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 الدراسة ملخص

 المإسسيات داخي  السيٌررانً الأمن تعزٌز فً التنظٌمٌة الثقافة دور" موضوع الدراسة هذه تناولت

 هيدفت. رالجلفية عاشيور زٌيان رجامعية والاجتماعٌة الإنسانٌة العلوم كلٌة على رالتطرٌق ،"الجامعٌة

 الحماٌية جيدار تيدعٌم فيً السيابد  التنظٌمٌية والمعياٌٌر القيٌم مساهمة مدى عن الكشؾ إلى الدراسة

 القطياع تسيتهدؾ التيً السيٌررانٌة للتهدٌيدات المسيتمر التصياعد ظي  فيً خاصة للمإسسة، الرقمً

 .الأكادٌمً

 تعزٌييز فييً التنظٌمٌيية الثقافيية تسيياهم مييدى أي إلييى: "مفادهييا ربٌسييٌة إشييكالٌة ميين الدراسيية انطلقييت

. "الرقمٌيية  التهدٌييدات تزاٌييد ظيي  فييً والاجتماعٌيية الإنسييانٌة العلييوم كلٌيية داخيي  السييٌررانً الأميين

 لجميي  ربٌسييٌة كييؤدا  الاسييترٌان واسييتخدام ، الوصييفً الميينه  علييى الاعتميياد تييم علٌهييا، وللإجاريية

 .الدراسة عٌنة من الرٌانات

 :فرضٌة حو  الدراسة تمحورت وقد

 الأميين تعزٌييز ومسييتوى السييابد التنظٌمٌيية الثقافيية نمييط رييٌن إحصييابٌة دلاليية ذات علاقيية وجييود -

 .السٌررانً

   :المفتاحية الكلمات

 .الأمنً الوعً الرقمٌة، التهدٌدات الجامعٌة، المإسسات السٌررانً، الأمن لتنظٌمٌة،ا الثقافة

. 
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Abstract 

This study explores "The Role of Organizational Culture in Enhancing Cy-

bersecurity within Higher Education Institutions," specifically focusing on 

the Faculty of Humanities and Social Sciences at Ziane Achour Universi-

ty, Djelfa. The study aims to uncover how prevailing organizational values 

and standards contribute to strengthening the institution's digital defense 

mechanisms, especially in light of the continuous escalation of cyber threats 

targeting the academic sector. 

The research addresses a central problem: "To what extent does organiza-

tional culture contribute to enhancing cybersecurity within the Faculty of 

Humanities and Social Sciences amidst increasing digital threats?" To an-

swer this, a descriptive approach was adopted, utilizing a questionnaire as 

the primary tool for data collection from the study sample. 

The study was centered around the study hypothesis:  

- There is a statistically significant relationship between the prevailing or-

ganizational culture pattern and the level of cybersecurity promotion. 

Keywords:  

Organizational Culture, Cybersecurity, University Institutions, Digital 

Threats, Security Awareness 

 

 

 

 

 

– ج -  

 

 



  دور الثقافة التنظيمية في تعزيز الأمن السيبراني داخل المؤسسات الجامعية       

 

 
 

 فٙشط اٌّؾزٌٛبد

 اٌظفؾخ اٌؼٕٛاْ

 أ اٌجغٍّخ

 ة إ٘ذاء

 د شىش ٚػشفبْ

 س ٍِخض اٌذساعخ

 ػ فٙشط اٌّؾزٌٛبد

 د فٙشط اٌغذاٚي

 س الأشىبيفٙشط 

 ص ِمذِخ

 ٚإٌظشي إٌّٙغً الإطبس الأٚي اٌفظً

 02 . رٍّٙذ1

 03 . الإشىبٌٍخ2

 04 . الأعئٍخ اٌفشػٍخ3

 04 . اٌفشضٍبد 4

 04 عجبة اخزٍبس اٌّٛضٛع. أ5

 05 . رؾذٌذ ِفبٍُ٘ اٌذساعخ6

 08 . اٍّ٘خ اٌذساعخ7

 08 . ا٘ذاف اٌذساعخ8

 08 . اٌذساعبد اٌغبثمخ9

 10 . اٌزؼمٍت ػٍى اٌذساعبد اٌغبثمخ 10

 11 . اٌّمبسثبد إٌظشٌخ ٌٍذساعخ11

 12 . اعمبط إٌظشٌخ12

 13 . خلاطخ13

 اٌغٍجشأً ٚالأِٓ اٌزٕظٍٍّخ ٌٍضمبفخ اٌّفبًٍّ٘ الإطبس اٌضبًٔ اٌفظً

 16 . رٍّٙذ1

 17 . اٌّجؾش الأٚي : اٌضمبفخ اٌزٕظٍٍّخ2

 17 . اٌّطٍت الأٚي : ِفَٙٛ اٌضمبفخ اٌزٕظٍٍّخ3

 20 . اٌّطٍت اٌضبًٔ : أٍّ٘خ اٌضمبفخ اٌزٕظٍٍّخ فً اٌّؤعغبد4

 23 . اٌّجؾش اٌضبًٔ : الأِٓ اٌغٍجشا5ًٔ

 23 الأِٓ اٌغٍجشأً . اٌّطٍت الأٚي : ِف6َٛٙ

 27 . اٌّطٍت اٌضبًٔ : رٙذٌذاد الأِٓ اٌغٍجشأً فً اٌّؤعغبد7
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 31  . خلاطخ8

 اٌغبِؼٍخ اٌّؤعغبد داخً اٌغٍجشأً الأِٓ رؼضٌض فً اٌزٕظٍٍّخ اٌضمبفخ دٚساٌفظً اٌضبٌش: 

 34 . رٍّٙذ1

 35 ٍجشأًٚالأِٓ اٌغ اٌضمبفخ اٌزٕظٍٍّخ اٌؼلالخ ثٍٓ . اٌّجؾش الأٚي :2

 35 رأصٍش اٌضمبفخ اٌزٕظٍٍّخ ػٍى عٍٛن الأفشاد فً الأِٓ اٌغٍجشأً. اٌّطٍت الأٚي : 3

 37 اٌغٍجشأً لأِٓداػّخ ٌ رٕظٍٍّخ صمبفخ ثٕبء. اٌّطٍت اٌضبًٔ : 4

 40 فً اٌغبِؼبد الأِٓ اٌغٍجشأًإصجبد رؼضٌض . اٌّجؾش اٌضبًٔ : 5

 40 فً اٌّؤعغبد اٌغبِؼٍخ الأِٓ اٌغٍجشأً اعزشارٍغٍبد رطجٍك. اٌّطٍت الأٚي : 6

 42 الأِٓ اٌغٍجشأً ّٔبرط ٚرغبسة فً رؼضٌض. اٌّطٍت اٌضبًٔ : 7

 44 . خلاطخ8

 الإطبس اٌزطجٍمً ٌٍذساعخ: اٌشاثغاٌفظً 

 46 . رٍّٙذ1

 46 . ِغبلاد اٌذساعخ2

 46 . ػٍٕخ اٌذساعخ3

 47 اٌذساعخ فً اٌّغزخذَ إٌّٙظ. 4

 47 اعخ. ادٚاد اٌذس5

 إٌزبئظ ِٕبلشخ ٚ رؾًٍٍ ٚ ػشع: اٌخبِظ اٌفظً

 49 . إٌزبئظ1

 65 اٌذساعخ ٌؼٍٕخ ٚإٌٍّٙخ اٌغٛعٍٛدٌّٛغشافٍخ اٌخظبئض. 2

 65 ِٕٚبلشزٙب اٌغضئٍخ اٌفشضٍبد ٚرؾًٍٍ ػشع. 3

 68 ِٕٚبلشزٙب اٌؼبِخ خاٌفشضٍ ٚرؾًٍٍ ػشع. 4

 68 . ِٕبلشخ ػبِخ ٌٍٕزبئظ5

 69 د. رٛطٍبد ٚالزشاؽب6

 70 . خبرّخ اٌذساعخ8

 71 . لبئّخ اٌّظبدس ٚاٌّشاعغ9

 73 . اٌّلاؽك7
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 فٙشط اٌغذاٚي

 اٌظفؾخ ػٕٛاْ اٌغذٚي

 49 اٌغٕظ ؽغت اٌؼٍٕخ رٛصٌغ :01اٌغذٚي سلُ 

 50 اٌغٓ ؽغت اٌؼٍٕخ رٛصٌغ: 02اٌغذٚي سلُ 

 51 اٌخجشح إٌٍّٙخ ؽغت اٌؼٍٕخ رٛصٌغ: 03اٌغذٚي سلُ 

 52 إٌّظت اٌٛظٍفً ؽغت اٌؼٍٕخ رٛصٌغ: 04ي سلُ اٌغذٚ

 الإٔزشٔذ اعزخذاَ ثّخبطش اٌّٛظفٍٓ رٛػٍخ ػٍى اٌىٍٍخ إداسح رؾشص وبٔذ إرا ِب  سأٌُٙ ؽغت اٌؼٍٕخ رٛصٌغ  :05اٌغذٚي سلُ 

 دٚسي ثشىً

53 

 وٍّبد ِشبسوخ رؾظش ٌىٍٍخا داخً ِٚؼٍٕخ ٚاضؾخ رؼٍٍّبد رٛعذ وبٔذ إرا ِب  سأٌُٙ ؽغت اٌؼٍٕخ رٛصٌغ: 06اٌغذٚي سلُ 

 إٌٍّٙخ ثبٌؾغبثبد اٌخبطخ اٌّشٚس

53 

 أٌٌٚٛبرٙب ضّٓ اٌغٍجشأً الأِٓ رضغ اٌىٍٍخ إداسح أْ رشؼش ً٘ وبٔٛا إرا ِب  سأٌُٙ ؽغت اٌؼٍٕخ رٛصٌغ: 07اٌغذٚي سلُ 

 الإداسٌخ

54 

 54 اٌٙبِخ ٚاٌجٍذاغٛعٍخ الإداسٌخ ٌٍٍّفبد بطٍخاؽزٍ ٔغخب   رٛفش اٌىٍٍخ وبٔذ إرا ِب  سأٌُٙ ؽغت اٌؼٍٕخ رٛصٌغ: 08اٌغذٚي سلُ 

 لأٔظّخ اخزشاق ِؾبٌٚخ أي اوزشبف ؽبي فً فٛسا   اٌّٛظفٍٓ إثلاؽ ٌزُ وبْ إرا ِب  سأٌُٙ ؽغت اٌؼٍٕخ رٛصٌغ: 09اٌغذٚي سلُ 

 اٌغبِؼخ

55 

 ؽّبٌخ رغبٖ اٌّٛظف ٌٍٚبدِغؤ رؾذد ِىزٛثخ ٚصٍمخ أٚ ٍِضبق ٌٛعذ وبْ إرا ِب  سأٌُٙ ؽغت اٌؼٍٕخ رٛصٌغ: 10اٌغذٚي سلُ 

 اٌشلٍّخ اٌجٍبٔبد

55 

 اٌشلًّ الأداء ٌزؾغٍٓ ِمزشؽبد رمذٌُ ػٍى اٌّٛظفٍٓ رشغغ اٌىٍٍخ وبٔذ إرا ِب  سأٌُٙ ؽغت اٌؼٍٕخ رٛصٌغ: 11اٌغذٚي سلُ 

 ٚالإًِٔ

56 

 اٌشلٍّخ اٌجٍبٔبد ؽّبٌخ فٍخوٍ ؽٛي رذسٌجٍخ دٚسح فً اٌّشبسوخ ٌه عجك وبْ إرا ِب  سأٌُٙ ؽغت اٌؼٍٕخ رٛصٌغ: 12اٌغذٚي سلُ 

 اٌغبِؼخ داخً

56 

 الأِٓ ؽٛي إسشبدٌخ ٍِظمبد ِىبرجٙب أٚ اٌىٍٍخ أسٚلخ فً رزٛفش وبْ إرا ِب  سأٌُٙ ؽغت اٌؼٍٕخ رٛصٌغ: 13اٌغذٚي سلُ 

 اٌغٍجشأً

57 

 وٍفٍخ ؽٛي إًٌّٙ ًٔالإٌىزشٚ اٌجشٌذ ػجش رٛػٌٛخ سعبئً رظٍه ً٘ وبْ إرا ِب  سأٌُٙ ؽغت اٌؼٍٕخ رٛصٌغ: 14اٌغذٚي سلُ 

 اٌّشجٛ٘خ اٌشٚاثظ رغٕت

57 

 اٌزٙذٌذاد ِغ ٌٍزؼبًِ وبف   ٚعذ إْ رٍمٍزٗ اٌزي اٌزذسٌت أْ ٌؼزمذْٚ وبٔٛا إرا ِب  سأٌُٙ ؽغت اٌؼٍٕخ رٛصٌغ: 15اٌغذٚي سلُ 

 اٌؾبٌٍخ اٌشلٍّخ

58 

 ٚالإًِٔ اٌفًٕ اٌذػُ ػٓ اٌّغؤٚي اٌمغُ أٚ اٌشخض ٘ٛ ِٓ ٌؼشفْٛ وبٔٛا إرا ِب  سأٌُٙ ؽغت اٌؼٍٕخ رٛصٌغ: 16اٌغذٚي سلُ 

 ِشىٍخ ٚلٛع ػٕذ اٌىٍٍخ فً

58 

 59 ِٕزظُ ثشىً الأوبدًٌّ ثؾغبثه اٌخبطخ اٌّشٚس وٍّخ ثزغٍٍش ٌمِْٛٛ وبٔٛا إرا ِب  سأٌُٙ ؽغت اٌؼٍٕخ رٛصٌغ: 17اٌغذٚي سلُ 

 أعٙضح ػٍى ِؼشٚفخ غٍش اٌزخضٌٓ ٚعبئظ اعزخذاَ ٌزغٕجْٛ وبٔٛا إرا ِب  سأٌُٙ ؽغت اٌؼٍٕخ رٛصٌغ: 18اٌغذٚي سلُ 

 usbاٌىٍٍخ

59 
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 ػٕذ اٌخشٚط رغغًٍ أٚ ثه اٌخبص اٌىّجٍٛرش عٙبص ثئغلاق ٌمِْٛٛ وبٔٛا إرا ِب  سأٌُٙ ؽغت اٌؼٍٕخ رٛصٌغ: 19اٌغذٚي سلُ 

  اٌّىزت ِغبدسح

60 

 60 الإٌىزشًٚٔ اٌجشٌذ فً ِشفمبد أي فزؼ لجً اٌّشعً ٌ٘ٛخ ِٓ ٌزأوذْٚ وبٔٛا إرا ِب  سأٌُٙ ؽغت اٌؼٍٕخ رٛصٌغ: 20اٌغذٚي سلُ 

 61 اٌّىزجً عٙبصن ػٍى ِفؼٍخ ؽّبٌخ ثشاِظ ٌغزخذِْٛ وبٔٛا إرا ِب  سأٌُٙ ؽغت اٌؼٍٕخ رٛصٌغ: 21اٌغذٚي سلُ 

 61 ٌغبِؼخا شجىخ اعزخذاَ أصٕبء اٌّٛصٛلخ غٍش اٌّٛالغ إٌى اٌذخٛي ٌزغٕجْٛ وبٔٛا إرا ِب  سأٌُٙ ؽغت اٌؼٍٕخ رٛصٌغ: 22اٌغذٚي سلُ 

 اٌزؼبًِ ػٕذ( اٌطٍجخ ٔزبئظ ِضً)  اٌغشٌخ ٚاٌجٍبٔبد اٌؼبِخ اٌجٍبٔبد ثٍٓ ٌفشلْٛ وبٔٛا إرا ِب  سأٌُٙ ؽغت اٌؼٍٕخ رٛصٌغ: 23اٌغذٚي سلُ 

 سلٍّب   ِؼٙب

62 

 62 سلٍّب   ِؼٙب ٌزؼبًِا ػٕذ اٌغشٌخ ٚاٌجٍبٔبد اٌؼبِخ اٌجٍبٔبد ثٍٓ ٌفشلْٛ وبٔٛا إرا ِب  سأٌُٙ ؽغت اٌؼٍٕخ رٛصٌغ: 24اٌغذٚي سلُ 

 63 اٌىٍٍخ ثٍبٔبد رغزٙذف لذ اٌزً اٌشلٍّخ اٌزٙذٌذاد رضاٌذ ِٓ ثبٌمٍك ٌشؼشْٚ وبٔٛا إرا ِب  سأٌُٙ ؽغت اٌؼٍٕخ رٛصٌغ: 25اٌغذٚي سلُ 

 ِٓ رجطئ ٔذوب ٌٛ ؽزى اٌغبِؼخ ػٓ اٌظبدسح الإٍِٔخ ثبٌزؼٍٍّبد ٌٍزضِْٛ وبٔٛا إرا ِب  سأٌُٙ ؽغت اٌؼٍٕخ رٛصٌغ: 26اٌغذٚي سلُ 

 ػٍّه إٔغبص عشػخ

63 

 الإػلاَ رمًٍٕ ٌٍٚظ ِٛظف وً ِغؤٌٍٚخ ٘ٛ اٌغٍجشأً الأِٓ ثأْ ٌؤِْٕٛ وبٔٛا إرا ِب  سأٌُٙ ؽغت اٌؼٍٕخ رٛصٌغ: 27اٌغذٚي سلُ 

 فمظ اًٌَ

64 

 64 آَِ اٌشلًّ اٌزؾٛي ىػٍ رشغغ اٌىٍٍخ فً اٌغبئذح اٌضمبفخ أْ ٌشْٚٚ وبٔٛا إرا ِب  سأٌُٙ ؽغت اٌؼٍٕخ رٛصٌغ: 28اٌغذٚي سلُ 

 

 

 

 الأشىبيفٙشط 

 

 اٌظفؾخ ػٕٛاْ اٌغذٚي

  اٌغٕظ ؽغت اٌؼٍٕخ رٛصٌغ ٌٛضؼ: 01سلُ  اٌشىً

  اٌغٓ ؽغت اٌؼٍٕخ رٛصٌغ ٌٛضؼ: 02سلُ  اٌشىً

  اٌخجشح إٌٍّٙخ ؽغت اٌؼٍٕخ رٛصٌغ ٌٛضؼ: 03سلُ  اٌشىً

  إٌّظت اٌٛظٍفً ؽغت اٌؼٍٕخ رٛصٌغ ٌٛضؼ: 04سلُ  اٌشىً
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                                                                                                          المقدمة

 

 :مقدمة

ا تطيييورا المعاصييير العيييالم ٌشيييهد  المجيييا  فيييً سيييٌما ولا المجيييالات، مختليييؾ فيييً متسيييارع 

ا الحدٌثيية التكنولوجٌييا أصييرحت حٌييث التكنولييوجً، اأس جييزا   ٌ  تعييد فلييم. القطاعييات شييتى فييً اسيي

 الحليييو  عييين تسيييتؽنً الخيييدمات، تقيييدٌم أو الإنتييياج أو التسيييٌٌر مجيييالات فيييً سيييواا المنظميييات،

 العامية المنظمات قر  من المقدمة، الخدمات جود  تحسٌن فً كرٌر رشك  أسهمت التً التكنولوجٌة

ا منها، العمومٌة ٌماس لا المنظمات، قر  من التكنولوجٌا اعتماد رات وقد. الخاصة أو  ٌ يا تحد  ٌ  جوهر

يا خيدماتها جيود  حٌيث مين المنظميات تصينٌؾ أصير  كميا تحقٌقي،، إلى دولة ك  تسعى  رشيك  قابم 

 الرقمنية توظٌؾ خلا  من ركفاا  تحقٌقهما ٌمكن عاملان وهما ودقتها، الخدمة سرعة على أساسً

 . المإسسة داخ  فعّا  رشك 

 لأميين ٌكييون أن عجييب فييلا المعلومييات، نظييم علييى رفيياكث أكثيير تعتمييد المنظمييات أصييرحت

 تييإدي أن ٌمكيين اذ سييواا، حييد علييى والريياحثٌن المنظمييات ميين كرٌيير واهتمييام أهمٌيية المعلومييات

 المنظمية سيمعة عليى سيلرٌة أثار وكذلك اقتصادٌة لخسابر للمنظمات الحساسة المعلومات خروقات

 لضيمان الأوليى الدرجية مين تكنولوجٌة أدوات تطوٌر فً واسعة رحوث أجرٌت فقد عملابها، وثقة

 الكثٌير فيً كافٌا ٌكون لا قد الحماٌة تقنٌات تطور فان ذلك وم  رالمنظمة المعلومات أصو  حماٌة

 اسييتخدام وتحسييٌن فهييم علييى تحدٌييدا ركييزت المعلومييات أميين فييً أرحيياث عييد  هنالييك الأحٌييان، ميين

 الٌييوم منظمييات عييد  تواجيي، ذلييك وميي  المعلومييات، أصييو  لحماٌيية الإدارٌيية والأنشييطة الإجييرااات

 ميا هيذا و محتمي ، أمنً خطر لك  الإدارٌة والأنشطة الإجرااات تجدٌد محاولة فً شرسة معركة

 ثقافية اسيم علٌي، أطليق والذي المعلومات رؤمن المتعلق الموظفٌن سلوك فً النظر الى الراحثٌن دف 

 .المعلومات امن

 لدٌي، المصيطل  هيذا والعشيرٌن الواحيد القيرن رداٌية منيذ المعلوميات امين ثقافية دراسة تمت

 امييين ثقافييية أن عليييى الرييياحثون وٌجمييي  متنوعييية وتوجهيييات مختلفييية جوانيييب ومييين تعرٌفيييات عيييد 

 ريٌن ومشياركتها تيداولها ٌيتم التيً والأنشيطة العقلٌة والنماذج القٌم من مشترك نمط هً المعلومات

 هيذا أهمٌية مين اليرؼم عليى وميات،المعل أمين عليى تيإثر والتيً الوقيت مرور م  المنظمة موظفً

 للمواضييٌ  لانتمابيي، تشييعر، رسييرب وذلييك النضيي  مرحليية الييى ٌصيي  لييم موضييوع أنيي، الا الموضييوع

 وأميين كالثقافيية كرٌيير  مصييطلحات ميين مركييب مصييطل  أنيي، الييى إضييافة التكنولوجٌيية الاجتماعٌيية

 صيعورة شيك  مميا اخليةالمتد والعلاقات التشعرات من الكثٌر طٌاتهما فً ٌحملان اللذان المعلومات

 .معالجت، فً للراحثٌن

 

 -ز -
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 رٍّٙذ

 الإشكالية 

 الفرعية الأسئمة 

 الفرضيات 

 الموضوع اختيار أسباب

  سةار دال مفاهيم تحديد

 سةار دال أهمية

 لدراسةأهداف ا 

 السابقة اتسار دال 

 السابقة اتسار دال عمى التعقيب 

 المقاربة النظرية

 النظرية إسقاط 
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 : تمهيد

 أو  حلو رتقدٌم وتنتهً للمشكلة واضحة ررإٌة تردأ منظمة عملٌة العلمً الرحث ٌعد  

 التعلٌم مإسسات مست التً الرقمٌة الطفر  ظ  وفً. المدروسة للظواهر أعمق فهم

 السوسٌولوجً والرعد التكنولوجً الرعد رٌن التفاع  لفهم الماسة الحاجة ررزت العالً،

 كٌفٌة فً ر  فحسب، التقنٌة الوساب  توفٌر فً ٌكمن التحدي ٌعد لم إذ الجامعات؛ داخ 

 .المكتسرات هذه حمًٌ مإسساتً وعً رناا

 المعالم رسم إلى خلال، من نسعى حٌث دراستنا، فً الزاوٌة حجر لٌمث  الفص  هذا ٌؤتً

 سٌكولوجً كمتؽٌر التنظٌمٌة الثقافة رٌن العلاقة لاستقصاا وفقها سنسٌر التً المنهجٌة

 الإنسانٌة العلوم كلٌة داخ  ووقابً تقنً كمتؽٌر السٌررانً الأمن ورٌن واجتماعً،

 .والاجتماعٌة

 :التالٌة الأساسٌة العناصر الفص  هذا فً سنتناو 

 الرقمً الواق  رٌن الفجو  تعكس التً الدراسة إشكالٌة صٌاؼة خلا  من التساإلً الإطار

 .مٌدانٌا   اخترارها ننتظر مإقتة إجارات تمث  التً الفرضٌات وتحدٌد السلوكٌة، والممارسة

وذلك من  المفاهٌم تحدٌدنتطرق لسو ،والموضوعٌة الذاتٌة موضوعلل نااختٌار أسرابو

 أهداؾو لأهمٌة نارصد م التفسٌر  فً اللرس ومن  إجرابٌا   المصطلحات ضرطاج  

 .هذارحثنا  وراا من والعملٌة العلمٌة الدواف  لتوضٌ  الدراسة

 التً السارقة الدراسات عرض خلا  من المعرفً التراكمسنستعرض وفً نهاٌة الفص  

 المناسب التحلٌلً المنظار ستشك  التً النظرٌة المقاررة وتحدٌد رحثنا، معها تقاط 

 .المدروسة الظاهر  على خلال، من نط  الذيو

 وٌمهد واتساق،، الموضوع وحد  ٌضمن الذي المنهجً الضارطهو  الفص  هذا إن

 تتسم دقٌقة علمٌة نتاب  إلى الوصو  لضمان وهذا اللاحقة، للفصو  الطرٌق

 .والمصداقٌة وعٌةرالموض
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 :  الإشىبٌٍخ .01

 التكنولوجٌا تعد لم حٌث الشاملة، الرقمنة نحو جذرٌا   تحولا   المعاصر العالم ٌشهد

 الوظابؾ افةك علٌ، تقوم الذي الحٌوي العصب أصرحت ر  مساعد ، أدا  مجرد

 فً التجدٌد قاطر  راعترارها الجامعٌة المإسسات انخرطت السٌاق، هذا وفً. المإسساتٌة

 النظم على كلً رشك  والاجتماعٌة الإنسانٌة العلوم كلٌات اعتمدت حٌث المسار، هذا

 النتاج وتخزٌن الطلرة، رٌانات قواعد وإدار  الرٌداؼوجٌة، شإونها تسٌٌر فً المعلوماتٌة

 .للأكادٌمٌٌن ثًالرح

 قصور عن كشفت التعقٌد، رالؽة أمنٌة تحدٌات ررزت الواس ، الرقمً الانفتاح هذا وم 

 تظ  الحماٌة وجدران التشفٌر ررمجٌات أقوى أن الوقاب  أثرتت إذ الضٌقة؛ التقنٌة الرإٌة

 سوسٌولوجً، منظور من الجامعٌة، فالمإسسة. ٌقظ رشري وعً ٌسندها لم ما قاصر 

 تحكم، ودٌنامٌكً اجتماعً كٌان هً ر  التقنٌة، والوسابط للأجهز  تراكم ردمج لٌست

 التً والتمثلات والمعتقدات، القٌم، من مزٌ  من تتشك  الجذور، عمٌقة تنظٌمٌة ثقافة

 .الرقمٌة المعلومة م  التعام  تجاه( إدارٌٌن) الفاعلٌن سلوك توجّ،

 فً تكمن والاجتماعٌة الإنسانٌة العلوم كلٌةك أكادٌمٌة رٌبة فً السٌررانً الأمن معضلة إن

 الفجو  تستؽ  التً الرقمٌة التهدٌدات حجم من ٌضاعؾ مما رطرعها، مفتوحة رٌبة كونها

 فهً حاسم؛ كمتؽٌر التنظٌمٌة للثقافة المحوري الدور ٌررز هنا، ومن. للأفراد السلوكٌة

 تعلٌمات مجرد من الأمن و تح ومدى الحماٌة، لسٌاسات الأفراد استجارة مدى تحدد التً

 .المهنٌة الهوٌة من وجزا تلقابٌة ممارسة إلى فوقٌة

 الدفاعٌة الاستراتٌجٌة قلب فً الرشري العنصر ٌض  الذي التصور هذا على رناا  

 السابد الثقافً المناخ رٌن الارتراطٌة العلاقة طرٌعة فً الرحث ضرور  تترلور للمإسسة،

 محاولة فً دراستنا معالم تتحدد المنطلق، هذا ومن. ةالأمنٌ المنظومة فاعلٌة ورٌن

 :التالً الجوهري التساإ  على الإجارة

 العلىىو  كليىىة داخىىل السىىيبراني الأمىىن تعزيىىز فىىي التنظيميىىة الثقافىىة تسىىا   مىىد  أي إلىى 

 الرقمية؟ التهديدات تزايد ظل في والاجتماعية الإنسانية
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   الفرعية الاسئلة

 :التالٌة الأسبلة طرح ٌمكننا الإشكالٌة، فً للتفصٌ و

 والاجتماعٌة  الانسانٌة العلوم كلٌة داخ  السابد  التنظٌمٌة الثقافة مستوى ما/1

 الكلٌة  داخ  عاملٌنال سلوك على السٌررانً الأمن مجا  فً والتوعٌة التدرٌب اثر ما/2

 رما الجزبٌة والفرضٌات العامة الفرضٌة صٌاؼة تمت التساإلات هذه ضوا وعلى

 . الإشكالٌة تساإلات م  ٌتناسب

  :اٌفشضٍخ اٌؼبِخ .02

 الأمين تعزٌيز ومسيتوى السيابد التنظٌمٌية الثقافية نمط رٌن إحصابٌة دلالة ذات علاقة توجد

 .الكلٌة فً السٌررانً

  فرعية فرضيات

 الأمين رممارسيات الالتيزام درجية فيً الكلٌية داخي  السابد  التنظٌمٌة ثقافة مستوى إثرٌ/1

   .السٌررانً

 الرقمٌية المخياطر مين الحيد فيً السيٌررانً الأمين مجيا  فيً والتوعٌية التيدرٌب ٌساهم/ 2

 .الكلٌة داخ 

 

 :أعجبة اخزٍبس اٌّٛضٛع .03

 الأسباب الموضوعية:

تستهدؾ المإسسات التعلٌمٌة والرحثٌة لسرقة الرٌانات أو تزاٌد الهجمات السٌررانٌة التً  -

 الارتزاز.

الإدراك المتزاٌد رؤن الحلو  التقنٌة )ررام  الحماٌة( لا تكفً وحدها دون وجود وعً  -

 رشري داعم.

ندر  الدراسات العررٌة التً تررط رٌن العلوم الإدارٌة )الثقافة التنظٌمٌة( والعلوم التقنٌة  -

 سٌررانً(.)الأمن ال
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 الأسباب الذاتية:

 الرؼرة فً تسلٌط الضوا على دور العنصر الرشري فً منظومة الأمن الرقمً. -

 لجامعة.المٌ  الشخصً للرحث فً القضاٌا المعاصر  المرترطة رالتحو  الرقمً فً ا -

  بالحذاثة يتويش هىضىػٌا وأى خاصة الاطلاع وحب الوؼزفي الذافغ -   

 رؾذٌذ اٌّفبٍُ٘: .04

هً الرٌبة التنظٌمٌة )مح  الدراسة( التً تضم تدفقات  المؤسسة الجامعية: 4.1

معلوماتٌة ضخمة )رحوث، رٌانات شخصٌة، نتاب ( وتتطلب حماٌة خاصة نظرا  لانفتاحها 

 الرقمً

 فً العـاملٌن تـررط الـتً والتقالٌـد والمعتقـدات القـٌم مجموعـة هـً لتنظٌمٌـةا ثقافـةال

 رعضــهم مــ  تهموتفــاعلا متهعلاقــا فً وتــتحكم ســلوكهم توجــ، حٌث المنظمــة،

ة المنظم داخ  والفعالٌة الكفاا  تحقٌــق فً هــذا ٌســاعد ورالتــالً الــرعض
1 

 الثقافة التنظيمية: 4.1

  :الثقافة

 رمعنى"  ثقؾ"  الفع  مصدر من مشتقة وهً ، الأص  عررٌة كلمة هً ثقافة كلمة : لغة

 . والتهذٌب والفطنة والفهم الحذق:  منها المعانً من عدد إلى ثقافة كلمة وتشٌر فهم،

 ، الؽلرة راب من وأخذه رالشًا ظفر رمعنى ثقؾ الفع  استخدام فتم الكرٌم القران فً أما

" ثقفتمو   حيث واقتلو  : " تعالى لقول، مصداقا الإدراك فً أٌضا تعم اس كما
2
:  أي  

 . حرم أو ح  فً وتدركونهم تجدونهم حٌث

  :اصطلاحا

 و المعتقدات و المعرفة على ٌشم  الذي المركب الك  ذلك هً الثقافة"  :تايلور تعريف

 الإنسان ٌكتسرها اتوعاد أخرى قدرات أي أو العادات و القانون و الأخلاق و الفن

 فً عضوا رصفت،

 " . المجتم 

 

                                            
1
 7277 فٌفري77, الروٌر  أولحاج، محند كلًأ ،جامعة التنظٌمٌة للثقافة التارٌخً التطور حو  محاضرات 
2
 191 آٌة ، الرقر  سور  
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 ، معٌنة جماعة تطورها التً الأساسٌة القٌم و الافتراضات رؤنها"  : القريوتي يعرفها

 من

 على و علٌها الاتفاق ٌتم التً و ، والداخلٌة ةالخارجٌ المإثرات م  والتعام  التكٌؾ اج 

 معٌنية رطرٌقية رهيا التفكٌير و الأشيٌاا إدراك اجي  ومين ، الجيدد للعاملٌن تعلٌمها ضرور 

. الرسمٌة الأهداؾ تخدم
1

 

هً منظومة القٌم، المعتقدات، والتقالٌد التً ٌشترك فٌها أعضاا  :التعريف الإجرائي 

 املهم م  الأصو  المعلوماتٌة والالتزام رالضوارط الأمنٌة.الجامعة، والتً تحدد كٌفٌة تع

 ومعناها: السٌررانً –كلمة تتكون من شقٌن الأمن  :السيبراني الأمن تعريف

 :الأمن 1.3

 أمن: وٌقا  الخوؾ وزوا  القلب وسكون السلامة رمعنى أي الخوؾ نقٌض هو : لغة

 ،من سلم أي الشر

 الآتً الزمن فً مكروه توق  عدم هو : اصطلاحا  

 والخارجٌة الداخلٌة قوتها مصادر إطلاق من الدولة رها تتمكن التً القدر  وهو

 والخارج الداخ  فً الخطر مصادر لمواجهة المناحً شتى فً والعسكرٌة والاقتصادٌة

 الحاضر فً القوى لتلك المإمن الإنطلاق إستمرار م  والحرب، السلم حالتً فً

والمستقر 
2

 

  :السيبراني

 منها اشتقت وقد ، المتخٌ  او الافتراضً ومعناها(  cyber)  الاجنرٌة للفظة ترجمة هً

 السٌررانً الفضاا فً تؤثٌره و المدلو  فعالٌة حٌث من متنوعة دلالات لها شتى الفاظ

. السٌررانٌة الانشطة مجم  خلال، ومن فٌ، تتم الذي الحٌز ذلك وهو
3

 

  : إصطلاحا السيبراني الأمن

 المتصلة والأجهز  والمعلومات والرٌانات المعلوماتٌة والأنظمة لشركاتا أمن هو

  المفروض الحماٌة ومعاٌٌر ومقاٌٌس رإجرااات ٌتعلق الذي المجا  وهو رالإنترنت،

                                            
1
 17 ص 7229, الاردن,  واب  دار,5 ط.  والجماعي الفردي الإنساني السلوك دراسة التنظيمي السلوك, قاسم محمد القرٌوتً 
2
 كلٌة الأمنٌة، للعلوم العررٌة ناٌؾ جامعة الإستراتٌجٌة، لعلوما فً ماجستٌر رسالة ،الانساني الأمن تعزيز في السيبراني الأمن دور رجاد، الرحمن عرد 

 6ص ، 7217 عام ، السعودٌة الانسانً، الامن قسم الاستراتٌجٌة العلوم
3
 12ص. 7219. لرنان. رٌروت. 1ط.الاستراتٌجٌة للدراسات الإسلامً المركز. والسيطرة والتحك  التواصل عل  القدرة عل  السيبرانية. رري محمود 
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 أقسى فً اثارها من للحد او التعدٌات، ومن  التهدٌدات، واجهةلم رها الالتزام أو اتخاذها،

.الأحوا  واسوأ
1

 

 التً الاجرااات ك  : بأنه السيبراني الأمن تعريف يمكن السابقة التعريفات خلال من

 التشؽٌلٌة، التقنٌات وأنظمة المعلومات تقنٌة وأنظمة والشركات الاتصالات لحماٌة تتخذ

 سواا رٌانات، من تحتوٌ، وما خدمات، من تقدم، وما جهز ،وأ ررمجٌات من ومكوناتها

 حماٌة أو المحتملة المخاطر من حماٌة أنظمة وض  رواسطة وقابٌة سارقة حماٌة كانت

 أو استخدام أو دخو  أو تعدٌ  أو تعطٌ  أو اختراق أو سٌررانً هجوم أي من لاحقة

 من للدولة الحساسة حتٌةالت الرنى على المحافظة أٌضا   وٌشم  مشروع ؼٌر استؽلا 

 الجهات طرٌق عن السٌررانٌة الجرٌمة ارتكرت وسواا وؼٌرها الروروتات هجمات

 للقوانٌن وفقا   السٌررانً رالأمن الخاصة الإجرااات وٌنظم الحكومٌة، ؼٌر أو الحكومٌة

 لوصؾ ٌستخدم مصطل  السٌررانً الأمن ان نستنت  ان ٌمكن ، للدولة الوطنٌة واللواب 

 .الفٌروسٌة الهجمات من الحماٌة فً شركة او منظمة او الرلد تقدرا

  :التعريف الإجرائي

 أو الاختراق من الجامعة فً الرقمٌة والرٌانات والشركات الأنظمة حماٌة ممارسة هو

 .والإدارٌة الأكادٌمٌة الخدمات استمرارٌة وضمان التلؾ،

  (Digital Risks) الرقمية المخاطر 1.1

 :طلاحيالاص التعريف

 تعطٌ  خصوصٌة، اختراق رٌانات، فقدان) معنوٌة أو مادٌة أضرار حدوث احتمالٌة هً

 م  التعام  أثناا الرشرٌة السلوكٌات أو التقنٌة الأنظمة فً ثؽرات نتٌجة( الأنظمة

 .الجامعٌة المإسسة داخ  الرقمٌة الوسابط

 :الإجرائي التعريف

 الاجتماعٌة العلوم لكلٌة لمعلوماتٌةا الأصو  تواج، التً التهدٌدات مجموعةهً 

 عن تنجم والتً ،(الأكادٌمٌة الرحوث الامتحانات، نتاب  الطلرة، رٌانات مث ) والإنسانٌة

 ة.الرادع السٌاسات ؼٌاب أو الموظفٌن لدى الأمنً الوعً ضعؾ

 (Training) التدريب 5.1

 :الاصطلاحي التعريف

                                            
1
 درجة لنٌ  قدمت رسالة ، مقارنة دراسة ، الحديثة والتحديات التقنيات ضوء في السيبراني الأمن استراتيجيات ، الزهرانً سعٌد ٌحًٌ عردالله 

 عام ، السعودٌة ، الاستراتٌجٌة الدراسات قسم الإستراتٌجٌة العلوم كلٌة ، الأمنٌة للعلوم ، العررٌة ناٌؾ جامعة ، الإستراتٌجٌة العلوم فً الماجستٌر
 11 ص ، 7272
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 وتؽٌٌر الموظفٌن، ومهارات معارؾ تطوٌر أو تعدٌ  إلى ٌهدؾ مخطط تنظٌمً جهد هو

 الحالً الأداا رٌن الفجو  تقلٌ  ٌضمن رما سلٌمة، أمنٌة سلوكٌات ترنً نحو اتجاهاتهم

 .السٌررانٌة الهجمات مواجهة فً المنشود والأداا

 

 

 :الإجرائي التعريف

 مييوظفً لفابييد  الجلفيية جامعييةال تنظمهييا التييً والتقنٌيية التوعوٌيية والورشييات الرييرام هييو 

 اكتشيياؾ حسيياراتهم، حماٌيية ركٌفٌيية لتعييرٌفهم والإنسييانٌة، الاجتماعٌيية العلييوم كلٌيية وأسيياتذ 

 .الرقمٌة الرٌانات قواعد م  الآمن والتعام  الاحتٌالً، التصٌد رساب 

 

  :اٌذساعخ أٍّ٘خ .05

 الخدمة ناحٌة من الإلكترونٌة الإدار  من الاستفاد  إمكانٌة فً الدراسة هذه أهمٌة منتك

 العمومٌة المإسسات فً الإداري العم  تطوٌر لصال  الموظفٌن طرؾ من ، العمومٌة

 الناحٌة من المإسسة تطوٌر و الإداري العم  تسهٌ  فً أهمٌتها تكمن كذلك ،و

 .حدٌثة رطرق إستردالها و التقلٌدٌة العم  طرق عن التخلً طرٌق ،عن الإلكترونٌة

 أ٘ذاف اٌذساعخ: .06

 تحدٌد مستوى الوعً رالأمن السٌررانً لدى الموظفٌن والطلرة داخ  الجامعة. -

 إرراز الدور الذي تلعر، القٌم والمعاٌٌر التنظٌمٌة فً توجٌ، السلوك الأمنً للأفراد. -

 دون تطرٌق استراتٌجٌة أمن سٌررانً فعالة. الكشؾ عن المعوقات الثقافٌة التً تحو  -

 تقدٌم نموذج مقترح لصناع القرار فً الجامعة لرناا "ثقافة أمنٌة" مستدامة. -

 

 اٌغبثمخ اٌذساعبد .07

  المحلية: الدراسة

 فً المعلومات أمن على السٌررانً الأمن إنعاكسات إجلا  تركٌة وزٌن مرزوق لشٌماا

  نقدي اقتصاد تخصص الاقتصادٌة، العلوم فً سترما مذكر  عن عرار  وهً الرنوك،
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 التجارٌة والعلوم الاقتصادٌة العلوم كلٌة الترسً، العررً الشٌخ الشهٌد جامعة) ورنكً

 إلى الدراسة هذه هدفت حٌث ،2224/2223 ، الاقتصادٌة العلوم قسم التسٌٌر، وعلوم

 المجتم  إختٌار تم حٌث الرنوك، فً المعلومات أمن على السٌررانً الأمن تؤثٌر ترٌان

 فً ٌساهم السٌررانً الأمن أن الدراسة خلصت وقد ، ترسة – ردر لرنك الجهوي المجم 

 السٌاق ذات فً الراحثتٌن توصلت كما السٌررانٌة، الهجمات من الرنكٌة المعلومات حماٌة

 أن إلا الإلكترونً، المصرفً النظام لنجاح ضروري ٌعد السٌررانً الأمن أن إلى

 العملاا معلومات تؤمٌن فً السٌررانً الأمن تقنٌات عن الحدٌث أؼفلتا الراحثتٌن

 .رترسة ردر رنك مستوى على المتواجد 

 الدراسة العربية:

 للأمن اتعزٌز المعلومات أمن طوٌرلت تٌجًااستر تصور. " 2214 محمد عاد  القحطانً

 ماجستٌر، رسالة ،"سارك شركة على رالتطرٌق السعودٌة، العررٌة المملكة فً الوطنً

 الرٌاض تٌجٌةاالاستر العلوم كلٌة الأمنٌة، للعلوم العررٌة ناٌؾ جامعة

 المعلومات، أمن ماهٌة على والتعرؾ المعلومات، أمن أنظمة تطوٌر إلى سةاالدر هدفت

 تؤثٌر مدى ومعرفة المعلومات، أنظمة لها تتعرض التً الأخطار وتحلٌ  تؤمٌن،، ٌةوأهم

 قااختر مدى ومعرفة تٌجٌة،ااستر رإٌة تقدٌم إلى وصولا المعلومات أنظمة قااختر

 المعلوماتً الأمن وتطوٌر لتوفٌر تٌجٌةااستر رإٌة تقدٌم إلى وصولا المعلومات أنظمة

 الرٌاض، مدٌنة فً سارك شركة من وعٌنتها سةاالدر مجتم  وتكون سارك، رشركة

 لجم  الاسترانة رؤدا  الاستعانة م  التحلٌلً، الوصفً المنه  سةاالدر واستخدمت

 .جمعها الحصو  تم التً الرٌانات لتحلٌ  الاحصابً الأسلوب إلى رالإضافة المعلومات،

 شركة فً لمعلوماتا أنظمة لها تتعرض أن ٌمكن أخطار هناك أن: نتابجها أهم من وكان

 مصرح ؼٌر م ارر تحمٌ  أو إتلافها، أو الرٌانات، لتعدٌ  قااختر عملٌة: مث  سارك،

 من الاقتصادي الأداا على سلرً تؤثٌر المعلومات أنظمة قااختر على ٌترتب مما رها،

 .الشركة حسارات معرفة أو التسوٌقٌة، أو التجارٌة، المعلومات أو ر،االأسر سرقة خلا 

 أمن على الداخلٌة الرقارة لأنشطة الإدار  دعم ضرور : الراحث توصٌات أهم من وكان

 لتوفٌر رالإضافة الداخلً، التحقٌق قسم فً المإهلة الكوادر توفٌر خلا  من المعلومات

 المعلومات، أمن تواج، التً الجدٌد  التحدٌات على للتعرؾ للموظفٌن، اللازم التدرٌب

 على التركٌز م  للموظفٌن والتوعٌة التدرٌب، توفٌر وضرور  مكافحتها، وأسالٌب

 .خرر  الأق  الموظفٌن
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 الدراسة العالمية:

Victoria Mahabi, (2212)." Information Security Awareness: System 

Administrators and End-User Perspectives at Florida State Universi-

ty, degree doctor of philosophy, Florida State University, USA. 

 أمن مدراا مساعد  فً الٌها توصلت التً النتاب  أهمٌة فً الدراسة هذه رحثت

 ،المستخدمٌن وتثقٌؾ توعٌة ررام  لتنفٌذ أفض  استراتٌجٌات وض  فً المعلومات

 سلوك على أكرر رشك  والتركٌز التقنً وؼٌر التقنً النه  رٌن التوازن وتحقٌق

 على أساسً رشك  ٌعتمدون الذٌن المنظمة فً التنفٌذٌٌن المسإولٌن ومساعد . المستخدم

 على القابمة الفٌروسات من والحماٌة النارٌة الجدران مث  التجارٌة والمنتجات الأدوات

 تؤثٌرات استكشاؾ على مساعدتهم شؤنها من التً تراتٌجٌاتالاس فً للتفكٌر الخادم

ا منظماتهم، على الرشرٌة العوام   أنظمة فً ٌشارك أن ٌجب النهابً المستخدم لأن نظر 

 أمن على الحفاظ فً مساهمت، تحقٌق فً تساعده الدراسة وهذه الأمنٌة، المعلومات

 م  ومقارلات مس  إجراا  خلا من الرٌانات جم  وتم سلٌم، رشك  للمنظم المعلومات

 . الاسترٌان راستخدام النهابٌٌن المستخدمٌن ورٌانات النظام، مسإولً

 م  المعلومات رؤمن الوعً تقٌٌم إلى الحاجة الدراسة، الٌها توصلت التً النتاب  أهم ومن

 للجامعة، الٌومٌة والعملٌات رالتكنولوجٌا النهوض خلا  من المستخدم وعً على التركٌز

 وعدم للمعلومات، الأمنً المجا  فً التقنٌٌن ؼٌر تعترض التً المشاك  فهم من ضاوأٌ

 سلوك على أكرر رشك  والتركٌز المعلومات لتكنلوجٌا النهابٌٌن المستخدمٌن اهما 

 .المستخدم

 المستخدمٌن تعزٌز كٌفٌة من التحقق الدراسة، رها خرجت التً التوصٌات أهم ومن

 والتوافق الأمنٌة للتوعٌة الأكادٌمٌة، الوحدات رخلاؾ لأخرى،ا الوحدات من والإدارٌٌن

 تؽطٌتها ٌتم التً تلك مث  الحساسة الرٌانات م  ٌتعاملون أنهم خاصة   الأمنٌة، السٌاسة م 

 دراسات رإجراا الدراسة توصً وأٌضا التعلٌمٌة، والحقوق الخصوصٌة قانون رموجب

 .الدراسة هذه تاب رن لمقارنتها الفبة نفس من أخرى جامعات فً

  ػٍى اٌذساعبد اٌغبثمخ: اٌزؼمٍت

 إلى نخلص ،(والعالمٌة العررٌة، المحلٌة،) للدراسات المتقاطعة التحلٌلٌة القراا  خلا  من

 أضحت ر  التقنٌة، الإجرااات من حزمة مجرد تعد لم السٌررانً الأمن إشكالٌة أن

 السوسٌولوجٌة الرإٌة فً تدرجال رصد وٌمكننا. الأركان متكاملة سوسٌوتقنٌة ظاهر 

 :ماٌلً وفق الدراسات لهذه
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 "الاجتماعي الفعل" إل " التقنية الوظيفية" من الانتقال: أولا  

 للأمن ٌُنظر حٌث كلاسٌكً، وظٌفً منظور من انطلقت المحلٌة الدراسة أن نلاحظ

 أن ترى هنا السوسٌولوجٌا(. ردر رنك) للمإسسة الاقتصادي الرناا لحماٌة كؤدا  السٌررانً

 العالمٌة الدراسة إلى رالانتقا  لكن. المصرفً النسق استقرار تضمن" وظٌفة" هو الأمن

(Victoria Mahabi)، الأدا على ٌعد لم فالتركٌز الفع ؛ سوسٌولوجٌا نحو تحولا   نجد  

 المنظومة نجاح أن ٌعنً مما ،(النهابً المستخدم) الاجتماعً الفاع  على ر  التقنٌة

 الررمجٌات رقو  ولٌس النسق، داخ  لأدوارهم الأفراد استٌعاب رمدى مرهون الأمنٌة

 فحسب

 

 التنظيمية والرقابة للضبط كأداة السيبراني الأمن: ثانيا  

 التركٌز خلا  من المنظمات سوسٌولوجٌا  ملام( القحطانً) العررٌة الدراسة فً تجلت

 الأمن أن إلى ٌشٌر هنا السوسٌولوجً التعقٌب". الرقارة"و" الاستراتٌجٌة" على

 رتدرٌب فالتوصٌة. المإسسة داخ  الاجتماعً الضرط لتعزٌز كآلٌة ٌُستخدم المعلوماتً

 رما رادالأف سلوك قولرة فً المإسسة رؼرة تعكس الداخلٌة الرقارة ودعم الموظفٌن

 السلوك عقلنةر السوسٌولوجٌة الأدرٌات فً ٌسمى ما وهو الأمنٌة، أهدافها م  ٌتماشى

 .الخارجٌة التهدٌدات لمواجهة التنظٌمً

 (البشري العامل) والتمثلات الوعي سوسيولوجيا: ثالثا  

 النه  رٌن التوازن على الضوا رتسلٌط مهما   سوسٌولوجٌا   خرقا   العالمٌة الدراسة أحدثت

 هً الأمنٌة الثقافة رؤن الاعتراؾ ٌعنً هذا سوسٌولوجً، منظور من. التقنً وؼٌر التقنً

 رٌن الدراسة إلٌها أشارت التً الفجو . الٌومً التفاع  خلا  من ٌتشك  اجتماعً رناا

 الرقمً، المعرفً الرأسما  فً تفاوت عن تعرر العادٌٌن والمستخدمٌن النظام مسإولً

 المعنى فً ل خ عن ناتجة أمنٌة ثؽرات إلى تإدي قد المإسسة خ دا تراترٌة ٌخلق مما

 .والجمهور المهنٌٌن رٌن للأمن المشترك

 اٌّمبسثخ إٌظشٌخ: .08

 ِغزّغ" ِٕظٛس ِٓ ثٍه أٌٚشٌش ػٕذ ٚالارظبلاد اٌّؼٍِٛبد رىٌٕٛٛعٍب أصش .09

 :"اٌّخبطشح

 هوممف صاحب رٌك أولرٌش السوسٌولوجً والمنظر الاجتماع عالم اهتمام ٌتمحور

 من العولمة أفرزت، وما الحدثة رعد ما عصر ٌشهده لما حتمٌة كنتٌجة" المخاطر  مجتم "

  والرٌبٌة والثقافٌة والسٌاسٌة والاجتماعٌة الاقتصادٌة المجالات عدٌد على سرٌعة تحولات
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 مفهوم ؼٌر الذي التحو  و التؽٌر هذا والمعارؾ والهوٌة والقٌم الأخلاق مستوى علىو

 التنرإ أو حصرها ولا فٌها التحكم ٌمكن ولا مخاطره مع، زادت رحٌث والمكان، الزمان

 كانت فرعدما العصر؛ هذا رها ٌتمٌز التً السرٌعة للدٌنامٌكٌة نتٌجة زمان أو مكان فً رها

ا المخاطر ا أو وإقلٌمٌا لٌاداخ أمر  ب  ٌْ  تصر  أن إلى الأمر تحو  معٌن؛ رمجتم  خاص شَ

 ردخو  خصوصا قر ، من علٌ، كانت مما وشمولٌة خطور  أكثر المخاطر هات،

 لٌررز" المخاطر  مجتم  مفهوم ردوره ٌستعدي مما والاتصالات، المعلومات تكنولوجٌا

 .الراهنة والحٌا  عصرال هذا لمجتم  الرارز  السمة لأن، الواجهة إلى أكثر

 فً قوت، الإنسان تسلب وقد وجوهرها، صمٌمها فً للخطر الرشرٌة الحٌا  تتعرض هكذا

 التً المعانا  من انتشال، ٌمكن لا حالة وإلى المعرفة؛ على القدر  عدم إلى وٌتحو  الحكم

 تعٌنٌ ورالتالً الجه  من جزا لأنها الإصارات هذه ٌعرؾ أحد لا لأن، فٌها، نفس، أوجد

 اللذٌن والجه  المعرفة استخدام الخاص وحكمهم حواسهم سرقت الذٌن الناس على

 التفاوض الناس ٌستطٌ  طرٌهما وعن كعملة لهم رالنسرة المعنا  موقؾ عند جمعوهما

 .رقابهم على

 :اٌذساعخ ِٛضٛع ػٍى اٌّخبطشح ِغزّغ ٔظشٌخ إعمبط .10

 السٌررانً الأمن" حو  نادراست لىع رٌك لأولرٌش" المخاطرة مجتمع" نظرٌة إسقاط ٌُعد

 إلى جاؾ تقنً جانب مجرد من الموضوع ٌنق  لأن، عمٌقا ، إسقاطا  " التنظٌمٌة والثقافة

 .الجامعٌة المإسسة داخ  الأفراد سلوك تفسر( اجتماعٌة) سوسٌولوجٌة أرعاد

 رشك " المخاطر  مجتم " حو  رٌك أولرٌش السوسٌولوجً طروحات تتقاط حٌث 

 فترنً والاجتماعٌة؛ الإنسانٌة العلوم كلٌة داخ  السٌررانً الأمن إشكالٌة م  جوهري

 إلى المنظور  التقلٌدٌة المخاطر حٌز من نقلها والاتصالات المعلومات لتكنولوجٌا الكلٌة

 التً السمة وهً مراشر ، الرشرٌة الحواس تدركها لا التً" المصنعة المخاطر" رٌبة

 الدراسة هذه فً السٌررانً الأمن ٌصر  المنطلق، هذا منو. الحداثة رعد ما عصر مٌزت

 التقنً والجه " الٌقٌن عدم حالة" لإدار  تنظٌمٌة محاولة هو ر  تقنً، إجراا مجرد لٌس

 ورناا  . أمنٌة ثؽر  وتجعل، الصحٌ  الحكم على قدرت،( الموظؾ) الفرد تسلب قد التً

 ٌحو  الذي والمعرفً القٌمً لنسقا تمث  الكلٌة داخ  التنظٌمٌة الثقافة فإن علٌ،،

 على رالتفاوض للمإسسة ٌسم  مما وقابً، أمنً سلوك إلى" الرقمٌة رالمخاطر المعرفة"

 لا مجهولة تهدٌدات السٌررانٌة المخاطر تظ  أن من فردلا  . الرقمٌة واستمرارٌتها رقابها

 داخ  الفاعلٌن تزوٌد على( ثقافٌة كعناصر) والتدرٌب التوعٌة تعم  رها، التنرإ ٌمكن

 التنظٌمٌة الثقافة رذلك محولة   شمولٌتها، من والحد المخاطر هذه إدراك على رالقدر  الكلٌة

 الرقمٌة العولمة تداعٌات ٌواج،" سوسٌولوجً درع" إلى إداري إطار مجرد من

 .المخاطر  مجتم  وتحدٌات
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  الفصل الأول الإطار المنهجي والنظري                                                  
 

 

 : الفصل خلاصة

 رها تنضرط التً والمفاهٌمٌة المنهجٌة القواعد أرسٌنا قد نكون الفص ، هذا ختام فً

 للتحقق الطرٌق معالم رسمنا الفرضٌات، وتحدٌد الإشكالٌة صٌاؼة خلا  فمن دراستنا؛

 تحدٌد ساهم كما. ًالسٌرران الأمن تحصٌن فً التنظٌمٌة الثقافة تلعر، الذي الدور من

 الرشري السلوك رٌن ٌررط تفسٌري إطار وض  فً  النظرٌة المقاررة وضرط المفاهٌم

 .والاجتماعٌة الإنسانٌة العلوم كلٌة داخ  الرقمٌة والرٌبة

 لا الرقمٌة الثؽرات معالجة أن لنا أكد  الدراسة وأهداؾ السارقة الدراسات استعراض إن

 ورناا  . السابد التنظٌمً للمناخ عمٌق فهم عرر ر  فحسب، هز الجا التقنٌة الحلو  عرر تتم

 لثقافةطار المفاهٌمً لالإ دراسة إلى القادم الفص  فً سننتق  المنهجً، التصور هذا على

 هذه تشك  كٌؾ وفهم ا،موأرعاده اممكوناته تفكٌكوهذا ر ،والامن السٌررانً التنظٌمٌة

 .الجامعٌة المإسسة داخ  توجهاتهمو الأفراد لسلوك الأساسً المحرك الثقافة
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 التنظيمية الثقافة: الأول بحثالم 

 التنظيمية الثقافة مفهوم: الأول المطمب

 المؤسسات في التنظيمية الثقافة أهمية: الثاني المطمب

 السيبراني الأمن: الثاني المبحث

 السيبراني الأمن مفهوم: الأول المطمب

  المؤسسات في السيبراني الأمن تهديدات: الثاني المطمب
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  الفصل الثاني الإطار المفا يمي للثقافة التنظيمية والأمن السيبراني                  
 

 :تمهيد

 متؽٌرٌن على الضوا تسلٌط إلى ٌسعى حٌث للدراسة، النظري المرتكز الفص  هذا ٌُمث 

 والأمن الإنسانً، للسلوك حاضنة كرٌبة التنظٌمٌة الثقافة: المعاصر  العم  رٌبة فً حٌوٌٌن

 .للمإسسة الرقمٌة للأصو  واق   كدرع ًالسٌرران

 تكنولوجٌا رامتلاك فقط مرهونا   المإسسات نجاح ٌعد لم المتسارع، الرقمً التحو  ظ  فً

 وتحمً الاستراتٌجٌة التوجهات تدعم واعٌة تنظٌمٌة لثقافة امتلاكها رمدى ر  متطور ،

 أساسٌٌن؛ مرحثٌن خلا  من الفص  هذا تناو  ٌتم المنطلق، هذا ومن. المعلوماتٌة مكتسراتها

 وعناصرها، خصابصها، استعراض التنظٌمٌة، الثقافة مفهوم تفكٌك على الأو  المرحث ٌركز

 الثانً، المرحث أما. المإسسً الأداا وتحسٌن الأفراد سلوك توجٌ، فً الجوهري دورها ورٌان

 والخصابص أهداف،، ماهٌت،، مستعرضا   السٌررانً، للأمن والتنظٌمً التقنً الجانب إلى فٌنتق 

 م  المإسسات، تواجهها التً السٌررانٌة والمخاطر التهدٌدات تحلٌ  إلى وصولا   تمٌزه، التً

 .الجامعٌة رالرٌبة الخاصة التحدٌات على التركٌز
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 التنظيمية الثقافة: ولالأ المبحث

 التنظيمية الثقافة مفهو : الأول المطلب

 حٌث التنظٌمً، والسلوك الإدار  علوم فً الأساسٌة المفاهٌم من التنظٌمٌة الثقافة تُعد

 فً وتإثر المنظمة أفراد ٌترناها التً المشتركة والاتجاهات والمعتقدات القٌم مجموعة تمث 

 كٌفٌة ٌحدد الذي الإطار التنظٌمٌة الثقافة وتُشك . العم  ٌبةر داخ  وسلوكهم تفكٌرهم طرٌقة

 التنظٌمً الأداا فً مراشر رشك  تإثر كما العم ، رٌبة وم  الرعض رعضهم م  الأفراد تفاع 

 .العاملٌن لدى والانتماا الالتزام ومستوى

 وعلم دار الإ مجالات فً الراحثٌن قر  من كرٌر راهتمام التنظٌمٌة الثقافة مفهوم حظً وقد

 وتحقٌق المنظمة داخ  الأفراد سلوك توجٌ، فً مهم دور من لها لما وذلك التنظٌمً، الاجتماع

 ر  فقط، الرسمٌة والأنظمة القوانٌن على تقتصر لا التنظٌمٌة فالثقافة. الاستراتٌجٌة أهدافها

ا تشم   نتٌجة الوقت مرور م  تتطور التً التنظٌمٌة والتقالٌد والعادات المكتورة ؼٌر القٌم أٌض 

 .المنظمة أفراد رٌن التفاع 

 من ؼٌرها عن وتمٌزها المنظمة هوٌة تشك  كونها فً التنظٌمٌة الثقافة أهمٌة وتظهر

 إلى إضافة العاملٌن، رٌن والتعاون الجماعً العم  روح تعزٌز على تساعد كما المنظمات،

ا أصر  ما وهو التكنولوجً، والتطور الارتكار وترنً التنظٌمً التؽٌٌر دعم فً دورها  ٌ  ضرور

 .الحدٌثة المإسسات تشهدها التً المتسارعة الرقمٌة التحولات ظ  فً

ا التنظٌمٌة رالثقافة الاهتمام أصر  المنطلق، هذا ومن ا أمر   ٌ  التً المإسسات فً خاصة ضرور

ا المهنٌة والسلوكٌات التنظٌمٌة القٌم تلعب حٌث السٌررانً، الأمن تعزٌز إلى تسعى ا دور   مهم 

 .الرقمٌة الحماٌة رإجرااات الالتزام على وتشجٌعهم العاملٌن لدى الأمنً الوعً نشر فً

 التنظيمية الثقافة تعريف: الأول الفرع

ا التنظٌمٌة الثقافة تعرٌفات تعددت  مجا  فً والدارسٌن الراحثٌن نظر وجهات لاختلاؾ ترع 

 الثقافة أن ٌرى الذي شاٌن إدؼار تعرٌؾ عرٌفاتالت هذه أررز ومن. التنظٌمً والسلوك الإدار 

 :هً التنظٌمٌة

 م  التكٌؾ كٌفٌة تعلمهم أثناا المنظمة أفراد ٌكتسرها التً الأساسٌة الافتراضات من مجموعة"

 الطرٌقة راعترارها الجدد للأعضاا تعلٌمها ٌتم والتً الداخلً، والتكام  الخارجٌة الرٌبة

 ".العم  مشكلات تجاه لشعوروا والتفكٌر للإدراك الصحٌحة
1

 

 

                                            
 
1

 .55 ص ،7217 الرٌاض، للنشر، المرٌخ دار أحمد، الكرٌم عرد ترجمة ،والقيادة التنظيمية الثقافة شاٌن، إدؼار 
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 فٌها ٌشترك التً والرموز والمعتقدات القٌم من منظومة رؤنها الراحثٌن رعض عرّفها كما

 .العم  رٌبة داخ  رٌنهم تالعلاقا نمط وتحدد سلوكهم فً تإثر والتً المنظمة، داخ  العاملون
1

 

 تُدار التً الطرٌقة تعكس إذ المنظمة، شخصٌة تمث  التنظٌمٌة الثقافة أن آخرون راحثون وٌرى

 العاملٌن م  والتعام  القرارات اتخاذ فً المترعة والأسالٌب المإسسة، داخ  الأعما  رها

 .والعملاا
2

 

 الذي والسلوكً القٌمً الإطار هً لتنظٌمٌةا الثقافة إن القو  ٌمكن التعرٌفات هذه على ورناا  

ا تلعب أنها كما التنظٌمٌة، العلاقات طرٌعة وٌحدد المنظمة داخ  العاملٌن تصرفات ٌوج،  دور 

ا  .المإسسً الأداا وتعزٌز التنظٌمً التماسك تحقٌق فً مهم 

 التنظيمية الثقافة خصائص: الثاني الفرع

ا تجعلها التً بصالخصا من رعدد التنظٌمٌة الثقافة تتمٌز ا عنصر   ٌ  السلوك تشكٌ  فً أساس

 :ٌلً ما الخصابص هذه أهم ومن المإسسات، داخ  التنظٌمً

 :مكتسبة ظا رة أنها -1

 ٌتعلم حٌث المنظمة، داخ  العاملٌن رٌن المستمر التفاع  خلا  من التنظٌمٌة الثقافة تُكتسب

 .الجماعً والعم  لتجررةوا الخرر  خلا  من السابد  والمعتقدات القٌم الأفراد

 :المنظمة أفراد بين مشتركة أنها -7

 مما التنظٌمٌة، الثقافة تشك  التً الأساسٌة والمرادئ القٌم ترنً فً المنظمة أفراد ؼالرٌة تشترك

 .رٌنهم والتوافق الانسجام من نوع خلق إلى ٌإدي

 :بالاستمرارية تتس  أنها -5

 من وتنتق  المنظمة داخ  طوٌلة لفترات تستمر حٌث النسرً، رالاستقرار التنظٌمٌة الثقافة تتمٌز

 .العاملٌن من آخر إلى جٌ 

 :والتغيير للتطور قابليتها -4

 التؽٌرات نتٌجة الوقت مرور م  تتؽٌر أن ٌمكن التنظٌمٌة الثقافة أن إلا النسرً، استقرارها رؼم

 .التكنولوجٌة التؽٌرات أو الرقمً التحو  مث  للمنظمة، والخارجٌة الداخلٌة الرٌبة فً

 

 

                                            
1 
 .117 ص ،الإسكندرٌة الجامعٌة، الدار ،المهارات بناء مدخل: التنظيمي السلوك ماهر، أحمد 
2
  .117 ص ،7215 عمان، والتوزٌ ، للنشر المسٌر  دار ، البشرية الموارد إدارة الفتاح، عرد حسن محمد  
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 :التنظيمي السلوك في تأثير ا -5

ا التنظٌمٌة الثقافة تلعب ا دور   فً تإثر حٌث المنظمة، داخ  العاملٌن سلوك توجٌ، فً مهم 

 .المهنٌة المشكلات  م والتعام  القرارات اتخاذ طرٌقة

ا التنظٌمٌة الثقافة جع  فً الخصابص هذه وتساهم ا عنصر   ٌ  خاصة المإسسات، نجاح فً حٌو

 .الرقمٌة والأنظمة التكنولوجٌا على كرٌر رشك  تعتمد التً الحدٌثة المإسسات فً

  

 التنظيمية الثقافة عناصر: الثالث الفرع

 الإطار مجموعها فً تشك  التً الأساسٌة ناصرالع من مجموعة من التنظٌمٌة الثقافة تتكون

 :ٌلً ما العناصر هذه أررز ومن للمنظمة، الثقافً

 :التنظيمية القي  -1

 مث  فٌها، العاملٌن سلوك وتوج، المنظمة رها تإمن التً الأساسٌة المرادئ التنظٌمٌة القٌم تمث 

 .والارتكار والشفافٌة، والالتزام، التعاون، قٌم

 :التنظيمية المعتقدات -7

 العم  طرٌعة حو  المنظمة داخ  العاملون رها ٌإمن التً الأفكار إلى التنظٌمٌة المعتقدات تشٌر

 .والمسإولٌات المهام م  تعاملهم طرٌقة فً تإثر والتً المهنٌة، والعلاقات

 :التنظيمية الأعراف -5

 مث  المنظمة، داخ  ادالأفر سلوك تحكم التً الرسمٌة ؼٌر القواعد التنظٌمٌة الأعراؾ تشم 

 .المهنٌة المشكلات م  التعام  وطرٌقة العاملٌن رٌن التواص  أسالٌب

 :التنظيمية والشعارات الرموز -4

 هوٌتها عن للتعرٌر المنظمة تستخدمها التً الخاصة واللؽة والرموز الشعارات فً تتمث 

 .ظٌمٌةالتن الطقوس أو المهنً اللراس أو المإسسً الشعار مث  وثقافتها،

 :التنظيمية القصص -5

 المإسسة، تارٌخ أو العاملٌن إنجازات حو  المنظمة داخ  تُروى التً والحكاٌات القصص وهً

 .المإسسً الانتماا وتعزٌز التنظٌمٌة القٌم نق  فً تسهم والتً

 كما ؼٌرها، عن منظمة ك  تمٌز التً التنظٌمٌة الثقافة لتشك  رٌنها فٌما العناصر هذه وتتكام 

ا تلعب ا دور   للمإسسة الاستراتٌجٌة الأهداؾ وتحقٌق التنظٌمً الانضراط تعزٌز فً مهم 



 

20 
 

  الفصل الثاني الإطار المفا يمي للثقافة التنظيمية والأمن السيبراني                  
 

 المؤسسات في التنظيمية الثقافة أ مية: الثاني المطلب

 إذ واستمرارٌتها، المإسسات نجاح فً تإثر التً رٌةالجوه العوام  من التنظٌمٌة الثقافة تُعد

 العلاقات طرٌعة وٌحدد المنظمة داخ  العاملٌن سلوك ٌوج، الذي والقٌمً الفكري الإطار تمث 

 وتحقٌق والالتزام التعاون على قابمة إٌجارٌة عم  رٌبة خلق فً التنظٌمٌة الثقافة تسهم كما. رٌنهم

 أن التنظٌمً والسلوك الإدار  مجا  فً الدراسات من عدٌدال أثرتت وقد. المشتركة الأهداؾ

 فً والفعالٌة الكفاا  تحقٌق على قدر  أكثر تكون قوٌة تنظٌمٌة رثقافة تتمت  التً المإسسات

 .أفرادها رٌن ومشتركة واضحة ثقافة إلى تفتقر التً رالمإسسات مقارنة الأداا،
1

 

 وتحفٌزهم العاملٌن، لدى المإسسً الانتماا تعزٌز ىعل قدرتها فً التنظٌمٌة الثقافة أهمٌة وتررز

 أهداؾ م  ٌتماشى رما التنظٌمً السلوك توجٌ، فً دورها إلى إضافة الفرٌق، رروح العم  على

 تفرضها التً والتؽٌرات التحدٌات مواجهة فً التنظٌمٌة الثقافة تساعد كما. وقٌمها المإسسة

ا ٌجعلها مما الرقمً، والتحو  التكنولوجً التطور مث  الخارجٌة، الرٌبة ا عنصر   ٌ  فً أساس

 .أدابها وتحسٌن الحدٌثة المإسسات تطوٌر

ا ٌعد التنظٌمٌة الثقافة أهمٌة فهم فإن وعلٌ،، ا أمر   ٌ  حٌث الإدارٌة، للقٌادات رالنسرة ضرور

 الأهداؾ وتحقق والتطور الارتكار تدعم إٌجارٌة تنظٌمٌة رٌبة رناا على ذلك ٌساعدهم

 .للمإسسة تٌجٌةالاسترا

 

 الأداء تحسين في التنظيمية الثقافة دور: الأول الفرع

ا التنظٌمٌة الثقافة تلعب ا دور   ٌ  جهود توجٌ، فً تسهم حٌث المإسسات، أداا تحسٌن فً محور

 واضحة التنظٌمٌة القٌم تكون فعندما. وفعالٌة ركفاا  التنظٌمٌة الأهداؾ تحقٌق نحو العاملٌن

 رف  إلى ٌإدي مما رٌنهم، والتعاون التنسٌق تحقٌق السه  من ٌصر  ٌن،العامل رٌن ومشتركة

 .العم  جود  وتحسٌن الإنتاجٌة مستوى

 على تشجعهم حٌث العاملٌن، لدى والارتكار المرادر  روح تعزٌز فً التنظٌمٌة الثقافة تسهم كما

 تنظٌمٌة ثقافة على تعتمد التً فالمإسسات. العم  تطوٌر فً والمشاركة جدٌد  أفكار تقدٌم

 الأداا تحسٌن إلى ٌإدي مما الموظفٌن، رٌن المعرفة وتراد  المستمر التعلم على تشج  إٌجارٌة

  .المنظمة داخ  والجماعً الفردي

 التعاون روح وتعزٌز التنظٌمٌة الصراعات تقلٌ  فً التنظٌمٌة الثقافة تساعد أخرى، جهة ومن

  أهداؾ تحقٌق نحو وتوجٌهها الجهود توحٌد لىع المشتركة القٌم تعم  إذ العاملٌن، رٌن

 

                                            
1
 .67 ص ،7211 الرٌاض، للنشر، المرٌخ دار الفتاح، عرد محمد ترجمة ،المنظمات فه  هاندي، تشارلز  
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 قٌمً إطار توفٌر خلا  من المنظمة داخ  القرار اتخاذ عملٌة دعم فً تسهم كما. المإسسة

.وثقافتها المنظمة مرادئ م  تتماشى قرارات اتخاذ على الإدارٌٌن القاد  ٌساعد
1

 

 العاملون ٌشعر حٌث التنظٌمً، الاستقرار تحقٌق فً تسهم القوٌة التنظٌمٌة الثقافة أن كما

 وتقلٌ  الوظٌفً الرضا زٌاد  إلى ٌإدي الذي الأمر وأهدافها، رقٌمها والالتزام للمإسسة رالانتماا

 .العمالة دوران معد 

 

 العاملين سلوك عل  نظيميةالت الثقافة تأثير: الثاني الفرع

 والمعتقدات القٌم تشك  إذ المإسسة، داخ  العاملٌن سلوك فً كرٌر رشك  التنظٌمٌة الثقافة تإثر

ا التنظٌمٌة ا مرجع   ٌ  ثقافة العاملون ٌترنى فعندما. العم  رٌبة فً الأفراد تصرؾ طرٌقة ٌحدد أساس

ا ٌنعكس ذلك فإن المتراد ، والاحترام التعاون على قابمة تنظٌمٌة  ٌ  المهنٌة العلاقات على إٌجار

 .الجماعً العم  روح وٌعزز رٌنهم

 مستوى فً تإثر حٌث العم ، نحو العاملٌن اتجاهات تشكٌ  فً التنظٌمٌة الثقافة تسهم كما

 والالتزام والشفافٌة المسإولٌة على تشج  التً التنظٌمٌة فالثقافة. الوظٌفً وانضراطهم التزامهم

 .المإسسة داخ  العم  أخلاقٌات وتعزٌز العاملٌن سلوك تحسٌن إلى تإدي هنٌةالم رالقواعد
2

 

 تحدد حٌث المنظمة، داخ  العاملٌن تواص  أسلوب فً التنظٌمٌة الثقافة تإثر أخرى، ناحٌة ومن

 التً المنفتحة التنظٌمٌة فالثقافة. والإدار  الأفراد رٌن التفاع  وأسالٌب التنظٌمٌة العلاقات طرٌعة

 إلى ٌإدي مما والإدار ، العاملٌن رٌن الثقة تعزٌز فً تسهم الآراا وتراد  الحوار على ج تش

 .الإنتاجٌة وزٌاد  العم  مناخ تحسٌن

ا التنظٌمٌة الثقافة تلعب كما ا دور   ٌشعر إذ العاملٌن، لدى رالانتماا الشعور تعزٌز فً مهم 

 رذ  إلى ٌدفعهم مما مشتركة، هداؾأ لتحقٌق تسعى متكاملة منظومة من جزا رؤنهم الموظفون

 .الوظٌفٌة مهامهم أداا فً الجهد من المزٌد

 التنظيمية الثقافة أنواع: الثالث الفرع

ا المإسسات داخ  التنظٌمٌة الثقافة تتنوع  قدم وقد الإدار ، تترناها التً والقٌم العم  لطرٌعة ترع 

 :ٌلً ما ررزهاأ من التنظٌمٌة، الثقافة لأنواع تصنٌفات عد  الراحثون

 

 

                                            
1
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 (:Power Culture) القوة ثقافة -1

 صؽٌر  مجموعة أو قابد ٌد فً السلطة تتركز حٌث المركزٌة، القٌاد  حو  الثقافة هذه تتمركز

 فً الثقافة من النوع هذا وٌكثر. المنظمة داخ  ٌةالربٌس القرارات ٌتخذون الذٌن القاد  من

 .الفردٌة القٌاد  على تعتمد التً المإسسات فً أو الصؽٌر  المإسسات

 

 (:Role Culture) الدور ثقافة -7

 فرد ك  مهام تحدٌد ٌتم حٌث المنظمة، داخ  والمسإولٌات الأدوار وضوح على الثقافة هذه تقوم

ا الثقافة من النوع هذا وٌظهر .التنظٌمً للهٌك  وفق ا ردقة  أو الحكومٌة المإسسات فً ؼالر 

 .الرٌروقراطٌة المنظمات

 

 (:Task Culture) المهمة ثقافة -5

 عم  فرق تشكٌ  ٌتم حٌث التنظٌمٌة، الأهداؾ وتحقٌق المهام إنجاز على الثقافة هذه تركز

 رالمرونة الثقافة هذه مٌزوتت. المطلورة النتاب  وتحقٌق المشكلات لح  رٌنها فٌما تتعاون

 .الجماعً العم  على والاعتماد
1

 

 

 (:Person Culture) الفرد ثقافة -4

 كرٌر  أهمٌة تُمن  حٌث المنظمة، داخ  الاهتمام محور الثقافة من النوع هذا فً الفرد ٌكون

ا النوع هذا وٌظهر. الفردٌة ومهاراتهم العاملٌن لخررات  مكاتب مث  المهنٌة المإسسات فً ؼالر 

 .الرحثٌة المإسسات أو الاستشارات

 

 هً الفعالة التنظٌمٌة الثقافة أن إلا تترناها، التً التنظٌمٌة الثقافة نوع فً المإسسات وتختلؾ

 وتحقٌق التنظٌمً الأداا تعزٌز فً وتسهم نشاطها، وطرٌعة المإسسة أهداؾ م  تتوافق التً

 .المإسسً النجاح
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 السيبراني الأمن: الثاني المبحث

 الرقمً، العصر فً كرٌر راهتمام تحظى التً الأساسٌة القضاٌا من السٌررانً الأمن أصر 

 المإسسات داخ  والاتصالات المعلومات تكنولوجٌا استخدام فً الكرٌر التوس  م  خاصة

 ظهور إلى الإلكترونٌة والشركات الرقمٌة الأنظمة على المتزاٌد الاعتماد أدى فقد. لفةالمخت

 حماٌة جع  مما الحساسة، والمعلومات الرٌانات تستهدؾ التً والمخاطر التهدٌدات من العدٌد

 .المعلومات وسلامة العم  استمرارٌة لضمان ملحة ضرور  الأنظمة هذه
1

 

 إلى تهدؾ التً والسٌاسات والتقنٌات الإجرااات مجموعة إلى ًالسٌرران الأمن مفهوم وٌشٌر

 قد التً الاختراقات أو الإلكترونٌة الهجمات من والرٌانات والشركات المعلوماتٌة الأنظمة حماٌة

 توفٌر إلى السٌررانً الأمن ٌسعى كما. الأنظمة تعطٌ  أو إتلافها أو المعلومات سرقة إلى تإدي

 .فقط لهم المصرح للمستخدمٌن وتوفرها وسلامتها المعلومات سرٌة تضمن آمنة رقمٌة رٌبة

 التحو  على كرٌر رشك  تعتمد التً الحدٌثة المإسسات فً السٌررانً الأمن أهمٌة وتزداد

 هذا ومن. للمإسسات الاستراتٌجٌة الأصو  أهم أحد الرقمٌة الرٌانات أصرحت حٌث الرقمً،

 ر  للحماٌة، الحدٌثة التقنٌات استخدام على فقط ٌقتصر لا السٌررانً الأمن تعزٌز فإن المنطلق،

ا ٌشم   حماٌة تدعم تنظٌمٌة ثقافة وتطوٌر المإسسة داخ  العاملٌن لدى الأمنً الوعً نشر أٌض 

 الرقمٌة والأنظمة المعلومات

 السيبراني الأمن مفهو : الأول المطلب

 تكنولوجٌا مجا  فً الكرٌر التطور ٌجةنت ظهرت التً الحدٌثة المفاهٌم أحد السٌررانً الأمن ٌعد

 الأنظمة لحماٌة فعالة آلٌات توفٌر الضروري من أصر  حٌث والاتصالات، المعلومات

 من مجموعة السٌررانً الأمن وٌشم . المختلفة الإلكترونٌة التهدٌدات من المعلوماتٌة

 الاختراق من الرقمٌة اتوالرٌان المعلومات حماٌة إلى تهدؾ التً والتنظٌمٌة التقنٌة الإجرااات

 .المشروع ؼٌر الاستخدام أو التلاعب أو

 على تساعد التً والتقنٌات والررمجٌات الأدوات من مجموعة على السٌررانً الأمن وٌعتمد

 تنظٌمٌة وإجرااات سٌاسات وض  إلى إضافة لها، والتصدي الإلكترونٌة الهجمات اكتشاؾ

ا ٌشم  كما. المإسسات داخ  اتٌةالمعلوم للأنظمة الآمن الاستخدام لضمان  العاملٌن تدرٌب أٌض 

 تعرٌض إلى تإدي قد التً السلوكٌات وتجنب الإلكترونٌة المخاطر م  التعام  كٌفٌة على

 .للاختراق الأنظمة

 والتنظٌمٌة التقنٌة الجوانب رٌن تجم  متكاملة منظومة ٌمث  السٌررانً الأمن فإن هنا، ومن

 .المختلفة التهدٌدات من والأنظمة المعلومات تحمً آمنة رقمٌة بةرٌ توفٌر رهدؾ والرشرٌة،

                                            
1
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 السيبراني الأمن تعريف: الأول الفرع

 رعض عرف، حٌث رها، ٌرترط التً المجالات تنوع نتٌجة السٌررانً الأمن تعرٌفات تعددت

 الأنظمة حماٌة إلى تهدؾ التً والإدارٌة التقنٌة والإجرااات الوساب  من مجموعة رؤن، الراحثٌن

 .ر، المصرح ؼٌر الوصو  أو الإلكترونٌة الهجمات من والرٌانات والشركات المعلوماتٌة
1

 

 

 حماٌة إلى تهدؾ التً والتقنٌات السٌاسات من مجموعة رؤن، السٌررانً الأمن ٌُعرؾ كما

 وتوفرها وسلامتها الرٌانات سرٌة وضمان الإلكترونٌة، التهدٌدات من الرقمٌة لمعلوماتا

 .فقط لهم المصرح للمستخدمٌن
2

 

 

 والأجهز  المعلوماتٌة الأنظمة حماٌة عملٌة هو السٌررانً الأمن أن إلى آخر تعرٌؾ وٌشٌر

 الخدمات تعطٌ  أو الرٌانات سرقة تستهدؾ قد التً الإلكترونٌة الهجمات من والشركات

 من متكاملة منظومة هو السٌررانً الأمن إن القو  ٌمكن التعرٌفات هذه خلا  ومن ³.الرقمٌة

 الاستخدام وضمان الرقمً الفضاا حماٌة إلى تهدؾ التً والسٌاسات والتقنٌات الإجرااات

 .المإسسات داخ  المعلوماتٌة للأنظمة الآمن

 

 السيبراني الأمن أ داف: الثاني الفرع

 حماٌة إلى تهدؾ التً الأساسٌة الأهداؾ من مجموعة تحقٌق إلى السٌررانً الأمن ٌسعى

 :ٌلً ما الأهداؾ هذه أهم ومن المإسسات، داخ  الرقمٌة والأنظمة المعلومات

 :المعلومات سرية حماية -1

 ؼٌر الأشخاص إلى الحساسة المعلومات وصو  عدم ضمان إلى السٌررانً الأمن ٌهدؾ

 .الرٌانات إلى الوصو  فً التحكم وأنظمة التشفٌر تقنٌات استخدام خلا  من وذلك م،له المصرح

 

 :البيانات سلامة ضمان -7

 ؼٌر رطرٌقة تعدٌلها أو رها التلاعب وعدم المعلومات دقة على الحفاظ الرٌانات رسلامة ٌقصد

 ؼٌر التؽٌٌر أو قالاخترا تمن  التً المختلفة الحماٌة أنظمة استخدام خلا  من وذلك مشروعة،

 .ر، المصرح

                                            
1
  William Stallings, Cybersecurity and Network Security, Pearson Publishing, 2018, p. 12. 
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 :المعلومات توفر ضمان -5

 لهم المصرح للمستخدمٌن الرقمٌة والأنظمة المعلومات توفر ضمان إلى السٌررانً الأمن ٌسعى

 الخدمات تعط  وعدم المإسسات داخ  العم  ةاستمرارٌ ٌضمن مما المناسب، الوقت فً

 .الإلكترونٌة

 

 :الرقمية التحتية البنية حماية -4

ا السٌررانً الأمن ٌهدؾ  علٌها تعتمد التً الإلكترونٌة والأنظمة الشركات حماٌة إلى أٌض 

 الهجمات من للحد وقابٌة إجرااات اتخاذ خلا  من وذلك أعمالها، أداا فً المإسسات

 .ةالإلكترونٌ

 

 :الإلكترونية المخاطر من الحد -5

 الهجمات نتٌجة المإسسات لها تتعرض قد التً المخاطر تقلٌ  فً السٌررانً الأمن ٌسهم

 .الإلكترونً الارتزاز أو الأنظمة تعطٌ  أو الرٌانات سرقة مث  الإلكترونٌة

 

 السيبراني الأمن خصائص: الثالث الفرع

ا تجعل، التً صابصالخ من رعدد السٌررانً الأمن ٌتمٌز ا عنصر   ٌ  الأنظمة حماٌة فً أساس

 :ٌلً ما الخصابص هذه أررز ومن المإسسات، داخ  المعلوماتٌة

 

 :الشمولية -1

 والررمجٌات الأجهز  ذلك فً رما المعلوماتً، النظام مكونات جمٌ  السٌررانً الأمن ٌشم 

 .المعلوماتً الأمن عناصر أهم من ٌعد الذي الرشري العنصر إلى إضافة والرٌانات، والشركات

 

 :الاستمرارية -7

 التهدٌدات اكتشاؾ أج  من والشركات للأنظمة مستمر  مراقرة السٌررانً الأمن ٌتطلب

 .المناسب الوقت فً لها والتصدي الإلكترونٌة
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 :المستمر حديثالت -5

ا  إلى تحتاج السٌررانً الأمن أنظمة فإن الإلكترونٌة، الهجمات أسالٌب فً المستمر للتطور نظر 

 .التهدٌدات هذه لمواكرة دابم تحدٌث

 

 :والاستجابة الوقاية -4

ا ٌشم  ر  فقط، الهجمات من  على السٌررانً الأمن ٌقتصر لا  للحوادث السرٌعة الاستجارة أٌض 

 .المعلوماتٌة الأنظمة على آثارها وتقلٌ  ةالإلكترونٌ

 

 :البشري والوعي التكنولوجيا عل  الاعتماد -5

 الأمنً الوعً نشر إلى إضافة للحماٌة، الحدٌثة التقنٌات استخدام على السٌررانً الأمن ٌعتمد

 .الأنظمة اختراق إلى تإدي قد التً السلوكٌات لتجنب المإسسات داخ  العاملٌن رٌن

 الإلكترونٌة التهدٌدات مواجهة على المإسسات قدر  تعزٌز فً الخصابص هذه مٌةأه وتررز

 التكنولوجٌا على المتزاٌد الاعتماد ظ  فً خاصة الرقمٌة، والأنظمة المعلومات حماٌة وضمان

 العم  مجالات مختلؾ فً
1

 

 

 المؤسسات في السيبراني الأمن تهديدات: الثاني المطلب

 رشك  تعتمد المإسسات أصرحت والاتصالات، المعلومات تكنولوجٌال المتسارع التطور ظ  فً

 تعرضها زٌاد  إلى أدى ما وهو رٌاناتها، وحفظ أعمالها إدار  فً الرقمٌة الأنظمة على كرٌر

 التً الإلكترونٌة الهجمات من مجموعة التهدٌدات هذه وتشم . المختلفة السٌررانٌة للتهدٌدات

 إحداث أو الخدمات تعطٌ  أو الرٌانات سرقة رهدؾ والشركات المعلوماتٌة الأنظمة تستهدؾ

 .رالمإسسات ومعنوٌة مادٌة أضرار

 عرضة الجهات أكثر من والجامعٌة، التعلٌمٌة المإسسات وخاصة الحدٌثة، المإسسات وتعد

 التعلٌمٌة العملٌة إدار  فً الرقمٌة الأنظمة على الكرٌر اعتمادها رسرب السٌررانٌة للهجمات

 هذه داخ  المستخدمٌن من كرٌر عدد وجود أن كما. المعلومات وتراد  العلمً ثوالرح

 نتٌجة أمنٌة اختراقات حدوث احتمالٌة من ٌزٌد والموظفٌن، والأساتذ  الطلرة مث  المإسسات،

 .المعلوماتٌة الأنظمة استخدام سوا أو الأمنً الوعً ضعؾ

 
                                            

1
 .55 ص ،7217 عمان، والتوزٌ ، للنشر المسٌر  دار ،الشبكات وحماية المعلومات أمن د،محم الهادي محمد  
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 الأمن إجرااات رتعزٌز الاهتمام المإسسات على الضروري من أصر  المنطلق، هذا ومن

 .المتزاٌد  الإلكترونٌة الهجمات من وأنظمتها رٌاناتها وحماٌة التهدٌدات هذه لمواجهة السٌررانً

 

 السيبرانية الهجمات أنواع: الأول الفرع

 أسالٌرها فً وتختلؾ للمإسسات، المعلوماتٌة الأنظمة تستهدؾ التً السٌررانٌة اتالهجم تتنوع

 :ٌلً ما الهجمات هذه أررز ومن وأهدافها،

 

 (:Malware) الخبيثة البرمجيات  جمات -1

ا، السٌررانٌة الهجمات أنواع أكثر من الخرٌثة الررمجٌات تعد  والدٌدان الفٌروسات وتشم  انتشار 

 رالأنظمة الضرر إلحاق رهدؾ الررمجٌات هذه تصمٌم ٌتم حٌث التجسس، ررام و الإلكترونٌة

 .الحساسة الرٌانات سرقة أو المعلوماتٌة
1

 

 

 (:Phishing) الإلكتروني التصيد  جمات -7

 تردو مزٌفة إلكترونٌة رساب  إرسا  خلا  من المستخدمٌن خداع على الهجمات هذه تعتمد

 المرور كلمات مث  حساسة معلومات على الحصو  رهدؾ موثوقة، جهات من صادر  وكؤنها

 .الرنكٌة الرٌانات أو
2

 

 (:Denial of Service – DoS) الخدمة حجب  جمات -5

 كثٌر  رطلرات الخوادم إؼراق خلا  من الإلكترونٌة الخدمات تعطٌ  إلى الهجمات هذه تهدؾ

 الوصو  على المستخدمٌن قدر  وعدم العم  عن النظام توقؾ إلى ٌإدي مما واحد، وقت فً

 .الخدمات إلى
3

 

 

 (:Hacking) المباشر الاختراق  جمات -4

 الأنظمة إلى ر، المصرح ؼٌر الوصو  رمحاولة الهجمات من النوع هذا فً المخترقون ٌقوم

 .الشركات أو الررام  فً الموجود  الأمنٌة الثؽرات استؽلا  خلا  من المعلوماتٌة

 
                                            

1
 .171 ص ، مرجع سابق محمد، الهادي محمد  

2
 .154 ص ،مرجع سابق توفٌق، الرحمن عرد  

3
 .145 ص ، سابق مرجع العلً، أحمد ٌوسؾ  
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 (:Ransomware) الإلكترونية الفدية  جمات -5

 ثم إلٌها، الوصو  ومن  المإسسة رٌانات رتشفٌر المهاجمون ٌقوم الهجمات من النوع هذا فً

 .عنها التشفٌر فك أو الرٌانات فت  إعاد  مقار  مالً مرلػ دف  ٌطلرون

ا الهجمات هذه  وتشك ا تهدٌد   ٌ  ٌتطلب مما الرقمٌة، الأنظمة على تعتمد التً للمإسسات حقٌق

 .المعلوماتٌة التحتٌة الرنٌة لحماٌة فعالة وقابٌة إجرااات اتخاذ

 

 المعلوماتية الاختراقات مخاطر: الثاني الفرع

 أداا على راشرم رشك  تإثر قد التً المخاطر من العدٌد إلى المعلوماتٌة الاختراقات تإدي

 :ٌلً ما المخاطر هذه أررز ومن واستقرارها، المإسسات

 

 :الحساسة البيانات سرقة -1

 من المخترقون ٌتمكن قد حٌث السٌررانٌة، الاختراقات نتاب  أخطر من المعلومات سرقة تعد

 المهنٌة الأسرار أو المالٌة الرٌانات أو الشخصٌة المعلومات مث  مهمة رٌانات إلى الوصو 

 .للمإسسة

 :الإلكترونية الأنظمة تعطيل -7

ا ٌإثر مما طوٌلة، لفترات المعلوماتٌة الأنظمة تعطٌ  إلى السٌررانٌة الهجمات تإدي قد  على سلر 

 .كرٌر  مادٌة خسابر إلى وٌإدي المإسسة داخ  العم  سٌر

 :المؤسسة بسمعة الإضرار -5

 فٌها، والعملاا المستخدمٌن ثقة قدانف إلى ذلك ٌإدي قد أمنً، لاختراق المإسسة تعرض عند

 .المجتم  فً ومكانتها سمعتها على ٌإثر مما

 :المالية الخسائر -4

 المتضرر  الأنظمة لإصلاح كرٌر  تكالٌؾ سٌررانٌة لهجمات تتعرض التً المإسسات تتحم 

 .المفقود  أو المسروقة الرٌانات واستعاد 

 :الخصوصية انتهاك -5

ا ٌشك  مما سرٌة، أو شخصٌة معلومات عن الكشؾ إلى معلوماتٌةال الاختراقات تإدي قد  انتهاك 

 .القانونٌة للمساالة المإسسة وٌعرض الأفراد لخصوصٌة
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 ةالجامعي المؤسسات في السيبراني الأمن تحديات: الثالث الفرع

 وذلك السٌررانً، الأمن رتطرٌق المتعلقة التحدٌات من مجموعة الجامعٌة المإسسات تواج،

 من كرٌر عدد رٌن المعلومات وتراد  الانفتاح على تعتمد التً الأكادٌمٌة الرٌبة طرٌعة رسرب

 :ٌلً ما التحدٌات هذه أهم ومن. المستخدمٌن

 :المستخدمين لد  الأمني الوعي ضعف -1

 قد حٌث الجامعات، تواج، التً التحدٌات أررز من السٌررانً الأمن رمخاطر معرفةال نقص ٌعد

 .للاختراق ٌعرضها مما آمنة ؼٌر رطرٌقة الأنظمة راستخدام الموظفٌن أو الطلرة رعض ٌقوم

 :والشبكات الأجهزة تنوع -7

ا الجامعات تستخدم ا عدد   شخصٌةال الحواسٌب مث  المختلفة، والشركات الأجهز  من كرٌر 

 .كام  رشك  تؤمٌنها صعورة من ٌزٌد مما اللوحٌة، والأجهز  الذكٌة والهواتؾ

 :والتقنية المالية الموارد محدودية -5

 سٌررانً أمن أنظمة لتطوٌر اللازمة الموارد نقص من الجامعٌة المإسسات رعض تعانً

 .الإلكترونٌة للهجمات عرضة أكثر ٌجعلها مما متقدمة،

 :المعلوماتي النظا  داخل ينالمستخدم كثرة -4

ا الجامعات تضم ا عدد   الجامعٌة الشركات ٌستخدمون الذٌن والموظفٌن والأساتذ  الطلرة من كرٌر 

 .أمنٌة ثؽرات حدوث احتمالٌة من ٌزٌد ما وهو ٌومً، رشك 

 :الإلكترونية للهجمات المستمر التطور -5

 تحدٌث الجامعٌة المإسسات من تطلبٌ مما مستمر، رشك  السٌررانٌة الهجمات أسالٌب تتطور

 .التهدٌدات هذه لمواجهة دابم رشك  الحماٌة أنظمة
1

 

 متكاملة استراتٌجٌات ترنً ٌتطلب الجامعٌة المإسسات فً السٌررانً الأمن تعزٌز فإن وعلٌ،،

 جمٌ  رٌن الأمنً الوعً ثقافة نشر إلى إضافة للحماٌة، الحدٌثة التقنٌات استخدام تشم 

 .المإسسة داخ  نالمستخدمٌ

 

 

                                            
1
  William Stallings, Network Security Essentials, Pearson Education, 2017, p. 85. 
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 الفصل: خلاصة

 هً السٌررانً والأمن التنظٌمٌة الثقافة رٌن العلاقة أن الفص  هذا فً سرق مما نستخلص

 قٌم تحرك، اجتماعً كٌان هً  ر وأنظمة، أجهز  مجرد لٌست فالمإسسة رامتٌاز؛ تكاملٌة علاقة

 :التالٌة النقاط فً إلٌها توصلنا التً النتاب  أهم إٌجاز وٌمكن. مشتركة ومعتقدات

 سلوك وتوج، المإسسة هوٌة تحدد التً الروصلة هً التنظٌمٌة الثقافة: سلوكً كمرج  الثقافة 

 ؼٌر والافتراضات عراؾالأ لتشم  تمتد ر  الرسمٌة القواعد على تقتصر لا فهً فٌها؛ العاملٌن

 .الأهداؾ تحقٌق فً وتفانٌهم الأفراد انسجام تضمن التً المكتورة

 دور، قو ، ثقافة كانت سواا) الثقافٌة أنماطها فً المإسسات تختلؾ: الثقافٌة النماذج تنوع

 التؽٌرات مواكرة على والقدر  رالمرونة تتسم التً هً الناجحة الثقافة أن إلا ،(فرد أو مهمة،

 .الحدٌثة لتكنولوجٌةا

 هو ر  تقنٌة، حماٌة جدران مجرد السٌررانً الأمن ٌعد لم: شاملة كمنظومة السٌررانً الأمن

 ضمان إلى رالأساس وٌهدؾ ،(الرشري والعنصر السٌاسات، التقنٌات،) تشم  متكاملة منظومة

 .والتوافر السلامة، السرٌة،: الأمنً الثالوث

 تستهدؾ ما ؼالرا  ( كالاحتٌا ) السٌررانٌة التهدٌدات أن الدراسة أثرتت: الرشري العنصر محورٌة 

 خط هو قوٌة تنظٌمٌة ثقافة من المنرثق الأمنً الوعً فإن لذا الأفراد؛ وهم الأضعؾ الحلقة

 .والأهم الأو  الدفاع

 طرٌعتها رسرب مزدوجة تحدٌات الجامعٌة المإسسات تواج،: الجامعٌة التحدٌات خصوصٌة

 العامة التنظٌمٌة الثقافة إطار داخ  أمنٌة ثقافة ترنً من ٌجع  مما مستخدمٌها، ر وكث المنفتحة

 .الأكادٌمٌة والرٌانات العلمً الرحث لحماٌة حتمٌة ضرور 

 الرقمٌة والمسإولٌة الانضراط قٌم ؼرس من ٌردأ السٌررانً الأمن تعزٌز أن ٌتض  الختام، فً

 الٌومٌة الهوٌة من جزاا   الآمن الأمنً لوكالس ٌصر  رحٌث التنظٌمٌة، الثقافة صلب فً

 .سواا حد على والراحث للموظؾ
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 يةالجامع اتالمؤسس داخل السيبراني الأمن تعزيز في التنظيمية الثقافة دورالفصل الثالث 
 

 

 

 

 

 السيبراني والأمن التنظيمية الثقافة بين العلاقة: الأول المبحث

 السيبراني الأمن في الأفراد سموك عمى التنظيمية الثقافة تأثير: الأول المطمب

 السيبراني للأمن داعمة تنظيمية ثقافة بناء: الثاني المطمب

 الجامعات في برانيالسي الأمن تعزيز آليات: الثاني المبحث

 الجامعية المؤسسات في السيبراني الأمن تطبيق استراتيجيات: الأول المطمب

  السيبراني الأمن تعزيز في وتجارب نماذج: الثاني المطمب 

 

 

 

 

 

 

 

 

 

 

 



 

33 
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 :تمهيد

 الإجرابً المستوى إلى العام المفاهٌمً الإطار من الفص  هذا فً الرحث ٌنتق 

 وسٌط كمتؽٌر التنظٌمٌة الثقافة تلعر، الذي المحوري الدور استكشاؾ ٌتم حٌث والتحلٌلً،

 للهجمات المطرد التزاٌد ظ  ففً. الجامعٌة المإسسات داخ  السٌررانً الأمن فاعلٌة فً ومإثر

 ر  وحدها، التكنولوجٌا فً الاستثمار كافٌا   ٌعد لم والرحثٌة، المعرفٌة الأصو  تستهدؾ التً

 .تشاركٌة مسإولٌة هو الرقمً الأمن أن تدرك واعٌة تنظٌمٌة عقلٌة صٌاؼة لزاما   أضحى

 عرر والأمن الثقافة رٌن التفاعلٌة العلاقة طرٌعة ترٌان إلى الفص  هذا ٌسعى المنطلق، هذا ومن

 سلوك على التنظٌمٌة الثقافة انعكاسات لدراسة الأو  المرحث ٌخصص متكاملٌن؛ مرحثٌن

 التركٌز م  المإسسة، تحصٌن فً رالسٌاسات والالتزام الأمنً الوعً مساهمة ومدى الأفراد،

 والخطط العملٌة الآلٌات فٌستعرض الثانً، المرحث أما. القٌم هذه ؼرس فً القٌاد  دور على

 وعررٌة، عالمٌة وتجارب نماذج مستعرضا   لجامعات،ا فً السٌررانً الأمن لتعزٌز الاستراتٌجٌة

 .ومستدامة آمنة رقمٌة جامعٌة رٌبة رناا إلى تهدؾ عملٌة مقترحات تقدٌم إلى وصولا  
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 السيبراني والأمن التنظيمية ةالثقاف بين العلاقة: الأول المبحث

 فً المهمة الموضوعات من السٌررانً والأمن التنظٌمٌة الثقافة رٌن العلاقة أصرحت

 واعتمادها الجامعٌة المإسسات تشهده الذي الرقمً التحو  ظ  فً خاصة الحدٌثة، الدراسات

 ٌعتمد لا السٌررانً فالأمن .والرحثٌة التعلٌمٌة العملٌة إدار  فً المعلوماتٌة الأنظمة على المتزاٌد

 داخ  الأفراد رسلوك كرٌر رشك  ٌتؤثر ر  المتطور ، والررمجٌات التقنٌة الوساب  على فقط

 .الحماٌة رإجرااات التزامهم ومدى المإسسة

ا التنظٌمٌة الثقافة وتلعب ا دور   ٌ  التنظٌمٌة القٌم تسهم حٌث السلوك، هذا تشكٌ  فً أساس

 الآمن الاستخدام نحو المإسسة داخ  العاملٌن تصرفات توجٌ، فً المشتركة والمعتقدات

 الأفراد لدى الأمنً الوعً تعزٌز فً الإٌجارٌة التنظٌمٌة الثقافة تساعد كما. للتكنولوجٌا

 أو الأمنٌة الاختراقات وقوع احتمالٌة من ٌقل  مما الحماٌة، رسٌاسات الالتزام على وتشجٌعهم

 .الرٌانات تسرب

ا السٌررانً، الأمن حٌث من حساسة رٌبة الجامعٌة المإسسات تُعد ق،السٌا هذا وفً  نظر 

 المستخدمٌن كثر  إلى إضافة والرحثٌة، الأكادٌمٌة الرٌانات من كرٌر  كمٌات على لاحتوابها

 التً العوام  أهم من ٌعد السٌررانً للأمن داعمة تنظٌمٌة ثقافة رناا فإن ولذلك. شركاتها داخ 

 .رٌاناتها سلامة وضمان المعلوماتٌة أنظمتها حماٌة على الجامعات تساعد

 

 السيبراني الأمن في الأفراد سلوك عل  التنظيمية الثقافة تأثير: الأول المطلب

 حٌث المإسسات، داخ  السٌررانً الأمن مستوى فً المإثر  العوام  أهم أحد الأفراد سلوك ٌُعد

 أو رشرٌة أخطاا نتٌجة تحدث الأمنٌة الحوادث نم كرٌر  نسرة أن إلى الدراسات من العدٌد تشٌر

 توجٌ، فً تسهم التً التنظٌمٌة الثقافة أهمٌة تؤتً هنا ومن. الحماٌة رإجرااات الالتزام عدم

 .المعلوماتٌة للأنظمة الآمن الاستخدام نحو العاملٌن سلوك

 على تساعد الجماعٌة والمسإولٌة المهنٌة رالقواعد الالتزام على تشج  التً التنظٌمٌة فالثقافة

 م  التعام  فً الصحٌحة الممارسات اتراع إلى تدفعهم كما العاملٌن، رٌن الأمنً الوعً نشر

 لدى رالمسإولٌة الشعور ٌعزز قوٌة تنظٌمٌة ثقافة وجود أن كما. الرقمٌة والأنظمة الرٌانات

 .المإسسة داخ  والأنظمة المعلومات حماٌة تجاه الأفراد
1

 

 تقلٌ  فً أساسٌة خطو  ٌعد السٌررانً للأمن الداعمة التنظٌمٌة الثقافة ٌزتعز فإن وعلٌ،،

 واعٌة عم  رٌبة رناا فً ذلك ٌسهم حٌث الجامعٌة، المإسسات داخ  الإلكترونٌة المخاطر

 .الأمنٌة رالإجرااات والالتزام المعلومات حماٌة رؤهمٌة

                                            
1
 .178 ص ،مرجع سابق ماهر، أحمد  
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 الأمني الوعي: الأول الفرع

 المإسسات، داخ  المعلوماتٌة الأنظمة حماٌة فً تسهم التً العوام  أهم من الأمنً الوعً عدٌ

. معها التعام  ركٌفٌة ومعرفتهم السٌررانٌة للمخاطر الأفراد إدراك مستوى إلى ٌشٌر حٌث

 رالتهدٌدات المستخدمٌن وعً مدى على كرٌر  ردرجة نًالسٌررا الأمن أنظمة نجاح وٌعتمد

 .منها الوقاٌة وأسالٌب الإلكترونٌة

 داخ  والالتزام المسإولٌة قٌم نشر خلا  من الوعً هذا تعزٌز فً التنظٌمٌة الثقافة وتسهم

 رمخاطر العاملٌن تعرٌؾ إلى تهدؾ عم  وورش تدرٌرٌة ررام  تنظٌم إلى إضافة المإسسة،

 تشجٌ  فً الإٌجارٌة التنظٌمٌة الثقافة تساعد كما. معها التعام  وطرق سٌررانٌةال الهجمات

 المعلوماتٌة الأنظمة تعرض قد مشروهة سلوكٌات أو تهدٌدات أي عن الإرلاغ على العاملٌن

 .للخطر
1

 

 الحوادث نسرة تقلٌ  الجامعٌة للمإسسات ٌمكن الأفراد، لدى الأمنً الوعً تعزٌز خلا  ومن

 مرور كلمات استخدام أو المشروهة الروارط فت  مث  الرشرٌة، الأخطاا عن الناتجة الأمنٌة

 .ضعٌفة

 

 ايةالحم بسياسات الالتزا : الثاني الفرع

 الآمن الاستخدام لضمان المإسسات علٌها تعتمد التً الأدوات أهم من الحماٌة سٌاسات تعد

 العاملٌن على ٌجب التً جراااتوالإ القواعد من مجموعة تتضمن حٌث المعلوماتٌة، للأنظمة

 .الرقمٌة والأنظمة الرٌانات لحماٌة اتراعها

 ٌتؤثر ما وهو رها، الأفراد التزام مدى على كرٌر  ردرجة تعتمد السٌاسات هذه فعالٌة أن ؼٌر

 على تشج  التً التنظٌمٌة فالثقافة. المإسسة داخ  السابد  التنظٌمٌة رالثقافة مراشر رشك 

 الأمن سٌاسات رتطرٌق العاملٌن التزام تعزٌز فً تسهم المهنٌة سإولٌةوالم الانضراط

.السٌررانً
2

 

 هذه رؤهمٌة العاملٌن توعٌة على تعم  قوٌة أمنٌة ثقافة ترسٌخ إلى تسعى التً المإسسات أن كما

 رٌبة فً تطرٌقها كٌفٌة حو  المستمر التدرٌب توفٌر إلى إضافة رها، الالتزام وضرور  السٌاسات

 .المعلوماتٌة للأنظمة الآمن ؼٌر رالاستخدام المرترطة المخاطر تقلٌ  فً ذلك وٌسهم. م الع

 

 

                                            
1
 .725 ص ،7216 ،مرجع سابق توفٌق، الرحمن عرد  

2
 .189 ص ،7217 ، مرجع سابق محمد، الهادي محمد  
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 الأمن ثقافة نشر في القيادة دور: الثالث الفرع

ا الإدارٌة القٌاد  تلعب ا دور   داخ  السٌررانً للأمن الداعمة التنظٌمٌة الثقافة تعزٌز فً مهم 

 إلى تهدؾ التً والإجرااات السٌاسات وض  مسإولٌة القاد  عاتق على تق  حٌث المإسسات،

 خلا  من العاملٌن رٌن الأمنً الوعً نشر فً القاد  ٌسهم كما. المعلوماتٌة الأنظمة حماٌة

 .التكنولوجٌا خداماست فً الآمنة رالممارسات الالتزام على تشجٌعهم

 حو  المعرفة وتراد  المستمر التعلم على تشج  تنظٌمٌة رٌبة توفٌر على الفعالة القٌاد  وتعم 

 مهارات تطوٌر إلى تهدؾ التً التدرٌرٌة الررام  دعم إلى إضافة السٌررانً، الأمن قضاٌا

 تجاه المشتركة مسإولٌةال ثقافة تعزٌز فً القٌاد  تسهم كما. المعلومات حماٌة مجا  فً العاملٌن

 جماعٌة مسإولٌة المعلومات حماٌة أن المإسسة أفراد جمٌ  ٌدرك رحٌث السٌررانً، الأمن

 .فقط المعلومات تقنٌة قسم على مقتصر  ولٌست

 فً تسهم قوٌة تنظٌمٌة ثقافة رناا الجامعٌة للمإسسات ٌمكن القٌادي، الدور هذا خلا  ومن

 .المختلفة التهدٌدات من الرقمٌة والأنظمة الرٌانات وحماٌة السٌررانً الأمن تعزٌز

 

 المطلب الثاني: بناء ثقافة تنظيمية داعمة للأمن السيبراني

فً ظ  التطور المتسارع فً مجا  التكنولوجٌا والاعتماد المتزاٌد على الأنظمة الرقمٌة داخ  

ا لضمان  المإسسات الجامعٌة، أصر  رناا ثقافة تنظٌمٌة داعمة للأمن السٌررانً  ٌ ا ضرور أمر 

حماٌة المعلومات والرٌانات الحساسة. فالأمن السٌررانً لا ٌعتمد فقط على استخدام التقنٌات 

ا وجود وعً تنظٌمً وسلوك مسإو  من قر  جمٌ   والررمجٌات الحدٌثة، ر  ٌتطلب أٌض 

 الأفراد داخ  المإسسة.

وتسهم الثقافة التنظٌمٌة الداعمة للأمن السٌررانً فً تعزٌز التزام العاملٌن رالممارسات الآمنة 

فً استخدام الأنظمة المعلوماتٌة، كما تساعد على نشر الوعً رالمخاطر الإلكترونٌة وطرق 

تً الوقاٌة منها. وتتحقق هذه الثقافة من خلا  مجموعة من الإجرااات التنظٌمٌة والتوعوٌة ال

 تهدؾ إلى ترسٌخ مفهوم الأمن السٌررانً كجزا أساسً من ثقافة العم  داخ  المإسسة.

كما أن المإسسات الجامعٌة التً تسعى إلى تعزٌز أمنها السٌررانً تعم  على تطوٌر 

استراتٌجٌات متكاملة تشم  تدرٌب العاملٌن، ووض  سٌاسات واضحة لحماٌة المعلومات، 

جماعٌة تجاه حماٌة الرٌانات والأنظمة الرقمٌة. ومن خلا  هذه وتعزٌز روح المسإولٌة ال

الإجرااات ٌمكن للمإسسات رناا رٌبة تنظٌمٌة آمنة تدعم الاستخدام المسإو  للتكنولوجٌا وتحمً 

 المعلومات من التهدٌدات السٌررانٌة المختلفة.
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 الفرع الأول: التدريب والتوعية الأمنية

ٌُعد التدرٌب والتوعٌة الأمنٌة من أهم الوساب  التً تعتمد علٌها المإسسات لتعزٌز الثقافة 

التنظٌمٌة الداعمة للأمن السٌررانً. فالكثٌر من الهجمات الإلكترونٌة تحدث نتٌجة نقص المعرفة 

تعام  م  التهدٌدات السٌررانٌة، مث  رساب  التصٌد الإلكترونً أو لدى المستخدمٌن ركٌفٌة ال

 الروارط المشروهة.

لذلك تحرص المإسسات على تنظٌم ررام  تدرٌرٌة وورش عم  توعوٌة تهدؾ إلى تعرٌؾ 

العاملٌن رمخاطر الأمن السٌررانً وطرق الوقاٌة منها. وتشم  هذه الررام  تدرٌب الموظفٌن 

مرور قوٌة، وتجنب فت  الرساب  الإلكترونٌة المشروهة، والتعام  الآمن على استخدام كلمات 

م  الرٌانات الحساسة.
1

 

كما تسهم هذه الررام  فً تعزٌز قدر  العاملٌن على اكتشاؾ التهدٌدات الإلكترونٌة والإرلاغ 

فة عنها فً الوقت المناسب، مما ٌساعد على تقلٌ  المخاطر السٌررانٌة داخ  المإسسة. رالإضا

إلى ذلك، تساعد ررام  التوعٌة الأمنٌة فً ترسٌخ مفهوم المسإولٌة الفردٌة تجاه حماٌة 

 المعلومات والأنظمة الرقمٌة.

ومن هنا، فإن الاستثمار فً التدرٌب والتوعٌة الأمنٌة ٌعد خطو  أساسٌة فً رناا ثقافة تنظٌمٌة 

 قوٌة تدعم الأمن السٌررانً داخ  المإسسات الجامعٌة.

 

 ع الثاني: السياسات التنظيمية للأمن المعلوماتيالفر

تعد السٌاسات التنظٌمٌة للأمن المعلوماتً من الركابز الأساسٌة التً تعتمد علٌها المإسسات 

لضمان حماٌة رٌاناتها وأنظمتها الرقمٌة. وتشم  هذه السٌاسات مجموعة من القواعد 

داخ  المإسسة، وتحدد مسإولٌات الأفراد  والإجرااات التً تنظم استخدام الأنظمة المعلوماتٌة

 فً الحفاظ على أمن المعلومات.

وتسهم هذه السٌاسات فً توجٌ، سلوك العاملٌن داخ  المإسسة نحو الالتزام رالممارسات الآمنة 

فً استخدام التكنولوجٌا، كما تساعد على الحد من المخاطر المرترطة رالاستخدام ؼٌر السلٌم 

للأنظمة الرقمٌة.
2
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ومن أررز السٌاسات التنظٌمٌة التً تعتمدها المإسسات فً مجا  الأمن المعلوماتً: سٌاسات 

إدار  كلمات المرور، وسٌاسات حماٌة الرٌانات، وسٌاسات استخدام الررٌد الإلكترونً، إضافة 

 لى سٌاسات التحكم فً الوصو  إلى الأنظمة المعلوماتٌة.إ

 

كما تعم  المإسسات على مراجعة هذه السٌاسات رشك  دوري وتحدٌثها رما ٌتناسب م  

التؽٌرات التكنولوجٌة والتحدٌات الأمنٌة الجدٌد ، وذلك لضمان فعالٌتها فً مواجهة التهدٌدات 

 السٌررانٌة المختلفة.

 

 ز المسؤولية الجماعيةالفرع الثالث: تعزي

ٌُعييد تعزٌييز المسييإولٌة الجماعٌيية ميين العواميي  المهميية فييً رنيياا ثقافيية تنظٌمٌيية داعميية للأميين 

السٌررانً، حٌث لا ٌمكن تحقٌق مستوى عا   من الحماٌة المعلوماتٌية دون مشياركة جمٌي  أفيراد 

 المإسسة فً تطرٌق إجرااات الأمن السٌررانً.

فقط على دور قسم تكنولوجٌا المعلومات، ري  هيو مسيإولٌة مشيتركة فالأمن السٌررانً لا ٌقتصر 

رٌن جمٌ  العياملٌن داخي  المإسسية. ليذلك تسيعى المإسسيات إليى نشير ثقافية تنظٌمٌية تقيوم عليى 

 ³التعاون والتكام  رٌن مختلؾ الأقسام فً مجا  حماٌة المعلومات والأنظمة الرقمٌة.

لييى الالتييزام رالممارسييات الآمنيية فييً اسييتخدام كمييا تعميي  المإسسييات علييى تشييجٌ  العيياملٌن ع

ا للأمين السيٌررانً. وٌسيهم هيذا  التكنولوجٌا، والإرلاغ عن أي سلوكٌات أو أنشطة قد تشك  تهدٌيد 

 التعاون فً تعزٌز قدر  المإسسة على اكتشاؾ المخاطر الإلكترونٌة والتعام  معها رشك  فعا .

ٌة ٌساعد على ترسيٌخ ثقافية أمنٌية داخي  المإسسية إضافة إلى ذلك، فإن تعزٌز المسإولٌة الجماع

تقييوم علييى الييوعً والالتييزام والانضييراط، ممييا ٌييإدي فييً النهاٌيية إلييى تحسييٌن مسييتوى الأميين 

 السٌررانً وحماٌة المعلومات من التهدٌدات المختلفة.

 

 الجامعات في السيبراني الأمن تعزيز آليات: الثاني المبحث

 مين السيٌررانً الأمين أصير  الجامعٌة، المإسسات تشهده الذي المتسارع الرقمً التحو  ظ  فً

 الأكادٌمٌية والرٌانيات المعلوماتٌية الأنظمية حماٌية لضيمان رهيا الاهتميام ٌجيب التً الأولوٌات أهم

 التعلٌمٌيية العملٌيية إدار  فييً الإلكترونٌيية الشييركات علييى كرٌيير رشييك  تعتمييد فالجامعييات. والرحثٌيية

 رالطلريية المتعلقيية الحساسيية المعلومييات ميين كرٌيير  كمٌييات تخييزٌن إلييى إضييافة العلمييً، والرحييث

 .والموظفٌن والأساتذ 
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 ترنيً الضيروري مين أصير  التعلٌمٌية، المإسسات تستهدؾ التً السٌررانٌة التهدٌدات تزاٌد وم 

. الجامعيات داخي  السٌررانً الأمن تعزٌز على تساعد التً والاستراتٌجٌات لآلٌاتا من مجموعة

 الحدٌثيية التقنٌييات واسييتخدام المعلومييات، لأميين واضييحة سٌاسييات وضيي  الآلٌييات هييذه وتشييم 

 الدولٌية التجارب من الاستفاد  أن كما. فعا  رشك  السٌررانٌة المخاطر إدار  إلى إضافة للحماٌة،

 لحماٌيية فعاليية اسييتراتٌجٌات تطييوٌر علييى الجامعٌيية المإسسييات تسيياعد أن ٌمكيين المجييا  هييذا فييً

 .الرقمٌة أنظمتها

 

 الجامعية المؤسسات في السيبراني الأمن تطبيق استراتيجيات: الأول المطلب

 حماٌة رهدؾ السٌررانً الأمن لتطرٌق فعالة استراتٌجٌات ترنً إلى الجامعٌة المإسسات تسعى

 على الاستراتٌجٌات هذه وتعتمد. المختلفة الإلكترونٌة التهدٌدات من ةالمعلوماتٌ أنظمتها

 المعلوماتٌة الحماٌة مستوى تعزٌز إلى تهدؾ التً والتقنٌة التنظٌمٌة الإجرااات من مجموعة

 .المإسسة داخ 

 توفٌر إلى إضافة الجامعة، داخ  الأقسام مختلؾ رٌن التعاون الاستراتٌجٌات هذه تتطلب كما

 الأمن استراتٌجٌات وتشم . فعا  رشك  الحماٌة أنظمة لتطرٌق اللازمة والتقنٌة الرشرٌة الموارد

 التقنٌات واستخدام المعلومات، أمن سٌاسات وض  رٌنها من أساسٌة عناصر عد  السٌررانً

 .السٌررانٌة المخاطر إدار  إلى إضافة للحماٌة، الحدٌثة

 المعلومات أمن سياسات وضع: الأول الفرع

 لضمان الجامعٌة المإسسات علٌها تعتمد التً الأدوات أهم من المعلومات أمن سٌاسات تعد

 التً والإجرااات القواعد من مجموعة السٌاسات هذه وتشم . الرقمٌة وأنظمتها رٌاناتها حماٌة

 الحفاظ فً الأفراد مسإولٌات وتحدد الجامعة، داخ  المعلوماتٌة الأنظمة استخدام كٌفٌة تنظم

 .المعلومات نأم على

 الآمن الاستخدام نحو المإسسة داخ  المستخدمٌن سلوك توجٌ، فً السٌاسات هذه وتسهم

 للأنظمة السلٌم ؼٌر رالاستخدام المرترطة المخاطر من الحد على تساعد كما للتكنولوجٌا،

 كلمات إدار  سٌاسات مث  جوانب عد  عاد    المعلومات أمن سٌاسات وتشم . المعلوماتٌة

.والشركات الإلكترونً الررٌد استخدام وسٌاسات الرٌانات، حماٌة وسٌاسات ر،المرو
1

 

 التؽٌرات م  ٌتناسب رما وتحدٌثها دوري رشك  السٌاسات هذه مراجعة على الجامعات تعم  كما

 .السٌررانٌة التهدٌدات مواجهة فً فعالٌتها لضمان وذلك الجدٌد ، الأمنٌة والتحدٌات التكنولوجٌة

 

                                            
1
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 للحماية الحديثة التقنيات استخدا : الثاني الفرع

 السٌررانً الأمن مستوى لتعزٌز الحدٌثة التقنٌات من مجموعة على الجامعٌة المإسسات تعتمد

 مث  الحماٌة أنظمة التقنٌات هذه وتشم . الإلكترونٌة الهجمات من المعلوماتٌة الأنظمة وحماٌة

 مراقرة على تساعد التً التسل  كشؾ وأنظمة الفٌروسات، مكافحة وررمجٌات النارٌة، الجدران

.المشروهة الأنشطة واكتشاؾ الشركات
1

 

 إلٌها، ر، المصرح ؼٌر الوصو  ومن  الحساسة الرٌانات لحماٌة التشفٌر تقنٌات استخدام ٌتم كما

 هوٌة من للتحقق وسٌلة من أكثر على تعتمد التً المتعدد  المصادقة أنظمة استخدام إلى إضافة

 .المستخدم

 فً تسهم كما للاختراق، المعلوماتٌة الأنظمة تعرض احتمالٌة تقلٌ  فً التقنٌات هذه وتساعد

 سرٌ  رشك  لها والاستجارة السٌررانٌة الهجمات اكتشاؾ على الجامعٌة المإسسات قدر  تعزٌز

 .فعا و

 

 السيبرانية المخاطر إدارة: الثالث الفرع

 داخ  السٌررانً الأمن استراتٌجٌات فً الأساسٌة العناصر من السٌررانٌة المخاطر إدار  تعد

 تواج، قد التً المحتملة التهدٌدات تحدٌد عملٌة المخاطر رإدار  وٌقصد. الجامعٌة المإسسات

 هذه من للحد المناسرة الإجرااات وض  ثم ملة،المحت آثارها وتحلٌ  المعلوماتٌة، الأنظمة

 .المخاطر
2

 

 داخ  المهمة المعلوماتٌة الأصو  تحدٌد منها مراح ، عد  السٌررانٌة المخاطر إدار  وتشم 

 للاستجارة خطط وض  إلى إضافة المعلوماتٌة، الأنظمة فً الضعؾ نقاط وتقٌٌم المإسسة،

 .الأمنٌة للحوادث

 رشؤن استراتٌجٌة قرارات اتخاذ على الجامعٌة المإسسات مساعد  فً المخاطر إدار  تسهم كما

 الموارد وتخصٌص الأولوٌات تحدٌد خلا  من وذلك السٌررانً، الأمن مجا  فً استثماراتها

 .المعلوماتٌة الحماٌة لتعزٌز اللازمة

 

 السيبراني الأمن تعزيز في وتجارب نماذج: الثاني المطلب

 السٌررانً الأمن لتعزٌز فعالة استراتٌجٌات تطوٌر إلى العالم حو  الجامعات من العدٌد تسعى

  مجا  فً الممارسات أفض  وتطرٌق التقنٌات أحدث ترنً خلا  من وذلك مإسساتها، داخ 
                                            

1
 .716 ص ،7217 ، مرجع سابق محمد، الهادي محمد  

2
 .717 ص ،7217 ،نفسهمرجع ال محمد، الهادي محمد  



 

41 
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 الأخرى الجامعٌة المإسسات تساعد أن ٌمكن التجارب ذهه دراسة أن كما. المعلومات حماٌة

 .الأمنٌة سٌاساتها وتطوٌر المجا  هذا فً الدولٌة الخررات من الاستفاد  على

ا العررٌة الجامعات تسعى المقار ، وفً  خلا  من لدٌها السٌررانً الأمن مستوى تعزٌز إلى أٌض 

 تواجهها التً التحدٌات رؼم للحماٌة، حدٌثة ٌاتاستراتٌج وترنً المعلوماتٌة التحتٌة الرنٌة تطوٌر

 .المجا  هذا فً

 

 عالمية جامعات تجارب: الأول الفرع

 السٌررانً، الأمن استراتٌجٌات تطرٌق مجا  فً الرابد  المإسسات من العالمٌة الجامعات تعد

 .الرقمٌة ورٌاناتها شركاتها لحماٌة متقدمة أنظمة على منها العدٌد تعتمد حٌث

 السٌررانً الأمن فً متخصصة مراكز على الأمرٌكٌة الجامعات رعض تعتمد المثا ، سرٌ  فعلى

 كميا. مركير وقيت فيً الإلكترونٌية التهدٌيدات واكتشياؾ مسيتمر رشك  الشركات مراقرة على تعم 

 .لدٌهم الأمنً الوعً لتعزٌز والموظفٌن للطلرة دورٌة تدرٌرٌة ررام  رتنظٌم الجامعات هذه تقوم

 الأمين مجيا  فيً متخصصية تعلٌمٌية ريرام  تطيوٌر عليى الأورورٌية الجامعيات رعيض مي تع كما

 العصير فيً الأمنٌية التحيدٌات مواجهية عليى قيادر  مإهلية رشرٌة كوادر إعداد رهدؾ السٌررانً،

 .الرقمً

 

 العربية الجامعات في السيبراني الأمن واقع: الثاني الفرع

ا خٌر الأ السنوات خلا  العررٌة الجامعات شهدت ا اهتمام   وذليك السٌررانً، الأمن رقضاٌا متزاٌد 

 .التعلٌمٌة المإسسات تستهدؾ التً الإلكترونٌة التهدٌدات تزاٌد نتٌجة

 الحماٌية أنظمة وتعزٌز المعلوماتٌة التحتٌة رنٌتها تطوٌر على العررٌة الجامعات من العدٌد وتعم 

 الاسيتخدام أسيالٌب على العاملٌن وتدرٌب ماٌةللح حدٌثة تقنٌات استخدام خلا  من لدٌها، الرقمٌة

 .للتكنولوجٌا الآمن

 مثيي  السييٌررانً، الأميين مجييا  فييً تحييدٌات تواجيي، العررٌيية الجامعييات رعييض تييزا  لا ذلييك، وميي 

 محدودٌيية إلييى إضييافة المسييتخدمٌن، لييدى الأمنييً الييوعً وضييعؾ المتخصصيية، الكييوادر نقييص

 .الحماٌة نظمةأ لتطوٌر اللازمة والتقنٌة المالٌة الموارد
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 السيبراني الأمن لتعزيز مقترحات: الثالث الفرع

 مييين مجموعييية اقتيييراح ٌمكييين الجامعٌييية، المإسسيييات داخييي  السيييٌررانً الأمييين تعزٌيييز أجييي  مييين

 ميا المقترحيات هيذه أريرز ومين المعلوماتٌية، لحماٌيةا مسيتوى تحسيٌن فيً تسيهم التً الإجرااات

 :ٌلً

 .الجامعات داخ  المعلومات لأمن وشاملة واضحة سٌاسات تطوٌر-

 .والموظفٌن والأساتذ  الطلرة لدى الأمنً الوعً لتعزٌز مستمر  تدرٌرٌة ررام  تنظٌم-

 .والتشفٌر التسل  كشؾ أنظمة مث  للحماٌة الحدٌثة التقنٌات فً الاستثمار-

 .الجامعات داخ  السٌررانً الأمن فً متخصصة مراكز أو وحدات إنشاا-

 .السٌررانً الأمن مجا  فً المتخصصة والمإسسات الجامعات رٌن التعاون تعزٌز-

 وضيمان السيٌررانٌة التهدٌيدات مواجهية عليى الجامعيات قيدر  تعزٌيز فيً الإجيرااات هذه وتسهم

 .والرحثٌة كادٌمٌةالأ ورٌاناتها المعلوماتٌة أنظمتها حماٌة
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 الفصل: خلاصة

 والتيً الفص ، هذا إلٌها انتهى التً الجوهرٌة والحقابق النتاب  من جملة استخلاص ٌُمكن

 وذلك ،"تقنٌة" ٌكون أن قر " ثقافة" هو الجامعً الوسط فً السٌررانً الأمن أن مجملها فً تإكد

 :الآتٌة النقاط وفق

 لسييلوك الأساسييً المحييرك هييً التنظٌمٌيية الثقافيية أن لنييا تؤكييد: أو  دفيياع كخييط الرشييري السييلوك

 تيتقلص ميا رقيدر المسيإولٌة، قٌم وترسٌخ الأمنً الوعً نشر فً الجامعة تنج  ما فرقدر الأفراد؛

 (الإلكترونً التصٌد مث ) الرشرٌة الأخطاا عن الناتجة الأمنٌة الفجوات

 هيم فالقياد  العلٌيا؛ الإدار  مين مراشر دعم دون أمنٌة ثقافة رناا ٌمكن لا: الأمنٌة القدو  هً القٌاد 

 وظٌفية مجيرد مين السيٌررانً الأمين وتحوٌي  السٌاسيات، ووض  الموارد، توفٌر عن المسإولون

 .علٌا تنظٌمٌة قٌمة إلى تقنٌة

 اسييتخدام رييٌن التييوازي ٌتطلييب الجامعييات فييً الأميين تعزٌييز إن: والتقنٌيية لاسييتراتٌجٌةا تكاميي 

 ومحدثيية واضييحة تنظٌمٌيية سٌاسييات وضيي  ورييٌن( الحماٌيية وجييدران كالتشييفٌر) الحدٌثيية التقنٌييات

 .المنتسرٌن لجمٌ  الرقمٌة والواجرات الحقوق تنظم

 عمي  نتياج هيو الجامعات فً لناج ا السٌررانً الأمن أن إلى الفص  خلص: الجماعٌة المسإولٌة

 ٌسيتدعً مميا الإداري، إليى وصيولا   الأسيتاذ إليى الطاليب من أحدا ، ٌستثنً لا( تشاركً) تعاونً

 .معٌنة مرحلة عند تتوقؾ لا مستمر  تدرٌرٌة ررام 

 أنشيؤت التً تلك هً أمنٌا   الناجحة الجامعات أن التجارب أظهرت: العالمٌة النماذج من الاستفاد 

 ميا وهيو السيٌررانً، للأمين المٌيدانً والتطرٌيق الأكيادٌمً الرحث رٌن وررطت متخصصة كزمرا

 .والموارد الكوادر نقص فً تحدٌات تواج، تزا  لا التً العررٌة الجامعات رعض إلٌ، تفتقر

 أنسينة فيً تكمين الجامعٌية للمإسسيات الحقٌقٌية الحماٌية أن عليى تؤكٌدا   الفص  هذا ٌُعد الختام فً

 الحيرم داخي  الجمياعً واليوعً الٌيومً السيلوك مين ٌتجزأ لا جزاا   رجعل، أي السٌررانً، الأمن

 .التؽٌر دابم رقمً فضاا فً العلمٌة المكتسرات حماٌة لضمان الجامعً،
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 :تمهيد

 والزميانً المكيانً مجيا ال فيً تمثليت التيً الدراسية مجيالات أهيم إليى الفصي  هيذا فيً سنتطرق

 .والرشري

 فيً تمثليت التيً ةالدراس وأدوات الوصفً المنه  فً تمث  الذي الدراسة فً المستخدم المنه  ثم

 .الكلٌة موظفٌن فً المتمثلة الدراسة عٌنة وأخٌرا الاسترٌان

 

 

  :الدراسة مجالات/  أولا

والإنسييانٌة رجامعيية زٌييان  ةركلٌيية العلييوم الإجتماعٌيي الدراسيية هييذه أجرٌييت : المكىىاني المجىىال. 1

 .عاشور الجلفة

 المجال الزماني .2

، حٌيث شيملت مرحلية اسيتطلاعٌة 2526–2525أنُجزت هذه الدراسة خيلا  الموسيم الجيامعً 

 الكلٌييةلجمي  المعلوميات، تلتهيا مرحلية مٌدانٌية تيم فٌهيا توزٌي  الاسيترٌان عليى عٌنية مين ميوظفً 

 واسترجاع، وتحلٌل،.

 المجال البشري )مجتمع الدراسة( .3

عية ركلٌية العليوم الاجتماعٌية والانسيانٌة جامٌتمث  مجتم  الدراسية فيً جمٌي  الميوظفٌن العياملٌن 

ون علييى عييد  مناصييب موظفييا . ٌتوزعيي 72الجلفيية، والرييالػ عييددهم الإجمييالً  - زٌييان عاشييور

   وظٌفٌة رالكلٌة

 

 :عينة الدراسة

 الييذٌن المجتميي  أفييراد اختٌييار وتعنييً: المتاحيية العٌنيية/  الصييدفة عٌنيية وتُسييمى رَضىىية الع العينىىة

 .المطلوب العدد كتم ٌ حتى محددٌن ومكان زمان فً إلٌهم والوصو  رهم الالتقاا ٌسه 

 رتواجيد تتعليق مٌدانٌية ولإعتريارات إدارٌا ، موظفا   72 من المكون الدراسة مجتم  لطرٌعة نظرا  و

 عٌنيية) العَرَضييٌة العٌنيية علييى نااعتمييد الرحييث، لأدا  للاسييتجارة وتفييرؼهم مكيياترهم فييً المييوظفٌن

 رنياا   اختٌيارهم تيم موظفا   24 العٌنة حجم رلػ حٌث الاحتمالٌة، ؼٌر العٌنات أنواع كؤحد( الصدفة

 نسيرة ٌمثي  ميا وهيو الدراسية، لمقير المٌدانٌية الزٌيارات أثنياا وتجياورهم رهيم الالتقاا إمكانٌة على

 .الأصلً المجتم  من% 5535
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  :الدراسة يف المستخد  المنهج/  ثانيا

 دراسية حسيب على معٌن منه  إتراع ٌحب إلٌها الوصو  المراد والأهداؾ الدراسة لطرٌعة نظرا

 الخاصيية، والتقنٌييات والطييرق الأدوات ميين مجموعيية: رؤنيي، العلمييً الرحييث ميينه  وٌعييرؾ العٌنيية

 النظرٌيات ليرعض اسيتكما  هو أو المكتشفة، والظواهر المعارؾ فحص فً استخدامها ٌتم والتً

 للقٌييياس قارلييية تكيييون أن وٌجيييب التؤكٌيييدات، رعيييض تجمٌييي  عليييى ذليييك وٌعتميييد والمعلوميييات،

والاستنتاج
1

 

 داخي  السيٌررانً الأمين تعزٌيز فيً التنظٌمٌية الثقافية دور فيً المتمثلية دراسيتنا فيً إعتميدنا ولقيد

 أو الظييواهر لدراسيية طرٌقيية: أني، علييى ٌعييرؾ الييذي الوصيفً الميينه  علييى الجامعٌيية المإسسيات

 تفسييٌرات إلييى الوصييو  ثييم وميين علمٌيية، رطرٌقيية روصييؾ القٌييام خييلا  ميين العلمٌيية مشييكلاتال

 ذليك إستخدام وٌتم للمشكلة محدد  أطر وض  على القدر  الراحث تمن  ورراهن دلاب  لها منطقٌة

 .الرحث نتاب  تحدٌد فً

 

 : الدراسة أدوات/  ثالثا

 .الإسترٌانأدا   على الدراسة هذه فً إعتمدنا

رهيدؾ الحصيو  عليى معلوميات  للمرحوثٌن توج، الأسبلة من مجموعة عن عرار  هو :بيانالإست

.المستعملة الأدوات أكثروهً من  ،معٌنة
2

 

  : كالتالً محاور خمسة إلى الإسترٌان عرارات تقسٌم تم وقد

: حٌيث مين ريالمفرد  المتعلقية أسيبلة 24 ٌضيم الشخصيٌة الرٌانيات محيور وهيو: الأول المحور.1

  ً.الوظٌفالمنصب  ،الخرر  المهنٌة ،السن ،الجنس

 .الإدار  ودعم التنظٌمٌة الثقافة راسترٌان تتعلق كلها أسبلة 27 على اشتم  فقد :الثاني المحور.2

 .والتوعٌة التدرٌب استرٌان تتعلق كلها أسبلة 25 على اشتم : الثالث المحور.3

 .والممارسات السلوك رٌاناست تتعلق كلها أسبلة 27 على اشتم : الرابع المحور.4

 .والالتزام الرقمٌة التهدٌدات استرٌان تتعلق كلها أسبلة 25 على اشتم : الخامس المحور.5

 

 

                                            
1
 74 ص 7217 العررً الهلا  دار: مصر الإسكندرٌة،. العلمي البحث منهج ، شرٌؾ وعاٌشة محمد السعدي  

2
 64 ص 7227 ،4ط ، الجزابر عكنون رن ، الجامعٌة المطروعات واندٌ ،البحوث إعداد وطرق العلمي البحث منا ج ، روحوش عمار  
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48 
 

                                            لنتائجا مناقشة و تحليل و عرض الخامس الفصل

 

 النتائج: 

 (: يوضح توزيع العينة حسب الجنس: 51الجدول رق  )

 (%النسرة المبوٌة ) التكرار الجنس 

 85352 72 ذكر 

 16372 24 أنثى

 122 74 المجموع

 Spssو  Excelمن اعداد الطالبة بالإستعانة ببرنامج  المصدر:

  

 الأؼلرٌيةٌمثليون  اليذكورنجيد أن  ٌوض  توزٌ  العٌنة حسيب الجينسظتنا للجدو  الذي عند ملاح

 .%16372 نسرة الإناث تمث  رٌنما ،%85352 رنسرة الساحقة

 قيدو الدراسية، محي  للكلٌية والتقنٌية الإدارٌية الرٌبية فً واضحة ذكورٌة هٌمنة التراٌن هذا ٌعكس 

 رشيك  اليذكور تجيذب تيزا  لا التيً السيابد  تقنٌيةال التخصصيات أو التوظٌيؾ رطرٌعية هذا ٌرترط

 .التنظٌمً السٌاق هذا فً أكرر

 

 

 Spssو  Excelالمصدر: من اعداد الطالبة بالإستعانة ببرنامج 

83% 

17% 

 يوضح توزيع العينة حسب الجنس(: 01)الشكل رق  

 ذكر 

 أنثى
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                                            النتائج مناقشة و تحليل و عرض الخامس الفصل

 

 ب السن: (: يوضح توزيع العينة حس52الجدول رق  )

 (%النسرة المبوٌة ) التكرار السن

 8352 27 سنة   52إلى  72من 

 79372 27 سنة   41إلى  51من 

 67352 15 سنة 41أكثر من 

 122 74 المجموع

 Spssو  Excelالمصدر: من اعداد الطالبة بالإستعانة ببرنامج 

 

" سينة 41 مين أكثير" هيً لريةالؽا الفبيةنلاحيظ ان  توزٌي  العٌنية حسيب السين الجيدو  قراا عند 

 ةراالشي الفبة أن حٌن فً ،%79372 رنسرة" سنة 41 إلى 51" من الفبة تلٌها ،%67352 رنسرة

 .فقط %8352 مث ت( سنة 72-52)

 "رقمٌٌن مهاجرٌن" م  نتعام  أننا ٌعنً هذا اجتماعٌا ، العمري النض ر المرحوث المجتم  ٌتسم

 السيٌررانٌة التهدٌيدات لمواكرية للتيدرٌب الماسية اجتهمحي ٌفسير قيد مميا ،"رقمٌيٌن أصيلٌٌن" ولٌس

 .المتطور 

 

 Spssو  Excelالمصدر: من اعداد الطالبة بالإستعانة ببرنامج 

 
 

64% 

25% 

11% 

 يوضح توزيع العينة حسب السن(: 02)الشكل رق  

 سنة   30إلى  20من 

 سنة   41إلى  31من 

 سنة 41أكثر من 
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 هنية: (: يوضح توزيع العينة حسب الخبرة الم53الجدول رق  )

 (%النسرة المبوٌة ) التكرار الخرر  المهنٌة 

 22 22 أق  من سنة 

 72382 25 سنوات 5إلى  1من 

 16372 24 سنوات   12إلى  6من 

 67352 15 سنوات12أكثر من 

 122 74 المجموع

 Spssو  Excelالمصدر: من اعداد الطالبة بالإستعانة ببرنامج 

 خرير  العٌنية مين %67352 ٌمتليكنجد أني،  المهنٌة الخرر  بحس العٌنة توزٌ  جدو عند قراا  

 رٌنميا %16.72 مثي ت( سينة 12-26مين )التً خررتها  الفبة أن حٌن فً سنوات، 12 عن تزٌد

 .سنة من أق  خرر  موظؾ أي ٌسج  لم

 ر الخري مهنٌا ،. التقلٌدٌة الإدارٌة الخررات فً وتراكم عا    وظٌفً استقرار إلى شٌرهات، النتاب  ت

 لتؽٌٌير مقاومية توليد قيد لكنهيا رالأنظمية، دراٌية تيوفر فهيً ؛"حيدٌن ذو سيلاحا  " تكيون قد الطوٌلة

 .القدٌمة التقنٌة العادات

 

 Spssو  Excelالمصدر: من اعداد الطالبة بالإستعانة ببرنامج 

0% 

21% 

17% 
62% 

 يوضح توزيع العينة حسب الخبرة المهنية(: 03)الجدول رق  

 أق  من سنة

 سنوات 5إلى  1من 

 سنوات   10إلى  6من 

 سنوات10أكثر من 
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 (: يوضح توزيع العينة حسب المناصب الوظيفية:  54الجدول رق  )

 (%النسرة المبوٌة ) التكرار الخرر  المهنٌة 

 22 22 عمٌد

 22 22 نابب عمٌد

 4372 21 ربٌس قسم 

 17352 25 مساعد ربٌس قسم

 57352 29 ربٌس مصلحة 

 4372 21 تقنً سامً فً الإعلام الآلً

 4137 12 وظٌفة أخرى

 122 74 المجموع

 Spssو  Excelالمصدر: من اعداد الطالبة بالإستعانة ببرنامج 

 رنسيرة" مصيلحة ربيٌس" و %4137 رنسيرة" أخيرى وظٌفية" فيً الأكرير الكتلية تتركزنلاحظ ان، 

" نسيييرة  تقنييً سيييامً فيييً الإعييلام الآليييًفبييية "و "ربيييٌس قسييم"مييين  تمثييي  كيي رٌنمييا  57352%

 المرحوثة. من العٌنة 4372%

 عليى الرقمٌة المسإولٌات توزٌ  إلى ٌشٌر والتنفٌذٌة الوسطى الإدارٌة المناصب تنوعلاحظ ان ن

 .مركزٌا   تنسٌقا   تتطلب مشتتة مسإولٌة المعلومات أمن ٌجع  مما مختلفة، مستوٌات

 

 Spssو  Excelالمصدر: من اعداد الطالبة بالإستعانة ببرنامج 

4% 

13% 

37% 

4% 

42% 

 يوضح توزيع العينة حسب المناصب الوظيفية(: 04)الشكل رق  

 ربٌس قسم

 مساعد ربٌس قسم

 ربٌس مصلحة

 تقنً سامً فً الاعلام الآلً

 وظٌفة أخرى
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حىرص إدارة الكليىة على  (: يوضح توزيع العينة حسىب رأيهى   مىا إذا كانىت ت55الجدول رق  )

 :  توعية الموظفين بمخاطر استخدا  الإنترنت بشكل دوري؟

حييرص إدار  الكلٌيية علييى توعٌيية المييوظفٌن رمخيياطر هيي  ت

 :   استخدام الإنترنت رشك  دوري

 (%النسرة المبوٌة ) التكرار

 55352 28 نعم 

 66372 16 لا

 122 74 المجموع

 Spssو  Excelالمصدر: من اعداد الطالبة بالإستعانة ببرنامج 

 تيوعٌتهم عليى تحيرص لا الإدار  ؤنري المرحيوثٌن مين %66372 أفادنجد أن،  جدو عند قراا  ال

 .ذلك عكس %55352 ٌرى رٌنما دورٌا ،

 ٌضييعؾ الدورٌيية التوعٌيية ؼٌيياب سوسييٌولوجٌا  . الإدار  جانييب ميين" اتصييالً قصييور" اهنيي ٌظهيير

 .المخاطر مواجهة فً الشخصً اجتهاده على معتمدا   الموظؾ وٌترك الوقابٌة الثقافة

 

توجىىد تعليمىىات واضىىحة (: يوضىىح توزيىىع العينىىة حسىىب رأيهىى   مىىا إذا كانىىت 56الجىىدول رقىى  )

 كلمات المرور الخاصة بالحسابات المهنية؟ومعلنة داخل الكلية تحظر مشاركة 

توجييد تعلٌمييات واضييحة ومعلنيية داخيي  الكلٌيية تحظيير هيي  

 مشاركة كلمات المرور الخاصة رالحسارات المهنٌة 

 (%النسرة المبوٌة ) التكرار

 67352 15 نعم 

 57352 29 لا

 122 74 المجموع

 Spssو  Excelالمصدر: من اعداد الطالبة بالإستعانة ببرنامج 

 

 ٌييرى رٌنمييا .المييرور كلمييات مشيياركة تحظيير ومعلنيية واضييحة تعلٌمييات وجييود %67352 أكييد

 ذلك عكسمن المرحوثٌن  57.52%

 ضيرط كيؤدا " المكتورية الأوامير" عليى تعتميد الإدار في. رسيمً" إجرابً وعً" وجود هذا ٌعكس

 .الفردٌة تالمسإولٌا تحدٌد فً فعالة لكنها تقلٌدٌة وسٌلة وهً الكلٌة، داخ  اجتماعً
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 ىل تشىعر أن إدارة الكليىة (: يوضح توزيع العينة حسىب رأيهى   مىا إذا كىانوا 57الجدول رق  )

 تضع الأمن السيبراني ضمن أولوياتها الإدارية؟

ن السييٌررانً ضييمن هيي  تشييعر أن إدار  الكلٌيية تضيي  الأميي

 أولوٌاتها الإدارٌة 

 (%النسرة المبوٌة ) التكرار

 55352 28 نعم  

 66372 16 لا

 122 74 المجموع

 Spssو  Excelالمصدر: من اعداد الطالبة بالإستعانة ببرنامج 

  

 %55352 مقارييي  أولوٌاتهيييا، ضيييمن السيييٌررانً الأمييين تضييي  لا الإدار  أن %66372 ٌيييرى 

 .ذلك ٌروون

 الموظيؾ ٌشعر لا عندما سوسٌولوجٌا  . الإدار  لجهود الموظفٌن إدراك عدم أو" ثقة فقدان" دٌوج

 .الأمنٌة رالمعاٌٌر الشخصً التزام، ٌق  قد رالأمن، تهتم الإدار  رؤن

 

نسىخا  احتياطيىة توفر  الكلية (: يوضح توزيع العينة حسب رأيه   ما إذا كانت58الجدول رق  )

 بيداغوجية الهامة؟للملفات الإدارية وال

هييييي  تيييييوفر الكلٌييييية نسيييييخا  احتٌاطٌييييية للملفيييييات الإدارٌييييية 

 والرٌداؼوجٌة الهامة 

 (%النسرة المبوٌة ) التكرار

 75 18 نعم  

 75 26 لا

 122 74 المجموع

 Spssو  Excelالمصدر: من اعداد الطالبة بالإستعانة ببرنامج 

رٌنمييا رريي   .للملفييات احتٌاطٌيية نسييخا   تييوفر الكلٌيية رييؤن المرحييوثٌن ميين %75 صييرحنلاحييظ انيي، 

 صرحوا رلا. %75المرحوثٌن والممثلٌن رنسرة 

 مين الرٌانات حفظ) للحماٌة" المادي التقنً" رالجانب الإدار  اهتمام إلى المرتفعة النسرة هذه تشٌر

 .(التوعٌة" )السلوكً الرشري" رالجانب اهتمامها من أكثر( الضٌاع
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يت  إبلاغ الموظفين فورا  فىي  (: يوضح توزيع العينة حسب رأيه   ما إذا كان59الجدول رق  )

 حال اكتشاف أي محاولة اختراق لأنظمة الجامعة؟

ه  ٌتم إرلاغ الموظفٌن فورا  فيً حيا  اكتشياؾ أي محاولية 

 لجامعة اختراق لأنظمة ا

 (%النسرة المبوٌة ) التكرار

 45382 11 نعم  

 54372 15 لا

 122 74 المجموع

 Spssو  Excelالمصدر: من اعداد الطالبة بالإستعانة ببرنامج 

 ترلييػ لا الإدار  أن %54372 ٌييرىالاختييراق  محيياولات عيين الفييوري الإرييلاغعنييد السييإا  عيين 

 .الإرلاغ %45382 ٌإكد مارٌن اختراق، محاولات اكتشاؾ فور الموظفٌن

 الفيوري الإريلاغ عدم سوسٌولوجٌا  ". المإسسٌة الشفافٌة فً ؼموضا  " المتقاررة النسرة هذه تعكس

 .الموظفٌن لدى الجماعٌة والٌقظة التعاون روح ٌضعؾ

 

ميثىىاق أو وثيقىىة (: يوضىىح توزيىىع العينىىة حسىىب رأيهىى   مىىا إذا كىىان يوجىىد 15الجىىدول رقىى  )

 ات الموظف تجاه حماية البيانات الرقمية؟ مكتوبة تحدد مسؤولي

ه  ٌوجد مٌثاق أو وثٌقة مكتورة تحدد مسيإولٌات الموظيؾ 

 تجاه حماٌة الرٌانات الرقمٌة 

 (%النسرة المبوٌة ) التكرار

 41372 12 نعم  

 58352 14 لا

 122 74 المجموع

 Spssو  Excelالمصدر: من اعداد الطالبة بالإستعانة ببرنامج 

رٌنميا  .الرٌانيات حماٌية تجياه مسيإولٌاتهم تحدد مكتورة وثٌقة أو مٌثاق ؼٌاب إلى %58352 أشار

 عكس ذلك. %41.72ٌرى 

 تمٌي  إلى ٌإدي هذا اجتماعٌا  . والمإسسة الموظؾ رٌن" الرقمً العقد" ؼٌاب ٌعنً المٌثاق ؼٌاب

 .أمنٌة حوادث وقوع عند والأخلاقٌة القانونٌة المسإولٌة
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تشىىجع المىىوظفين  الكليىة (: يوضىىح توزيىع العينىىة حسىىب رأيهى   مىىا إذا كانىىت11الجىدول رقىى  )

 عل  تقدي  مقترحات لتحسين الأداء الرقمي والأمني؟

هيي  تشييج  الكلٌيية المييوظفٌن علييى تقييدٌم مقترحييات لتحسييٌن 

 رقمً والأمنً الأداا ال

 (%النسرة المبوٌة ) التكرار

 72382 25 نعم  

 79372 19 لا

 122 74 المجموع

 Spssو  Excelالمصدر: من اعداد الطالبة بالإستعانة ببرنامج 

رٌنميا  .مقترحات تقدٌم على تشجعهم لا الكلٌة أن صرحت %79372 الساحقة الأؼلرٌةنلاحظ ان 

 من المرحوثٌن. %79372رة من ٌرون انها تشجعهم ٌمثلون نس

 دور تهمييٌش سوسييٌولوجٌا  و. للتشييارك تفتقيير" عمودٌيية رٌروقراطٌيية إدار " نمييط إلييى هييذا ٌشييٌر

 المنظوميية فييً" شييرٌكا  " ولييٌس للتعلٌمييات" سييلرٌا   متلقٌييا  " ٌجعليي، المقترحييات تقييدٌم فييً الموظييؾ

 .الأمنٌة

سبق لك المشىاركة فىي دورة (: يوضح توزيع العينة حسب رأيه   ما إذا كان 12الجدول رق  )

 تدريبية حول كيفية حماية البيانات الرقمية داخل الجامعة؟

ه  سرق لك المشاركة فً دور  تدرٌرٌة حيو  كٌفٌية حماٌية 

 الرٌانات الرقمٌة داخ  الجامعة 

 (%النسرة المبوٌة ) التكرار

 75 6 نعم  

 75 18 لا

 122 74 المجموع

 Spssو  Excelستعانة ببرنامج المصدر: من اعداد الطالبة بالإ

 دور  أي فيً المشياركة لهيم ٌسيرق لم العٌنة من %75 نجد تدرٌرٌة دورات فً لمشاركةرالنسرة ل

 تمت مشاركتهم. %75رٌنما ترقى نسرة  .الجامعة داخ  الرٌانات حماٌة حو  تدرٌرٌة

 ٌجعيي  سييمًالر التييدرٌب ؼٌيياب ةسوسييٌولوجٌوفييً ال. حيياد " مهارٌيية فجييو " النسييرة هييذه تعكييس

 .رالكلٌة السٌررانً الأمن سلسلة فً" الأضعؾ الحلقة" هو الموظؾ
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تتىوفر فىي أروقىة الكليىة أو (: يوضح توزيع العينة حسىب رأيهى   مىا إذا كىان 13الجدول رق  )

 ادية حول الأمن السيبراني؟مكاتبها ملصقات إرش

هيي  تتييوفر فييً أروقيية الكلٌيية أو مكاترهييا ملصييقات إرشييادٌة 

 حو  الأمن السٌررانً 

 (%النسرة المبوٌة ) التكرار

 72382 5 نعم  

 79372 19 لا

 122 74 المجموع

 Spssو  Excelالمصدر: من اعداد الطالبة بالإستعانة ببرنامج 

 أو الأروقيية فييً إرشييادٌة ملصييقات وجييود عييدم %79372 أكييدعنييد قييراا  الجييدو  نييرى أنيي، 

 .ذلك عكس %72.82 ٌرى رٌنما .المكاتب

 وعيً خليق فً تساهم الملصقات ،"المنرهة الرٌبة" ؼٌاب ٌعنً الإرشادٌة الرصرٌة الوساب  ؼٌاب

 .المٌدانٌة التوعوٌة الاستراتٌجٌة ضعؾ ٌعكس وؼٌارها مستمر، جمعً

 ىل تصىلك رسىائل توعويىة لعينة حسىب رأيهى   مىا إذا كىان (: يوضح توزيع ا14الجدول رق  )

 عبر البريد الإلكتروني المهني حول كيفية تجنب الروابط المشبو ة؟

ه  تصلك رسياب  توعوٌية عرير الررٌيد الإلكترونيً المهنيً 

 حو  كٌفٌة تجنب الروارط المشروهة 

 (%النسرة المبوٌة ) التكرار

 55352 8 نعم  

 66372 16 لا

 122 74 عالمجمو

 Spssو  Excelالمصدر: من اعداد الطالبة بالإستعانة ببرنامج 

 حييو  توعوٌيية رسيياب  تصييلهم لاميين العٌنيية المرحوثيية اجييارتهم كانييت  %66372نييرى ان نسييرة 

 %55.52ٌمثلون نسرة وفً المقار  من تصلهم رساب  توعوٌة  .المشروهة الروارط تجنب

 المهنيً الررٌيد. الأمنٌة الثقافة نشر فً" الرسمٌة رقمٌةال القنوات" استؽلا  ضعؾ إلى ذلك ٌشٌر

 .هامة وقابٌة لفرص هدرا   ٌعد للتوعٌة استخدام، وعدم الأساسٌة، العم  أدا  هو
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أن التىدريب الىذي  ونعتقىديه   مىا إذا كىانوا ي(: يوضح توزيع العينة حسب رأ15الجدول رق  )

 تلقيته إن وجد كافٍ للتعامل مع التهديدات الرقمية الحالية؟

ه  تعتقد أن التدرٌب الذي تلقٌت، إن وجد كياؾ  للتعامي  مي  

 التهدٌدات الرقمٌة الحالٌة 

 (%النسرة المبوٌة ) التكرار

 55352 8 نعم  

 66372 16 لا

 122 74 المجموع

 Spssو  Excelصدر: من اعداد الطالبة بالإستعانة ببرنامج الم

 

وفيً  .الحالٌة التهدٌدات م  للتعام  كاؾ   ؼٌر( وجد إن) تلقوه الذي التدرٌب أن %66372 ٌرى

 ٌرون عكس ذلك. %55.52المقار  نسرة 

 ٌا  سوسيٌولوج. المكتسيرة الميإهلات فيً الثقية عيدم أو الرقميً ريـالعجز شيعورا   النتٌجة هذه تعكس

 .التكنولوجٌا م  التعام  تجاه الوظٌفً القلق من ٌزٌد الشعور هذا

 

مىن  ىو الشىخص  ونعرفى(: يوضح توزيع العينة حسب رأيهى   مىا إذا كىانوا ي16الجدول رق  )

 أو القس  المسؤول عن الدع  الفني والأمني في الكلية عند وقوع مشكلة؟

 ه  تعرؾ مين هيو الشيخص أو القسيم المسيإو  عين اليدعم

 الفنً والأمنً فً الكلٌة عند وقوع مشكلة 

 (%النسرة المبوٌة ) التكرار

 54372 15 نعم  

 45382 11 لا

 122 74 المجموع

 Spssو  Excelالمصدر: من اعداد الطالبة بالإستعانة ببرنامج 

 مقاريي  الفنييً، الييدعم عيين المسييإولة الجهيية ٌعرفييونميين المرحييوثٌن  %54372نلاحييظ ان نسييرة 

 .ٌعرفون لا 45382%

 سيٌواجهون تقرٌريا   الميوظفٌن نصيؾ. مكتملية ؼٌير" مهنٌية تواص  خارطة" وجود النتاب  توض 

 .إلٌها اللجوا ٌجب التً" الفنٌة المرجعٌة" معرفة لعدم أمنً حادث وقوع عند ارتراكا  
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بتغييىىر كلمىىة (: يوضىىح توزيىىع العينىىة حسىىب رأيهىى   مىىا إذا كىىانوا يقومىىون 17الجىىدول رقىى  )

 المرور الخاصة بحسابك الأكاديمي بشكل منتظ ؟

ه  تقيوم رتؽٌٌير كلمية الميرور الخاصية رحسيارك الأكيادٌمً 

 رشك  منتظم 

 (%النسرة المبوٌة ) التكرار

 57352 29 نعم  

 67352 15 لا

 122 74 المجموع

 Spssو  Excelالمصدر: من اعداد الطالبة بالإستعانة ببرنامج 

 رشييك  مييرورهم كلمييات رتؽٌٌيير ٌقومييون لاميين العٌنيية  %67352ميين خييلا  الجييدو  نلاحييظ ان 

 .هارتؽٌٌر ٌقومون %75رٌنما نسرة  .منتظم

 ااتالإجيرا لترسيٌط الموظفيون ٌمٌي  سوسيٌولوجٌا  ". التقنيً والتهاون الرتارة" السلوك هذا ٌعكس

 .رسهولة للاختراق عرضة الأكادٌمٌة الحسارات ٌجع  مما النسٌان، لتفادي

 

اسىتخدا  وسىائط  ونتجنبى(: يوضح توزيع العينة حسىب رأيهى   مىا إذا كىانوا ي18الجدول رق  )

 usbغير معروفة عل  أجهزة الكلية  التخزين

ؼٌيير معروفيية علييى  هيي  تتجنييب اسييتخدام وسييابط التخييزٌن

 usbأجهز  الكلٌة 

 (%النسرة المبوٌة ) التكرار

 72382 17 نعم  

 79372 27 لا

 122 74 المجموع

 Spssو  Excelالمصدر: من اعداد الطالبة بالإستعانة ببرنامج 

ٌمثليون  نة. اميا مين لا ٌتجنريوالمعروفي ؼٌير التخزٌن وسابط رتجنب %72382 ٌلتزمنلاحظ ان، 

 من العٌنة. %79.72 نسرة 

 فيً USB راليـ الفٌروسات مخاطر ارترطت سوسٌولوجٌا  . مرتف " مادي" وقابً وعً هنا ٌظهر

 .تلقابٌا   وقابٌا   سلوكا   خلق مما لسنوات، للموظفٌن الجمعٌة الذاكر 
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بىىلاغلاق جهىىاز    مىىا إذا كىىانوا يقومىىون (: يوضىىح توزيىىع العينىىة حسىىب رأيهىى19الجىىدول رقىى  )

 الكمبيوتر الخاص بك أو تسجيل الخروج عند مغادرة المكتب؟

هيي  تقييوم رييإؼلاق جهيياز الكمرٌييوتر الخيياص رييك أو تسييجٌ  

 الخروج عند مؽادر  المكتب 

 (%النسرة المبوٌة ) التكرار

 95382 75 نعم  

 24372 21 لا

 122 74 المجموع

 Spssو  Excelالبة بالإستعانة ببرنامج المصدر: من اعداد الط

 .عنييد مؽييادر  المكاتييب الخييروج تسييجٌ  أو الأجهييز  رييإؼلاق %95382 رنسييرة تييام شيير، التييزام

 لا ٌقومون رذلك. %24.72وترقى نسرة 

 ؼلقي، مين تريدأ الجهياز حماٌية أن ٌرى الموظؾ. المكانً رالحٌز الأمن ارتراط السلوك هذا ٌعكس

 .مادٌة كعهد  الأجهز  م  التعام  فً عا    مهنً انضراط عن ٌنم ما وهو فٌزٌابٌا ،

 

مىن  ويىة المرسىل (: يوضح توزيع العينة حسب رأيه   ما إذا كانوا يتأكدون 25الجدول رق  )

 قبل فتح أي مرفقات في البريد الإلكتروني؟

ه  تتؤكد من هوٌة المرس  قر  فت  أي مرفقيات فيً الررٌيد 

 الإلكترونً 

 (%ة المبوٌة )النسر التكرار

 75 18 نعم  

 75 26 لا

 122 74 المجموع

 Spssو  Excelالمصدر: من اعداد الطالبة بالإستعانة ببرنامج 

رٌنمييا  .المرفقييات فييت  قريي  المرسيي  هوٌيية ميين ٌتؤكييدون %75نلاحييظ ان ثلاثيية أرريياع العٌنيية أي 

 .ٌتؤكدونمنهم لا  75%

 اليوعً تنيامً ذليك ٌعكيس سوسيٌولوجٌا  . فٌنالميوظ ليدى جٌيد" رقميً حذر" وجود إلى هذا ٌشٌر

 .الاحتٌالً والررٌد الاجتماعٌة الهندسة عرر الاختراقات رمخاطر
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 مج حمايىةبىرا (: يوضح توزيع العينة حسىب رأيهى   مىا إذا كىانوا يسىتخدمون21الجدول رق  )

 مفعلة عل  جهازك المكتبي؟

 (%النسرة المبوٌة ) التكرار مفعلة على جهازك المكترً  ه  تستخدم ررام  حماٌة

 66372 16 نعم  

 55352 28 لا

 122 74 المجموع

 Spssو  Excelالمصدر: من اعداد الطالبة بالإستعانة ببرنامج 

 عليييى مفعلييية حماٌييية ريييرام  تخدمونٌسييي مييين العٌنيية %66372عنييد قيييراا  الجيييدو  نلاحيييظ ان 

 منهم لا ٌستخدمونها. %75رٌنما  .أجهزتهم

 هييذه علييى الموظفييون ٌعتمييد قييد اجتماعٌييا  ". الررمجٌيية الحماٌيية" فييً المييوظفٌن ثقيية النسييرة تعكييس

 .الذاتٌة الأمنٌة خرراتهم نقص ٌعوض تقنً كـدرع الررام 

 

الىىدخول إلىى   ونتجنبىىذا كىىانوا ي(: يوضىىح توزيىىع العينىىة حسىىب رأيهىى   مىىا إ22الجىىدول رقىى  )

 المواقع غير الموثوقة أثناء استخدا  شبكة الجامعة

ه  تتجنب الدخو  إلى المواق  ؼٌر الموثوقة أثناا اسيتخدام 

 شركة الجامعة

 (%النسرة المبوٌة ) التكرار

 79372 19 نعم  

 72382 25 لا

 122 74 المجموع

 Spssو  Excelنامج المصدر: من اعداد الطالبة بالإستعانة ببر

رٌنميا  رينعم %79372 استخدام شركة الجامعة أثناا الموثوقة ؼٌر المواق  تجنباجاب عن سإا  

 .لا %72.82 اجاب

 أن ٌييدرك الموظييؾ. العميي  رؤخلاقٌييات والالتييزام" العاميية الملكٌيية احتييرام" السييلوك هييذا ٌعكييس

 .التصفحً سلوك، على ذاتٌة رقارة ٌتطلب الجامعة شركة استخدام
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بين البيانات العامىة (: يوضح توزيع العينة حسب رأيه   ما إذا كانوا يفرقون 23الجدول رق  )

 والبيانات السرية ) مثل نتائج الطلبة( عند التعامل معها رقميا ؟

ت العامة والرٌانات السرٌة ) مثي  نتياب  ه  تفرق رٌن الرٌانا

 الطلرة( عند التعام  معها رقمٌا  

 (%النسرة المبوٌة ) التكرار

 87352 71 نعم  

 17352 25 لا

 122 74 المجموع

 Spssو  Excelالمصدر: من اعداد الطالبة بالإستعانة ببرنامج 

( وترقيى الطلرية نتياب  مثي ) انياتالرٌ أنيواع ريٌن تفيرقمين العٌنية  %87352 رنسرة ساحقة أؼلرٌة

 لا تفرق رٌن أنواع الرٌانات. %17.50نسرة 

 العيرؾ فيً كؤمانية الطلرة نتاب  تُصنؾ اجتماعٌا  . والأخلاقً المهنً الوعً التصرؾ هذا ٌعكس

 .الرقمً التعام  إلى رنجاح انتق  الأخلاقً الوازع وهذا الأكادٌمً،

 

أن ثقافىة الحفىاظ  ونعتقىدسىب رأيهى   مىا إذا كىانوا ي(: يوضح توزيع العينة ح24الجدول رق  )

 عل  السرية داخل الكلية تسا   في تقليل الاختراقات؟

ه  تعتقد أن ثقافة الحفاظ عليى السيرٌة داخي  الكلٌية تسياهم 

 فً تقلٌ  الاختراقات 

 (%النسرة المبوٌة ) التكرار

 87352 71 نعم  

 17352 25 لا

 122 74 المجموع

 Spssو  Excelاعداد الطالبة بالإستعانة ببرنامج المصدر: من 

 .الاختراقيات تقلٌي  فيً تسياهم السيرٌة ثقافية أن %87352 ٌيإمنعند ملاحظتنا للجدو  نجد ان، 

 من العٌنة ٌرون عكس ذلك. %17.50رٌنما 

 موجييود الييوعً هييذا سوسييٌولوجٌا  . الحماٌيية فييً التنظٌمٌيية الثقافيية رييدور جمعييً إٌمييان هنييا ٌظهيير

 .وتقنً إداري تفعٌ  إلى ٌحتاج لكن، كقٌمة،
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بىالقلق مىن تزايىد  ونشىعر(: يوضح توزيع العينة حسب رأيه   مىا إذا كىانوا ي25الجدول رق  )

 التهديدات الرقمية التي قد تستهدف بيانات الكلية؟

عر رييالقلق ميين تزاٌييد التهدٌييدات الرقمٌيية التييً قييد هيي  تشيي

 تستهدؾ رٌانات الكلٌة 

 (%النسرة المبوٌة ) التكرار

 58352 14 نعم  

 41372 12 لا

 122 74 المجموع

 Spssو  Excelالمصدر: من اعداد الطالبة بالإستعانة ببرنامج 

 .الكلٌييية رٌانيييات ؾتسيييتهد التيييً التهدٌيييدات مييين ريييالقلقمييين عٌنييية الدراسييية  %58352 ٌشيييعر 

 لا ٌشعرون رالقلق. %41.72و

 إٌجيارًهيو سوسيٌولوجٌا   القليق هيذا الرقميً، المجتمي  فيً رالمخياطر  الشيعور انعكاس هو القلق

 .الأمنٌة رالإجرااات والالتزام للتعلم محفزا   ٌكون قد لأن،

 

عليمىات الأمنيىة بالت(: يوضح توزيع العينة حسب رأيه   ما إذا كانوا يلتزمون 26الجدول رق  )

 الصادرة عن الجامعة حت  لو كانت تبطئ من سرعة إنجاز عملك؟

ه  تلتزم رالتعلٌمات الأمنٌة الصادر  عن الجامعية حتيى ليو 

 كانت ترطا من سرعة إنجاز عملك 

 (%النسرة المبوٌة ) التكرار

 78352 71 نعم  

 71.50 25 لا

 122 74 المجموع

 Spssو  Excelستعانة ببرنامج المصدر: من اعداد الطالبة بالإ

رٌنما مين  .العم  إنجاز لرطا أدت لو حتى الأمنٌة رالتعلٌمات التزامهم من العٌنة %78352 ٌإكد

 %71.52اجاروا رعدم الالتزام نسرتهم 

 ولاا علييى ٌييد  هييذا سوسيٌولوجٌا  ". السييرعة قٌميية" عليى" الأميين قٌميية" تقيدٌم النسييرة هييذه تعكيس

 .الإداري التؤخر من أسوأ الأمنٌة عاتالتر رؤن وإدراك وظٌفً
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بىىأن الأمىىن (: يوضىىح توزيىىع العينىىة حسىىب رأيهىى   مىىا إذا كىىانوا يؤمنىىون 27الجىىدول رقىى  )

 ؟السيبراني  و مسؤولية كل موظف وليس تقنيي الإعلا  الآلي فقط

هيي  تييإمن رييؤن الأميين السييٌررانً هييو مسييإولٌة كيي  موظييؾ 

 ولٌس تقنًٌ الإعلام الآلً فقط 

 (%النسرة المبوٌة ) التكرار

 85352 72 نعم  

 16372 24 لا

 122 74 المجموع

 Spssو  Excelالمصدر: من اعداد الطالبة بالإستعانة ببرنامج 

 ،مييا لا ٌرونييفييً حييٌن ترقييى  .فقييط ٌنالتقنٌيي ولييٌس الجمٌيي  مسييإولٌة الأميين أن %85352 ٌييإمن

 %16.72مسإولٌة الجمٌ  ممثلٌن فً نسرة 

 التقلٌدٌية النظر  القٌمة هذه تحطمو". الرقمٌة التنظٌمٌة المواطنة" فً نض  إلى النتٌجة هذه تشٌر

 .الك  على اجتماعٌا   المسإولٌة وتوزع فقط، الاختصاص أه  على العبا تض  التً

 

أن الثقافىة السىائدة توزيع العينة حسب رأيه   مىا إذا كىانوا يىروون  (: يوضح28الجدول رق  )

 في الكلية تشجع عل  التحول الرقمي الآمن؟

ه  تيرى أن الثقافية السيابد  فيً الكلٌية تشيج  عليى التحيو  

 الرقمً الآمن 

 (%النسرة المبوٌة ) التكرار

 54372 15 نعم  

 45382 11 لا

 122 74 المجموع

 Spssو  Excelاد الطالبة بالإستعانة ببرنامج المصدر: من اعد

 مقاريي  الآميين، الرقمييً التحييو  علييى تشييج  السييابد  الثقافيية أنميين أفييراد العٌنيية  %54372 ٌييرى

 .ذلك ٌروون لا 45382%

 محفيز ، الرٌبية ٌيرى تقرٌريا   الميوظفٌن نصيؾ". التنظٌمٌية الرإٌية فيً انقسياما  " النسرة هذه تعكس

 الييرإى لتجييانس سوسييٌولوجٌا   عمييلا   ٌتطلييب ممييا مهٌييؤ ، ؼٌيير أو ةمحرطيي ٌراهييا الآخيير والنصييؾ

 .الكلٌة داخ 
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 إطيار وفيً ،(موظفا   74 من مكونة عٌنة) الاسترٌان من المفرؼة الإحصابٌة المعطٌات على رناا  

 العليوم كلٌية داخي  السيٌررانً الأمين تعزٌيز فيً التنظٌمٌية الثقافية دور حو  روحةالمط الإشكالٌة

 للفرضيٌات، شاملة ومناقشة وتحلٌلا   عرضا   لكم نقدم عاشور، زٌان جامعة والاجتماعٌة الإنسانٌة

 :التوصٌات إلى وصولا  

 

 :الدراسة لعينة والمهنية السوسيوديموغرافية الخصائص: أولا  

 :استجوارها تم التً العٌنة طرٌعة فهم الضروري من الفرضٌات، تراراخ فً الدخو  قر 

 %16372 مقاري ( موظفيا   72) %85352 رنسيرة اليذكوري العنصر العٌنة على ٌطؽى :الجنس

 .للإناث

 تتجياوز %67352 إن حٌيث كرٌير؛ ومهنيً عميري رنضي  العٌنية تمتاز :المهنية والخبرة السن

 ٌعنً هذا. سنوات 12 تفوق مهنٌة خرر  ٌملكون%( 67.50) النسرة ورنفس سنة، 41 أعمارهم

 .والحدٌثة التقلٌدٌة الإدار  وتواكب وظٌفٌا   مستقر  فبة م  نتعام  أننا

 رنسيرة المصيال  رإسياا أررزهيا مختلفية، إدارٌية مناصيب عليى العٌنة تتوزع :الوظيفي المنصب

 تقنييً) التقنٌييٌن المتخصصييٌن نييدر  ميي  ،%4137 رنسييرة أخييرى إدارٌيية ووظييابؾ ،57352%

 .فقط %4.72 رنسرة الآلً الإعلام فً سامً

 

 ومناقشتها الجزئية الفرضيات وتحليل عرض: ثانيا  

 الأول  الجزئية الفرضية وتحليل عرض .1

 الالتيييزام درجييية فيييً الكلٌييية داخييي  السيييابد  التنظٌمٌييية الثقافييية مسيييتوى ٌيييإثر" :الفرضىىىية نىىىص*

 ."السٌررانً الأمن رممارسات

 والييوعً الأولوٌييات، اللييواب ،) التنظٌمٌيية الثقافٌيية المإشييرات رييٌن نييررط الفرضييٌة، هييذه لتحلٌيي 

 :للموظفٌن التطرٌقٌة السلوكٌات ورٌن( الجماعً

 تعلٌميات وجيود فيرؼم حيادا ؛ تراٌنيا   النتياب  تظهير (:الثقافيىة البيئىة) الرسمي التنظيمي الجانب- 

 %58352 أن إلا ،(17 دو الجيي% )67352 رنسييرة المييرور كلمييات مشيياركة تحظيير واضييحة

 مين والأخطير(. 12 الجيدو ) الرقمٌية مسيإولٌاتهم تحيدد مكتورية وثٌقية أو مٌثياق ؼٌياب ٌإكدون

 ضييمن السييٌررانً الأميين تضيي  لا الكلٌيية إدار  رييؤن ٌشييعرون المييوظفٌن ميين %66372 أن ذلييك،

 .(27 الجدو ) الإدارٌة أولوٌاتها
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 أظهييير الإداري، الاهتميييام ضيييعؾ مييين النقيييٌض عليييى :السىىىلوكي الأمىىىن بممارسىىىات الالتىىىزا  -

  :جدا   عالٌة ذاتٌة حمابٌة سلوكٌات الموظفون

 (.19 الجدو ) المكتب مؽادر  عند الخروج تسجٌ  أو حواسٌرهم رإؼلاق ٌقومون 95.80%

 (.75 الجدو )( الطلرة نتاب  مث ) والسرٌة العامة الرٌانات رٌن ماما  ت ٌفرقون87.50% 

 (.77 الجدو ) الجامعة شركة عرر الموثوقة ؼٌر المواق  ٌتجنرون79.20% 

 (.72 الجدو )المرفقات فت  قر  المرس  هوٌة من ٌتؤكدون75% 

 (18 الجدو ) المعروفة ؼٌر (USB) التخزٌن وسابط ٌتجنرون70.80% 

 (.76 الجدو ) عملهم أرطؤت لو حتى الأمنٌة رالتعلٌمات لتزمون78.50%ٌ 

 

 :الأول  الفرضية مناقشة

 السٌررانً الأمن رممارسات الالتزام مستوى: للاهتمام مثٌر سوسٌولوجً ملم  إلى تقودنا النتاب 

 ٌنري  ري  الإدار ، مين موجهية مإسسياتٌة تنظٌمٌية ثقافة إلى ٌعود لا لكن، الأفراد، لدى جدا   مرتف 

 حٌيث" )السيرٌة" قٌمية ٌيدرك فيالموظؾ .الميوظفٌن من شخصً وحرص" ذاتٌة مهنٌة ثقافة" من

 رشييك  الحماٌيية وٌمييارس ،(74 الجييدو ( )الاختراقييات تقليي  السييرٌة ثقافيية أن %87352 ٌييرى

 هييذه مؤسسية فيً مقصير  الإدار  أن ميين ريالرؼم ،(المرسي  فحيص النظييام، مين الخيروج) تلقيابً

 (. القٌاد  لدى الأمن رؤولوٌة الشعور وضعؾ المكتوب، ٌثاقالم ؼٌاب) الثقافة

 الثقافية رٌنميا إٌجاريا ، تيإثر" مهنٌة أخلاقٌة" كقٌم السابد  فالثقافة جزبٌا ؛ الفرضٌة تتحقق ورالتالً،

 .وضرط تفعٌ  إلى رحاجة تزا  لا" الإدارٌة" التنظٌمٌة

 

 :الثانية الجزئية الفرضية وتحليل عرض .2

 المخيياطر ميين الحييد فييً السييٌررانً الأميين مجييا  فييً والتوعٌيية التييدرٌب ٌسيياهم" :الفرضىىية نىىص

 ."الكلٌة داخ  الرقمٌة

 الميييوظفٌن وعيييً عليييى انعكاسيييهما وميييدى المقيييدمٌن، والتوعٌييية التيييدرٌب حجيييم فيييً هنيييا نرحيييث

 :رالمخاطر

 الاتصييالٌة المنظوميية فييً واضيي  عجييز إلييى الأرقييام تشييٌر :الرقميىىة والتوعيىىة التىىدريب واقىىع

 :للكلٌة تؤهٌلٌةوال
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 داخي  الرٌانيات حماٌية حيو  تدرٌرٌية دور  أي فيً المشياركة لهيم ٌسيرق لم الموظفٌن من 75% 

 (.17 الجدو ) الجامعة

 الإنترنيييت رمخييياطر دوري رشيييك  تيييوعٌتهم عليييى تحيييرص لا الكلٌييية إدار  أن ٌيييرون66.70  

 (.25 الجدو )

 (.14 الجدو ) المهنً الإلكترونً الررٌد عرر توعوٌة رساب  تصلهم لا66.70% 

 (.15 الجدو ) الكلٌة أروقة فً الإرشادٌة الملصقات ؼٌاب ٌإكدون 79.20% 

 الأمنيييً الأداا لتحسيييٌن مقترحيييات تقيييدٌم عليييى تشيييجعهم لا الكلٌييية أن إليييى ٌشيييٌرون79.20% 

 (.11 و الجد)

 

 فيً الخل  ٌظهر والتوعوي، المعرفً النقص لهذا نتٌجة :والمخاطر التهديدات عل  ذلك انعكاس

 :حساسٌن نقطتٌن

 رشيك  الأكادٌمٌية رحسياراتهم الخاصية المرور كلمات رتؽٌٌر ٌقومون لا الموظفٌن من62.50% 

 .مستمر  لتوعٌة ٌحتاج تقنً سلوك وهو (.17 الجدو ) منتظم

 الحالٌية التهدٌيدات مي  للتعامي  كياؾ   ؼٌير( وُجد إن) تلقوه الذي التدرٌب رؤن نٌقرو66.70%  

 الرقمٌييية التهدٌييدات تزاٌيييد ميين مسيييتمر قلييق حالييية ٌعٌشييون% 58352 أن كميييا(. 15 الجييدو )

 (.75 الجدو )

 

 :الثانية الفرضية مناقشة

 التوعٌية وضيعؾ%( 75) التيدرٌب فؽٌياب عكسٌة؛ رطرٌقة الفرضٌة هذه صحة المعطٌات تثرت

 إهميا  مثي  الحٌوٌية الحمابٌية السلوكٌات رعض إضعاؾ إلى مراشر  أدى ،%(66372) الدورٌة

 والقليق الرقمٌية الكفياا  رعيدم عيام شيعور وتولٌيد ،%67352 رنسرة رانتظام المرور كلمات تؽٌٌر

 الفجييو  ردم فييً مراشيير  ذلييك لسيياهم ممنهجيية، وتوعٌيية تييدرٌب هنيياك كييان لييو. الاختراقييات ميين

 .المهنٌة الحسارات م  التعام  فً العشوابٌة وتجاوز ،(المخاطر من الحد) نٌةالأم
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 العامة الفرضية ومناقشة وتحليل عرض: ثالثا  

 السييابد التنظٌمٌيية الثقافيية نمييط رييٌن إحصييابٌة دلاليية ذات علاقيية توجييد :العامىىة الفرضىىية نىىص

 .الكلٌة فً السٌررانً الأمن تعزٌز ومستوى

 :التالٌة الشاملة القراا  صٌاؼة ٌمكننا الجزبٌتٌن، الفرضٌتٌن نتاب  دم  خلا  من

 وليٌس دفاعً/ تقلٌدي رٌروقراطً نمط هو الكلٌة فً حالٌا   السابد التنظٌمٌة الثقافة نمط أن ٌتض 

 .ا  استراقٌ رقمٌا   نمطا  

 الميوظفٌن مين %85352 فيـ جيدا ؛ قوي جماعً قٌمً وعً هناك :العلاقة في الإيجابي المؤشر

 هييذا. فقييط الآلييً الإعييلام تقنٌييً ولييٌس موظييؾ كيي  مسييإولٌة هييو السييٌررانً الأميين رييؤن ٌإمنييون

 الاحتٌاطً النسخ على حرصهم فً وٌتجلى حالٌا ، الكلٌة ٌحمً الذي هو الرشري الثقافً الأساس

 .السرٌة على والحفاظ ،(توفره% 75 إكدٌ حٌث)

 حٌيث والمركزٌية؛ التعتٌم ٌمارس للإدار  التقلٌدي الثقافً النمط هذا :العلاقة في السلبي المؤشر

. اختيراق محاولية اكتشاؾ حا  فً فورا   إرلاؼهم ٌتم لا أن، ٌذكرون الموظفٌن من %54372 إن

 .المقترحات على التشجٌ  أو التدرٌب عرر يالرشر الاستعداد هذا فً تستثمر لا الإدار  أن كما

 

  :العا الاستنتاج

 تعزٌيز مسيتوى عليى مراشير رشيك  ٌيإثر التنظٌميً الثقيافً فالنمط. وثارتة محققة العامة الفرضٌة

 فيييرز الأجهيييز ، إؼيييلاق) السيييلوكً الأمييين عيييززت للميييوظفٌن الإٌجارٌييية الذاتٌييية الثقافييية. الأمييين

 أضييعفت( والتوعٌيية التييدرٌب ؼٌيياب الاتصييا ، ضييعؾ) السييلرٌة ةالإدارٌيي الثقافيية رٌنمييا ،(الرٌانييات

 الأميين(. المواثٌييق ؼٌيياب الرقمييً، القلييق المييرور، كلمييات ثرييات) للكلٌيية والهٌكلييً التقنييً الأميين

 تلاحيم ٌعطي  التنظٌميً الثقيافً والخلي  ،(سٌاسات تكنولوجٌا، رشر،) متكاملة منظومة السٌررانً

 .المنظومة هذه

 

 للنتائج مةعا مناقشة: رابعا  

: هامييية سوسيييٌولوجٌة حقٌقييية والاجتماعٌييية الإنسيييانٌة العليييوم كلٌيييات فيييً الدراسييية هيييذه تإكيييد

 .الرقميً الأمين سلسلة فً الأضعؾ أو الأقوى الحلقة هو والإنسان نفسها، تحمً لا التكنولوجٌا*

 سيرٌة ٌقيدس ،(سينوات 12 تفيوق خرير  ذو أؼليرهم) ومسيإولا   واعٌا   رشرٌا   رأسما  الكلٌة تمتلك

  فالإدار  الرقمٌة؛ التنظٌمٌة الفجو  تهدٌد تحت المنظومة تق  ولكن. والرٌداؼوجً الإداري العم 
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 الآلييً مالإعييلا مهنييدس ٌخييص رحييت تقنييً أو ثييانوي كييؤمر السييٌررانً الأميين ميي  تتعاميي  تييزا  لا

 .مشكلة حدوث عند وحده

 ٌجعيي ( التييدرٌب ورش التوعٌيية، ررٌييد الملصييقات،) الييداخلً الأمنييً الاتصييا  أدوات ؼٌيياب إن*

 ٌفسير ميا وهيو فقيط، الشخصيً اجتهياده عليى رنياا   والمتطيور  المعقد  التهدٌدات ٌواج، الموظؾ

 .كاؾ   ؼٌر التدرٌب رؤن% 66372 الؽالرٌة شعور

 

 راحاتواقت توصيات: خامسا  

 الثقافيية لتعزٌييز العملٌيية الإجييرااات ميين حزميية نقتييرح السييارق، الإحصييابً التشييخٌص علييى رنيياا  

 :الكلٌة داخ  الرقمٌة التنظٌمٌة

 كافية عليى ٌيوزع ومليزم مكتيوب رقميً اسيتخدام مٌثياق صيٌاؼة :السىيبراني الأمىن مأسسة .1 

 أي رصييد عنييد راعهيياات الواجييب والخطييوات حقييوقهم، مسييإولٌاتهم، روضييوح وٌحييدد المييوظفٌن

 .خطر

 اليـ نسيرة مسيتهدفة) ومكثفية دورٌية تدرٌرٌية دورات تنظٌم: المستمر والتعلي  التدريب أنسنة .2 

 الميرور لكلميات الآمنية الإدار : مث  التقنٌة السلوكٌة المهارات على تركز ،(المدررة ؼٌر% 75

 .ٌثةالخر والروارط الاجتماعٌة الهندسة هجمات على والتعرؾ وتحدٌثها،

 الإلكترونييً الررٌييد عريير دورٌيية توعٌيية حمييلات إطييلاق :الىىداخلي التوعىىوي الاتصىىال تفعيىىل .3 

 ومكاتييب الكلٌيية أروقيية فييً إرشييادٌة ملصييقات نشييرو ر قصييٌ أسييروعٌة نصيياب  إرسييا ) المهنييً

 .الأساسٌة رالقواعد الموظفٌن لتذكٌر الإدار 

 حيا  فيً للميوظفٌن والشيفاؾ الفيوري غالإريلا سٌاسية اعتمياد: الثقىة وبنىاء الشىفافية تعزيز .4 

 .الجماعٌة الٌقظة درجة لرف  الجامعة، لأنظمة اختراق محاولات أو ثؽرات أي وجود

 الأداا لتحسييٌن المييوظفٌن مقترحييات لاسييتقرا  قنييوات فييت  :التشىىاركية الإدارة نحىىو التحىىول .5 

 .الكلٌة أصو  ٌةحما فً حقٌقٌون شركاا رؤنهم ٌشعرهم مما مرادراتهم، وتثمٌن الرقمً،

 ٌُقتيرح الميرور، لكلميات الطوعً التؽٌٌر فً النقص لتعوٌض :البرمجي الإلزا  آليات تفعيل. 6 

 .للموظفٌن الأكادٌمٌة الحسارات لجمٌ ( مثلا   أشهر 5 ك ) إجراري دوري تحدٌث فرض
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                 لخاتمة                                                                    ا

 

 

 الدراسة خاتمة

 ،الجامعٌية المإسسيات تشهده الذي الشام  الرقمً التحو  إن القو  ٌمكن ،هات، الدراسة ختام فً

 مهندسييً ومكاتييب التقنٌيية المخترييرات أروقيية ميين المعلومييات أميين علييى الحفيياظ معركيية نقيي  قييد

 الأمين أن الدراسية هيذه أثرتيت لقيد. للمإسسية والثقافٌية السوسٌولوجٌة الرنٌة عمق إلى الررمجٌات

 هيو ري  ،(Hardware and Software)  وررمجٌيات أجهيز  مسيؤلة مجرد ٌعد لم السٌررانً

 Human Element and) تنظٌمٌيية وثقافيية رشييري عنصيير مسييؤلة الأو  مقاميي، فييً

Organizational Culture).  تظي  فإنهيا التعقٌيد، مين الرقمٌية الحماٌية جدران رلؽت فمهما 

 الفياعلون ٌترنياه مسيإو  أمنيً وسيلوك سيلٌم ريوعً مسنود  تكن لم ما التهدٌدات صد عن  عاجز

 .الٌومٌة المهنٌة هوٌتهم من ٌتجزأ لا كجزا والأكادٌمٌون الإدارٌون

 الأكرير التحيدي أن الأكادٌمٌية الرٌبية فيً المعلومات أمن لثقافة السوسٌولوجٌة المعالجة كشفت لقد

 التيً والمعرفٌية السيلوكٌة الفجيو  فيً ري  التقنٌة، الوساب  نقص أو تالتشرٌعا ؼٌاب فً ٌكمن لا

 .  المعلومات لأنظمة المتعمد ؼٌر المخترق وأحٌانا   الأضعؾ الحلقة الفرد من تجع 

 ٌقييوم لا نموذجييا   فرٌييدا ؛ أمنٌييا   نموذجييا   تتطلييب والتشيياركٌة المفتوحيية رطرٌعتهييا الجامعٌيية الرٌبيية إن

 النيار  اليذاتً التنظٌم على ٌقوم ر  الرٌداؼوجً، العم  تعٌق قد التً مةالصار الفوقٌة القٌود على

 تحيو  التيً هً الثقافة هذه. المعلومات أمن ثقافة مجموعها فً تشك  مشتركة ومعتقدات قٌم من

 واعٌيية تلقابٌيية ممارسييات إلييى ومفروضيية جافيية تعلٌمييات مجييرد ميين الرقمٌيية السييلامة إجييرااات

 .المإسساتٌة والخصوصٌة الطلرة، ناتورٌا العلمً، النتاج تحمً

 فيً ٌقي  لكوني، مفاهٌمٌية تحيدٌات ٌواجي، زا  ما المعلومات أمن ثقافة مفهوم أن من الرؼم وعلى

 Socio-Technical) التكنولوجٌييية والأنظمييية الاجتماعٌييية الأنظمييية ريييٌن التقييياط  نقطييية

Systems)، لإدار  اسيتراتٌجٌة كيؤدا  المفهيوم هيذا ترنيً لضيرور  تإصي  الدراسة هذه أن إلا 

 النجياح لي، ٌكتيب لن المتسارعة الرقمٌة التهدٌدات ومواكرة الإدارٌة الأنشطة تجدٌد إن. المخاطر

 القييٌم ضييمن الأمنييً الحييس ٌييدم  منيياخ ورنيياا التنظٌمٌيية، العقلٌيية فييً الاسييتثمار خييلا  ميين إلا

 .الجامعٌة للمإسسة المحورٌة

 رحصييانة وتنتهييً الفييرد قناعيية ميين ترييدأ جماعٌيية ةمسييإولٌ هييو الجامعيية فييً السييٌررانً الأميين إن

 الأمين هيذا لاسيتدامة الأكٌيد  والضيمانة الأساسٌة الحاضنة هً التنظٌمٌة الثقافة وتظ  المإسسة،

 .التهدٌدات فٌ، تنام ولا الرقمً التطور فٌ، ٌتوقؾ لا عصر فً
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                                                                                   والمراجع المصادر قائمة

 

 قائمة المصادر والمراجع:

 القرآن الكري :

 191 آٌة ، الرقر  سور 

  :العربية الكتب

 .الإسكندرٌة الجامعٌة، الدار ،المهارات بناء مدخل التنظيمي السلوك ماهر، أحمد .1

 المرٌخ دار أحمد، الكرٌم عرد ترجمة ،والقيادة التنظيمية الثقافة شاٌن، إدؼار .7

 .7217 الرٌاض، للنشر،

 دار: مصر الإسكندرٌة،. العلمي البحث منهج ، شرٌؾ وعاٌشة محمد السعدي .5

 7217 العررً الهلا 

 الفردي الإنساني السلوك دراسة التنظيمي السلوك, قاسم محمد القرٌوتً .4

 7229, الاردن,  واب  دار,5 ط.  والجماعي

 للنشر، المرٌخ دار الفتاح، عرد محمد ترجمة ،المنظمات فه  هاندي، تشارلز .5

 .7211 الرٌاض،

 للإدار ، المهنٌة الخررات مركز ،المعلومات أمن إدارة توفٌق، الرحمن عرد .6

 7216 القاهر ،

 الجامعة دار ،الحديثة المنظمات في التنظيمي السلوك الرحمن، عرد الؽنً عرد .7

 7214 الإسكندرٌة، الجدٌد ،

 للنشر، ؼرٌب دار ،المعاصرة المنظمات في التنظيمي السلوك السلمً، علً .8

 .7228 القاهر ،

 المطروعات دٌوان ،البحوث إعداد وطرق العلمي البحث منا ج ، روحوش عمار .9

 7227 ،4ط ، الجزابر عكنون رن ، الجامعٌة

 والتوزٌ ، للنشر المسٌر  دار ،البشرية الموارد إدارة الفتاح، عرد حسن محمد .12

 7215 عمان،

 المركز. والسيطرة والتحك  التواصل عل  القدرة عل  سيبرانيةال. رري محمود .11

 .7219. لرنان. رٌروت. 1ط. الاستراتٌجٌة للدراسات الإسلامً

 القاهر ، العررً، الفكر دار ،السيبراني الأمن أساسيات العلً، أحمد ٌوسؾ .17

7219. 

 

 

 



 

71 
 

 :المحاضرات

 الروٌر  أولحاج، محند كلًأ ،جامعة التنظيمية للثقافة التاريخي التطور حو  محاضرات .1

 7277 فٌفري77,

 

 :الدراسات والرسائل

 التقنيات ضوء في السيبراني الأمن استراتيجيات ، الزهرانً سعٌد ٌحًٌ عردالله .1

 العلوم فً الماجستٌر درجة لنٌ  قدمت رسالة ، مقارنة دراسة ، الحديثة والتحديات

 قسم الإستراتٌجٌة العلوم كلٌة ، ٌةالأمن للعلوم ، العررٌة ناٌؾ جامعة ، الإستراتٌجٌة

 7272 عام ، السعودٌة ، الاستراتٌجٌة الدراسات

 فً ماجستٌر رسالة ،الانساني الأمن تعزيز في السيبراني الأمن دور رجاد، الرحمن عرد .7

 قسم الاستراتٌجٌة العلوم كلٌة الأمنٌة، للعلوم العررٌة ناٌؾ جامعة الإستراتٌجٌة، العلوم

  7217 عام ، السعودٌة ،الانسانً الامن

 

 :المراجع الاجنبية
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 وزارة التعلي  العالي

 الجلفة -عاشور زيان جامعة

 والإنسانية الإجتماعية العلو  كلية

 والديموغرافيا الإجتماع عل  قس 

 ستبيانإ ةإستمار

 تحٌة ،ركلٌة العلوم الانسانٌة والاجتماعٌة رجامعة زٌان عاشور الجلفة الموظفة عزٌزتً/  الموظؾ عزٌزي

 ،علم الاجتماع التنظٌم والعم  تخصص فً الماستر شهاد  لنٌ  علمٌة دراسة إعداد إطار فً. وورعد طٌرة

  :رـ الموسوم الاسترٌان هذا أٌدٌكم رٌن نض 

 تنظيمية في تعزيز الأمن السيبراني داخل المؤسسات الجامعيةدور الثقافة ال

 الجلفة عاشور زيان بجامعة والاجتماعية الانسانية العلو دراسة ميدانية في كلية 

تعد هذه الدراسة من المواضٌ  الحٌوٌة والمعاصر . خاصة م  التحو  الرقمً المتسارع الذي تشهده 

امعة زٌان عاشور وتحدٌدا كلٌة العلوم الانسانٌة والاجتماعٌة ٌضٌؾ وان اختٌارنا لج .الجامعات الجزابرٌة

رعدا هاما للدراسة كون التخصصات الإنسانٌة ؼالرا ما تركز على العنصر الرشري وهو حلقة مهمة فً الأمن 

 السٌررانً.

 :أن العلم م  وصراحة، موضوعٌة رك  الاسترٌان أسبلة على رالإجارة التكرم منكم نرجو

 .العلمً الرحث لأؼراض إلا تُستخدم ولن تماما   سرٌة سترقى اتالمعلوم -
 .ٌهمنا ما هو الشخصً رأٌكم خاطبة؛ وأخرى صحٌحة إجارة توجد لا -
 .هوٌتكم على تد  رٌانات أي أو واللقب الاسم ذكر الاسترٌان ٌتطلب لا -

 .العلمً عم ال هذا إنجاح فً الفعالة ومساهمتكم الثمٌن ووقتكم صدركم سعة سلفا   لكم شاكرٌن

 ( أمام الإجارة التً تراها مناسرة.  Xالإجارة تكون روض  علامة ) ملاحظة:

 جلود رشيد: الأستاذ إشراؾتحت فاطمة بلخير                                             : طالرةالمن اعدد 

  
 العامة البيانات: الأول الجزء

 انثى                     ذكر     :الجنس- 4

 فوق فما 41 من            سنة 42 الى 31 من               سنة 32 الى 22 من   :العمر - 4

    سنوات 5 الى 1 من                سنة من أق              :المهنية الخبرة- 3

 سنوات 12 من أكثر               سنوات 12 الى 6 من                        

 

 قسم            ربٌسعمٌد              نابب عمٌد                                : الوظيفي لمنصبا- 1

 تقنً سامً فً الإعلام الآلً         مصلحة ربٌس            مساعد ربٌس قسم                            

      أخرى وظٌفة                                 
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في حالة الإجابة بـ )نع ( يرج  ( أما  الإجابة التي ترا ا مناسبة.   Xالإجابة تكون بوضع علامة )

 :التوضيح

  الإدارة ودع  التنظيمية الثقافة: الثاني الجزء

  دوري  رشك  الإنترنت استخدام رمخاطر الموظفٌن توعٌة على الكلٌة إدار  تحرص ه 1

 

 نعم                                  
 

 لا                         

 التوضٌ  :

......................................................................................................................... 

  المهنٌة  رالحسارات الخاصة المرور كلمات مشاركة تحظر الكلٌة داخ  ومعلنة واضحة تعلٌمات توجد ه 2

 

 نعم                                  
 

 لا                         

 :التوضٌ 

......................................................................................................................... 

   الإدارٌة  أولوٌاتها ضمن السٌررانً الأمن تض  الكلٌة إدار  أن تشعر ه 3

 

 نعم                                  
 

 لا                         

التوضٌ  

......................................................................................................................... 

  الهامة  والرٌداؼوجٌة الإدارٌة للملفات احتٌاطٌة نسخا   الكلٌة توفر ه 4

 

 نعم                                  
 

 لا                         

التوضٌ  : 

......................................................................................................................... 

 الجامعة  لأنظمة اختراق محاولة أي اكتشاؾ حا  فً فورا   الموظفٌن إرلاغ ٌتم ه 5

 

 نعم                                  
 

 لا                         

التوضٌ  : 

......................................................................................................................... 

  الرقمٌة  الرٌانات حماٌة تجاه الموظؾ مسإولٌات تحدد مكتورة وثٌقة أو مٌثاق ٌوجد ه 6

 

 نعم                                  
 

 لا                         

 التوضٌ  :

......................................................................................................................... 

 



 

75 
 

   والأمنً  الرقمً الأداا لتحسٌن مقترحات تقدٌم على الموظفٌن الكلٌة تشج  ه 7

 

 نعم                                  
 

 لا                         

التوضٌ  : 

......................................................................................................................... 

 والتوعية التدريب: الثالث الجزء

   الجامعة  داخ  الرقمٌة ناتالرٌا حماٌة كٌفٌة حو  تدرٌرٌة دور  فً المشاركة لك سرق ه 8

 

 نعم                                  
 

 لا                         

التوضٌ  : 

......................................................................................................................... 

  السٌررانً  الأمن حو  إرشادٌة ملصقات مكاترها أو الكلٌة أروقة فً تتوفر ه 9

 

 نعم                                  
 

 لا                         
 

التوضٌ  : 

......................................................................................................................... 

  المشروهة  الروارط تجنب كٌفٌة حو  المهنً الإلكترونً الررٌد عرر توعوٌة رساب  تصلك  ه12

 

 نعم                                  
 

 لا                         
 

التوضٌ  : 

......................................................................................................................... 

   الحالٌة  الرقمٌة التهدٌدات م  للتعام  كاؾ  ( وجد إن) تلقٌت، الذي التدرٌب أن تعتقد ه 11

 

 نعم                                  
 

 لا                         
 

التوضٌ  : 

......................................................................................................................... 

  مشكلة  وقوع عند الكلٌة فً والأمنً الفنً الدعم عن المسإو  القسم أو الشخص هو من تعرؾ ه 12

 

 نعم                                  
 

 لا                         

التوضٌ  : 

......................................................................................................................... 
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 (السيبراني الأمن) والممارسات السلوك: الرابع الجزء

   منتظم  رشك  الأكادٌمً رحسارك الخاصة المرور كلمة رتؽٌٌر تقوم ه 13

 

 نعم                                  
 

 لا                         
 

التوضٌ  : 

......................................................................................................................... 

   الكلٌة  أجهز  على المعروفة ؼٌر( USB) التخزٌن وسابط استخدام تتجنب ه 14

 

 نعم                                  
 

 لا                         
 

التوضٌ  : 

......................................................................................................................... 

  المكتب  در مؽا عند الخروج تسجٌ  أو رك الخاص الكمرٌوتر جهاز رإؼلاق تقوم ه 15

 

 نعم                                  
 

 لا                         
  

التوضٌ  : 

......................................................................................................................... 

  الإلكترونً  الررٌد فً رفقاتم أي فت  قر  المرس  هوٌة من تتؤكد ه 16

 

 نعم                                  
 

 لا                         

 التوضٌ  :

......................................................................................................................... 

   المكترً  جهازك على مفعلة( Antivirus) حماٌة ررام  تستخدم ه 17

 

 نعم                                  
 

 لا                         

 التوضٌ  :

......................................................................................................................... 

   (Wi-Fi) الجامعة شركة استخدام أثناا الموثوقة ؼٌر المواق  إلى خو الد تتجنب ه 18

 

 نعم                                  
 

 لا                         

 التوضٌ  :

......................................................................................................................... 
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  رقمٌا   معها التعام  عند( الطلرة نتاب  مث ) السرٌة والرٌانات العامة الرٌانات رٌن تفرق ه 19

 

 نعم                                  
 

 لا                         

التوضٌ  : 

........................................................................................................................  

 والالتزا  الرقمية التهديدات: الخامس الجزء

  الاختراقات  تقلٌ  فً تساهم لكلٌةا داخ  السرٌة على الحفاظ ثقافة أن تعتقد ه 22

 

 نعم                                  
 

 لا                         

 التوضٌ  :

......................................................................................................................... 

  الكلٌة  رٌانات تستهدؾ قد التً الرقمٌة التهدٌدات تزاٌد من رالقلق تشعر ه 21

 

 نعم                                  
 

 لا                         

 التوضٌ  :

......................................................................................................................... 

  عملك  إنجاز سرعة من ترطا كانت لو حتى الجامعة عن الصادر  الأمنٌة رالتعلٌمات تلتزم ه 22

 

 نعم                                  
 

 لا                         

 التوضٌ  :

......................................................................................................................... 

  فقط  الآلً الإعلام تقنًٌ ولٌس موظؾ ك  مسإولٌة هو السٌررانً الأمن رؤن تإمن ه 23

 

 نعم                                  
 

 لا                         

 التوضٌ  :

......................................................................................................................... 

  الآمن  الرقمً التحو  على تشج  الكلٌة فً السابد  الثقافة أن ترى ه 24

 

 نعم                                  
 

 لا                         

 التوضٌ  :

......................................................................................................................... 
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