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 الحمد لله و الصلاة على أشرف خلق الله سيدنا  محمد صلى الله عليه وسلم 
 الحب و الحنان  أعطانيأهدي ثمرة جهدي هذا إلى من 

 والدتيو التي لا تقدر بثمن ..... 
 أقدم هذا العمل

 إلى سبب وجودي في الحياة .... أبي الحبيب
 تراملك كل التجلي و الإح

 الدكتور دحية عبد اللطيف
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 ةـــــــــمقدم



 المقدمـــــــــــــة
 

 أ‌
 

 :مقدمة 
إن الجريمة ظاىرة قديمة ، عرفتها المجتمعات البشرية منذ القدم ، وظهرت في المجتمعات السلطة الحاكمة  

لإستتباب الأمن لدى إنطلاقا من رب الأسرة إلى شيخ القبيلة ، حيث وضعت بعض القيود على تصرفات الأفراد 
الفرد والمجتمع ، وإعتبرت أن كل فعل يمس أمن الجماعة أو حياة الفرد أو مالو أو سلامتو الجسدية فعلا لررما 

 يستوجب العقاب الدناسب .
لكن بعد ظهور وتطور فكرة الدولة تولت ىذه الأخيرة بنفسها سلطة تجريم الأفعال ، حيث أصدرت  

ها ماىو موضوعي يجرم الأفعال ويحدد العقوبات لذا ، ومنها ما ىو إجرائي حيث يحدد القوانين والتشريعات ، من
 الإجراءات الواجب إتباعها .

غير أنو وبتطور المجتمعات في لرال التكنولوجيا العلمية والآلية ، ظهر الكمبيوتر والشبكات الإلكتًونية ،  
ا من الدقة في إلصاز الأعمال والسرعة في التنفيذ ، كل لدا تتسم به ، حيث غزت ىاتين الوسيلتين جميع المجالات

ىذا أدى إلى ظهور نوع جديد من الجرائم ، وكذا نوع آخر من المجرمين وىو ما يعرف بالجرائم الإلكتًونية والمجرم 
ن الغير شرعي الإلكتًوني ، كما أنو يعتبر الإنعكاس السلبي لذذه الثورة العلمية ، حيث تعتبر الجريمة الإلكتًونية الإب

 الذي جاء نتيجة للتزاوج بين الثورة التكنولوجية والعولدة .
ولم يتفق الفقو على تعريف جامع للجريمة الإلكتًونية نظرا لغياب تعريف قانوني لذذا النوع من الجرائم في  

غير قانوني لتقنية أغلب التشريعات بالإضافة إلى غيب مصطلح موحد للدلالة على الجرائم الناشئة عن الإستغلال ال
الدعلومات وإستخدامها ، ومن ىنا برز لنا إتجاىين لستلفين لدفهوم الجريمة الإلكتًونية ، مفهوم ضيق يميل إلى حصر 
ىذه الجريمة في الحالات التي تتطلب كبير من الدعرفة وما سواىا جرائم عادية ، ومفهوم واسع جاء نتيجة لإنتقاد 

لات الدتعلقة بالولوج الغير مصرح ابالإضافة إلى الحالكمبيوتر كأداة لإرتكاب الجريمة  الدفهوم الأول ليشمل إستخدام
 يوتر أو حساب المجني عليو ، والإطلاع على بياناتو أو التعديل فيها أو حذفها .ببو لكم

إثبات ، لشا يصعب كمهم الكبير في ىذه التكنولوجياوما يميز مرتكبي ىذه الجرائم دىائهم ونفوذىم وتح 
، ىذا ما أدى إلى تفطن المجتمع الدولي والدنظمات حتى القبض عليهم و ىذه الجريمة ويعيق تحديد ىوية مرتكبيها

نسيق الجهود بين الدول الدولية والإقليمية والذىاب إلى وجوت تعاون شرطي لدواجهة ىذه الجرائم من خلال ت
، لشا في مواجهة ىذا النوع من الجرائم د فشل الدول، خاصة بعو اتخاذ الإجراءات اللازمة لذلك، والدنظمات

يتنافى مع مبدأ السيادة  أوجب عليها الدخول في علاقات تعاونية فيما بينها من خلال قواعد القانون الدولي بما لا
 ، وىو ما تضمنتو العديد من الإتفاقيات والدعاىدات الدولية .الدولية



 المقدمـــــــــــــة
 

 ب‌
 

حدة مسألة مواجهة الجرائم الإلكتًونية إىتماما كبيرا ، وىذا من وفي ىذا السياق أولت منظمة الأمم الدت 
،  0222الذي كان عنوانو منع الجريمة الإلكتًونية ومعاملة المجرمين ، الذي أنعقد في فينا خلال مؤتدرىا العاشر 

، كما قامت  0222م وكذا الدؤتدر الحادي عشر لدنع الجريمة الإلكتًونية والعدالة الجنائية الذي أنعقد في بانكوك عا
اللجنة الأوربية بشأن مشاكل الجرائم الإلكتًونية ولجنة الخبراء في لرال جرائم الكمبيوتر بإعداد مشروع إتفاقية 

، وقد جاء ىذا نتيجة لكثرة الإعتداءات على مواقع  0222دولية تتعلق بجرائم الكمبيوتر وىذا في آفريل 
 الأنتًنيت التجارية .

بارىا واحدة من الدول التي مستها أو تعرضت لدثل ىذا النوع من التطور التكنولوجي سواءا إن الجزائر بإعت 
بالسلب أو الإيجاب ، فهي أيضا معنية بمكافحة الجرائم الإلكتًونية ، فكان لابد من إيجاد إيطار قانوني مناسب 

ا مشتًكا بين الجرائم التقليدية لسد الفراغ الإجرائي ، لذلك وضعت لرموعة من الإجراءات منها ما يعتبر قاسم
والجرائم الإلكتًونية عن طريق تعديل قانون الإجراءات الجزائية لتقنين إجراءات ووسائل خاصة تتماشى وطبيعة 
الجرائم الدستحدثة ومنها الجرائم الإلكتًونية ، وكذا قانون العقوبات من خلال النصوص والدواد الدستحدثة لذذا 

 الغرض .
كان لابد من مواكبة التشريعات الدختلفة ىذا التطور الإجرامي الدلحوظ الدتمثل في إستخدام   وبناءا عليو 

الكمبيوتر والشبكات الإلكتًونية مثل شبكات الأنتًنيت ، فأحيانا قد يؤدي ىذا الإستخدام إلى خلق شلل كامل 
لنظم الدصرفية ، وإرباك حركة الطيران ، للأنظمة الددنية وحتى العسكرية ، وتعطيل الدعدات الإلكتًونية ، واختًاق ا

وشلل لزطات الطاقة ، وبذلك يصل الجاني إلى أي مكان يرغب فيو دون أن يتًك أثرا ملموسا ، وىذا من الآثار 
 السلبية للثورة التكنولوجية .

 أهمية الدراسة :
تكمن أهمية البحث أساسا في كون الجريمة الإلكتًونية جريمة يمتد تأثيرىا إلى جميع الأصعدة لإرتباطها  

بتطور تكنولوجيا الإعلام والإتصال ، والتي تستخدم في جميع لرالات الحياة ، سواءا من طرف الأفراد أو 
 ع من ىذه الجريمة وردع مرتكبيها .الدؤسسات ، وإتخاذ جميع التدابير والإجراءات اللازمة لحماية المجتم

ولعل من أىم الأسباب التي تستوجب التعاون الدولي الأمني والقضائي بين لستلف الدول لدكافحة الجريمة  
الإلكتًونية ىو كونها جريمة عابرة للحدود ، وذات إنتشار واسع ، وىذا ما يشكل تحديا يواجو أجهزة الأمن 

في جميع دول العالم ، لشا يستوجب زيادة خبر وتدريب رجال الشرطة الجنائية والقضاء ليس في دولة واحدة بل 
 ليكونو أكثر قدرة على فهم طبيعة وأنشطة الجرائم الإلكتًونية ، ومن ثم تدبير أساليب مكافحتها والقضاء عليها .
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 أسباب إختيار الموضوع :
 ىناك أسباب ذاتية وأسباب موضوعية 

 : نذكر منها  أسباب ذاتية
 وجود رغبة شخصية في دراسة جانب من جوانب الجرائم الدستحدثة  -
 الزيادة في الرصيد الدعرفي -
 تعلق الدوضوع بعدة جوانب من الحياة )الدعاملات التجارية والبنكية والإدارية ... إلخ( -
 الدوضوع لو بعد وطني ودولي وفي غاية كبيرة من الأهمية  -
 من شأنو تحقيق مكاسب وخبرة في لرال تقنيات البحث العلميالبحث في مثل ىذه الدواضيع  -

 : نذكر منها  أسباب موضوعية
 حداثة الدوضوع وكما يطلق عليها الجرائم الدستحدثة حيث أن الإنسان لم يعهدىا من ذي قبل -
 حيوية الدوضوع  -
 ة في ىذا الدوضوع إثراء الدكتبة الجزائرية بمرجع جديد بسبب وجود نقص فاذح في الدراجع الدختص -
 كثر وتنوع ىذا النوع من الجرائم تستوجب وجود أبحاث تحد منها .  -

 الدراسات السابقة :
نظرا لحداثة الدوضوع ، ومن خلال عملية البحث عن الدراجع الدعلقة بموضوع مكافحة الجريمة الإلكتًونية  

 وجدنا البحوث التالية :
راسات البحثية" بعنوان : التعاون الدولي في مكافحة الجرائم الدعلوماتية ، بحث مقدم في لرلة "القانون الدولي للد-

 للدكتورة صورية بوربابة .
دردور نسيم ، جرائم الدعلوماتية على ضوء القانون الجزائري والدقارن ، مذكرة لنيل شهادة الداجستير شعبة القانون -

 . 0202-0200الجنائي ، جامعة منتوري قسنطينة ، 
بد اللطيف ، الإطار القانوني لدكافحة جرائم الدعلوماتية في التشريع الجزائري والتشريع الدقارن ، مذكرة معتق ع-

 .  0202-0202ماجستير ، جامعة الحاج لخضر باتنة ، 
 طرح الإشكالية : 

تي ، ما تنتشر الجرائم الإكتًونية في العالم إنتشارا سريعا يتماشى مع سرعة التطور التكنولوجي والدعلوما 
شكل خطرا حقيقيا على الأفراد والدؤسسات سواءا على الدستوى المحلي أو الدولي ، فكان لزاما على الدول 
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والدنظمات الدولية والإقليمية إتخاذ إجراءات حماية من ىذه الجرائم ووسائل ردع لدرتكبيها ، وعليو فالإشكالية 
 الرئيسة التي تطرح في ىذا الصدد ىي : 

القانونية و الآليات المتبعة للحد من الجريمة الإلكترونية سواءا على الصعيد الدولي أو ماهي السبل 
 المحلي ؟

 وتتفرع ىذه الإشكالية إلى طرح بعض الأسئلة فرعية وىي :
 ما مدى لصاعة الإتفاقيات الدولية والإقليمية في مكافحة الجريمة الإلكتًونية ؟ -
 مكافحة الجريمة الإلكتًونية ؟ ما ىو دور الديكانزمات الدولية في -
 ىل ترقى القوانين والنصوص إلى مستوى الحد من الجرائم الإلكتًونية في الجزائر ؟ -
 ما ىي الدؤسسات الدختصة في مكافحة الجرائم الإلكتًونية في الجزائر ؟ -

 منهج الدراسة :
و متعارف عليو فإن طبيعة لقد حرصنا في ىذه الدراسة ونزولا عند موجبات البحث العلمي ، وكما ى 

البحث في الدواضيع القانونية التي تفرض علينا نوعية الدنهج الدتبع ، فلقد إختًنا منهجا يلم بدراسة الدوضوع بكل 
جوانبو وىو الدنهج الوصفي التحليلي الذي يهدف إلى بيان إجراءات مكافحة الجريمة الإلكتًونية ،وكذلك من 

 لقانونية والدراسات السابقة ، وتفسير بعد الدواد الدتعلقة بموضوع الدراسة .خلال تحليل الدواد والنصوص ا
 : خطة البحث

لقد تناولنا في بحثنا ىذا فصلين الأول يتحدث عن مكافحة الجريمة الإلكتًونية على الصعيد الدولي ،  
الإتفاقيات الدولية في مطلب أول حيث بينا الجهود الدولية لدكافحة الجريمة الإلكتًونية على صعيد الإتفاقيات )

والإتفاقيات الإقليمية في مطلب ثاني( كل ىذا في الدبحث الأول ، أما الدبحث الثاني فقد تناولنا فيو دور 
الديكانيزمات الدولية في مكافحة الجريمة الإلكتًونية )التعاون الدولي في الدطلب الأول ودور الذيئات الدولية في 

 كتًونية في الدطلب الثاني(مكافحة الجريمة الإل
أما الفصل الثاني فقد تم التًكيز على مكافحة الجريمة الإلكتًونية في ضل القانون الوطني ، ومنو تناولنا  

الدكافحة التشريعية في الدبحث الأول )مكافحة الجريمة الإلكتًونية في ضل قانون العقوبات وقانون الإجراءات 
، أما  الدطلب الثاني لدكافحة الجريمة الإلكتًونية في ضل القوانين الخاصة( الجزائية في الدطلب الأول وخصص

الدبحث الثاني فقد خصص للمكافحة الدؤسساتية )فقد تم تبيان عمل الذيئة الوطنية للوقاية من الجرائم الدتصلة 
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ريمة الإلكتًونية في بتيكنولوجيا الإعلام والإتصال في الدطلب الأول ، ودور الضبطية القضائية في مكافحة الج
 مطلب ثاني( .

  
 
 
 



 

 

 

 

 الفصل الأول :

مكافحة الجريمة الإلكترونية على 
 الصعيد الدولي
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 :  تمهيد
 والعابرة ابؼعاصرة ابعرائم ابؼعلوماتية من الالكتًونية بابعريدة عليها يطلق ما أو ابغاسوب ابعرائم تعد

 تتمثل ابعريدة أداة و الآلر، ابغاسب بجهاز لارتباطها خاصة التكنولوجي الانتشار مع مؤخرا ظهرت التي و للحدود
 اكتشافها النواحي كصعوبة بـتلف من الإشكاليات من الكثتَ بؾملها في تثتَ التي ابعريدة ىذه شبكة الانتًنت في

 معلوماتية تقنيات استعماؿ خلاؿ من طرؼ مرتكبيها من الدىاء و ابغيلة بطابع تتسم أنها و سيما لا إثباتها وكذا
 نظاـ اختًاؽ يتم حيث بالانتًنت ابؼرتبطة الآلر ابغاسب وأجهزة الشبكات اختًاؽ إلذ يؤدي بفا الكفاءة عالية
 .فيها ابؼخزنة بابؼعلومات التلاعب و إتلافها أو بؿتوياتو عن للكشف إلذ ابعهاز الدخوؿ و بالشبكة الأمن

 فإنها مرتكبها يدين الذي ابؼادي الدليل غياب و عنها الكشف صعوبة و ابعريدة ىذه بػطورة بالنظر
 خاصة منها التقليل و فعالة لمحاربتها إستًاتيجية لغياب نتيجة كبتَ بشكل و الإجراـ ساحة على تطغى أصبحت

 لطبيعتها بالنظر طبعا ىذا و منها للحد الدولر التعاوف الدولية وصعوبة الاتفاقيات قلة ظل في الدولر ابؼستوى على
جهود مكافحة ابعريدة الإلكتًونية على صعيد في ىذا الفصل أف نتحدث على  ابػاصة ، لذا فقد إختًنا

الإتفاقيات الدولية والإقليمية في ابؼبحث الأوؿ، و دور ابؼيكانيزمات الدولية في مكافحة ابعريدة الإلكتًونية  في 
 ابؼبحث الثاني .
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 اقيات الدوليةالمبحث الأول : جهود مكافحة الجريمة الإلكترونية على صعيد الإتف
 يةموالإقلي

 الأمن وتهدد ، بالإقليم تعتًؼ لا والتي للحدود العابرة ابعرائم قائمة تتصدر الإلكتًونية ابعرائم أصبحت
لكن وعلى الرغم من تغيتَ ابؼفاىيم القانونية في سبيل  كافة دوؿ العالد ،  في والاجتماعي والاقتصادي السياسي

والصعوبات التي تعرقل وتقلص من ابعهود الدولية بؿاربة ىذه ابعرائم فلازالت ىناؾ بؾموعة من الإشكالات 
الرامية إلذ وضع حد بؽذه ابعرائم ، لذا وجب وضع إتفاقيات دولية وأخرى إقليمة تضمن ابغد الأدنى من مكافحة 

   وع من ابعرائم .ىذا الن

 المطلب الاول : الإتفاقيات الدولية
 ابعرائم مكافحة وفي بؾاؿ عامة بصفة الدولر التعاوف صور أىم من الدولية وابؼعاىدات الاتفاقيات تعد

 ابعرائم مكافحة بؾاؿ في الدولر التعاوف على تعمل التي ابؼعاىدات والاتفاقيات بتُ ومن .خاصة بصفة الإلكتًونية
 . قية تريبساإتفاقية برف ومعاىدة الويبو وإتف الإلكتًونية

  إتفافية برن الفرع الاول :
 أولا : تعريف الإتفاقية

بؾاؿ ابغماية الدولية بغق ابؼؤلف  في سويسرا حجر الأساس في 1971تعتبر إتفاقية برف ابؼوقعة بتاريخ 
 .1 1999دولة في 140عدد الدوؿ فيها إلذ  وإرتفع 1979 دولة ، بحيث تم تعديلها سنة 120ووقعت عليها 

ابؼصنفات بأي طريقة  وبسنح ىذه الإتفاقية صاحب حق ابؼؤلف حق إستئثاري في التصريح بعمل نسخ من
تربصة أو إقتباس أو بث إذاعي أو توصيل إلذ  وبأي شكل كاف ، كما بسنحو ابغق في أف يرخص أو يدنح أي

 .2سواء كاف ابؼؤلف ابؼعتدى عليو وطنيا أو أجنبيا اءاتابعمهور بؼصنفو ، كما تلزـ بتوقيع جز 
وبدوجب ىذه الإتفاقية تتمتع برامج ابغاسب الآلر "الكمبيوتر" سواء كانت بلغة ابؼصدر أوبلغة الآلة 

  .بابغماية بإعتبارىا أعمالا أدبية وفقا بؼا جاء فيها
أحكاما خاصة  بؽا إلذ بضاية حقوؽ ابؼؤلفتُ على مصنفاتهم الأدبية و الفنية ، التي وتهدؼ ىذه الإتفاقية

 .1لتحديدىا مع توضيح شروط بضايتها

                                                           
 . 12-11 ص ، بؾلة "القانوف الدولر للدراسات البحثية" بعنواف : التعاوف الدولر في مكافحة ابعرائم ابؼعلوماتية ، ص د. صورية بوربابة 1
2
 2022-2021د. خلدوف عيشة ، بؿاضرات في ابعريدة ابؼعلوماتية ، ملقات على طلبة سنة أولذ ماستً قانوف جنائي ، كلية ابغقوؽ جامعة ابعلفة ،  

 . 28،  ص 
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  المبادئ الأساسية لإتفاقية برنثانيا : 
الواجبة و أسلوب  وتقوـ ىذه الإتفاقية الدولية على بؾموعة من ابؼبادئ الأساسية التي بردد نطاؽ ابغماية

 : و ابؼتمثلة فيتطبيقها 
عضو بنفس ابغماية  أي بستع كافة ابؼصنفات ابػاضعة بغماية الإتفاقية في إقليم دولة  :مبدأ المعاملة الوطنية -1

 .الإتفاقية ابؼتمتعة بها ابؼصنفات الوطنية لدى الدولة الأخرى الطرؼ في ىذه
الأنظمة القانونية  مستويات ابغماية فيمبدأ ىدفو مواجهة التفاوت التشريعي بتُ   :الحد الأدنى للحماية -2

تطبيق ابؼساواة بتُ الوطتٍ والأجنبي ، زيادة  ابؼختلفة ، و بدقتضاه يتمتع ابؼؤلفوف بحقوؽ مادية وأدبية إنطلاقا من
 . ابغماية التي تلقاىا أي من ابؼصنفات ابؼتمتعة بحماية إتفاقية برف على وضع حد أدنى يتعتُ أف لا تقل عنو

 معاىدة الويبو الثاني :الفرع 
الفكرية "ويبو" التي تعتبر منظمة دولية  لتوفتَ ابغماية للملكية الفكرية تم تشكيل ابؼنظمة العابؼية للملكية

التابعة بؼنظمة الأمم ابؼتحدة ، مقرىا جنيف تأسست بدوجب اتفاقية  غتَ حكومية وإحدى الوكالات ابؼتخصصة
  170 1999وبلغ عدد الدوؿ الأعضاء فيها سنة  1970يز التطبيق ودخلت ح 1967سنة  ستوكهولد ابؼبرمة

 .  دولة
الصناعية و كذا بضاية  وتهدؼ ىذه ابؼنظمة لدعم ابؼلكية الفكرية في بصيع أبكاء العالد و بضاية ابؼلكية

 2. ابؼصنفات الأدبية و الفنية
والتسجيل  إلذ ثلاث معاىدات الأولذ بشأف حق ابؼؤلف والثانية بشأف الأداء وتنقسم معاىدة الويبو

 .الصوتي والثالثة بشأف ابغماية الدولية بغق ابؼؤلف وابغقوؽ المجاورة
 : وتهدؼ منظمة الويبو العابؼية للملكية الفكرية إلذ 

 .أبكاء العالد لفكرية في بصيعتدعيم إبزاذ الإجراءات التي تهدؼ إلذ تسيتَ ابغماية الفاعلة للملكية ا -
 .الصعيد العابؼي لىعتنسيق التشريعات الوطنية للدوؿ الأعضاء في إطار ابغماية الفاعلة للملكية الفكرية  -
 . للملكية الفكرية تقدنً ابػدمات الفنية والقانونية والتدريجية في بؾاؿ العمل على ابغماية الدولية -

                                                                                                                                                                                     
، ص  2014بؿمد عد االله أبو بكر سلامة ، موسوعة جرائم ابؼعلوماتية "جرائم الكمبيوتر و الانتًنت" ، ابؼكتب العربي ابغديث ، الإسكندرية ، د  1

155 . 
، ص ص  2004 حسف بصيعي ، مدخل إلذ حق ابؼؤلف و ابغقوؽ المجاورة ، عمل الويبو التمهيدية ، ابؼنظمة العابؼية للمكية الفكرية ، القاىرة ، 2
3-4 . 
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ابػاصة بالتسجيلات  بؾاؿ ابغماية الدولية للملكية الفكرية ، و أف تنشر البياناتالنهوض بأعباء التسجيل في  -
 .حيثما كاف ذلك ملائما

إنطلاقا من  ، مع ملاحظة أنو بؼعاىدة الويبو ابػاصة بحماية حق ابؼؤلف دور ىاـ في بضاية البربؾيات
مصنفات أدبية بابؼعتٌ الوارد في ابؼادة الثانية  ىامادتها الرابعة التي نصت على بستع برامج الكمبيوتر بابغماية بإعتبار 

 . 1من إتفاقية برف
 تريبس إتفاقية : الثالثالفرع 

 أولا : تعريف الإتفاقية
على الأعماؿ الفنية و تم التوقيع  ىي إتفاقية بؾابؽا بضاية ابؼلكية الفكرية من عمليات السطو الإلكتًوني

 .19942عليها من قبل الدوؿ الأعضاء سنة 
  لقد تناولت ىذه الإتفاقية بررير التجارة العابؼية مع الأخذ في الإعتبار بأمرين ىامتُ

عائقا أماـ التجارة  ضرورة توفتَ جزاءات و تدابتَ لإنقاذ حقوؽ ابؼلكية الفكرية دوف أف تقف : الأمر الأول-
 .الدولية ابؼشروعة

 . فروعها بؾاؿ حقوؽ ابؼلكية الفكرية بجميعالعمل على تشجيع ابغماية الفاعلة في  : الأمر الثاني-
في فقرتها الأولذ  وقد نصت ىذه الإتفاقية على مكافحة ابعريدة ابؼعلوماتية بالنص من خلاؿ مادتها العاشرة

ابؼصدر أو بلغة الآلة بابغماية بإعتبارىا أعماؿ  على أنو تتمتع برامج ابغاسب الآلر أو الكمبيوتر سواء كانت بلغة
 .1971جب معاىدة برف لسنة أدبية بدو 

الأخرى بشروط  كما نصت ذات ابؼادة العاشرة في فقرتها الثانية على بضاية البيانات المجمعة أو ابؼواد
 .معينة

 :  ولفاعلية ىذه ابؼكافحة إشتًطت مواد الإتفاقية على الدوؿ الأعضاء بغماية حقوؽ ابؼلكية
 .إجراءات سريعة بؼنع التعديلات و الإنتهاكات ابغالة إبزاذ:  41 ابؼادة

 . ءات إدارية أخرىاقضائية ومدنية إلذ جانب إجر  إجراءاتضرورة توافر :  42ابؼادة 

                                                           
 2009-2008ئر ، يتػوجي سػاميػة ، معػاىػدة الػويبو بشػأف حػق الػمػؤلػف ، مذكرة بزرج لنيل شهادة ابؼاستً ، جػامعػة مػحمػد خيضػر ، بسكػرة ، ابعزا1

 . 56-55 ص ، ص
 . 139، ص  2010فاتن حستُ حوى، ابؼواقع الإلكتًونية وحقوؽ ابؼلكية الفكرية، الطبعة الأولذ، دار الثقافة للنشر والتوزيع، الأردف ،  2
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مع  1971لسنة ،  من معاىدة برف 21إلذ  01على الدوؿ الأعضاء الإلتزاـ بأحكاـ ابؼواد من  : 09 ابؼادة
الإجراءات أو أساليب العمل و ابغماية الزمنية  و ليس على بؾرد الأفكار أومراعاة سرياف ابغماية على ابؼنتوج 

 . بالإضافة إلذ مدة بطستُ عاما بعد وفاتو لعديد ابؼصنفات المحددة بطوؿ حياة ابؼؤلف
 تريبس المبادئ الأساسية لإتفاقيةثانيا : 

 : 1وتقوـ ىذه الإتفافية على عدة مبادئ تتمثل في
الأجانب ابؼنتمتُ إلذ دولة  ألزمت ابؼادة الثالثة من الإتفاقية كل دولة عضو بأف بسنح  :الوطنيةمبدأ المعاملة  -1

 .2بؼواطنيها في شأف بضاية ابؼلكية الفكرية أخرى من الدوؿ الأعضاء معاملة لا تقل عن تلك ابؼمنوحة
أف بسنح ابؼنتمتُ إلذ   لدوؿ الأعضاءأوجبت ابؼادة الرابعة من الإتفاقية على ا  :مبدأ الدولة الأولى بالرعاية -2

تمتُ إلذ أي دولة نمعاملة تفضيلية بسنحها للم ، أو حصانات أو مزاياأية  كافة الدوؿ فوار وبدوف أية شروط ،
 .  أخرى متعلقة بحماية حقوؽ ابؼلكية الفكرية

قانونية تفوؽ  أي دولة عضو من تقدنً بضاية مكنت الإتفاقية  :وضع حد أدنى من الحماية القانونية -3
 . بفا قررتو الإتفافية تريبس ، ولكن لا يجوز بؽا أف تقرر بضاية أدنى ابغماية ابؼقدرة في إتفاقية

من قرصنة ابؼلكية الفكرية ،  بسبب كوف الدوؿ الصناعية ابؼتقدمة ابؼتضررة الأولذ : تريبس وقت إنفاذ إتفاقية -4
 لعديد من الدوؿ النامية لتطبيق الإتفاقيات وابغد من القرصنة والتزوير والتقليد ، ولكنها لد فقد حاولت إجبار ا

يتطلبو الأمر من مرونة في إلزاـ الدوؿ بأحكامها التي يتطلب تطبيقها  تريبس بسبب ما توصل إلذ عقد إتفاقيةت
 . فتًات زمنية إنتقالية

النامية من إنشاء قاعدة  تريبس من خلابؽا بسكتُ الدوؿ أرادت إتفاقية : المعاملة التفضيلية للدول النامية -5
 . بعجلة التجارة الدولية تكنولوجية متطورة بزدـ مصابغها الإقتصادية وبسكنها من اللحاؽ

  

                                                           
 .370،ص  2012بؿمود فياض، ابؼعاصر في قوانتُ التجارة الدولية، د ط، مؤسسة الوراؽ للنشر والتوزيع، الأردف ،  1
 . 157، ص  2012، ابغماية ابؼدنية للعلامات التجارية، الطبعة الأولذ، دار ابغامد للنشر والتوزيع، الأردف، عماد الدين بؿمود سويدات 2
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 المطلب الثاني : الإتفاقيات الإقليمية
 في مساهمتها خلاؿ من وذلك الإلكتًونية ابعريدة مكافحة في مهم جد دور الإقليمية ابؼنظمات لعبت

 ىذا في الإقليمية ابعهود أىم نبتُ سوؼ وبهذا ، الإلكتًونية ابعريدة مكافحة بغرض تفاقياتإو  تامؤبسر  عقد
 .المجاؿ

 معاىدة بوادستول : الفرع الأ
 أولا : تعريف المعاىدة

تكافح ابعرائم  أولذ ابؼعاىدات الدولية التي2001 شهدت العاصمة المجرية بودابست في أواخر عاـ 
منها خاصة وأف ىذه ابعرائم أصبحت تهدد  ، وبؿاولة ابغد الإنتًنت وتبلور التضامن والتعاوف الدولر في بؿاربتها

 .1الأملاؾ و الأشخاص
لاسيما  ، وقد قاـ بصياغتها عدد كبتَ من ابػبراء القانونيتُ في بؾلس أوروبا بدساعدة دوؿ أخرى

د مشاورات عديدة بتُ ابغكومات وأجهزة الشرطة وقطاع الكمبيوتر على مستوى الولايات ابؼتحدة الأمريكية بع
بؼواجهة ما يسمى بابعرائم 2001/11/23 بتاريخ  دولة 30العالد ، وصولا في النهاية للتوقيع عليها من قبل 

 2.ابؼعلوماتية
أعضاء في  ابؼيلاد إلا أنو تم التوقيع عليها من قبل دوؿ لا تعتبر حديثة ورغم أف ىذه ابؼعاىدة أوروبية

  .بؾلس أوروبا مثل كندا والياباف والولايات ابؼتحدة الأمريكية و جنوب إفريقيا
بؼكافحة جرائم  مادة تؤكد من خلابؽا على ضرورة ابزاذ تدابتَ تشريعية 48ية من قتكونت ىذه الاتفا

الأعضاء من أجل بؿاربة ابعريدة  ، كما تضمنت العديد من التوصيات للدوؿ ابغاسوب و بـاطرىا على الدوؿ
، سواء بالنسبة للإتفاقيات اللاحقة ذات الصلة بها  انيالسيبتَي ابؼعلوماتية بإعتبارىا مرجعا في ميداف بؿاربة الإجراـ

 .لبعض الدوؿ أو بالنسبة للتشريعات الداخلية
 :بودابستالعناصر الأساسية لاتفاقية ثانيا : 

 أهمية التدابتَ التشريعية ابؼوضوعية أي نصوص التجرنً ابؼوضوعة بؽذا المجاؿ1/
 .أهمية التدابتَ التشريعية الإجرائية ابؼتلائمة مع طبيعة ابعرائم الإلكتًونية2/

                                                           
 . 9، ص 2004منتَ بؿمد ابعهيتٍ، بفدوح بؿمد ابعهيتٍ، جرائم الإنتًنت وابغاسب الآلر ووسائل مكافحتها، دار الفكر العربي، الإسكندرية ، ط ، 1
 . 148-147، ص ص  2009علي جبار ابغسناوي ، جرائم ابغاسوب و الانتًنت ، دار اليازوري ، الاردف ، 2
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لية وإقليمية أبقز من جهود دو  أهمية تدابتَ التعاوف الدولر والإقليمي في بؾاؿ مكافحة ىذه ابعرائم والانطلاؽ بفا3/
 . في ىذا المجاؿ

  فصول اتفاقية بودابست ثالثا :
 . تضمنت مواده تعريف للمصطلحات الأساسية : الفصل الأول
 عنوانو ابػطوات الواجب ابزاذىا على الصعيد الوطتٍ و يضم ثلاثة أقساـ :الفصل الثاني

 . ابغاسوب ابؼوضوعية بعرائموالتي تعالج النصوص 13 إلذ 2 تضمن ابؼواد من : الأول القسم
 . الإجرائيةوالتي تتعلق بالقواعد 21 إلذ 14 يتكوف من ابؼواد  : القسم الثاني
 . ويتعلق بالاختصاص22يتكوف من ابؼادة  : القسم الثالث
 . 35إلذ  23عنوانو التعاوف الدولر و يضم ابؼواد من  : الفصل الثالث
 . 48 إلذ36 يتضمن الأحكاـ ابػتامية و يضم ابؼواد من  : الفصل الرابع

  :في عناوين في قسمها الأوؿ تتمثل 5تم من خلاؿ  :تصنيف الجرائم المعلوماتية في الاتفاقيةرابعا : 
 الطائفة الأولى: الجرائم التي تستهدف عناصر أمن المعلومات 

النظاـ و إتاحة  البيانات وسلامتها وسلامةتضم جوىر جرائم ابغاسوب والتي تعرؼ بابعرائم ضد سرية 
 . البيانات والنظم

 الطائفة الثانية:الجرائم المرتبطة بالكمبيوتر
تضم الانتهاكات ابؼمارسة بواسطة ابغاسب الآلر التي بسس بعض ابؼصالح القانونية التيتحميها قوانتُ 

 .1اتي، و تضم أيضا جرائم الغش ابؼعلوماتي و التزوير ابؼعلوم العقوبات
 : الجرائم المرتبطة بالمحتوى الطائفة الثالثة

ابؼشروع للمواد الإباحية  تشمل الإنتهاكات و ابعرائم ابؼرتبطة بالمحتوى و التي بزص الإنتاج و النشر غتَ
 . الطفولية عبر النظم ابؼعلوماتية

  بعة: الجرائم المرتبطة بحق المؤلف و الحقوق المجاورةاالطائفة الر 
  .المجاورة تشمل ابعرائم ابعنائية التي تعد إعتداء على ابؼصنفات المحمية بحق ابؼؤلف وابغقوؽ

 الطائفة الخامسة: المساىمة الجرمية و العقوبة 

                                                           
 . 33، ص  2018-2017اسامة مهمل ، الاجراـ السيبتَاني ، مذكرة لنيل شهادة ابؼاستً ، جامعة بؿمد بوضياؼ ، ابؼسيلة ، 1



 مكافحة انجريمة الإنكترونية عهى انصعيد اندوني                              انفصم الأول       
 

02 
 

والتدابتَ طبقا للمعايتَ  بها أحكاـ إضافية بزص عملية الشروع والاشتًاؾ في ىذه ابعرائم وكذا ابعزاءات
 . الدولية ابغديثة بالنسبة بؼسؤولية الأشخاص ابؼعنوية

 :أنواع الجرائم الإلكترونية التي تضمنتها تصنيفات إتفاقية بودابستخامسا : 
أوجبت الإتفاقية نوع جديد من التقسيمات بشأف جرائم الكمبيوتر ابؼختلفة و أحكامها 

بأحكاـ ابؼساهمة  ئم الكمبيوتر وأخرى خامسة تتعلقامن أربع طوائف رئيسية بعر ، بحيث تتض )القواعدابؼوضوعية(
في ميداف ابعرائم ابؼعلوماتية تلزـ  ، بحيث تقسم ىذه الطوائف إلذ تسع جرائم والعقوبات بؽذه ابعرائم الأربعة

الإجراءات والتدابتَ التشريعية  تريد الإنضماـ إليها بإبزاذ الإتفاقية الدوؿ الأعضاء فيها وأي دولة توقع عليها أو
 .ابؼلائمة بتجريدها

 : 1وتشمل على : الطائفة الأولى: الجرائم التي تستهدف عناصر أمن المعلومات
التشريعات الوطنية  الإتفاقية في حتُ أف غالبية مصطلح إستعملتو  :جريمة الدخول غير القانوني المتعمد1/

نظاـ كمبيوتر أو جزء منو دوف حق أو إذف  ذلك بالدخوؿ ابؼتعمد إلذ تستخدـ تعبتَ الدخوؿ غتَ ابؼصرح بو ، و
 .ابغصوؿ على معطيات الكمبيوتر أو لأية نية غتَ مشروعة سواء كاف بنية إنتهاؾ وسائل الأمن أو بنية

ابؼرسلة غتَ العامة  ابؼتعمد و دوف حق بواسطة وسائل تكنولوجية للبيانات : جريمة الإعتراض غير القانوني2/
الكهرومغناطيسية ابؼنبعثة من أي نظاـ كمبيوتر برمل ىذه  ، وكذلك إعتًاض الإشعاعات إلذ أو من نظاـ كمبيوتر

  .ابؼعطيات
بالتدمتَ أو ابغذؼ أو التشويو والإفساد أو تبديلها أو   :جريمة التدخل المتعمد أو الإرادي في المعطيات3/

 .ادىاتغيتَىا أو تعديلها أو تعطيلها أو كبتها أو إبط
 عن طريق إرساؿ ذات الأفعاؿ ابؼشار إليها :جريمة التدخل المتعمد في نظم الحاسوب4/

في ابؼادة الرابعة من الإتفاقية وابؼتعلقة بالتدخل في ابؼعطيات من أجل تعطيل أداء وعمل الأنظمة بالتدمتَ وابغذؼ 
 .و التعديل و التعطيل

يتعلق بالأفعاؿ  النوع الأوؿ برتوي نوعتُ من الأفعاؿ ،وىي جريدة  : جريمة إساءة إستخدام الأجهزة5/
 ابؼتعمد أو بيع أو شراء أو إستخداـ أو  ، وتشمل الإنتاج ابؼنصوص عليها في الفقرة الأولذ من ابؼادة السادسة
الأجهزة بدا فيها برامج الكمبيوتر لإرتكاب أي جريدة من  إستتَاد أو توزيع أو غتَ ذلك أدوات ووسائل توفتَ

السالفة الذكر، و كذلك كلمات السر ورموز الدخوؿ أو أية برامج مشابهة تتيح  5إلذ  2بؼذكورة في ابؼواد من ا
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 الكمبيوتر و الدخوؿ إليو أو أي جزء منو بنية إرتكاب أي جرـ من ابعرائم ابؼذكورة في ابؼواد إختًاؽ نظاـ
 .السالفة الذكر 5إلذ  2من 

أو أداة  الثانية من ابؼادة السادسة ابغيازة والتملك لأي عنصر كما تشمل ىذه ابعريدة وفق الفقرة
 .  من الإتفاقية 5إلذ 2 لإرتكاب أي من الأفعاؿ ابؼشار إليها في ابؼواد من 

 : و تشمل على : الطائفة الثانية: الجرائم المرتبطة بالكمبيوتر
أو إخفاء بيانات  أو تعديل أو حذؼعن طريق إدخاؿ  :جريمة التزوير المتعمد بإستخدام جهاز الكمبيوتر1/

 .بغض النظر عن كونها مقروءة أو غتَ مقروءة الكمبيوتر على بكو يظهر بيانات غتَ أصلية وكأنها أصلية وقانونية
 بدوف حق و على بكو يسبب خسارة الغتَ  :جريمة الإحتيال المتعمد بإستخدام الكمبيوتر2/

بعمليات نظاـ  ، أو من خلاؿ التنقل أو كتم بيانات الكمبيوتربؼمتلكاتو عن طريق إدخاؿ أو حذؼ أو تعديل 
 .الكمبيوتر أو برابؾو بنية ابغصوؿ على منفعة إقتصادية لنفسو أو لغتَه

 :وتشمل على : الطائفة الثالثة: الجرائم المرتبطة بالمحتوى
أي شخص و بشكل  رنًئم كثتَة المحتوى ترتكز على ضرورة بذاوىي جر  : الجرائم المرتبطة بدعارة الأطفال-

 .تتيح توفتَ ابؼواد الإباحية ابؼتعلقة بالأطفاؿ عمدي عرض أو توزيع أو نقل أو غتَ ذلك من الأفعاؿ التي توفر أو
 : 1وتشمل على : الطائفة الرابعة : الجرائم المرتبطة بحق المؤلف و الحقوق المجاورة

تشريعية بذرـ الإخلاؿ  إبزاذ الدوؿ ابؼنظمة بؽا تدابتَتناولت الإتفاقية وجوب  :الجرائم المرتبطة بحق المؤلف-
القوانتُ الوطنية للدوؿ الأعضاء ابؼتوافقة مع  ىاأو الإعتداء على حق ابؼؤلف أو ابغقوؽ المجاورة وفقا بؼدة بردد

الأداء  الويبو بغق ابؼؤلف وإتفاقية تريبس وإتفاقية وإتفاقية ، إتفاقية برف بغماية ابؼصنفات الأدبية والفنية
 .تكوف ىذه الأفعاؿ قد ارتكبت عمدا و بغرض بذاري و بإستخداـ نظاـ الكمبيوتر وابؼنفوغرامات ، بشرط أف

 :  ويعالج ىذا ابعزء كل من  :الطائفة الخامسة : المساىمة الجرمية و العقوبة
تشريعية للنص على  أوجبت الإتفاقية على الدوؿ الأعضاء إبزاذ تدابتَ :الشروع و المساعدة و التحريض1/

  .ابؼسؤولية عن الشروع والتدخل والتحريض في إرتكاب ىذه ابعرائم وما تتخذه من إجراءات ردعية
الأفعاؿ التي ترتكب  نصت الإتفاقية على مسؤولية الأشخاص ابؼعنوية على  :مسؤولية الأشخاص المعنوية2/

بؼصلحتو سواء كاف إستنادا إلذ بسثيل قانوني أو  بؼصلحة الشخص ابؼعنوي ، من قبل أي شخص الذي يتصرؼ
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الشخص القانوني ، أو لأنو خاضع لسلطتو بدا في ذلك أفعاؿ التحريض والتدخل  بإعتباره مناطا بو إبزاذ القرار عن
 . وابؼساعدة ابعنائية

 الة بؽذه ابعرائم ، بدا أوجبت الإتفافية على الدوؿ الأعضاء فيها إقرار العقوبات ابؼلائمة والفع : معايير العقاب3/
مات ابؼالية اىو ابغاؿ في القانوف الأمريكي والغر  ما فيها العقوبات ابؼانعة للحرية بالنسبة للأشخاص الطبيعيتُ مثل

 .للأشخاص ابؼعنوية
  الشروط الواجب توفرىا في الأفعال لكي تأخذ وصف الجريمة المعلوماتيةسادسا : 

 . الاتفاقية دوف وجو حقابؼذكورة في ابعرائم أف ترتكب 1/
 . أف ترتكب ابعرائم ابؼذكورة بطريقة عمدية من أجل إقرار ابؼسؤولية ابعنائية2/

 الإلتزامات المفروضة من قبل إتفاقية بودابست على الدول الأعضاءسابعا : 
الاتفاقيات  عاةامر  أكدت الاتفاقية على الدوؿ عند وضعها لتشريعاتها الداخلية ابػاصة بابعرائم ابؼعلوماتية

وابؼيثاؽ 1950  وابغريات الأساسية لعاـ ، الدولية بغقوؽ الإنساف، مثل الاتفاقية الأوروبية بغماية حقوؽ الإنساف
وكذلك الاعتماد على معايتَ معينة لتقرير الاختصاص القضائي  1966الدولر للحقوؽ ابؼدنية و السياسية لسنة 

 .ابعنسية ابؼتمثلة في مبدأ الإقليمية و مبدأ نسبية الاختصاص ابؼكاني ومبدأىذه الاتفاقية و  حوؿ ابعرائم ابؼقررة في
 أىداف اتفاقية بودابستثامنا : 

من غتَ الدوؿ  السعي لتحقيق وحدة التدابتَ التشريعية بتُ دوؿ الأوروبية و دوؿ ابؼنظمة بؽذه الاتفاقية1/
 .الأوروبية

، وإيجاد مرجعية ودليل  في ميداف مكافحة ابعرائم الالكتًونية التأكيد على أهمية التعاوف الدولر والإقليمي2/
 .1الإلكتًوني إرشادي للتدابتَ التشريعية الوطنية في ميداف مكافحة الإجراـ

ابؼعلومات و أنظمة  ضرورة فعالية خطط العمل بؼكافحة الأنشطة التي تستهدؼ سرية و سلامة و توفر3/
الإطار ابؼوضوعي بؽذه الأنشطة و الإطار  استخدامها بدا في ذلك برديد، و أنشطة إساءة  الكمبيوتر و شبكاتو

 .الإجرائي بؽا
أوروبا بغماية حقوؽ  برقيق التوازف بتُ بضاية حقوؽ الإنساف الأساسية ابؼعتًؼ بها بدوجب اتفاقية بؾلس4/

لاتفاقيات الأخرى وا 1966العهد الدولر للحقوؽ ابؼدنية والسياسية لعاـ  و1950 الإنساف و حرياتو لعاـ 
الدولية ابػاصة بابغقوؽ ابؼتصلة بالرأي وحرية الوصوؿ إلذ ابؼعلومات وحرية البحث والتلقي والنقل للمعلومات 
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فهي معاىدة تسعى  ابغق في ابػصوصية وحيازة ابؼعلومات والاستفادة من عناصر ابؼلكية الفكرية ومراعاة والأفكار،
 .ئم الإنتًنتاحقوؽ الإنساف و ابغد من تعرضو بعر  ـالإحتً 

 : الاجراءات الجنائية الجديدة لمكافحة الجريمة الالكترونية في اتفاقية بودابستتاسعا : 
التزاـ الدوؿ  وضعت ىذه الاتفاقية بؾموعة من الإجراءات ابعديدة التي تقوـ على مبدأ أساسي يتمثل في

تناسب مع قوانينها الداخلية وبؾابؽا ي ءات أخرى عند الضرورة بدااعية، و إجر الأعضاء بإقرار الإجراءات التشري
  : القضائي وابؼتمثلة خاصة فيما يلي

و يقصد بو  ، من الاتفاقية 17و 16 إجراء نصت عليو ابؼواد  : الحفظ السريع للمعطيات المخزنة1/
وىو إجراء قانوني جديد لكشف  أو يتلف نوعيتهاالاحتفاظ بابؼعلومات السابقة و بززينها مع بضايتها بفا يفسدىا 

 .ابعريدة ابؼعلوماتية وابؼرتكبة بواسطة شبكة الانتًنت
للتلاشي و التلاعب  وسبب إستحداث ىذا الإجراء ابعديد ىو سرعة تغتَ البيانات ابؼعلوماتية و فاعليتها

من الاتفاقية على  16لذا أكدت ابؼادة  ، بها بدحوىا أو تدمتَىا، فيسهل فقداف أدلة إرتكاب ابعريدة ابؼعلوماتية
بحفظ البيانات عن طريق أمر قضائي أو أمر إداري أو أي طريق  بسكتُ السلطات الوطنية ابؼختصة من إصدار أمر

 . أمر بالاطلاع بفاثل للتفتيش أو إصدار
ابػاصة بابؼشتًكتُ  نصت ىذه الاتفاقية على أهمية ابؼعلومات : تجميع المعلومات الخاصة بالمشتركين2/

ابؼعلومات حفظ رقم ابؽاتف أو عنواف البريد  ، بحيث تتضمن ىذه لتحديد ىوية الفاعل في ابعريدة ابؼعلوماتية
 . . الخ.الالكتًوني أو عنواف ابؼوقع أو .

توفر شرط ابغصوؿ  من الاتفاقية التي بينت أنو يجب19 و قد نصت عليو ابؼادة رقم  : التفتيش المعلوماتي3/
يساعد على إثبات وقوع جريدة معلوماتية  ، بعد الإعتماد بتوفر بيانات في مكاف بؿدد على إذف ربظي للتفتيش

البيانات ابؼعلوماتية وابؼعطيات المجمعة بعد ابغصوؿ على الإذف الربظي  ، وتفتيش بؿددة بدقتضى القوانتُ الداخلية
 .  للتفتيش

البيانات ابؼراد  أحكاـ إجرائية إضافية لضماف ابغصوؿ علىعلى وجوب وجود  31كما نصت ابؼادة رقم 
 .1إستعمابؽا كدليل

، ويتميز بأنو خاص قد  ىو إجراء جديد في إطار ابؼكافحة الإجرائية للجريدة ابؼعلوماتية : اجراءات التنصت4/
القضائية ، و مفاده اعتًاض بدوافقة السلطات  د ابػاصة لذا لا يعتد بو كإجراء قانوني إلا إذا ابزذايدس بحقوؽ الأفر 
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، و وضع التًتيبات  الاتصاؿ السلكية و اللاسلكية كابػطوط ابؽاتفية مثلا ابؼراسلات التي تتم عن طريق وسائل
 ابؼعنيتُ من أجل التقاط اتصالات و تسجيلات كلامية لشخص أو عدة أشخاص في أماكن التقنية بدوف موافقة

لوصوؿ وذلك كلو من  أو عدة أشخاص يتواجدوف في أماكن خاصةعمومية أو خاصة أو التقاط صور لشخص 
 .  أجل التحري وإلذ أدلة تثبت قياـ جريدة معلوماتية

تعاوف الدوؿ فيما  على ضرورة 23لتفعيل الإجراءات السابقة نصت الاتفاقية في مادتها  : التعاون الدولي5/
الصعوبات التي تواجو تبادؿ ابؼعلومات  مراعاة تقليلبينها في أوسع نطاؽ بفكن لكشف ىذا النوع من ابعرائم مع 

 . الدولر والأدلة حتى تتم بصورة سريعة على ابؼستوى
ابؼعلوماتية، و كذا  ئماـ التعاوف الدولر في بؾاؿ ابعر اكما قامت ىذه الاتفافية بتحديد ابؼفهوـ العاـ لإلتز 

 . حالات جرائم معلوماتية معينة الأحكاـ ابػاصة بتسليم المجرمتُ وأحكاـ خاصة وشروط أخرى في
يلتزـ كل عضو فيها بإصدار  منها والتي أقرت أنو 2نصت عليو ابؼادة  :الطابع التوجيهي الملزم لهذه الاتفاقية6/

 . ابعزاءات ابؼقررة قانونا في حالة الارتكاب ابؼعدي بؽا تشريع و ابزاذ الإجراءات الضرورية لكشف ابعريدة و تطبيق
ابؼصطلحات  أثارت ىذه الاتفاقية مشكلة برديد :التأكيد على التحديد الدقيق للمصطلحات الجديدة 7/

حيث كونها تستعمل ابؼصطلحات  ، من القانونية ابؼستعملة في بؾاؿ ابؼكافحة الإجرائية للجريدة ابؼعلوماتية
ات جديدة تتماشى مع ما يحدث ابؼستعملة في ابعرائم التقليدية كمصطلح التفتيش والضبط أو تستخدـ مصطلح

 .من تطور تكنولوجي
موحدة للإجراـ  بدثابة إرساء لإتفاؽ دولر يدثل رؤية 2001وكنتيجة تعد اتفاقية بودابست ابؼنعقدة سنة        

 .التقتٍ أو ابؼعلوماتي و إحاطتو بسياج قانوني يسمح بالتعامل معو ومواجهتو
  2004 المجلس الأوروبي لسنة : إتفافية الفرع الثاني

 أولا : تعريف الإتفاقية
ابؼعلوماتيػػة علػػى  تعػػد إتفافيػػة ابعػػرائم ابؼعلوماتيػػة للمجلػػس الأوروبي مػػن أحػػدث الإتفاقيػػات بؼكافحػػة ابعريدػػة

دولػة ودخلػت حيػز التطبيػق بتػاريخ 32 عليهػا  ابؼستوى الػدولر، و الػتي صػدرت عػن المجلػس الأوروبي بعػد أف وقعػت
01/07/2004 1. 
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   الجرائم المتناولة من خلال ىذه الإتفاقيةثانيا : 
مبينػػة أسػػاليب التحقيػػق فيهػػا ، و ابؼتمثلػػة في كػػل مػػن ابعػػرائم  نصػػت علػػى ابعػػرائم ابؼاسػػة بالنظػػاـ ابؼعلومػػاتي

عػل أجهػزة ابغاسػبات  ابؼرتكبة ضػد سػرية و تكامػل وتػوافر البيانػات أو نظػم ابغاسػبات كجػرائم التػدخل و الإخػتًاؽ
للمػواد الإباحيػة الطفوليػة  الآلية ، وابعػرائم ابؼتصػلة بػالمحتوى وابؼتعلقػة بػابعرائم ابػاصػة بالإنتػاج أو النشػر غػتَ ابؼشػروع

 . الفكرية عبر النظم ابؼعلوماتية ، وابعرائم ابؼتضمنة إنتهاكا بغقوؽ ابؼلكية
    الأساليب الإجرائية في ىذه الإتفاقيةثالثا : 

 :   تتمثل فيو 
 .إرساء كل من إجراء التفتيش و ضبط أنظمة ابغاسبات الآلية1-
 .حائز البيانات إجراء ابغفظ السريع لبيانات ابغاسب ابؼخزونة التي تم بصعها و حفظها فعليا بدعرفة2-
تقػػػدنً بيانػػػات  إجػػػراء الأمػػػر بإصػػػدار نسػػػخة مػػػن البيانػػػات و الػػػذي يدكػػػن السػػػلطات مػػػن إجبػػػار الشػػػخص علػػػى3-

ابؼعنيػة و الػتي تسػاىم في التوصػل ISP (Internet Service Provider) بغاسػب ابؼخزنػة أو أحػد عنػاوينا
 .إلذ معلومات حوؿ ابؼشتًؾ

 .ض بؿتوى الإتصاؿ سواء كاف رسالةأو معلومة منقولةاض بيانات المحتوى و التي تعتٍ إعتً اء إعتً اإجر 4-
الأوروبي، المجسػد بتعػاوف  والػتي مهمتهػا التعػاوف بػتُ دوؿ الإبرػاد(EUROJUT) ابؼسػاهمة في إنشػاء وحػدة5-

جديػػػد بصػػػاعي يتمثػػػل في أمػػػر القػػػبض الأوروبي  السػػػلطات القضػػػائية في مكافحػػػة ابعريدػػػة ابؼعلوماتيػػػة بإصػػػدار إجػػػراء
Mandatd’arrêtEuropéen بتسػػػليم المجػػرـ ابؼعلومػػػاتي بسػػػرعة في أي دولػػة مػػػن دوؿ الإبرػػػاد  الػػذي يسػػػمح

 . الأوروبي
 : القانون العربي النموذجي الإسترشادي لمكافحة الجريمة المعلوماتية الفرع الثالث

 أولا : تعريف القانون
العربيػة الػتي عرفػػت   يعػد ىػذا القػانوف خطػػوة فعالػة في بؾػاؿ مكافحػػة ابعريدػة ابؼعلوماتيػة خاصػة في المجتمعػػات

 .كغتَىا من الدوؿ إنتشار ىذه ابعريدة العابرة للحدود
كػػاف ىػػذا القػػانوف بشػػرة عمػػل مشػػتًؾ قػػدـ بشػػكل مشػػروع بؼكافحػػة ابعريدػػة ابؼعلوماتيػػة منقبػػل كػػل مػػن   و قػػد

 .1العامة بعامعة الدوؿ العربية بؾلس وزراء الداخلية العرب و بؾلس وزراء العدؿ العرب في نطاؽ الأمانة

                                                           
الإلكتًونية دراسة مقارنة في النظاـ القانوني بؼكافحة جرائم ابؼعلوماتية والانتًنت مع عبد الله عبد الكرنً عبد الله ، جرائم الكمبيوتر وابؼعلوماتية ، ابعرائم 1

 . 140، ص  2007الإشارة إلذ جهود مكافحتها بؿليا ودوليا ، منشورات ابغلبي ابغقوقية، بتَوت، لبناف، 
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بػػػالقرار رقػػػم 19تػػػو وقػػػد تم إعتمػػػاد ىػػػذا القػػػانوف النمػػػوذجي مػػػن قبػػػل بؾلػػػس وز ارء العػػػدؿ العػػػرب في دور 
. -د417-بػػػػػػػػػػالقرار رقػػػػػػػػػػم  21وبؾلػػػػػػػػػػس وزراء الداخليػػػػػػػػػػة العػػػػػػػػػػرب في دورتػػػػػػػػػػو  19-2003/10/08د ، 495

ابؼعلومػات ومػا في  ئم تقنيػة أنظمػةار ع قانوف عربي إستًشادي بؼكافحة جػر بشأف مشرو اويعتبر بدثابة قر  2004/21
  .مادة27 حكمها و يتكوف من 

   القانون العربي النموذجيالجرائم المدرجة ضمن ثانيا : 
 :  تتمثل في

 : جريمة غسل الأموال عبر الوسائط الإلكتروني -1
كػػل مػػن قػػاـ  :  مػػن القػػانوف العػػربي النمػػوذجي بؼكافحػػة ابعريدػػة ابؼعلوماتيػػة علػػى أنػػو 19تػػنص ابؼػػادة رقػػم 

إخفائػػو أرقػػاـ بإسػػتخداـ أو إكتسػػاب  بتحويػل الأمػػواؿ غػػتَ ابؼشػػروعة أو نقلهػا أو بسويػػو للمصػػدر غػػتَ ابؼشػػروع بؽػا أو
مشػػػروع أو بتحويػػػل ابؼػػػوارد أو ابؼمتلكػػػات مػػػع العلػػػم  أو حيػػػازة للأمػػػواؿ ، مػػػع العلػػػم بأنهػػػا مسػػػتمدة مػػػن مصػػػدر غػػػتَ

إسػػتخداـ ابغاسػػب الإلكػػتًوني أو شػػبكة ابؼعلومػػات الدوليػػة بقصػػد إضػػفاء  بدصػػدرىا غػػتَ ابؼشػػروع وذلػػك عػػن طريػػق
 . ؿ يعاقب ، وتتًؾ العقوبة وفقا لتقدير كل دولةعلى نلك الأموا الصفة ابؼشروعة

 : جريمة التزوير المعلوماتي -2
في فقرتهػػػا  مػػػن القػػػانوف العػػػربي النمػػػوذجي ابؼوحػػػد بشػػػأف مكافحػػػة ابعريدػػػة ابؼعلوماتيػػػة 04نصػػػت ابؼػػػادة رقػػػم 

ذاكػػرة ابغاسػػوب أو علػػى شػػريط أو  الأولذ علػػى أنػػو : " كػػل مػػن زور ابؼسػػتندات ابؼعابعػػة اليػػا أو البيانػػات ابؼخزنػػة في
 ...".العقوبة وفقا لتقدير الدولة إسطوانة بفغنطة أو غتَىا من الوسائط يعاقب ، و تتًؾ

مػػػع علمػػػو  كمػػػا تضػػػيف ذات ابؼػػػادة في فقرتهػػػا الثانيػػػة علػػػى أنػػػو كػػػل مػػػن اسػػػتخدـ ابؼسػػػتندات ابؼعابعػػػة اليػػػا
 .بتزويرىا يعاقب بنفس عقوبة فعل التزوير

 : النظم المعلوماتية جريمة إختراق -3
أنػو : " كػل مػن  ىمن القانوف العػربي النمػوذجي ابؼوحػد بؼكافحػة ابعريدػة ابؼعلوماتيػة علػ 03تنص ابؼادة رقم 

والغرامػػة ) تػػتًؾ العقوبػػة لتقػػدير كػػل  توصػػل بطريقػػة التحايػػل لإخػػتًاؽ نظػػم ابؼعابعػػة الآليػػة للبيانػػات يعاقػػب بػػابغبس
للبيانػات ابؼخزنػة بػابغبس أو تعطيػل تشػغيل النظػاـ بسػبب تسػريب  بؿػو أو تعػديلدولة( ، و إذا نتج عن ىذا الفعل 

 "1.مة ابؼاليةاالأساليب ابؼعلوماتية ، تكوف العقوبة ابغبس و الغر  للفتَوسات أو غتَىا من
 :  و تتحقق جريدة إختًاؽ النظم ابؼعلوماتية بإرتكاب

                                                           
1
 . 40، ابؼرجع السابق ، ص  د. خلدوف عيشة 
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كلمػة السػر ابغقيقيػة أو عػن  كل من جريدة أو البقاء غػتَ ابؼشػروع في النظػاـ ابؼعلومػاتي بػأي وسػيلة تقنيػة كإنتهػاؾ-أ
 .طريق إستخداـ برنامج أو شفرة خاصة

 .الفتَوسات فعل إعاقة تشغيل نظم معابعة البيانات بفعل التعطيل بأي وسيلة كانت كتسريب-ب
تلػك الدعامػة أو نقػل أو  سػجلة علػى الدعامػة ابؼوجػودة داخػل النظػاـ أو برطػيمالمحو بإزالة جزء مػن ابؼعطيػات ابؼ-ج

 .بززين ابؼعطيات إلذ ابؼنطقة ابػاصة بالذاكرة
أخػػرى ، و يػػتم التلاعػػب في  التعػػديل و ابؼتمثػػل في تغيػػتَ ابؼعطيػػات ابؼوجػػودة داخػػل النظػػاـ و إسػػتبدابؽا بدعطيػػات-د

إعػػداده بدعطيػػات مغػػايرة تػػؤدي إلذ نتػػائج غػػتَ الػػتي صػػمم  البرنػػامج أو ابؼعطيػػات عػػن طريػػق إسػػتبدابؽا أو التلاعػػب في
 .بؽا البرنامج

 .السرقة العلمية -4
عمليػات نسػخ و  من ذات القػانوف النمػوذجي علػى سػرقة ابؼعلومػات بتجػرنً كػل مػن 14نصت ابؼادة رقم 

أرتكػػب دوف وجػػو حػػق ، و ابغكػػم مػػا  نشػػر ابؼصػػنفات الفكريػػة أو الأدبيػػة أو الأبحػػاث العلميػػة أو مػػا في حكمهػػا إذا
 .بعقوبة ابغبس التي يتًؾ تقديرىا وفقا لقانوف كل دولة ودوف الإخلاؿ بالنصوص ابػاصة بابؼلكية الفكرية لكل بلد

خطػػرا  كمػػا حػػدد ىػػذا القػػانوف النمػػوذجي الإطػػار التجريدػػي و العقػػابي للأفعػػاؿ الػػتي مػػن شػػأنها أف تشػػكل
 . نقل البيانات عبر شبكة الإنتًنتعلى ابؼنظومة ابؼعلوماتية أو سلامة 

 2010الإتفاقية العربية لمكافحة الجريمة الإلكترونية لسنة :  الفرع الرابع
 أولا : تعريف الإتفاقية

إجتماعهمػػػػا  جػػػػاءت ىػػػػذه الإتفاقيػػػػة العربيػػػػة الػػػػتي وافػػػػق عليهػػػػا بؾلسػػػػي وزراء الداخليػػػػة و العػػػػدؿ العػػػػرب في
كمبػادرة عربيػة بؼكافحػة ابعػرائم  2010/12/21،  بجامعػة الػدوؿ العربيػة بتػاريخبؼشتًؾ ابؼنعقد بدقر الأمانة العامة ا

ابؼبذولة على ابؼستوى الدولر ، بهدؼ تعزيز التعػاوف بػتُ الػدوؿ العربيػة و  الإلكتًونية و ذلك في إطار مواكبة ابعهود
 .1مكافحة جريدة تقنية ابؼعلومات تدعيمو في بؾاؿ

 بؼػػػػػػػػػيلاد قػػػػػػػػػوانتُ عديػػػػػػػػػدة بؼكافحػػػػػػػػػة مػػػػػػػػػا يسػػػػػػػػػمى بػػػػػػػػػابعرائم الإلكتًونيػػػػػػػػػة في وقػػػػػػػػػد أدت ىػػػػػػػػػذه الإتفاقيػػػػػػػػػة
 الخ... السعودية و الأردف و قطر و الإمارات و العراؽ و سلطنة عماف

                                                           
، بزصص: القانوف، كلية ابغقوؽ والعل1 وـ السياسية، براىيمي بصاؿ، التحقيق ابعنائي في ابعرائم الإلكتًونية، أطروحة لنيل شهادة الدكتوراه في العلوـ

 . 289، ص  2018جامعة تيزي وزو ، 
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 القواعد الإجرائيػة وجاءت مضامتُ الإتفاقية العربية مطابقة لأحكاـ إتفاقية بودابست خاصة على مستوى
الأبحػاث ابعنائيػة لتػدابتَ الػتحفظ علػى  ها مع قوانينها الوطنية فيمػا يخػص، التي أوجبت على الدوؿ الأطراؼ ملاءمت

 .بيانات الكمبيوتر ابؼخزنة و كشفها وإصدار أوامر
 الجرائم المدرجة ضمن الإتفاقية العربية لمكافحة جرائم تقنية المعلوماتثانيا : 

ابؼعنػػوف بػػالتجرنً ،  كػػل دولػػة طػػرؼ بتجػػرنً الأفعػػاؿ ابؼبينػػة في الفصػػل الثػػاني منهػػا  لقػػد ألزمػػت ىػػذه الإتفاقيػػة
 :1وذلك وفقا لتشريعاتها و أنظمتها الداخلية على النحو التالر

 :جريمة الدخول غير المشروع1/
 .الإستمرار بو الدخوؿ أو البقاء و كل إتصاؿ غتَ مشروع مع كل أو جزء من تقنية ابؼعلومات أو- 
 . الإتصاؿ شدد العقوبة إذا ترتب على ىذا الدخوؿ أو البقاء أو الإتصاؿ أو الإستمرار أو بهذا- 
بؿو أو تعديل أو تشويو أو نسخ أو نقل أو تدمتَ للبيانات المحفوظة و للأجهزة والأنظمػة الإلكتًونيػة و شػبكات  -

 . الإتصاؿ و إبغاؽ الضرر بابؼستخدمتُ و ابؼستفيدين
 .لومات حكومية سريةابغصوؿ على مع -

 :جريمة الإعتراض غير المشروع2/
إسػػتقباؿ  أو الإعػػتًاض ابؼتعمػػد بػػدوف وجػػو حػػق بػػػط سػػتَ البيانػػات بػػأي مػػن الوسػػائل الفنيػػة و قطػػع بػػث

 .بيانات تقنية ابؼعلومات
 :جريمة الإعتداء على سلامة البيانات3/
 .حق ابؼعلومات قصدا و بدوف وجوتدمتَ أو بؿو أو إعاقة أو تعديل أو حجب بيانات تقنية - 
 .تتسبب بضرر جسيم من ىذه ابؼادة أف (1للطرؼ أف يستلزـ لتجرنً الأفعاؿ ابؼنصوص عليها في القرة)- 
 :جريمة إساءة إستخدام وسائل تقنية المعلومات4/

 : إنتاج أو بيع أو شراء أو إستتَاد أو توزيع أو توفتَ -أ
 .إلذ ابؼادة الثامنة أية أدوات أو برامج مصممة أو مكيفة لغايات إرتكاب ابعرائم ابؼبينة في ابؼادة السادسة* 
معلومػات مػا بقصػد  كلمة سر نظاـ معلومػات أو شػيفرة دخػوؿ أو معلومػات مشػابهة يػتم بواسػطتها دخػوؿ نظػاـ* 

 .لأية من ابعرائم ابؼبينة في ابؼادة السادسة إلذ ابؼادة الثامنة إستخدامها

                                                           
11
 . 41، ابؼرجع السابق ، ص  د. خلدوف عيشة 
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مػػػن ابعػػػرائم  حيػػػازة أيػػػة أدوات أو بػػػرامج مػػػذكورة في الفقػػػرتتُ أعػػػلاه، بقصػػػد إسػػػتخدامها لغايػػػات إرتكػػػاب أي -ب
 .ابؼذكورة في ابؼادة السادسة إلذ ابؼادة الثامنة

 :جريمة التزوير5/
، وبنيػة  ضػرر وسائل تقنية ابؼعلومات من أجل تغيتَ ابغقيقة في البيانات تغيػتَا مػن شػأنو إحػداث إستخداـ

 .إستعمابؽا لبيانات صحيحة
 :جريمة الإحتيال6/

لتحقيػػق  التسػػبب بإبغػػاؽ الضػػرر بابؼسػػتفيدين و ابؼسػػتخدمتُ عػػن قصػػد و بػػدوف وجػػو حػػق بنيػػة الإحتيػػاؿ
    :1للفاعل أو للغتَ عن طريق ابؼصالح و ابؼنافع بطريقة غتَ مشروعة ،

 .إدخاؿ أو تعديل أو بؿو أو حجب ابؼعلومات و البيانات- 
 .التدخل في وظيفة أنظمة التشغيل و أنظمة الإتصالات أو بؿاولة تعطيلها أو تغيتَىا- 
 .تعطيل الأجهزة و البرامج و ابؼواقع الإلكتًونية -

 :جريمة الإباحية7/
بـلػػة بابغيػػاء بواسػػطة تقنيػػة  إنتػػاج أو عػػرض أو توزيػػع أو تػػوفتَ أو نشػػر أو شػػراء أو بيػػع أو إسػػتتَاد مػػواد إباحيػػة أو -

 .ابؼعلومات
 .شدد العقوبة على ابعرائم ابؼتعلقة بإباحية الأطفاؿ والقصر -
أو مػواد بـلػة بابغيػاء  القصػرمن ىذه ابؼػادة ، حيػازة مػواد إباحيػة الأطفػاؿ و  (2) يشمل التشديد الوارد في الفقرة -

 .التقنيات للأطفاؿ و القصر على تقنية ابؼعلومات أو وسيط بززين تلك
 :ئم الأخرى المرتبطة بالإباحيةاالجر 8/

 .ابؼقامرة والإستغلاؿ ابعنسي
 :جريمة الإعتداء على حرمة الحياة الخاصة9/

 .الإعتداء على حرمة ابغياة ابػاصة بواسطة تقنية ابؼعلومات
 :الجرائم المتعلقة بالإرىاب و المرتكبة بواسطة تقنية المعلومات10/

 .نشر أفكار و مبادئ بصاعات إرىابية و الدعوة بؽا -
 .الإرىابية بسويل العمليات الإرىابية و التدريب عليها و تسهيل الإتصالات بتُ التنظيمات -

                                                           
1
 . 43، ص  نفس ابؼرجع 
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 .إرىابيةت و التي تستخدـ خاصة في عمليات ار نشر طرؽ صناعة ابؼتفج -
 .نشر النعرات و الفتن و الإعتداء على الأدياف و ابؼعتقدات -

 :الجرائم المتعلقة بالجرائم المنظمة والمرتكبة بواسطة تقنية المعلومات11/
 .القياـ بعمليات غسل أمواؿ أو طلب ابؼساعدة أو نشر طرؽ القياـ بغسل الأمواؿ -
 .الإبذار بهاالتًويج للمخدرات و ابؼؤثرات العقلية أو  -
 .الإبذار بالأشخاص -
 .الإبذار بالأعضاء البشرية -
 .الإبذار غتَ ابؼشروع بالأسلحة -

 : ئم المتعلقة بإنتهاك حق المؤلف و الحقوق المجاورةار الج12/
عػػن قصػػد  إتنهػػاؾ حػػق ابؼؤلػػف كمػػا ىػػو معػػرؼ حسػػب قػػانوف الدولػػة الطػػرؼ ، و ذلػػك إذا ارتكػػب الفعػػل

الصػػػلة كمػػػا ىػػػي معرفػػػة حسػػػب قػػػانوف  الشخصػػػي ، و إنتهػػػاؾ ابغقػػػوؽ المجػػػاورة بغػػػق ابؼؤلػػػف ذات ولغػػػتَ الإسػػػتعماؿ
 .الدولة الطرؼ ، و ذلك إذا ارتكب الفعل عن قصد ولغتَ الإستعماؿ الشخصي

 : جريمة الإستخدام غير المشروع لأدوات الدفع الإلكترونية13/
مػػػن أدوات الػػػدفع  أو وضػػػع أي أجهػػػزة أو مػػػواد تسػػػاعد علػػػى تزويػػػر أو تقليػػػد أي أداة كػػػل مػػػن زور أو إصػػػطنع -

 .الإلكتًونية بأي وسيلة كانت
للغػػػتَ ابغصػػػوؿ  كػػػل مػػػن اسػػػتولذ علػػػى بيانػػػات أي أداة مػػػن أدوات الػػػدفع و اسػػػتعملها أو قػػػدمها للغػػػتَ أو سػػػهل -

 .عليها
وجػو حػق إلذ أرقػاـ أو  ابؼعلومػات في الوصػوؿ بػدوف كل من استخدـ الشػبكة ابؼعلوماتيػة أو إحػدى وسػائل تقنيػة -

 .بيانات أي أداة من أدوات الدفع
 .كل من قبل أداة من أدوات الدفع ابؼزورة مع العلم بذلك -

 : الشروع و الإشتراك في إرتكاب الجرائم14/
إرتكػػاب ابعريدػػػة في نيػػة  الإشػػتًاؾ في إرتكػػاب أيػػة جريدػػة مػػن ابعػػرائم ابؼنصػػوص عليهػػػا في ىػػذا الفصػػل مػػع وجػػود -

 .قانوف الدولة الطرؼ
 . الشروع في إرتكاب ابعرائم ابؼنصوص عليها في الفصل الثاني من ىذه الإتفاقية -
 .أو جزئيا يجوز لأي دولة طرؼ الإحتفاظ بحقها في عدـ تطبيق الفقرة الثانية من ىذه ابؼادة كليا -
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 :المسؤولية الجنائية للأشخاص الطبيعية و المعنوية15/
الإعتباريػػة عػػػن  تلتػػزـ كػػل دولػػػة طػػرؼ مػػػع مراعػػاة قانونهػػػا الػػداخلي ، بتًتيػػب ابؼسػػػؤولية ابعزائيػػة للأشػػػخاص

علػػى الشػػخص الػػذي يرتكػػب ابعريدػػة  ئم الػػتي يرتكبهػػا بفثلوىػػا بإبظهػػا أو لصػػابغها دوف الإخػػلاؿ بفػػرض العقوبػػةاابعػػر 
 .شخصيا

 :طة تقنية المعلوماتتشديد العقوبات على الجرائم التقليدية المرتكبة بواس16/
 . تابؼعلوما تلتزـ كل دولة طرؼ بتشديد العقوبات على ابعرائم التقليدية في حاؿ إرتكابها بواسطة تقنية
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 المبحث الثاني : دور الميكانيزمات الدولية في مكافحة الجريمة الإلكترونية  
 ، للدوؿ فيةاابعغر  بابغدود يعتًؼ لا ضياافتً  عالد في ترتكب كونها زدواجيةإ طبيعة الإلكتًونية للجريدة

 من الإلكتًوني المجرـ مك ن الذي الأمر وىو ، الأرضية الكرة بقاع بصيع في مكاف أي   من رتكابهاإ سهل ما ىذا
 مواكبة على قادرة الوطنية التشريعات تعد لد لذا ، الوطتٍ إقليمو نطاؽ خارج ومؤسسات أشخاص استهداؼ

 خلاؿ من ابعريدة بؽذه حد   لوضع التعاوف فكرة تبتٍ إلذ الدولر بالمجتمع أدى بفا الإلكتًونية رئم ا الج وتطور سرعة
 . بؼكافحتها الدولية ابعهود تكاتف

 المطلب الأول : التعاون الدولي في مجال مكافحة الجرائم الإلكترونية 
الأمػتٍ الػدولر والتعػاوف القضػائي  تتعدد أوجو وصور التعاوف الدولر في مكافحة ابعريدة الالكتًونية فالتعػاوف

 :1الدولر والتعاوف الدولر بشأف تسليم المجرمتُ من أهمها
 : التعاون الأمني الدولي  الفرع الأول

 أولا : تعريف التعاون الأمني الدولي
 الشػػرطي و المجػػاؿ بػػالنظر إلذ التعػػاوف الأمػػتٍ الػػدولر بدفهومػػو الواسػػع بقػػد أنػػو يشػػمل بؾػػالات بـتلفػػة كالمجػػاؿ

تتعلػق بتلػك المجػالات بؾتمعػة ، وىػذا  القانوني و المجاؿ القضائي، ومرد ذلك أف برقيق الأمن يتطلب تنفيذ إجراءات
ابؼطلػػػوبتُ للعدالػػػة وحسػػػب بػػػل يتعػػػدى الأمػػػر ذلػػػك ليشػػػمل  الأخػػػتَ لا يقتصػػػر علػػػى إجػػػراءات ملاحقػػػة الأشػػػخاص

حايا ومراعػػػػاة حقػػػػوؽ الػػػػدوؿ ؽ ابؼتهمػػػتُ والضػػػػبدػػػػا يشػػػػمل العنايػػػػة بحقػػػػو  مكافحػػػو ابعريدػػػػة بشػػػػقيها الوقػػػػائي والقمعػػػي
 . 2وسيادتها

الالكتًونيػػة  ويعػد التعػػاوف الػػدولر الأمػػتٍ أىػػم صػػور التعػػاوف الػػدولر في مكافحػػة ابعريدػػة بصػػفة عامػػة وابعػػرائم
على وجو ابػصوص وفي ىذا الصدد تقوـ ابؼنظمة الدولية للشػرطة ابعنائيػة الانتًبػوؿ بػدور أساسػي في ترسػيخ دعػائم 

 التعاوف .ىذا 
 : أىميتو: ثانيا 

في الػػدوؿ  يدثػػل التعػػاوف الأمػػتٍ الػػدولر بػػتُ أجهػػزة الشػػرطة ابعنائيػػة ابؼتخصصػػة بؼكافحػػة ابعػػرائم الالكتًونيػػة
 -عامػػة-التحقيقػػات في ابعػرائم  احػد الوسػػائل ابؽامػة الػػتي يدكػن مػػن خلابؽػا منػػع ىػذه ابعػػرائم والإقػلاؿ منهػػا ،وتؤكػد

                                                           
 . 234، ص  2007تكنولوجيات ابؼعلومات ، رؤية جديدة للجريدة ابغديثة ، دار البداية ناشروف موزعوف ، الأردف،  ئمجعفر جاسم الطائي، جرا1
العلوـ السياسية، براىيمي بصاؿ ، التحقيق ابعنائي في ابعرائم الإلكتًونية ، أطروحة لنيل شهادة الدكتوراه في العلوـ ، بزصص: القانوف ، كلية ابغقوؽ و 2

 . 296، ص  2018جامعة تيزي وزو، 
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يسػتحيل علػى دولػة بدفردىػا القضػاء علػى ىػذه ابعػرائم  أهميػة التعػاوف الأمػتٍ الػدولر ،حيػثوالالكتًونية خاصة علػى 
لاف جهاز الأمػن فيهػذه الدولػة أو غتَىػا لا يدكنػو تعقػب المجػرمتُ وملاحقػتهم إلا في حػدود ، الدولية العابرة للحدود

 . الدولة التابعة بؽا
ع العقػػػاب يسػػػتلزـ القيػػػاـ بػػػإجراء التحريػػػات خػػػارج فملاحقػػػو مػػػرتكبي ىػػػذه ابعػػػرائم وتقػػػديدهم للعدالػػػة لتوقيػػػ

حػدود الدولػة حيػػث ارتكبػت ابعريدػة أو جػػزء منهػا ومػن ىػػذه الإجػراءات معاينػة مواقػػع الانتًنػت في ابػػارج أو ضػػبط 
 الأقراص الصلبة أو تفتيش نظم ابغاسب الآلر .

الالكتًونيػػػة  مكافحػػػة ابعريدػػػة كمػػػا تتضػػػح أهميتػػػو بوجػػػود تكتيػػػك متطػػػور لإجػػػراء التحريػػػات والتحقيقػػػات في بؾػػػاؿ-
،  خاصػػػة للتحػػري وابؼراقبػػػة باسػػتخداـ التكنولوجيػػػا ابغديثػػة في الاتصػػػاؿ مثػػل الػػػدوائر التلفزيونيػػة واسػػػتخداـ أسػػاليب

ابؼختصػة عػن طريػق الأقمػار الصػناعية وشػبكة  هػاتيواستحداث قنوات للاتصاؿ والتنسيق الأمتٍ والقضائي بػتُ ابع
، لػيس  بزػاذ مػا يلػزـ مػن إجػراءاتعنيػة للتحقيػق وإالقاضػي إلذ الدولػة ابؼ ات سريعا وانتقاؿالانتًنت في تبادؿ ابؼعلوم

ومراعػػاة تنفيػػذ الأحكػػاـ الأجنبيػػة وفقػػا للضػػوابط  الابتػػدائي ولكػػن في مرحلػػة ابغكػػم أيضػػا ، التحقيػػق ةفقػػط في مرحلػػ
 في كل من الدولتتُ . عليها الدوؿ فيما بينها من خلاؿ التوفيق بتُ الإجراءات ابعنائية التي تتفق
 التعاون الأمني و جهود المنظمة الدولية للشرطة الجنائيةثالثا : 

أيدسػػاعده الأجهػػزة  إف ابؼنظمػػة الدوليػػة للشػػرطة ابعنائيػػة تهػػدؼ إلذ تعزيػػز وتشػػجيع التعػػاوف الأمػػتٍ الػػدولر ،
وبصػفة  ابعريدػة بأشػكابؽا ابؼختلفػة ، الأمنية أو الشرطية في الدوؿ الأعضاء على التعاوف فيما بينهػا في بؾػاؿ مكافحػة

التػػػػػدخل في الشػػػػػؤوف ذات الطػػػػػابع السياسػػػػػي أو  دوف ، خاصػػػػػة بعػػػػػرائم الطػػػػػابع عػػػػػبر الػػػػػوطتٍ كػػػػػابعرائم الالكتًونيػػػػػة
  .1من ىذا القبيل العسكري أو الديتٍ أو العرقي أو بفارسة أي نشاط

في مدينػػة ليػػوف  النمسػػا ،ومقرىػػا الرئيسػػيبػػػ "فيينػػا"  1923الانتًبػػوؿ ىػػو اكػػبر منظمػػة شػػرطية دوليػػة أنشػػئت عػػاـ -
الأمانػػة ، العامػػة واللجنػػة التنفيذيػػة  بفرنسػا وكمػػا ىػػو معػػروؼ مػػن دسػػتور الانتًبػػوؿ الػػدولر فهػػي تتكػػوف مػػن: ابعمعيػػة

 الانتًبوؿ .بعنة ضبط ملفات ، ابؼستشاروف  ، ابؼكاتب ابؼركزية الوطنية ، العامة
ابؼػؤبسر  انعقػد 1914نظمػة عػبر العديػد مػن ابؼػؤبسرات ففػي عػاـ فقد بدأت ظهور ابؼلامػح الأساسػية بؽػذه ابؼ

وذلػػػك  ،  دولػػػة 81مػػػن  الأوؿ للشػػػرطة ابعنائيػػػة الدوليػػػة في مونػػػاكو مػػػن ضػػػباط الشػػػرطة ورجػػػاؿ القػػػانوف والقضػػػاة
 .  للمجرمتُ الدوليتُ وإجراءات التسليم للتباحث بشأف إجراءات التوقيف وأساليب التبيتُ والسجلات ابؼركزية

                                                           
 ، ص القاىرة،  والقانوف الشريعة كلية ,،عليها التغلب وسبل يةالالكتًون ئماابعر  مكافحة في الدولر التعاوف اشكالية ، شياخر  ىيماإبر  العاؿ عبد عادؿ 1

190 .  
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انعقػدت ابعمعيػة العامػػة في بػرلتُ واقتًحػت أف تقػػيم كػل دولػة جهػػة اتصػاؿ مركزيػة ضػػمن  1926وفي عػاـ 
تم أنشػاء أقسػاـ متخصصػػة في مكافحػة تزييػف العملػػة  1930وفي عػػاـ  1927بنيػة الشػرطة وتم اعتمػػاد ذلػك عػاـ 

 . السفر و السجلات ابعنائية وتزوير جوازات
ىػػػػذه  بػػػوؿ الدوليػػػػة للاتصػػػالات اللاسػػػػلكية وىكػػػذا تػػػػوالذ تطػػػويرتم إطػػػلاؽ شػػػػبكة الانتً  1935وفي عػػػاـ 

وطريقػػة العمػػل داخػػل ابؼنظمػػة تػػتم بتبػػادؿ أعضػػاء الشػػرطة ، 1989ابؼنظمػػة وقػػد تم نقػػل مقرىػػا إلذ ليػػوف فرنسػػا عػػاـ
التهريػػػب الدوليػػػة ابؼعلومػػػات عػػػن المجػػػرمتُ الػػػدوليتُ ويتعػػػاونوف في مػػػا بيػػػنهم في مكافحػػػة ابعػػػرائم الدوليػػػة مثػػػل جػػػرائم 

غػػتَ ابؼشػػروع للأسػػلحة وابعػػرائم الالكتًونيػػة وقػػد ركػػز الانتًبػػوؿ في السػػنوات الأخػػتَة بصػػورة  وعمليػػات البيػػع والشػػراء
أساسية على ابعريدة ابؼنظمة والأنشطة الإجرامية ذات الصلة بها مثل غسل الأمواؿ ويحتفظ أفػراد ابؼنظمػة بسػجلات 

  . 1ابعرائم الدولية
بػػػتُ  مػػػة أىػػم واكػػػبر شػػبكة اتصػػػالات لتبػػادؿ ابؼعلومػػػات الشػػرطية علػػػى مسػػتوى العػػػالدولػػذا تعػػػد ىػػذه ابؼنظ

 أجهزة الشرطة في الدوؿ الأعضاء .
 :أىدافها الأساسية في أمرين أساسيتُ وتطبيقا لذلك حددت ابؼادة الثانية من ميثاؽ ابؼنظمة

حػػػدود القػػػوانتُ  الشػػػرطة ابعنائيػػػة فيتأكيػػػد وتشػػػجيع ابؼسػػػاعدة ابؼتبادلػػػة علػػػى أوسػػػع نطػػػاؽ بفكػػػن، بػػػتُ سػػػلطة -1
 .الإنساف ابؼعموؿ بها في الدوؿ ابؼختلفة واىتداء بروح الإعلاف العابؼي بغقوؽ

 .  العاـ ئم القانوفار و فعاؿ ومؤثر في منع ومكافحة جإقامة وتطوير النظم التي تسهم على بك-2
الوطنيػػة  ابعػػرائم الدوليػػة العػػابرة للحػػدودوبهػػذا فػػاف شػػرطة الانتًبػػوؿ تعػػد منظمػػة عابؼيػػة بزػػتص في مكافحػػة 

 ، بؼنظمػػػو الانتًبػػػوؿ للجمعيػػػة العامػػػة 22وذلػػػك مػػػا أكدتػػػو نتػػػائج الػػػدورة رقػػػم  ، للػػػدوؿ بدػػػا فيهػػػا ابعػػػرائم الالكتًونيػػػة
لدعم وتطوير نظم تبػادؿ ابؼعلومػات  سيد بونالد نوبل" بصيع ابغكومات والدوؿال" حيث دعا الآمتُ العاـ للانتًبوؿ

العػالد بكػل صػوره بدػا فيػو الإرىػاب ابؼعلومػاتي، وقػد بقحػت  تبو بهػم وبؿاربػة الإرىػاب ابؼتنػامي في كػل أبكػاءحوؿ ابؼشػ
الانتًبػػػوؿ خػػػلاؿ الأعػػػواـ الأخػػػتَة في جعػػػل ابظهػػػا مػػػن أكثػػػر الأبظػػػاء الػػػتي يخشػػػاىا  ابؼنظمػػػة الدوليػػػة للشػػػرطة ابعنائيػػػة

 . 2المجرموف
 
 
 

                                                           
1
 . 080نفس المرجع ، ص  
2
 . 081نفس المرجع ، ص  
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 : التعاون القضائي الدولي الفرع الثاني
 أولا : تعريف التعاون القضائي الدولي

أىػػم صػػور  تعػػد ابؼسػػاعدة القضػػائية ابؼتبادلػػة في ابؼسػػائل ابعنائيػػة أو مػػا يعػػرؼ بالتعػػاوف القضػػائي الػػدولر مػػن
 ، وملاحقػػػتهم والقػػػبض علػػػيهم في بؾػػػاؿ تعقػػػب مػػػرتكبي ابعػػػرائم ةالتعػػػاوف الػػػدولر في مكافحػػػو ابعريدػػػة وأكثرىػػػا فعاليػػػ

 . 1العقاب بهمإنزاؿ و وبؿاكمتهم 
المحاكمػة في دولػو  وتعرؼ ابؼساعدة القضائية الدولية بأنها كػل إجػراء قضػائي تقػوـ بػو دولػة مػن شػأنو تسػهيل مهمػة-

 . أخرى بصدد جريدة من ابعرائم
أىػػم  2001( مػػن اتفاقيػػة بودابسػػت بؼكافحػػة ابعػػرائم الالكتًونيػػة لسػػنة 11 -15وقػػد تناولػػت ابؼادتػػاف )

الاتفاقيػػة علػػى تسػػليم  مػػن ىػػذه111 في بؾػػاؿ مواجهػػو ابعػػرائم الالكتًونيػػة إذ نصػػت ابؼػػادة  مظػػاىر التعػػاوف الػػدولر
أحكػػاـ ابؼسػػاعدة القضػػائية ابؼتبادلػػة في  مػػن ىػػذه الاتفاقيػػة 15المجػػرمتُ وحػػددت شػػروطو وإجراءاتػػو وفصػػلت ابؼػػادة 

 .  بؾاؿ مكافحو ىذه ابعرائم
منػػو  81في ابؼػػادة  مبػػدأ ابؼسػػاعدة القضػػائية الدوليػػة ابؼتبادلػػةعلػػى  01/09ئػػري في القػػانوف اولقػػد نػػص ابؼشػػرع ابعز -

لكتًونيػػػة يدكػػػن للسػػػلطات ابؼختصػػػة الإ نػػػو في إطػػػار التحريػػػات والتحقيقػػػات القضػػػائية ابعاريػػػة بؼعاينػػػة ابعػػػرائمأمعتػػػبرا 
 .بابعريدة في الشكل الالكتًوني تبادؿ ابؼساعدة القضائية الدولية بعمع الأدلة ابػاصة

تتضػػمن أحكػػاـ  ئػػر بالعديػػد مػػن ابؼعاىػػدات والاتفاقيػػات الثنائيػػة في بؾػػاؿ التعػػاوف القضػػائي الػػتيوتػػرتبط ابعزا
  :متعلقة بتسليم المجرمتُ نذكر منها

 .إتفاقية تنفيذ الأحكاـ وتسليم المجرمتُ بتُ ابعزائر وفرنسا- 
 .إتفاقية تسليم المجرمتُ والتعاوف القضائي بتُ ابعزائر وابؼملكة البلجيكية- 
 .إتفاقية تسليم المجرمتُ بتُ ابعزائر وبصهورية جنوب إفريقيا -

 .إتفاقية تسليم المجرمتُ بتُ ابعزائر وباكستاف- 
 .إتفاقية تسليم المجرمتُ بتُ ابعزائر وبصهورية نيجريا الابرادية- 
 .إتفاقية تسليم المجرمتُ بتُ ابعزائر وإيراف -
 .تسليم المجرمتُ بتُ ابعزائر وابؼملكة ابؼتحدة وايرلندا الشمالية إتفاقية -
 .إتفاقية تسليم المجرمتُ بتُ ابعزائر والصتُ -

                                                           
 . 407ص  ، 2008خالد بفدوح إبراىيم ، أمن ابعريدة الإلكتًونية ، الدار ابعامعية للطباعة ، الإسكندرية ، مصر ، 1
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 .إتفاقية تسليم المجرمتُ بتُ ابعزائر والبرتغاؿ- 
 .إتفاقية تسليم المجرمتُ بتُ ابعزائر وكوريا -
ابعزائػػػر ودولػػػة  وتنفيػػػذ الأحكػػػاـ وتسػػػليم المجػػػرمتُ بػػػتُ إتفاقيػػػة التعػػػاوف القضػػػائي والإعانػػػات والانابػػػات القضػػػائية- 

 . الإمارات العربية
 .بانياإسإتفاقية تسليم المجرمتُ بتُ ابعزائر و - 

 : وىناؾ عدة أشكاؿ للتعاوف الدولر القضائي في مكافحة ابعريدة تتمثل فيما يلي 
والوثائق التي تطلبها سلطة قضائية أجنبيػة بصػدد يقصد بتبادؿ ابؼعلومات تقدنً ابؼعلومات :  تبادل المعلومات /1

كمػا أف ىنػاؾ  من ابعرائم عن الاتهامات التي وجهػت إلذ رعاياىػا في ابػػارج والإجػراءات الػتي ابزػذت ضػدىم جريدة
ابعهػػػات القضػػػائية بدقػػػة علػػػى  مظهػػػر أخػػػر لتبػػػادؿ ابؼعلومػػػات يتعلػػػق بالسػػػوابق القضػػػائية للجنػػػاة مػػػن خلابؽػػػا تتعػػػرؼ

  : 1الاتفاقيات الوطنية والدولية لعل من أهمها ئي للفرد المحاؿ إليها وقد جاء ىذا في العديد منابؼاضي ابعنا
الدولػػػة ابعزائريػػػة  علػػػى أف09/01مػػػن قػػػانوف 82مػػػا جػػػاء علػػػى ابؼسػػػتوى الشػػػرعي الػػػوطتٍ حيػػػث نصػػػت ابؼػػػادة  -

طػػػار الاتفاقيػػػات الدوليػػػة ذات في إ تسػػػتجيب لطلبػػػات ابؼسػػػاعدة القضػػػائية الدوليػػػة الراميػػػة لتبػػػادؿ ابؼعلومػػػات وذلػػػك
 .الصلة ومبدأ ابؼعاملة بابؼثل

ابؼسػػػػاعدة في ابؼسػػػػائل  ومػػػا ورد في الفقػػػػرة الثانيػػػػة مػػػػن ابؼػػػػادة الأولذ في معاىػػػػدة الأمػػػػم ابؼتحػػػػدة النموذجيػػػػة لتبػػػػادؿ- 
بؼكافحػػػة ابعريدػػػة الثامنػػػة لاتفاقيػػػة الأمػػػم ابؼتحػػػدة  ابعنائيػػػة وكػػػذا مػػػا ورد في البنػػػد الثالػػػث والرابػػػع وابػػػػامس مػػػن ابؼػػػادة

الػػػدوؿ الأطػػػراؼ تيسػػػتَ تبػػػادؿ ابؼعلومػػػات ابؼتعلقػػػة بكافػػػة جوانػػػب النشػػػاط  ابؼنظمػػػة العػػػابرة للوطنيػػػة إذ أوجبػػػت علػػػى
 .الإجرامي

تبػػػادؿ ابؼعلومػػػات بػػػتُ  أيضػػػا مػػػا ورد في ابؼػػػادة الأولذ مػػػن اتفاقيػػػة الريػػػاض للتعػػػاوف القضػػػائي العػػػربي بشػػػأف ضػػػرورة- 
 . الأنظمة القضائية الدوؿ الأطراؼ والتنسيق بتُ

 .ابؼعلومات وفي ىذا الإطار أيضا صاغ اتفاؽ "شنجن" للابراد الأوروبي نظاـ متكامل لتبادؿ- 
تفاقيػة أو معاىػدة بابزػاذ إجػراءات جنائيػة وىػي ذه الصػورة قيػاـ دولػة مػا بدقتضػى إويقصػد بهػ:  نقل الإجرراءات /2

بؾموعػػة مػػػن  في إقلػػيم دولػػة أخػػرى وبؼصػػلحة ىػػذه الدولػػة مػػتى تػػوفرت رتكبػػتإالتحقيػػق في جريدػػة الكتًونيػػة  بصػػدد
 :2الشروط أهمها

                                                           
 . 407ص  خالد بفدوح إبراىيم ، ابؼرجع السابق ،1
 .  319براىيمي بصاؿ، مرجع سابق ، ص 2
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 .أف يكوف الفعل ابؼنسوب إلذ الشخص يشكل جريدة في الدولة الطالبة و ابؼطلوب منها -
 .ابعريدة أف تكوف الإجراءات ابؼطلوب ابزاذىا مقررة في قانوف الدولة ابؼطلوب منها عن ذات -
ابعريدػة موجػودة بالدولػة ابؼطلوبػة  الإجراء ابؼطلوب ابزاذه يؤدي إلذ الوصوؿ إلذ ابغقيقة كأف تكػوف أدلػةأف يكوف  -

  .منها
القضػػائية  ولقػد أقػػرت العديػد مػػن الاتفاقيػات الدوليػػة منهػا والإقليميػػة ىػذه الصػػورة كإحػدى صػػور ابؼسػاعدة

ابعنائيػػػة وكػػػذا اتفاقيػػػة الأمػػػم  جػػػراءات في ابؼسػػػائلمعاىػػػدة الأمػػػم ابؼتحػػػدة النموذجيػػػة بشػػػأف نقػػػل الإ الدوليػػػة منهػػػا :
 .  ابؼتحدة بؼكافحة ابعريدة ابؼنظمة العابرة للوطنية

،  تعد الإنابة القضػائية الدوليػة في ابؼسػائل ابعنائيػة مػن أىػم أشػكاؿ التعػاوف القضػائي الػدولر:  الإنابة القضائية /3
بالوصػػوؿ إلذ اسػػتكماؿ   وذلػػك ،حيػػث تهػػدؼ إلذ تفعيػػل ابغمايػػة القانونيػػة اسػػتجابة إلذ متطلبػػات العدالػػة ابعنائيػػة 

ىػذا الػدور الػوظيفي ، القاضػي الػوطتٍ الإقليميػة  كافة إجراءات التحقيق ابؼختلفة حتى لو كانت خارج نطاؽ سلطة
الػػػتي حاولػػػت الاتفاقيػػػات الدوليػػػة التغلػػػب عليهػػػا مػػػن بسػػػيادة الدولػػػة و  للإنابػػػة يصػػػطدـ بصػػػعوبات في التنفيػػػذ تتعلػػػق

الإنابػػػة و أيضػػػا طػػػرؽ التنفيػػػذ وخلصػػػت ىػػػذه الدراسػػػة إلذ نتيجػػػة مهمػػػة ىػػػي أف الإنابػػػة  خػػػلاؿ التوسػػػع في موضػػػوع
تطػوير اليػات  الدولية أصبحت صورة للتخفيف من غلو مبدأ الإقليميػة للقػوانتُ ابعنائيػة حيػث سػاهمت في القضائية

الػػػػوطتٍ التعويػػػل علػػػى نتػػػائج الإنابػػػػة  ئية بػػػتُ الػػػدوؿ في ابؼسػػػػائل ابعنائيػػػة فأصػػػبح بإمكػػػاف القاضػػػيابؼسػػػاعدة القضػػػا
 .1القضائية الدولية التي بست بواسطة سلطة قضائية أجنبية

ووثػػائق و  وتسػػتلزـ الإنابػػة القضػػائية الدوليػػة إرسػػاؿ ابؼلػػف ابػػػاص بالػػدعوة ابعنائيػػة بدرفقاتػػو مػػن مسػػتندات
بزاذ بعض إجػراءات التحقيػق وىػي في إ أجريت بدعرفة السلطة القضائية في الدولة ابؼطلوب فيها بؿاضر التحقيق التي

 . (الداخلية ذلك تتشابو إلذ حد كبتَ مع الندب )الإنابة القضائية
تسػليم المجػرمتُ يعػتٍ قيػاـ دولػة مػا )الدولػة ابؼطلػوب منهػا التسػليم( بتسػليم شػخص موجػود :  تسليم المجرمين /4
رتكابهػا أو إإليػو  إقليمها إلذ دولة أخرى )الدولة طالبة التسليم( بناء على طلبها بغرض بؿاكمتو عن جريدػة نسػب في

 .2لتنفيذ حكم صادر ضده من بؿاكمها

                                                           
 .  321، ص  نفس ابؼرجع 1
قانونية ، الإسكندرية، أمتَ فرج يوسف ، ابعريدة الإلكتًونية وابؼعلوماتية وابعهود الدولية والمحلية بؼكافحة جرائم الكمبيوتر والانتًنت ، مكتبة الوفاء ال2

 . 445، ص  2011مصر ، 
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ابعػرائم  ويقوـ مبدأ تسليم المجرمتُ على أساس أف الدولة الػتي يتواجػد علػى إقليمهػا ابؼػتهم بارتكػاب إحػدى
وإلا عليهػػا أف تقػػوـ  جػػرائم الانتًنػػت عليهػػا أف تقػػوـ بدحاكمتػػو إذا كػػاف تشػػريعها يسػػمح بػػذلكالعػػابرة للحػػدود مثػػل 

  .بتسليمو لمحاكمتو بدعرفة دولة أخرى بـتصة
معاىػدة  وقد تناولت العديد من الاتفاقيػات وابؼػؤبسرات الدوليػة موضػوع تسػليم المجػرمتُ تػدعوا فيهػا إلذ إبػراـ

وابؼػؤبسر الػدولر للعقػاب في ،  1924ابؼػؤبسر الأوؿ للشػرطة القضػائية في مونػاكو عػاـ  عابؼية لتسليم المجرمتُ مػن بينهػا
في الواقػػع أف تسػػػليم المجػػرمتُ لا يػػتم ىكػػػذا دوف وجػػود ضػػوابط وشػػػروط  شػػروط تسػػػليم المجػػرمتُ 1945لنػػدف عػػاـ 

  : من الشروط التي ينبغي توافرىا من بتُ ىذه الشروط بركمو بل أف ىناؾ عددا
وىػػػو أف يكػػػوف الفعػػػل ابؼطلػػػوب التسػػػليم مػػػن اجلػػػو بؾػػػرـ في الدولػػػة ابؼطلػػػوب منهػػػا التسػػػليم :  التجرررريم زدواجيرررةإ/أ

التكييػػف  الطالبػػة للتسػػليم والعػػبرة بػػالتجرنً فقػػط دوف الوصػػف القػػانوني للفعػػل لأنػػو مػػن ابؼمكػػن أف يختلػػف والدولػػة
التجػػرنً في الدولػػة طالبػػة  ازدواجيػػةويتبػػع شػػرط  ، القػػانوني لفعػػل معػػتُ في دولػػة عػػن أخػػرى حسػػب تشػػريع كػػل منهػػا

نقضػػت أو سػػقطت بالتقػادـ وفػػق قػػانوف أي إ التسػليم والدولػػة ابؼطلػوب منهػػا التسػػليم ألا تكػوف الػػدعوى ابعنائيػػة قػد
وىػػذا الإجػػراء يقػػوـ  ،الشػػخص أو تنفيػػذ عقوبػػة بؿكػػوـ بهػػا عليػػو  مػػن الػػدولتتُ لأف الغػػرض مػػن التسػػليم ىػػو بؿاكمػػة

علػى إقليمهػا ابؼػتهم بارتكػاب جريدػة الكتًونيػة عليهػا أف تقػوـ بدحاكمتػو إذا كػاف   يتواجػدأساسا على أف الدولػة الػتي
 .تشريعها يسمح بذلك وإلا كاف عليها أف تقوـ بتسليمو لمحاكمتو بدعرفو دولة أخرى بـتصة

الأحػػواؿ الػػتي لا  أف يشػػكل الفعػػل جريدػػة مػػن ابعػػرائم ابعػػائز بشػػأنها التسػػليم حيػػث ىنػػاؾ قائمػػة سػػلبية للجػػرائم أو -
ابعػػرائم الػػتي تنػػدرج برػػت الصػػور  يجػػوز التسػػليم فيهػػا ومػػن ابعػػرائم الػػتي تم اسػػتبعادىم مػػن نطػػاؽ مبػػدأ تسػػليم المجػػرمتُ

 : الآتية
 . ئم التي لا يكوف معاقبا عليها بدقتضى قانوف الدولتتُاابعر -
 .ابعرائم السياسية-
 . ابعرائم العسكرية-
 .ابعرائم قليلة الأهمية-
 . ابعرائم المحكوـ فيها على ابؼتهم ابؼطلوب تسليمو بعقوبة الإعداـ -

 :ومن ابعرائم التي يجوز فيها التسليم وترتبط بابؼعلوماتية
 .الدخوؿ غتَ مشروع -
 . الاعتًاض غتَ ابؼشروع -
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 .التدخل غتَ ابؼشروع في ابؼنظومة -
 . إساءة استخداـ الأجهزة-
 .بالكمبيوتر جريدة التزوير والتدليس ابؼتعلقة-
 . ابعرائم ابؼتعلقة بالأعماؿ الإباحية وصور الأطفاؿ الفاضحة -
 . ابعرائم ابؼتعلقة بالانتهاكات ابػاصة بحقوؽ الطبع و النشر و ابغقوؽ ابؼتعلقة بها-

   الشروط المتعلقة بالأشخاص المطلوب تسليمهمب/
نصػت عليهػا معظػم  عليهػا في المجتمػع الػدولر والػتيحيػث مػن ابؼبػادئ السػائدة وابؼسػتقر : عدم جواز تسليم الرعايرا

نػوع ابعريدػة ابؼرتكبػة مػن قػبلهم في أي  التشريعات الوطنية والاتفاقيات الدولية مبدأ عدـ جواز تسليم الرعايػا أيػا كػاف
 .إقليم خارج دوبؽم

 . عدـ جواز تسليم بفنوحي حق اللجوء السياسي-
الشػػرط ىػػو عػػدـ  ابعريدػػة ابؼطلػػوب التسػػليم مػػن اجلهػػا وعلػػة ىػػذاعػػدـ جػػواز تسػػليم مػػن بسػػت بؿػػاكمتهم عػػن ذات -

 .  ازدواجية العقاب
فهي القواعد والأسس التي تنتهجها الدوؿ الأطػراؼ فيمػا يتعلػق بعمليػة التسػليم :  إجراءات تسليم المجرمين ج/

الأشػخاص وحقػوقهم مػن وفقا لقوانينها الوطنية وتعهداتها الدوليػة وذلػك بهػدؼ إحػداث نػوع مػن التػوازف بػتُ حريػة 
سػة اف نظػاـ تسػليم المجػرمتُ ايتبػتُ مػن خػلاؿ ىػذه الدر  جانب وبتُ ابغفاظ على امنهػا واسػتقرارىا مػن جانػب اخػر

تفعيل التعاوف القضائي فيما بينها للحد مػن انتشػار ابعريدػة الالكتًونيػة  ىو نظاـ حيوي تسعى الدوؿ من خلالو الذ
،  نػو يلاقػي صػعوبات مػن الناحيػة التطبيقيػة امػاـ سػيادة الػػدوؿ أغػتَ ،  فعاليػةللمجػرمتُ ب في كػل المجػالات والتصػدي

 .1الاختَة تعطي لقواعد الدستور قيمة أبظى من الاتفاقيات الدولية كوف ىذه
 

  

                                                           
 . 130، ص  2001لصغتَ ، ابؼواجهة ابعنائية لقرصنة البرامج التلفزيوينة ابؼدفوعة ، دار النهضة العربية ، القاىرة ،بصيل عبد الباقي ا1
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 المطلب الثاني : دور الهيئات والمنظمات الدولية في مكافحة الجرائم الإلكترونية 
 ئمابابعر  مقارنة من خصوصية بو تتميز بؼا نظرا الإلكتًونية للجريدة التصدي بدوضوع الدولر المجتمع ىتمإ

 قالب في وإرسائها دور ابؽيئات وابؼنظمات الدولية خلاؿ من بؼكافحتها ، جهوده تكثيف إلذ بعأ بحيث الأخرى
 . ابعرائم من النوع بؽذا حد لوضع تعاوني

 : منظمة الأمم المتحدة  الفرع الأول
عابؼيػػة مػػن  القػػانونيتُ أف منظمػػة الأمػػم ابؼتحػػدة ىيئػػة إداريػػة مسػػتقلة تقػػوـ علػػى مبػػادئمػػن ابؼتعػػارؼ لػػدى 

العلاقػػات الدوليػػة بهػػدؼ  ، حػػل النزاعػػات بػػالطرؽ السػػلمية ومنػػع اسػػتعماؿ القػػوة في مسػػاواة بػػتُ الػػدوؿ في السػػيادة
لتعػاوف الأمػتٍ في مواجهػة ابعػرائم وبرقيػق ا حفظ الأمن والسلاـ الدوليتُ وتنمية العلاقات الودية الدولية بتُ الدوؿ،

 .الإلكتًونية ذات الطابع الدولر ومن بينها مكافحة ابعريدة
ابؼشػتًؾ بػتُ  ىتمػت ىيئػة الأمػم ابؼتحػدة بدوضػوع مكافحػة ابعريدػة الإلكتًونيػة مػن خػلاؿ تعزيػز العمػلإلقػد 

نشػػػاء منظمػػػات بؽػػػذا إو  فاقيػػػاتوىػػػذا بلجوئهػػػا إلذ إبػػػراـ ات ، 1أعضػػػاء ابؼنظمػػػة للحػػػد مػػػن انتشػػػارىا وتعػػػاظم اثارىػػػا
أيػػن بعػػأت إلذ  1985بإيطاليػػا سػػنة  عتمػػدتها كػػاف ابؼػػؤبسر السػػابع ابؼنعقػػد في ميلانػػوإ، فمػػن ابػطػػوات الػػتي  الغػػرض

والاعتداء على الكمبيوتر، ثم عرضت ىذه الدراسػة لاحقػا في  تكليف بعنة لدراسة موضوع بضاية نظم ابؼعابعة الآلية
 2وابؼوافقة عليو من خلاؿ إصػدارىا توصػيات بشػأف ابعريدػة الإلكتًونيػة1990سنة تقرير بابؼؤبسر الثامن ابؼنعقد بهافانا

 : التوصيات التي خرجت بها ابؼبادئ التالية ،ومن أبرز
  .والتدابتَ ابؼنعية ذلك التدابتَ ابؼؤسسية وبرستُ أمن الكمبيوتربرديث القوانتُ ابعنائية الوطنية بدا في  -
 . تلقتُ اداب استعماؿ الكمبيوتر كجزء من مقررات الاتصالات وابؼعلومات -
 .عتماد سياسات تعالج ابؼشكلات ابؼتعلقة بدرتكبي ابعرائم الإلكتًونيةإ -
 .الإلكتًونيةزيادة التعاوف الدولر من أجل مكافحة ابعرائم  -
والتحػػري والإدعػػاء  عتمػػاد إجػػراءات تػػدريب كافيػػة للمػػوظفتُ والوكػػالات ابؼسػػئولة عػػن مكافحػػة جػػرائم ابغاسػػوبإ -

 .3فيها

                                                           
 155.ص 2005بؿمود أبضد عبابنة، جرائم ابغاسوب وأبعادىا الدولية، دار الثقافة للنشر والتوزيع، عماف، الأردف، ،1
، بزصص: القانوف ، براىيمي بصاؿ، التحقيق ابعنائي في ابعرائم2 كلية ابغقوؽ والعلوـ السياسية،  الإلكتًونية، أطروحة لنيل شهادة الدكتوراه العلوـ

 26. ص،  2018 جامعة تيزي وزو ،
 .1بؿمود أبضد عبابنة، مرجع سابق، ص 3
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عليهػػا خصوصػػا  قامػػت بتوقيػػع اتفاقيػػة تػػريبس في بؾػػاؿ بضايػػة ابؼلكيػػة الفكريػػة مػػن السػػطو1994 في سػػنة 
ابعوانػب ابؼتصػلة بالتجػارة مػن حقػوؽ  لذا عابعت ىذه الاتفاقية،  بعد ظهور السرقة الإلكتًونية على الأعماؿ الفنية

كمػا بعػأت الأمػم ابؼتحػدة  ، 2والبيانػات المجمعػة داخلػو والتي تضمنت بضاية برامج ابغاسب الآلر،  1ابؼلكية الفكرية
اقيػة تفػاؽ خػاص في إطػار اتفإعرفت باتفاقية الويبو وىي  1996سنة  لإبراـ معاىدة دائما بخصوص حقوؽ ابؼؤلف

ىػذه الاتفاقيػػة إلذ بضايػػة ابؼصػػنفات وحقػػوؽ مؤلفيهػا في البيئػػة الرقميػػة، وعلػػى كػػل طػػرؼ  بػرف وعلػػى إثػػر ىػػذا تطرقػػت
 31986. ابؼعتمػػػدة في1971 متعاقػػػد فيهػػػذه الاتفاقيػػػة الامتثػػػاؿ للأحكػػػاـ ابؼوضػػػوعية الػػػواردة في اتفاقيػػػة بػػػرف 

البيانػػات  وقواعػػد،  4الويبػػو تأكيػػدىا علػػى بضايػػة بػػرامج ابغاسػػوبتفاقيػػة إومػػن بػػتُ أىػػم ابؼواضػػيع الػػتي تناولتهػػا       
المررواد الأخرررى  تتمتررع مجموعررات البيانررات أو1996 : « مررن اتفاقيررة الويبررو 05م وفقػػا بؼػػا نصػػت عليػػو 
 اختيار محتوياتها أو ترتيبهرا ، إذا كانت تعتبر ابتكارات فكرية بسبب ، أيا كان شكلها بالحماية بصفتها ىذه

برأي حرق للمؤلرف قرائم فري البيانرات  ، ولا تخرل ولا تشمل ىذه الحماية البيانرات أو المرواد فري حرد ذاتهرا ،
 » .أو المواد الواردة في المجموعة

مفػػن ابؼصػنفات الرقميػػة الػػتياف بػػر أفعلػى ىػػذا الأسػػاس  تػػدخل ضػػمن  مج الكمبيػوتر والبيانػػات بكػػل أشػػكابؽا ص
،  1994 والويبػو،   1996 تفػاقيتي تػريبسإحقوؽ ابؼلكية الفكرية التي سػعت الأمػم ابؼتحػدة بغمايتهػا مػن خػلاؿ 

 2000بودابسػػت سػػنة  ومػػع تزايػػد جػػرائم تكنولوجيػػات الإعػػلاـ والاتصػػاؿ قامػػت ابؼنظمػػة بعقػػد مؤبسرىػػا العاشػػر في
إجراميػػة بهػػدؼ ابغػػد مػػن جػػرائم تقنيػػة  تكنولوجيػػا لأغػػراضالػػذي تػػوج بػػإبراـ الاتفاقيػػة ابػاصػػة بدكافحػػة اسػػتعماؿ ال

، وفي سػػنة  "برػػديات ابعريدػة السػػيبرانية العػػابرة للحػػدود" ، كمػػا عقػػدت في نفػػس السػنة مػػؤبسر دولر بعنػػواف ابؼعلومػات
ابؼعلومػػػػات بظيػػػػت بأجنػػػػدة تػػػػونس بدناسػػػػبة القمػػػػة العابؼيػػػػة لمجتمػػػػع  وضػػػػعت أجنػػػػدة بؼكافحػػػػة جػػػػرائم تقنيػػػػة 2005
جرائم الانتًنت العابرة للحػدود وتعزيػز التعػاوف الػدولر في بؾػاؿ مكافحػة ابعػرائم  ، بهدؼ ملاحقة مرتكبي تابؼعلوما

                                                           
دار البداية ناشروف موزعوف، عماف، الأردف، ، الطبعة الأولذ، _رؤية جديدة للجريدة ابغديثة  _جعفر جاسم الطائي، جرائم تكنولوجيات ابؼعلومات 1
 . 2 ص،  2007،
 :من اتفاقية تريبس كما يلي 10جاءت ابؼادة 2

 (.1971بدوجب معاىدة برف ) تتمتع برامج ابغاسب الآلر )الكمبيوتر،( سواء أكانت بلغة ابؼصدر أو بلغة الآلة بابغماية باعتبارىا أعمالا أدبية1- "
كانت تشكل خلقا فكريا نتيجة انتقاء  ات المجمعة أو ابؼواد الأخرى، سواء أكانت في شكل مقروء اليا أو أي شكل اخر، إذاتتمتع بابغماية البيان2-

 ".ولا بزل بحقوؽ ابؼؤلف ابؼتعلقة بهذه البيانات أو ابؼواد ذاتها أو ترتيب بؿتوياتها وىذه ابغماية لا تشمل البيانات أو ابؼواد في حد ذاتها
 متوفر على الرابط التالر 40 ص،  2013ابؼنظمة العابؼية للملكية الفكرية، ملخصات الاتفاقيات وابؼعاىدات والاتفاقات التي تديرىا الويبو، ،3

:https://www.wipo.int/edocs/pubdocs/ar/intproperty/442/wipo_pub_442.pdf 
من اتفاقية برف. وتطبق تلك 2ج ابغاسب الآلر بابغماية باعتبارىا مصنفات أدبية بدعتٌ ابؼادة تتمتع برام ":من اتفاقية الويبو كما يلي04جاءت ابؼادة 4

 ".ابغماية على برامج ابغاسوب أيا كانت طريقة التعبتَ عنها أو شكلها
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 ساهمت اللجنة الاقتصادية والاجتماعية لغرب اسيا برػت إشػراؼ مػن ىيئػة الأمػم ابؼتحػدة في عقػد الإلكتًونية، كما
الدوليػػػة للجريدػػػة  بهػػػدؼ ابؼواجهػػػة 2008 سػػػنة ورشػػػة عمػػػل حػػػوؿ التشػػػريعات الدوليػػػة ابػاصػػػة بػػػالإجراـ الإلكػػػتًوني

 .1الإلكتًونية
حػػوؿ منػػع ابعريدػػة  رغبػػة في مواصػػلة ىػػذه ابعهػػود بعػػأت منظمػػة الأمػػم ابؼتحػػدة إلذ عقػػد ابؼػػؤبسر الثػػاني عشػػر

والتكنولوجيػػػا بحيػػػث أدرجػػػت فيػػػو  سػػػتخداـ العلػػػمإبخصػػػوص تطػػػورات  2010 والعدالػػػة ابعنائيػػػة بالبرازيػػػل في أفريػػػل
ابعريدػة والعدالػة ابعنائيػة الػتي كلفػت بإعػداد دراسػة  ، وقامػت بتشػكيل بعنػة منػع مكافحػة ابعريدػة الإلكتًونيػةموضوع 

ابؼمكنػػػة للتصػػػدي بؽػػػا، كمػػػا قامػػػت اللجنػػػة السػػػالفة الػػػذكر بعقػػػد  برليليػػػة شػػػاملة حػػػوؿ ابعريدػػػة الإلكتًونيػػػة والتػػػدابتَ
كلػػػػيفهم بإعػػػػداد دراسػػػػة مفصػػػػلة لظػػػػاىرة ابعريدػػػػة ابغكػػػػوميتُ وذلػػػػك مػػػػن خػػػػلاؿ ت اجتمػػػػاع دولر لفريػػػػق مػػػػن ابػػػػػبراء

 22011. الإلكتًونية في جانفي
 : المجلس الأوروبي الفرع الثاني

في مكافحػػة  لػػذلك فػػإف للمجلػػس الأوروبي دور 3حاولػػت أوروبػػا وضػػع الأدوات اللازمػػة للأمػػن الإلكػػتًوني
القػرف العشػرين، إذ أنػو في سػنة  منذ أواخػر منتصػف تفاقياتإئم الإلكتًونية بحيث أق ر توصيات ووقع على عدة ار ابع

، والػتي خضػعت لتعػديل في  بغمايػة حقػوؽ ابؼؤلػف تفاقية بػرف بسويسػرا والػتي تعػد حجػر الأسػاسإتم توقيع  1971
منهررا  09المررادة ، وقػػد تضػػمنت  دولػػة أوروبيػػة 120عليهػػا  ووقعػػت 1986ودخلػػت حيػػز النفػػاذ سػػنة  1979

بحيػػث جػػاءت  التصػػريح علػػى القيػػاـ بعمػػل نسػػخ للمصػػنف بػػأي طريقػػة ، اسػػتئثاري فيعلػػى أف ابؼؤلػػف يتمتػػع بحػػق 
يتمتررع مؤلفررو المصررنفات الأدبيررة والفنيررة الررذين تحمرريهم ىررذه الاتفاقيررة بحررق «:  ابؼػػادة السػػالفة الػػذكر كمػػا يلػػي

قيػة وتهػدؼ ىػذه الاتفا  »التصرري  بعمرل نسرن مرن ىرذه المصرنفات بأيرة طريقرة وبرأي شركل كران استئثاري في
كانػػت بلغػػة  ، وبدوجبهػػا تتمتػػع بػػرامج ابغاسػػب الآلر سػػواء بضايػػة حقػػوؽ ابؼػػؤلفتُ علػػى مصػػنفاتهم الأدبيػػة والفنيػػة إلذ

للمشػكلات القانونيػة النابذػة  ابؼصدر أو بلغة الآلة بابغماية لكونهػا أعمػالا أدبيػة وفقػا بؼػا جػاء فيهػا مػن تقػدنً حلػوؿ
 .4عن ابؼصنفات ابؼنشورة على شبكة الانتًنت

                                                           
 . 274-271 ص براىيمي بصاؿ، مرجع سابق، ص1
 . 273-272 ص ، صنفس ابؼرجع  2
 . 239-238 ص جعفر حسن جاسم الطائي، مرجع سابق، ص3
، بزصص: قانوف عاـ، كلية ابغقو 4 ؽ، جامعة بدري فيصل، مكافحة ابعريدة ابؼعلوماتية في القانوف الدولر والداخلي، أطروحة لنيل شهادة دكتوراه علوـ

 . 17-17 ص ، ص20ابعزائر.
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اسػتخدامها وبضايػة  قر لاحقا المجلس الأوروبي توصيات خاصة بالبيانات ذات الطػابع الشخصػي مػن سػوءأ
مواجهػة ابؼعابعػة الإلكتًونيػة للبيانػات  ، وعلى إثر ىذا تم إبػراـ اتفاقيػة تتعلػق بحمايػة الأشػخاص مػن تدفق ابؼعلومات

المجلػػس قواعػػد إرشػػادية خاصػػة بتحديػػد وضػػع  1985 وفي سػػنة،  11981جػػانفي28ذات الطػػابع الشخصػػي في 
الأعضػػاء في المجلػس إلذ ضػػرورة ابؼواجهػة التشػػريعية للاسػتعماؿ غػػتَ ابؼشػػروع  أنمػاط جػػرائم الكمبيػوتر، وطالػػب الػدوؿ

 خػػػػلاؿ ابغمايػػػػة ابعنائيػػػػة ضػػػػدىا وبضايػػػػة ابغػػػػق في ابؼعلومػػػػات بالإضػػػػافة إلذ بضايػػػػة حقػػػػوؽ وحريػػػػات للكمبيػػػػوتر مػػػػن
 .2الأفراد ابؼدنية

بلجوئػػػو إلذ نشػػػر  المجلػػػس الأوروبي مػػػا بػػػدأه مػػػن جهػػػود في بؾػػػاؿ ابغػػػد مػػػن ابعريدػػػة الإلكتًونيػػػة وىػػػذاواصػػػل 
أصػػدر  1995ثم في  1989سػػنة  توصػػيات بشػػأف وضػػع قػػانوف بؼواجهػػة الأفعػػاؿ غػػتَ ابؼشػػروعة بواسػػطة الكمبيػػوتر

الػدوؿ الأعضػاء إعػادة النظػر  بحػث 3ابعػرائم الإلكتًونيػة المجلس توصية لاحقة تضمنت الإجػراءات ابعنائيػة ابؼتبعػة في
 :في ىذا النوع من ابعرائم، ومن بتُ ىذه الإجراءات نذكر ما يلي ءات ابعنائية فيما يخص التحقيقافي الإجر 

 .تفتيش أجهزة الكمبيوتر وضبط ابؼعلومات التي برتويها، ومراقبتها خلاؿ انتقابؽا -
التفتػػػيش مػػػع  وفقػػػا للإجػػػراءات العاديػػة ابػاصػػػة بػػػإجراء وضػػع إجػػػراءات جنائيػػػة تسػػػمح بتفتػػيش بػػػرامج الكمبيػػػوتر -

 .إعلاـ صاحب الكمبيوتر بالتفتيش وابؼعلومات التي تم ضبطها
وضػػبط ابؼعلومػػات  احػػتًاـ ضػػمانات التفتػػيش أثنػػاء تفتػػيش الأجهػػزة ابؼلحقػػة بػػالكمبيوتر مػػن منظومػػات معلوماتيػػة -

 .ابؼوجودة بداخلها
 .الإجراءات في إجراء التحقيقات مع ابغفاظ على السرية في أداء ىذهتطبيق إجراءات ابؼراقبة والتسجيل  -
 .التحقيق إلزاـ ابعهات ابغكومية وابػاصة ابؼكلفة بتوفتَ خدمات الاتصاؿ بالتعاوف مع جهات -
 .تعديل القوانتُ الإجرائية بدا يتماشى مع التفتيش لأجهزة الكمبيوتر -
 .الإلكتًونية والوقاية منهاتكوين وحدات خاصة بؼكافحة ابعرائم  -
 .4اتفاقيات دولية ضرورة التعاوف بتُ الدوؿ في بؾاؿ إجراءات التحقيق ومكافحة ابعرائم الإلكتًونية بإبراـ -
 

                                                           
 . 401ص ، 2009الإسكندرية، مصر، ،خالد بفدوح إبراىيم، ابعرائم ابؼعلوماتية، الطبعة الأولذ، دار الفكر ابعامعي، 1
 . 279براىيمي بصاؿ، مرجع سابق، ص 2
العلوـ القانونية، بزصص: علوـ  سعيداني نعيم، اليات البحث والتحري عن ابعريدة ابؼعلوماتية في القانوف ابعزائري، مذكرة لنيل شهادة ابؼاجستتَ، في3

 . 85ص 2013ضر، باتنة، ،جنائية، كلية ابغقوؽ والعلوـ السياسية، جامعة ابغاج بػ
المجلة الأكاديدية للبحث القانوني، كلية ابغقوؽ والعلوـ السياسية، جامعة عبد  "التعاوف الدولر بؼواجهة ابعرائم الإلكتًونية،"بؿمد أبضد سليماف عيسى، 4

 . 59-58ص ص ،  2016الربضاف متَة، بجاية، ،
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 ): المنظمة الدولية للشرطة الجنائية )الانتربول الفرع الثالث
ابؼكلفػػة بدكافحػػة  مػػن أىػػم أجهػػزة التعػػاوف الػػدولر 19931تم إنشػػاء ابؼنظمػػة الدوليػػة للشػػرطة ابعنائيػػة سػػنة

والػػتي تهػػدؼ إلذ تأكيػػد  ، 2بفرنسػػا الإجػػراـ بصػػفة عامػػة وابعػػرائم ابؼرتبطػػة بالانتًنػػت والػػتي يتواجػػد مقرىػػا في بػػاريس
مكافحػػة ابعريدػػة ذات طػػابع دولر عػػابر للحػػدود  وتشػػجيع التعػػاوف بػػتُ أجهػػزة الشػػرطة في الػػدوؿ الأطػػراؼ مػػن أجػػل

والمجػػرمتُ وتسػػليمهم لتحقيػػق الػػردع ابػػػاص والعػػاـ مػػن خػػلاؿ توقيػػع  تبػػادؿ ابؼعلومػػات بخصػػوص ابعػػرائممػػن خػػلاؿ 
عتًاضػها ومكافحتهػا ابعريدػة الإلكتًونيػة بكػل صػورىا الػتي باتػت مػن إالػتي تسػعى إلذ  وعليػو فمػن ابعػرائم ، 3العقوبػة

الأحيػػاف  كػػوف ىػػذه ابعػػرائم في بعػػضالػػتحكم في التصػػدي بؽػػا مػػن طػػرؼ ىيئػػات الشػػرطة الوطنيػػة للػػدوؿ ل الصػػعب
 . عابرة للأقاليم ابعغرافية للدولة

وقعػػت في لبنػػاف  مػػن الأمثلػػة الػػتي تبػػتُ جهػػود شػػرطة الإنتًبػػوؿ في بؾػػاؿ مكافحػػة ابعريدػػة الإلكتًونيػػة جريدػػة
لفتػاة قاصػر لد إباحيػة عػبر الانتًنػت  تعود حيثياتها لتوقيف أحد الطلبة من طرؼ القضاء اللبناني بتهمة إرساؿ صػور

وبػػذلك  ، 4شػػرطة الإنتًبػوؿ في أبؼانيػا بهػذا ابػصػوص ، إثػر تلقػػي النيابػة اللبنانيػة برقيػة مػن سػنوات (10تبلػغ عشػر )
والتحقيػػق عػػن طريػػق الاسػػتعانة بابؼكاتػػب ابؼركزيػػة الوطنيػػة التابعػػة بؽػػا  فإنهػػا تباشػػر عملهػػا مػػن خػػلاؿ عمليػػة التحػػري

 كطوكيو، الأرجنتتُ ونيوزيلندا، ومن بتُ ابؼهاـ الػتي تقػوـ بهػا تكػوين بؾموعػة  5إليهاابؼنظمة  ابؼوجودة في أقاليم الدوؿ
 متخصصػػػػػػػػػتُ مػػػػػػػػػػن الػػػػػػػػػػدوؿ الأعضػػػػػػػػػاء بؼباشػػػػػػػػػػرة التحػػػػػػػػػػري والتحقيػػػػػػػػػػق في بؾػػػػػػػػػاؿ ابعػػػػػػػػػػرائم الإلكتًونيػػػػػػػػػػة، تشػػػػػػػػػػكيل

وتعليمػػػات  ورشػػات وفػػػرؽ عمػػػل متخصصػػػة، كمػػػا تقػػػوـ بتزويػػػد أجهػػػزة الشػػػرطة الوطنيػػػة للػػػدوؿ الأعضػػػاء بإرشػػػادات
 .6وجيهيةت

أخػػػتَا  ، 7الإلكتًونيػػػة بالإضػػػافة إلذ الاسػػػتعانة بأحػػػدث الوسػػػائل بعمػػػع وبزػػػزين ابؼعلومػػػات ابؼتعلقػػػة بػػػابعرائم
ذلػك اسػتخداـ صػور القصػر لتشػجيع  أنشأ الإنتًبوؿ خليػة خاصػة بؼكافحػة اسػتغلاؿ الأطفػاؿ علػى الانتًنػت بدػا في

                                                           
1Férale-Schuhl Christiane, CyberDroit le droit à l’épreuve de l’internet, 5em édition, Dalloz, 

Paris, 2009/ 2010, P 920. 
، ص ،مصر  2006،   ىرواؿ نبيلة ىبة، ابعوانب الإجرائية بعرائم الانتًنت في مرحلة بصع الاستدلالات، دار الفكر ابعامعي، الإسكندرية،2

 . 149-151ص
 317- 318.ص، ص  2007ولوجيا ابغديثة في الإثبات ابعنائي، مطبعة السلاـ ابغديثة، د.ب.ف، ،، استخداـ التكن بؿمد عنب بؿمد بؿمد3
الوفاء القانونية، الإسكندرية،  ، مكتبة أمتَ فرج يوسف، ابعريدة الإلكتًونية وابؼعلوماتية وابعهود الدولية والمحلية بؼكافحة جرائم الكمبيوتر والانتًنت4

 . 428ص ،  2011مصر، 
 . 400بفدوح إبراىيم، ابعرائم ابؼعلوماتية، مرجع سابق، ص خالد5
 . 300-299ص ص ،  براىيمي بصاؿ، مرجع سابق6
 151 حستُ ربيعي، مرجع سابق، ص7
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 العابرة للحدود انضمت ابعزائر إلذ منظمػة الإنتًبػوؿ سػنة ، ،وفي إطار مكافحة مكافحة ابعريدة 1استغلابؽم ابعنسي
العامػة في ىلسػنكي بفنلنػدا بتمثيػل مػن ابؼكتػب ابؼركػزي الػوطتٍ الػذي يعمػل  وكاف ىذا أثنػاء انعقػاد ابعمعيػة 1963

 .للمديرية العامة للأمن الوطتٍ برت الوصاية ابؼباشرة
 :الأوروجست-2

جهػػاز يسػػاعد  ، وتعػػد بدثابػػة علػػى مسػػتوى أوروبػػا2002 فيفػػري  28تم إنشػػاء منظمػػة الأوروجسػػت في 
كػػاف الإجػػراـ بػػتُ دولتػػتُ مػػن  ، وىػػذا في حالػػة مػػا إذا علػػى التعػػاوف القضػػائي والشػػرطي في مكافحػػة ابعػػرائم ابػطػػتَة

بدثابػػة وتعػػد  ، 2دولػػة عضػػو مػػع الرابطػػة الأوروبيػػة الابرػػاد الأوروبي أو دولػػة عضػػو فيهػػا مػػع دولػػة مػػن العػػالد الثالػػث أو
الػػتي تقػػوـ بهػػا السػػلطات القضػػائية الوطنيػػة وخصوصػػا فيمػػا يتعلػػق  الدعامػػة الفعالػػة في بؾػػاؿ التحقيقػػات وابؼطػػاردات

  . 3بالإجراـ الإلكتًوني
 IWP) :)شرطة الانترنت الدولية3-

والشػػكاوي  بالولايػػات ابؼتحػػدة الأمريكيػػة بهػػدؼ تلقػػي البلاغػػات 1986ىػػي منظمػػة دوليػػة أنشػػئت سػػنة 
والتحقيق بعمػع الأدلػة ضػدىم  مستخدمي الانتًنت وملاحقة المجرمتُ إلكتًونيا من خلاؿ القياـ بالتحري من طرؼ

وابؼؤسسػات ابغكوميػة والشػرطة وخػبراء فنيػتُ  ، بالاعتماد على بؾموعة متخصصتُ في القػانوف وتقديدهم للمحاكمة
 .4الإلكتًونية دولة حوؿ العالد في بؾاؿ ابعرائم61 ن م
 :الأفريبولشرطة -4

بدهامهػا ابؼنػوط  تعد بدثابة مؤسسة تقنية دائمة ذات طابع إقليمي تتمتػع بالشخصػية القانونيػة اللازمػة للقيػاـ
بدناسػبة  2017 جويليػة 06بتػاريخ  وبػدأت مزاولػة عملهػا 2015ديسػمبر 13أنشػئت بدبػادرة مػن ابعزائػر في  بها ،

فيهػػا  ابؼؤسسػػةالإبرػػاد الإفريقػػي، ويبلػػغ عػػدد الأعضػػاء  الأعضػػاء فياجتمػػاع مسػػئولر أجهػػزة الشػػرطة للػػدوؿ الإفريقيػػة 
 .5دولة إفريقية 41

العمػػػل علػػػى  ، وكػػػذا تهػػػدؼ شػػػرطة الأفريبػػػوؿ إلذ تنسػػػيق التعػػػاوف الشػػػرطي بػػػتُ الػػػدوؿ الإفريقيػػػة الأعضػػػاء
النظررام الأساسرري  ليررة  مررن 03م تشػجيع وتكػػوين خػبراء ومتخصصػػتُ بإنشػاء مراكػػز إفريقيػػة لتػدريبهم وفقػػا لػنص 

                                                           
1Férale-Schuhl Christiane, Op, Cit, P 921. 

 . 160-159 ص ىرواؿ نبيلة ىبة، مرجع سابق، ص2
 . 90بدري فيصل، مرجع سابق، ص 3
 . 302براىيمي بصاؿ، مرجع سابق، ص 4
،  2018 العربي تبسي، تبسة ، جامعة 01بؾلة العلوـ الاجتماعية والإنسانية، ع ، "الية الإبراد الإفريقي للتعاوف الشرطي أفريبوؿ،"خالدي خديجة، 5

 308ص 
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مهػػػاـ مػػػن بينهػػػا مكافحػػػة ابعريدػػػة  وتقػػػوـ الشػػػرطة الإفريقيػػػة بعػػػدة( أفريبرررول)الإتحررراد الإفريقررري للتعررراون الشررررطي 
الفقرة "د" من النظرام الأساسري  04م في نص  الإلكتًونية من خلاؿ تبادؿ ابؼعلومات والاستخبارات وفقا بؼا ورد

تيسررير تبررادل أو تقاسررم المعلومررات أو الاسررتخبارات  «"أفريبررول" رطي ليررة الإتحرراد الإفريقرري للتعرراون الشرر
 » .عبر الوطنية والإرىاب والجريمة الإلكترونية لمنع ومكافحة الجرائم المنظمة

 : مجلس وزراء الداخلية العرب الفرع الرابع
الداخليػة ومكافحػة  حيث يهدؼ ىذا المجلس إلذ تنمية وتوثيق التعاوف بتُ الدوؿ العربيػة في بؾػلات الأمػن

 :ابعريدة وذلك من خلاؿ
 دعم الأجهزة الأمنية ذات الإمكانات المحدودة . 

 تطوير العمل العربي ابؼشتًؾ وإقرار ابػطط الأمنية العربية ابؼشتًكة. 
 إنشػػػػػػػػػػػاء ابؽيئػػػػػػػػػػػات والأجهػػػػػػػػػػػزة اللازمػػػػػػػػػػػة لتحقيػػػػػػػػػػػق أىدافػػػػػػػػػػػو ومنهػػػػػػػػػػػا تعزيػػػػػػػػػػػز وسػػػػػػػػػػػائل تعػػػػػػػػػػػاوف مػػػػػػػػػػػع ابؽيئػػػػػػػػػػػات 

 .1باختصاصاتوالدولية ابؼعنية 
 :العدل العرب ء: مجلس وزار  الفرع الخامس

وباسػػتعراض البػػاب التاسػػع ابػػػاص ضػػد الأشػػخاص بقػػد القػػانوف  1996( سػػنة 229بدوجػػب القػػرار رقػػم )
بالاعتػػداء علػػى حقػػوؽ الأشػػخاص النػػاتج عػػن ابؼعابعػػات ابؼعلوماتيػػة وذلػػك في ابؼػػواد  حتػػوى علػػى فصػػل خػػاصإقػػد 

مػػن خطػػر  ( علػػى وجػػوب بضايػػة ابغيػػاة ابػاصػػة وأسػػرار الأفػػراد461-463ابؼػػواد )حيػػث أشػػارت  (461-464)
نصػػت علػػى عقػػاب مػػن يقػػوـ  (464) ابؼعابعػػة الآليػػة وكيفيػػة بصػػع ابؼعلومػػات الابظيػػة وكيفيػػة الإطػػلاع عليهػػا وابؼػػادة

اـ التشػػغيل عػػن ، وعرقلػػة أو إفسػػاد نظػػ الآليػػة للمعلومػػات بفعػػل الػػدخوؿ الغػػش إلذ كامػػل أو جػػزء مػػن نظػػاـ ابؼعابعػػة
 . 2، وتزوير وثائق ابؼعابعة الآلية وسرقة ابؼعلومات داخل النظاـ بؼعلوماتاأداء وظيفتو ابؼعتادة تغيتَ 

  

                                                           
 . 165-164 ص بؿمود ابضد عبابنة ، مرجع سابق، ص1
 . 181-180 ص ، صنفس ابؼرجع 2
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 :  الأول خلاصة الفصل
 التكنولوجي التقدـ عصر واكبت التي ابؼعاصرة ابؼعلوماتية ابعرائم من باعتبارىا الالكتًونية ابعريدة إف

 تنوع و انتشار على ساعد ابغاصل العلمي التقدـ بسبب "انتًنت " الدولية ابؼعلومات شبكة ظهور بعد خصوصا
 و الاجتماعية و الاقتصادية سيما لا المجالات بـتلف في الإنساف يهدد أصبح الذي و الإجرامي السلوؾ ىذا

 متطور ابعد الإجرامي النمط بؽذا الواسع الانتشار أماـ و لذلك الدينية ابؼعتقدات وحتى الأخلاقية و الثقافية،
 التي و مرتكبيو بداىة و حيلة و سرعة و ابؼتطورة و العالية التكنولوجية التقنيات أحدث فيو تستخدـ والذي
 وطنية تشريعية منظومة غياب إلذ إضافة للجريدة ابؼادي الدليل غياب ظل في العقاب من يفلتوف دائما بذعلهم

 من الرغم فعلى الدولر، ابؼستوى على سلبا ذلك انعكس بؼرتكبو ابؼناسبة العقوبة بردد ثم بذرمو، الفعل، بردد
 في كافية غتَ تبقى أنها إلا إليها التطرؽ سبق التي الالكتًونية بابعريدة ابؼتعلقة الدولية الاتفاقيات من العديد وجود
 إلذ بالنظر ابعرائم ىذه من للحد اللازمة التدابتَ ابزاذ إلذ بؾملها في تسعى التي و الدولية للجهود تظافر غياب

 تعديل إلذ تسعى أف الدوؿ بصيع على يجب لذلك للحدود العابرة الدولية ابعرائم من كونها بؽا ابػاصة الطبيعة
 متعددة و ثنائية دولية اتفاقيات إبراـ على العمل و والتكنولوجي، العلمي التطور تواكب جعلها و الداخلية قوانينها

 .منها والتخفيف ابعريدة لاحتواء الأطراؼ



 

 

 
 الفصل الثاني :

مكافحة الجريمة الإلكترونية في ظل 
 القانون الوطني )الجزائر أنموذجا(
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 تمهيد :
 في تنوعا بؽذه التكنولوجيا وابؼتلاحق ابؼتسارع ، والتطور تشهده ابعزائر الذي ابؼعلوماتي الانفجار شكل

 كفاية فعدـ  عنها ، النابصة ابػسائر وىوؿ ابؼخاطر حجم لتنبو ابػطر أجراس جنباتها في تفرغ الإجرامية الأنشطة
 بالنسبة تعتًي التي الصعوبات أىم من متابعتها وإجراءات بؽا القانوني وصعوبة التكييف بها ابػاصة التشريعات

 . ابعربية ىذه بؼكافحة
 ابؼبحث في فنتعرض ، الفصل ىذا عنواف من الانطلاؽ نقطة تكوف أف رتأيناإ ابؼوقف ىذا خلاؿ من

ابؼكافحة التشريعية وىذا في ضل القانوف العاـ )قانوف العقوبات وقانوف الإجراءات ابعزائية( والقانوف  إلذ الأوؿ
 ابؼبحث ابؼكافحة ابؼؤسساتية في إلذ لننتقلابػاص )قانوف ابؼلكية الفكرية وقانوف التأمتُ وقانوف البريد ...إلخ( 

 . الثاني
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 للجريمة الإلكترونية انين والنصوص(المبحث الأول : المكافحة التشريعية )القو 
 فابؼعلومة خاصة ، جنائية بضاية توفتَ ذلك إستوجب كبرى ، إقتصادية ثروة أو قيمة بسثل ابؼعلومة أف بدا

 يهدد وإفشائها شخصية ابؼعلومة تكوف وقد الإقتصادية ، الأمواؿ عتاد في تدخل وبالتالر ماليا ، تقوـ أصبحت
 ، الأنتًنت( )شبكة ابؼعلومات وتقنيات في التكنولوجيا السريع للتطور ونظرا متعددة ،  من جوانب ابػاصة ابغياة

 ابؽائل التطور ظل في ابؼستحدثة ابعرائم على تطبيقها في التقليدية كفاية النصوص عدـ ابعنائية الدراسات أظهرت
 جديدة قانونية قواعد لاستحداث ضرورية ابغاجة وباتت الشبكات ، عبر ونقلها معابعة ابؼعلومات أنظمة في

 ابؼستحدثة . ابعرائم ىذه بؼواجهة
المطلب الأول : مكافحة الجريمة الإلكترونية في ظل قانون العقوبات وقانون الإجراءات 

 الجزائية
 أف لاسيما تتطور التكنولوجيا ابعديدة ، التي السرعة بنفس دائما يتطور لا التقليدي ابعنائي القانوف إف

 النابذة ابؼشاكل القانونية تظهر ولد فيو ظهر قد يكن إستخداـ ابغاسوب والأنتًنت لد عصر في وضعت نصوصو
بؾاؿ الإجراـ ابؼعلوماتي وىذا من خلاؿ  في القانوني الفراغ تدارؾ ابعزائري ابؼشرع أف بقد لكن ، إستخدامو عن

  ابؼستحدثة في قانوف الإجراءات ابعزائية . لنصوص ابؼستحدثة سواءا في قانوف العقوبات أو الإجراءتا
 ل قانون العقوبات ظالفرع الأول : مكافحة الجريمة الإلكترونية في 

لقانوني على ضرورة وجود ا بؼا كانت ابغاجة ملحة و ضرورية بغماية أنظمة ابؼعابعة الآلية إستقر الفكر
ؾ مؤخرا ولو نسبيا الفراغ القانوني في بؾاؿ الاجراـ نصوص خاصة بؽذا الغرض ، و بؽذا بقد ابؼشرع ابعزائري قدتدار 

 115/04 نصوص بذربيية لقمع الاعتداءات الواردة على ابؼعلوماتية بدوجب القانوف الالكتًوني و ذلك باستحداث
على الاعتداءات ابؼاسة  ابؼتضمن تعديل قانوف العقوبات، لكن بذدر الإشارة إلذ أف ابؼشروع ابعزائري قد ركز

الآلر وابؼتمثلة في التزوير الالكتًوني ، وىنا نذكر  بالأنظمة ابؼعلوماتية ، وأغفل الاعتداءات ابؼاسة بدنتوجات الإعلاـ
 :بعض ابعرائم ابؼتعلقة بابعرائم الإلكتًونية 

 جريمة المساس بأنظمة المعالجة الآلية للمعطيات أولا : 
أو جربية الغش ابؼعلوماتي وىوالفعل ابؼنصوص و ابؼعاقب جربية ابؼساس بأنظمة ابؼعابعة الآلية للمعطيات 

أفّ ابؼشرع ابعزائري لد يعرؼ لنا نظاـ ابؼعابعة الآلية  وبقد ، 07مكرر 394لذ ابؼادة إمكرر  394عليو في ابؼواد 

                                                           
  2004/11/10.صادر في71ابؼتضمن قانوف العقوبات ، ابعريدة الربظية عدد ،  2004 نوفمبر 10ابؼؤرخ في  15/04القانوف رقم 1
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مادتها  الدولية ابػاصة بالإجراـ الالكتًوني قدمت تعريفا للنظاـ ابؼعلوماتي في للمعطيات، بالرجوع إلذ لاتفاقية
 .1رفها الفقو الفرنسيكذلك عالثانية و 

 :ف الغش ابؼعلوماتي يأخذ صورتانأساسيتافقانوف العقوبات ابعزائري بقد أوبالعودة إلذ 
الدخوؿ في منظومة معلوماتية. 
ابؼساس بابؼنظومة ابؼعلوماتية. 

 .يشمل فعلتُ بنا: الدخوؿ و البقاء والدخول في منظومة معلوماتية: 1-
الدخول غير المشروع جريمة: 

قانوف عقوبات  01 فقرة 23، والتي تقابلها ابؼادة  مكرر من قانوف العقوبات ابعزائري 394تنص ابؼادة 
منظومة ابؼعابعة الآلية للمعطيات أو بواوؿ  فرنسي على معاقبة كل من يدخل عن طريق الغش في كل جزء من

البقاء أو ابغذؼ أو تغيتَ معطيات ابؼنظومة أو بزريب أو  لدخوؿاوتضاعف العقوبة إذا ترتّب على  ، ذلك
 .2النظاـ
جريمة البقاء الغير مشروع: 

ابعزائري ابؼقابلة لنص  رر من قانوف العقوباتمك 394ص ابؼشرع ابعزائري على ىذه ابعربية في ابؼادة ن
الوقت المحدّد و ذلك بغية الشرعي أكثر من  ويقصد بالبقاء الدخوؿ ، من قانوف العقوبات الفرنسي1/323ابؼادة 

ابغاسوب أو سواء حصل الدخوؿ مباشرة على ابغاسوب أو حصل  وتقوـ ابعربية مباشرة على ، عدـ أتاء إتاوة
 .3 بصفة عرضيةولو تم لقاء حتىلا، بعد كما بهرـ 

 :المساس بمنظومة معلوماتية2
من  3/323ابؼادة  لفرنسيامن قانوف عقوبات جزائري والتي يقابلها في النص 1مكرر  394تنص ابؼادة 

في نظاـ ابؼعابعة الآلية أو أزاؿ أو عدّؿ  ف " كل من أدخل بطريق الغش معطياتأ: على  قانوف العقوبات الفرنسي
 "4.بطريق الغش ابؼعطيات التي يتضمنها

 

                                                           
للتوقيع منذ تاريخ  ، و تم وضعها من طرؼ المجلس الأوربي 2001/11/08الاتفاقية الدولية حوؿ الإجراـ ابؼعلوماتي التي أبرمت بتاريخ 1

23/11/2001 . 
ائري وابؼقارف ، مذكرة لنيل شهادة ابؼاجستتَ شعبة القانوف ابعنائي ، جامعة منتوري قسنطينة ، دردور نسيم ، جرائم ابؼعلوماتية على ضوء القانوف ابعز 2

 . 95، ص  2012-2013
 .445،ص 2007بوسقيعة ، الوجيز في القانوف ابعزئي، الطبعة السادسة ، دار ىومة ، ابعزائر،  د.أحسن3
 . 10،ص 2006-2009مرزوؽ نسيمة ، جرائم الانتًنيت، مذكرة بزرج لنيل إجازة ابؼدرسة العليا للقضاء، ابعزائر، 4
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 جريمة التزوير المعلوماتيثانيا : 
من أخطر صور  العقوبات ابعزائري لد يستحدث نصا خاصا بالتزوير ابؼعلوماتي الذي يعتبرإف قانوف 

و بقد أف ابؼشرع ابعزائري نص  ، الآف بغاسوباالغش ابؼعلوماتي نظرا للدور ابؽاـ و ابػطتَ الذي أصبح يقوـ بو 
بع من الباب الّأوؿ من الكتاب على التزوير ابػاص بالمحررات في القسم الثالث والرابع وابػامس من الفصل السا

ولد يتخذ أي  ، التي تشتًط المحرر لتطبيق جربية التزوير 229لذ إ 214ابؼواد من  الثالث من قانوف العقوبات في
 .1التزوير لتوسيع مفهوـ المحرر من أجل إدماج ابؼستندات ابؼعلوماتية ضمن المحررات بؿل جربية موقف

كما لد يغفل ابؼشرع عن العقوبات ابػاصة بابعرائم الإلكتًونية فقد ميزنا بتُ نوعتُ من العقوبات وىي 
 عقوبات أصلية وأخرى تكميلية وعقوبات للشخص ابؼعنوي وعقوبة الإشتًاؾ والشروع في ىذه ابعرائم .

 : /العقوبات الأصلية 1
 ابؼشروعاف غتَ الدخوؿ والبقاء بعربيتي أصلية تعقوبا على 04/15 رقم القانوف في ابعزائري ابؼشرع نص

 :الآتي  وفق معلوماتية بدنظومة ابؼساس جربية وكذا ابؼعلوماتي، للنظاـ
 الإلكتًوني طرؼ المجرـ من ابؼشروع غتَ الدخوؿ حالة في  :للنظام المشروعان غير البقاء أو الدخول عقوبة -

 الدخوؿ كاف ومتى ، وبذاوزه النظاـ  من معتُ جزء إلذ بالدخوؿ لو مسموح كاف متى أو منو جزء أو كلو للنظاـ
 من وغرامة سنة إلذ أشهر ثلاثة من بابغبس العقوبة تكوف ، النظاـ صاحب لإرادة بـالف النظاـ داخل التواجد أو

 . 04/15 رقم العقوبات قانوف من مكرر  394 لمادةل طبقا دج 100.000 إلذ دج 50.000
 أو الدخوؿ ىذا عن ابقر أو ، ابؼنظومة بؼعطيات تغيتَ أو حذؼ عنو ونتج البقاء أو الدخوؿ حالة في أما

 من وغرامة سنتتُ إلذ أشهر ستة من ابغبس إلذ تضاعف العقوبة فإف ، ابؼنظومة اشتعاؿ لنظاـ بزريب البقاء
 .الذكر السابق العقوبات قانوف من مكرر 394 للمادة وفقا وذلك ، دج  150.000  إلذ دج 50.000

 السابق القانوف نفس من 01 مكرر 394 ابؼادة في ابعزائري ابؼشرع نص  :معلوماتية بمنظومة المساس عقوبة -
 03 إلذ أشهر 06 من بابغبس وذلك ، النظاـ داخل ابؼوجودة ابؼعطيات على العمدي الإعتداء عقوبة على الذكر

 بالأنظمة ابؼاسة ابعرائم ارتكاب حالة في وذلك ، دج  2.000.000 إلذ دج 500.000 من وغرامة سنوات
 ابؼاسة ابعرائم إحدى من عليها ابؼتحصل ابؼعطيات استعماؿ أو نشر أو إفشاء أو حيازة حالة وفي ابؼعلوماتية،
 من وغرامة سنوات 03 إلذ شهرين من ابغبس العقوبة، تكوف ابؼعلوماتية بالأنظمة

 2. دج 5.000.000 إلذ دج  1.000.000
                                                           

 . 42، ص  2002زائر، قارة أماؿ، ابعربية ابؼعلوماتية، رسالة لنيل درجة ابؼاجستتَ في القانوف ابعنائي والعلوـ ابعنائية، جامعة ابعزائر، كلية ابغقوؽ، ابع1
 .100-99ص  ، ص 2010طبعة ،  ابعزائر ، والتوزيع، للنشر ابؽدى دار وثغرات ، أساليب الكمبيوتر، لبرامج ابعنائية ابغماية مسعود، ختتَ 2



 الفصل الثاني                   مكافحة الجريمة الإلكترونية في ظل القانون الوطني )الجزائر أنموذجا(

 

24 
 

 المعنوي للشخص المقررة العقوبات/ 2
 وذلك ابؼعنوي الشخص مسآلة على 04/15   رقم القانوف من مكرر 51 ابؼادة في ابعزائري ابؼشرع نص

   :شروط وفق
 قانونا عليها ابؼنصوص ابعرائم إحدى ترتكب أف -
 ابؼعنوي الشخص بفثلي أو أعضاء أحد بواسطة أف تكوف -
 على القانوف نفس من 04 مكرر 394 ابؼادة نصت كما ابؼعنوي الشخص بغساب ابعربية ترتكب أف-

 الألية ابؼعابعة نظاـ على اعتداء جربية لأي ارتكابو حالة في ابؼعنوي الشخص التطبيق على الواجبة العقوبات
    .1الطبيعي للشخص ابؼقررة للغرامة الأقصى ابغد مرات بطس تعادؿ للمعطيات بغرامة

 الجريمة في والشروع الإشتراك عقوبة /3
 في شارؾ من كل "بقوبؽا 04/15رقم  القانوف من 05 مكرر 394 ابؼادة عليها نصت : الإشتراك عقوبة

 ىذا وكاف ، القسم ىذا في عليها ابؼنصوص ابعرائم من أكثر أو بعربية الإعداد بغرض تألف إتفاؽ أو بؾموعة
 ذاتها" . للجربية ابؼقررة بالعقوبات يعاقب ، مادية أفعاؿ عدة أو بفعل بؾسدا التحضتَ

 ارتكاب في الشروع على يعاقب "بقوبؽا القانوف نفس من 07 مكرر 394 ابؼادة عليها نصت  :الشروع عقوبة
 ذاتها" . للجنحة ابؼقررة بالعقوبات القسم ىذا في عليها ابؼنصوص ابعنح

   التكميلية العقوبات/4
 بوكم بها إلذ ، التكميلية العقوبات من بؾموعة على القانوف نفس من 06 مكرر 394 ابؼادة نصت

 كالتالر :  وىي الأصلية العقوبات جانب
 ، ببيعها وذلك بالنظاـ ابؼاسة ابعرائم لارتكاب ابؼستخدمة والوسائل والبرامج الأجهزة مصادرة وتعتٍ  :المصادرة

 .النية حسن الغتَ حقوؽ مراعاة مع حجزىا أو
 ىذه لارتكاب وسيلة كانت والتي ، عامة بصفة الإلكتًونية ابؼواقع أو نتتً الأن مواقع إغلاؽ  :المواقع إغلاق
 ارتكابها . في سابنت أو ابعرائم
 إذا في ابعربية ، وذلك مشاركا المحل صاحب يكوف التي ابغالة في يكوف  :الإلكتروني( المحل )المقهى إغلاق

 ىذه مثل لارتكاب بؿلو من ارتياد مرتكبيها بدنع عنها ، أو عالد بها ولد يتصدى بؽا بالإخبار وىو ابعربية بست
 . 2ابعرائم

                                                           
 . 101 – 100ابؼرجع السابق ، ص ص ،  مسعود ختتَ 1
 . 103 – 102، ص ص  نفس ابؼرجع 2
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 على اشتملت كما ، الضرورة عند تضاعف حيث رادعة جاءت العقوبات ىذه أف ابؼلاحظ ومن
  . ابؼعنوي الشخص عقوبات وحتى ، تكميلية عقوبات

 الجزائيةالفرع الثاني : مكافحة الجريمة الإلكترونية في ضل قانون الإجراءات 
سارع ابؼشرع ابعزائري بتعديل قانوف الإجراءات ابعزائية بساشيا مع التطور بؼعلوماتي الذي بغق بابعربية ، 

وذلك في إطار ابؼكافحة الإجرائية بؽذا  ، بؿاولة منو تطويقها والقضاء عليها ، أو على الأقل ابغد من إنتشارىا
وضع قواعد وأحكاـ خاصة لسلطة ابؼتابعة 14/04  و 09/01النوع من الإجراـ ، حيث أنو بتعديلي 

 :1والاختصاص ، الغرض منها ىو مواجهتها ، و ىذه الأحكاـ ىي
من ؽ إ ج في فقرتها الأختَة على  329حيث نصت ابؼادة  :جواز تمديد الاختصاص المحلي للمحكمة1.

جواز بسديد الاختصاص المحلي للمحكمة ليشمل اختصاص بؿاكم أخرى عن طريق التنظيم في جرائم ابؼخدرات 
 .وابعربية ابؼنظمة وابعرائم ابؼاسة بأنظمة ابؼعابعة الآلية للمعطيات

ج تم توسيع بؾاؿ إختصاص إ ؽ من 37 حيث انو وبدوجب ابؼادة   :توسيع مجال اختصاص النيابة العامة2.
النيابة العامة ليشمل نطاقات أخرى لد يكن مرخصا بؽا بها من قبل حيث نصت ىذه ابؼادة على بسديد 
الاختصاص المحلي لوكيل ابعمهورية إلذ دائرة إختصاص بؿاكم أخرى عن طريق التنظيم في جرائم ابؼخدرات 

بؼتعلقة ابعة الآلية للمعطيات، و جرائم تبييض الأمواؿ والإرىاب وابعرائم وابعربية ابؼنظمة وابعرائم ابؼاسة بأنظمة ابؼعا
 .بالتشريع ابػاص بالصرؼ

حيث سحب نظاـ ابؼلائمة من النيابة العامة في  العمل بنظام المشروعية في تحريك الدعوى العمومية :3.
بؾاؿ متابعة بعض ابعرائم ، حيث يلتزـ وكيل ابعمهورية بتحريك الدعوى العمومية بقوة القانوف بحيث لا يتمتع 
بشأنها بسلطة ابؼلائمة بتُ برريك الدعوى العمومية وعدـ برريكها مثلما فعل في ابعرائم ابؼنصوص عليها في ابؼواد 

ابؼؤرخ  09/01من قانوف العقوبات ابؼعدؿ وابؼتمم بالقانوف  2 مكرر 144 و 1 مكرر 144كرر ، م 144
 . 2001يونيو  26في

النيابة العامة  ختصاصإبؾاؿ  إضافة بؼا سبق و دائما في إطار ابؼكافحة الاجرائية للجرائم ابؼعلوماتية تم توسيع4.
بالتفتيش والقياـ باعتًاض ابؼراسلات وتسجيل الأصوات  في بؾاؿ البحث والتحري عن ىذه ابعرائم بدنح الإذف

 ابؼؤرخ في 22/06ج ج بالقانوف  إفي إطار تعديل ؽ  5 مكرر 65ابؼادة  والتقاط الصور حسب نص
التحقيق الابتدائي في جرائم  بؼتلبس بها أولتحري في ابعربية ااقتضت ضرورات إإذا "التي تنص  2006/12/20

                                                           
ابؼعلوماتية في التشريع ابعزائري والتشريع ابؼقارف ، مذكرة ماجستتَ ، جامعة ابغاج بػضر باتنة ، معتق عبد اللطيف ، الإطار القانوني بؼكافحة جرائم 1

 . 48، ص  2015-2016
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ابعرائم ابؼاسة بأنظمة ابؼعابعة الآلية للمعطيات أو جرائم  ابؼخدرات أو ابعربية ابؼنظمة العابرة للحدود الوطنية أو
، بهوز لوكيل ابعمهورية أف يأذف بدا  ابعرائم ابؼتعلقة بالصرؼ وكذا جرائم الفساد تبييض الأمواؿ أو الإرىاب أو

 :يأتي 
 .اعتًاض ابؼراسلات التي تتم عن طريق وسائل الاتصاؿ السلكية واللاسلكية*
وتسجيل الكلاـ ابؼتفوه بو بصفة  ، من اجل التقاط وتثبيت وبث ، دوف موافقة ابؼعنيتُ وضع التًتيبات التقنية*

وف في أماكن خاصة أو عمومية أو التقاط صور أشخاص يتواجد خاصة أو سرية من طرؼ شخص أو عدة
 .أشخاص يتواجدوف في مكاف خاص لشخص أو عدة

أو غتَىا ولو خارج  يسمح الإذف ابؼسلم بغرض وضع التًتيبات التقنية بالدخوؿ إلذ المحلات السكنية
 لى تلك الاماكنالأشخاص الذين بؽم حق ع ضار من ىذا القانوف وبغتَ علم أو  47ابؼواعيد المحددة في ابؼادة 

 . "برت ابؼراقبة ابؼباشرة لوكيل ابعمهورية ابؼختص تنفذ العمليات ابؼأذوف بها على ىذا الاساس
بؼعلوماتية وابؼنصوص عليو ا إضافة بؼا سبق بذدر الإشارة إلذ الإجراء ابعديد ابػاص بدكافحة ابعرائم : التسرب5/

عندما تقتضي "نو أعلى   11مكرر 65التسرب فتنص ابؼادة  ، وىو إجراء ج ج إمن ؽ  11مكرر 65في ابؼادة 
أو  ، بهوز لوكيل ابعمهورية أعلاه 5 مكرر 65التحقيق في إحدى ابعرائم ابؼذكورة في ابؼادة  ضرورات التحري أو

بدباشرة عملية التسرب ضمن  ، أف يأذف برت رقابتو حسب ابغالة ، بعد إخطار وكيل ابعمهورية لقاضي التحقيق
 .من قانوف الإجراءات ابعزائية 18مكرر 65إلذ  12 مكرر 65، وىي ابؼواد  "ط ابؼبينة في ابؼواد أدناه الشرو 

قياـ ضابط أو عوف الشرطة القضائية برت مسؤولية "التسرب على انو   12مكرر 65وقد عرفت ابؼادة 
إرتكابهم جناية أو جنحة ، بإيهامهم ضابط الشرطة القضائية ابؼكلف بتنسيق العملية بدراقبة الأشخاص ابؼشتبو في 

 ".أنو فاعل معهم أو شريك بؽم أو خاؼ 
أف يستعمل لغرض إجراء التسرب ىوية مستعارة أو 12  مكرر 65كما بظحت الفقرة الثانية من ابؼادة 

 :وىذه الافعاؿ ىي 14 مكرر 65أف يرتكب عند الضرورة الأفعاؿ ابؼنصوص عليها في ابؼادة 
أو حيازة أو تسليم أو إعطاء مواد أو أمواؿ أو منتجات أو وثائق أو معلومات متحصل عليها من اقتناء أو نقل  •

 .ارتكاب ابعرائم أو مستعملة في ارتكابها
وإستعماؿ أو وضع برت تصرؼ مرتكبي ىذه ابعرائم الوسائل ذات الطابع القانوني أو ابؼالر وكذا وسائل النقل  •

 .أو الاتصاؿ أو التخزين أو الإيواء أو ابغفظ
وبيكن للمتسرب بإتياف ىذه الأفعاؿ دوف أف تتًتب عليو ابؼسؤولية ابعزائية لأنو مرخص لو بهذه الأفعاؿ 

 .بهدؼ الوصوؿ إلذ مرتكبي ابعربية
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الشروط الواجب توفرىا في الإذف بالتسرب ، وىي أف يكوف مكتوبا  15 مكرر 65وقد بينت ابؼادة 
التي تبرر اللجوء إلذ ىذا الإجراء ، وىوية ضابط الشرطة القضائية الذي تتم عملية ومسببا و أف يذكر فيو ابعربية 

 . التسرب برت مسؤوليتو
مدة عملية التسرب التي لا بيكن أف تتجاوز أربعة أشهر كما أجازت ( أي الإذف) كما بهب أف بودد فيو

ضابط الشرطة القضائية الذي جرت  عتبارإ الإلكتًونية إجراء جديد في مكافحة ابعربية  15مكرر 65ابؼادة 
 .كشاىد عن العملية في إجراءات التحقيق فيها عملية التسرب برت مسؤوليتو

 )الضبط التفتيش، المعاينة، (المادية / الإجراءات6
 إثبات ابؼعاينة وتقتضي بنفسو آثارىا ليشاىد ابعربية وقوع مكاف إلذ المحقق ينتقل بدقتضاه إجراء ىي :المعاينة *

 الواقعة بؿل إلذ الإنتقاؿ ابؼعاينة تستلزـ ابؼعتٌبهذا و  ، ابغقيقة كشف في يعتبر ما وكل،  1والأشياء الأشخاص حالة
 تكوف التقليدية ابعربية في ابؼعاينة أف كما ، بابعربية صلة بؽا أف المحقق يرى آثار أو ، أشياء بو توجد بؿل أي أو

 تؤدي لا ابؼعاينة ىذه مادية ، لكن أدلة ملابساتها وتوفتَ وقوع ابعربية وظروؼ كيفية تصور في متمثلة أبنية ذات
 إلذ مرتكبيها، إثباتها ونسبتها في تفيد قد التي الأشياء وضبط الإلكتًونية، ابعربية غموض في كشف الدور ذات
 الإلكتًونية ابعربية خلاؼ علىمادية ،  آثار بزلف التي الأحداث عليو بذرى مسرح بؽا غالبا التقليدية ابعربية لأف

 وأف مادية، آثار بزلف قلما الإلكتًونية ابعربية ابؼطلوبة ، لأف للأدلة ابؼؤدية ابغقيقة عن الإفصاح في دورىا يتضاءؿ
 فيها التحقيق أو اكتشافها وحتى ابعربية، وقوع زماف من فتًة خلاؿابعربية  مسرح إلذ يردوف الأشخاص من كثتَ
 ما وىذا وجدت، إف للجربية ابؼادية بالأثار يعبث أو يتلف أو يغتَ ابعاني بهعل الذي الأمر نسبيا، طويلة وىي
  :يلي ما ابؼعاينة إجراء عند اتباعها الواجب الإجراءات ومن  ، 2ابؼعاينة من ابؼستقاة الأدلة دلالة في الشك يورث

 معلوماتية مادة أي نقل في التسرع عدـ -وبؿتوياتو طرفيو أجهزة من بو يتصل قد وما ابغاسوب جهاز تصوير -
 . ابػارجي العالد في مغنطيسية بؾالات أي وجود عدـ من للتيقن

  .الورقية ابغاسوب بـرجات وكذلك بالإدخاؿ ابػاصة ابؼستندات حذؼ -
تها من دوف بيانا قراءة التحقيق بعهات يتيح بفا ، عليهابرمل أدلة مع جهاز بينع الكتابة  التي الأقراص ربط -

 .تغيتَىا

                                                           
 وفنالقا في درجة ابؼاجستتَ على مكملة للحصوؿ رسالة مقارنة، دراسة الإلكتًونية، للجرائم والقانونية العملية ابؼشكلات العجمي، دغش الله عبد 1

 . 77 ص ، 2014 الأوسط، الشرؽ معةجا العاـ ،
 . 21-20، ص ص  2002 مصر، القانونية، الكتب دار والأنثرنت، الكمبيوتر جرائم في والتزوير ابعنائي الدليل حجازي، بيومي الفتاح عبد 2
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 لذلك السر، في مستودع ابغقيقة عن البحث يستهدؼ التحقيق ، إجراءات من إجراء ىو التفتيش :* التفتيش
 من وابؼستهدؼ  ، للمتهم ابعربية إلذ نسبة تؤدي مادية أدلة عن يسفر ما غالبا لأنو الإجراءات أىم من يعتبر

 شكل في البعض ببعضها متصلة معينة وظيفة منها لكل وحدات ) ابؼادية بدكوناتو ابغاسوب جهاز ىو التفتيش
 لايشكل ابؼادية الكيانات التفتيش يستهدؼ فعندما ،( ابؼنطقية الكيانات) ابؼعنوية وابؼكونات ،( متكامل نظاـ

 يتطلب ىنا لأنو ،(  ...البيانات قواعد البرامج، ) ابؼعنوية ابؼكونات على ينصب عندما يثور الإشكاؿ وإبما عائق،
  .1البيانات ترميز أو الشفرات أو ابؼلفات إلذ للمرور السري الرقم عن الكشف
 ابؼادية ابؼكونات على التفتيش ينصب أف من قانوني مانع يوجد لا :المادية الحاسوب مكونات تفتيش

 في خاصة أبنية ابؼكاف لصفة أف إذ ، ابغاسوب فيو يتواجد الذي ابؼكاف لطبيعة تبعا وذلك ، وملحقاتو للحاسوب
 في إلا تفتيشها بهوز فلا ، حكمو بؽا كانت ملحقاتو أحد أو ابؼتهم كمسكن خاصة كانت فإذا ، التفتيش بؾاؿ

 إذا الأحكاـ ىذه لاتطبق "على تنص 3 ؼ 45 رقم ابؼادة وحسب ، مسكنو تفتيش فيها بهوز التي ابغالات
 عندما " على تنص 3 ؼ 47 وابؼادة،  " للمعطيات الآلية ابؼعابعة بأنظمة ابؼاسة وابعرائم ... بجرائم الأمر تعلق
 بؿل كل في ... التفتيش إجراء بهوز فإنو ... للمعطيات الآلية ابؼعابعة بأنظمة ابؼاسة ابعرائم ...  الأمرب يتعلق
 ذلك عن فضلا وتطبق 2 ؼ 64 وابؼادة ،"  ... الليل أو النهار ساعات من ساعة كل في سكتٍ غتَ أو سكتٍ
 التفتيش بخصوصالواردة بهذه ابؼادة  الضمانات تطبيق عدـ بدعتٌ ،" القانوف ىذا من  47-44 ابؼواد أحكاـ
 تفتيش عند ابعربية ارتكاب في ساىم أنو في ابؼشتبو الشخص حضور لا يشتًط حيث ،الإلكتًونية  بابعربية ابؼتعلق

عند  رضائو إلذ حاجة ودوف الليل أو النهار ساعات من ساعة كل في التفتيش بإجراء بهوز القياـ وأنو مسكنو ،
 . 2الإجراء القياـ بهذا

 ابؼكونات مدى خضوع حوؿ اختلاؼ الفقو عرؼ  :للتفتيش المعنوية الحاسوب مكونات خضوع مدى
 ابؼعنوية ابؼكونات تفتيش عدـ جواز يرى إبذاه ابذاىتُ ، إلذ وانقسم التفتيش ، لإجراءات للحاسوب ابؼعنوية

 الفكرية ابؼلكية قانوف عبر ابؼنطقية الكيانات ىذه بضاية إلذ الإبذاه ىذا تبنت التي الدوؿ عملت وقد للحاسوب ،
 ىذا معتُ، فراغ في ماديا حيزا يشغل ما كل لأف للحاسوب ابؼعنوية ابؼكونات تفتيش إمكانية يرى آخر وابذاه ،

 ذاكرة في ماديا حيزا يشغل البرنامج أو للحاسوب ابؼنطقي الكياف فإف عليو وبناءا ، فيو والتحكم قياسو بيكن ابغيز
 حجم أو سعة تقاس وىكذا ،"ابؼيغابايت"و"الكيلوبايت "و  "البايت "ىو معتُ بدقياس قياسو وبيكن ، ابغاسوب

                                                           
 . 132-131، ص ص 2011 ابعزائر، والنشر، للطباعة ابؽدى دار والدولر، ابعزائري التشريع في ابؼعلوماتية ابعربية زيداف، زبيحة 1
 بزصص القانونية، العلوـ في ابؼاجستتَ شهادة لنيل كرة مقدمة مذ ابعزائري، القانوف في ابؼعلوماتية ابعربية عن والتحري البحث آليات نعيم، سعيداني2 

 . 145، ص   2013-2012 ، باتنة بػضر،  ابغاج جامعة جنائية، علوـ
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 على تنص التي القانونية النصوص أف غتَ ، فيها بززينها بيكن التي ابغروؼ بعدد للحاسوب الداخلية الذاكرة
 ابؼعابعة وابؼعطيات البيانات طبيعة فإف لذا ، ابؼادية غتَ الأشياء القانوف يعرؼ أف قبل سنها تم التفتيش أحكاـ
 لأف ، ابؼعلوماتية النظم على إعمابؽا بيكن لا بالتفتيش ابػاصة التقليدية فالنصوص بركمها، خاصة قواعد تتطلب
  .1الإجرائية للشرعية منافيا سيكوف ابؼادية الأشياء على قياسها
 .فرضتُ بتُ ىنا نفرؽ  :بعد عن للتفتيش الحاسوب شبكات خضوع مدى

 في ابؼشرع أجاز لقد  :الدولة داخل آخر مكان في موجود بحاسب المتهم حاسوب إتصال :الأول الفرض
 بـزنة عنها ابؼبحوث ابؼعطيات بأف للإعتقاد تدعو أسباب ىناؾ كانت إذا 04-09 رقم القانوف من 05 ابؼادة

 حيث ، 2بذلك مسبقا ابؼختصة القضائية السلطة إعلاـ بعد التفتيش بسديد فيجوز ، آخرى معلوماتية منظومة في
 أسباب ىناؾ كانت إذا ابؼادة ىذه من " أ "الفقرة في عليها ص ابؼنصو ابغالة في" ....  على منو 05 ابؼادة تنص
 الدخوؿ بيكن ابؼعطيات ىذه وأف ، أخرى معلوماتية منظومة في بـزنة عنها ابؼبحوث ابؼعطيات بأف للإعتقاد تدعو
 السلطة إعلاـ بعد منها جزء أو ابؼنظومة ىذه إلذ بسرعة التفتيش بسديد بهوز الأولذ ابؼنظومة من إنطلاقا إليها

 ..... " بذلك مسبقا ابؼختصة القضائية
 .الدولة خارج آخر مكان في موجود بحاسب المتهم حاسب إتصال :الثاني الفرض
 ما حالة في وذلك ، بعد عن ولو فيها ابؼخزنة ابؼعطيات وكذا منها، جزء أو معلوماتية منظومة إلذ بالدخوؿ ويكوف

 الإقليم خارج تقع معلوماتية منظومة من انطلاقا إليها الدخوؿ بيكن عنها البحث القائم ابؼعطيات كانت إذا
 ، الصلة ذات الدولية للإتفاقيات  طبقا ابؼختصة الأجنبية السلطات بدساعدة يكوف عليها ابغصوؿ فإف ، الوطتٍ
 بالتدابتَ أو البحث، بؿل ابؼعلوماتية ابؼنظومة بعمل دراية لو شخص كل تسختَ ، بابؼثل ابؼعاملة بؼبدأ ووفقا

على أنو "  04-09 رقم القانوف من 05 ابؼادة تنص ، حيث 3تتضمنها التي ابؼعلوماتية ابؼعطيات بغماية ابؼتخذة
 في بـزنة ، الأولذ ابؼنظومة من انطلاقا إليها الدخوؿ بيكن والتي عنها ابؼبحوث ابؼعطيات بأف مسبقا تبتُ إذا... 

 طبقا ابؼختصة الأجنبية السلطات بدساعدة يكوف عليها ابغصوؿ فإف الوطتٍ، الإقليم خارج تقع معلوماتية منظومة
  ".بابؼثل ابؼعاملة بؼبدأ ووفقا الصلة ذات الدولية للإتفاقيات

 ، المحل حيث من التقليدية ابعربية في الضبط عن الإلكتًونية ابعربية في الأشياء ضبط بىتلف  :الأشياء ضبط* 
 ، كالبيانات معنوية طبيعة ذات الأشياء تكن الإلكتًونية ابعربية في أما مادية، أشياء المحل يكوف الأختَة ىذه ففي

                                                           
 . 147سعيداني نعيم ، مرجع سابق ، ص  1
 . 148ابؼرجع السابق ، ص  2
 .3 ص ، قسنطينة قضاء بؾلس للقضاة، ابؼستمر المحلي التكوين إطار في بؿاضرة ابؼعلوماتية، ابعرائم في التحري إجراءات فيصل، دعاس بن 3
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 مثل منفصلة معلوماتية عناصر على يرد قد الأشياء ضبط أف إلذ الإشارة وبذدر ، الإلكتًونية ابؼراسلات
 ضبط يلزـ عندما تكوف الصعوبة لكن ، بالضبط القياـ عند إشكاؿ أي يثور لا وىنا ، ابؼمغنطة الإسطوانات

 للحاسوب ابؼادية للمكونات بالنسبة أما،  فصلها بيكن لا عناصر على برتوي كلها الشبكة أو كلو، النظاـ
 : الآتية ابؼعلوماتية الوحدات ضبط فيمكن

  .الضوئي القلم نظاـ الفأرة، ابؼفاتيح، لوحة : الإدخاؿ وحدات -
   الفيلمية وابؼصغرات الرسم الطابعة، ، الشاشة :  الإخراج وحدة ضبط -

 04-09 رقم القانوف من 06 ابؼادة تنص ، فنيا وتأمينها برريزىا يتعتُ إلكتًونية بيانات من ضبطو يتم ما وكل
 في مفيدة تكوف بـزنةمعطيات  معلوماتية منظومة في التفتيش تباشر التي السلطة تكتشف عندما":أنو على

 البحث بؿل ابؼعطيات نسخ يتم ، ابؼنظومة كل حجز الضروري من ليس وأنو مرتكبيها أو ، ابعرائم عن الكشف
 للقواعد وفقا أحراز في والوضع للحجز قابلة تكوف إلكتًونية بززين دعامة على لفهمها اللازمة ابؼعطيات وكذا

 "..... ابعزائية الإجراءات قانوف في ابؼقررة
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 المطلب الثاني : الحماية والمكافحة في ظل القوانين الخاصة
بالرغم من وجود نصوص وإجراءات قانونية تكفل لنا متابعة المجرـ الإلكتًوني وىذا في قانوف العقوبات  

وقانوف الإجراءات ابعزائرية ، إلا أف ابؼشرع ابعزائري ومن باب ابغرص وابغد من ابعرائم الإلكتًونية فقد قاـ 
 توقانوف البريد وابؼواصلااية ابؼلكية الفكرية بإستحداث قوانتُ خاصة من شأنها ابغد من ىذه ابعرائم كقوانتُ بض

   وقانوف التأمينات .
 الفرع الأول : مكافحة الجريمة الالكترونية في قوانين الملكية الفكرية

الفكرية عبر الانتًنيت تطرقنا في بحثنا ىذا إلذ مدى  ابؼقتًحاتنظرا للاعتداءات التي تتعرض بؽا بـتلف 
 :إمكانية ابغماية من خلاؿ نصوص قانوف ابؼلكية الفكرية ، سنتوصل في ذلك من خلاؿ نقطتتُ أساسيتتُ

 .ابغماية في إطار قانوف ابؼلكية الصناعية1.

 .ابغماية في إطار قانوف ابؼلكية الأدبية و الفنية2.
 الالكترونية في اطار الملكية الصناعية مكافحة الجريمةأولا : 

 :  المتعلق بالعلامات التجارية 00-03في الأمر  -1
تطرؽ ابؼشرع ابعزائري إلذ تنظيم أحكاـ العلامات التجارية من خلاؿ عدة قوانتُ ، آخرىا الأمر رقم 

لعلامات التجارية على أنها كل ما يتخذ ا وابؼتعلق بالعلامات وتعرؼ،  12003/07/19ابؼؤرخ في  06-03
لبضائع التي يبيعها التاجر أو يضعها ابؼنتج أو يقدـ بإصلاحها أو امن تسميات أو رموز أو أشكاؿ توضع على 

 ، ومن شروط العلامة التجارية :  أو ابػدمات،  2بقية ابؼبيعات أو ابؼصنوعات بذهيزىا، أو ختمها لتمييزىا عن
  .أف تكوف غتَ بـالفة للنظاـ العاـ ، ف تكوف جديدةأ ، بفيّزة أف تكوف

الاختًاع بأنو  07-03 من الأمر 02عرفت ابؼادة  :المتعلق ببراءات الاختراع 03-07في الأمر رقم  -2
وبشأف الشروط التي بهب توافرىا في الاختًاع  فكرة بؼختًع تسمح عمليا بإبهاد حل بؼشكل بؿدد في بؾاؿ للتقنية ،

 ابعدة ، القابلية للتطبيق الصناعي ، ابؼشروعية( )شرط الابتكار ، شرط  :يلي فتتمثل فيما
بذدر الاشارة الذ اف ابؼشرع ابعزائري قد استبعد البرامج ابؼعلوماتية صراحة منمجاؿ ابغماية بواسطة 

لا تعد  "وبراءة الاختًاع التي نصت على أن ابؼتضمن03-07 من الأمر  07براءات الاختًاع وذلك طبقا للمادة 
 "من قبيل الاختًاعات في مفهوـ ىذا الأمر برامج ابغاسوب

 
                                                           

 2003جويلية23صادر في  44ر عدد ، ابؼتعلق بالعلامات التجارية،ج 2003جويلية19ابؼؤرخ في  03-06الأمر رقم 1
 2003جويلية 23صادر في44ابؼتعلق ببراءات الاختًاع،ج ر عدد 2003/07/19ابؼؤرخ في ،03-07الأمر رقم 2
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  مكافحة الجريمة الالكترونية من خلال القوانين الأدبية و الفنيةثانيا : 
، على  الفكري ، و الذي رافقو تطور في وسائل نقل الإنتاج نظرا للتطور الذي واكب بؾاؿ الاتصاؿ

، و قد كاف من  بحماية حق ابؼؤلف ا أوجد مصنفات جديدة جديرة، بف ختلاؼ صوره من علوـ وفنوف وآدابإ
بؼصنفات ابػاصة ببرامج ا ابؼختصتُ في بؾاؿ ابؼلكية الفكرية بقد أىم ىذه ابؼصنفات التي حضها بالاىتماـ من قبل

 ية الامر الذيتقنية بزتلف عن ابؼصنفات التقليدلوقواعد البيانات التي كانت طبيعتها ا ، ابغاسبات الالكتًونية
  .تطلب متابعتها باستمرار ووضع قواعد قانونية بؿددة وثابتة بغمايتها

، و ذلك من خلاؿ  الإعلاـ الآلر ابذو ابؼشرع ابعزائري إلذ الاعتًاؼ صراحة بوصف ابؼصنف المحمي بؼصنفات-
 :ستقراءىا ما يليإمن خلاؿ  والذي يتبتُ 97-110بدوجب الأمر  73-14تعديلو للأمر 

أف ابؼشرع وسع قائمة ابؼؤلفات المحمية حيث أدمج تطبيقات الاعلاـ الآلر ضمنابؼصنفات الأصلية و التي عبّر 1-
بسكن من القياـ بنشاط علمي أو أي نشاط من نوع  ، التي عنها بدصنفات قواعد البيانات وبرامج الإعلاـ الآلر

أما  ، نتفاعات الكتًونية بابغاسوبإو تتًجم ب ابؼعلومات التي تقرأ بآلة آخر أو ابغصوؿ على نتيجة خاصة من
 ، وبيكن أف تشمل أيضا الوثائق ابؼتعلقة بستَ الأساليب والقواعدو بؾموعة ابؼصنفات  قواعد البيانات فهي

 .ابؼعطيات
حدّدت كمدة دنيا للحماية  سنة بعد وفاة ابؼبدع بساشيا مع اتفاقية برف التي 50إلذ  25أف ابغماية بردّد من 2-
 . ، وبالتالر ىذه ابؼدة تشمل حتى مصنفات الاعلاـ الآلر سنة 50

 .  ابؼعلوماتية تشديد العقوبات النابصة عن ابؼساس بحقوؽ ابؼؤلفتُ لا سيما مؤلفي ابؼصنفات-3
المتعلق بالبريد والمواصلات  03-2000الالكترونية في القانون  الفرع الثاني : مكافحة الجريمة

 السلكية واللاسلكية
بودد القواعد العامة ابؼتعلقة بالبريد  والذي 2000/08/05ابؼؤرخ في  2000-03قانوف رقم 

 :  السلكية واللاسلكية ابؼواصلاتو 
التكنولوجي لذلك  تسارع ىذا القانوف الذ مواكبة التطور الذي شهدتو التشريعات العابؼية مسايرة التطور

من ىذا  87ذلك ما نصت عليو ابؼادة  عن الطريق الالكتًونيجراء التحويلات ابؼالية إبات من السهولة بدكاف 

                                                           
معدّؿ و 1997/03/12الصادر في  13ابؼتعلق بحق ابؼؤلف و ابغقوؽ المجاورة، ابعريدة الربظية عدد 06-03-1997مؤرخ في 97-10 أمر رقم 1

 . 23/07/2003الصادر في 44 ابؼتعلق بحقوؽ ابؼؤلف ، وابغقوؽ المجاورة ، ابعريدة الربظية عدد  2003/07/19مؤرخ في 03-05متم بأمر 
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الداخلي بواسطة ابغوالات الصادرة عن ابؼتعامل والمحولة  القانوف بالقوؿ " بيكن أف ترسل الأمواؿ ضمن النظاـ
 . 1"الإلكتًوني بالبريد أو البرؽ أو عن الطريق

والات دفع ح ا القانوف عن استعماؿمن ىذ 89منو بقوبؽا " تطبق أحكاـ ابؼادة  2/84نصت ابؼادة 
 ."2عادية أو الكتًونية أو برقية

 ".ابؼراسلات الفقرة الأختَة على أنو " لا بيكن بأي حاؿ من الأحواؿ انتهاؾ حرمة 105نصت ابؼادة 
بىرب البريد أو  كم مهنتو أف يفتح أو بووؿ أوبحمنو جزاء كل من تسوؿ لو نفسو و  127رتبت ابؼادة 

أو مستخدـ أو مندوب عن مصلحة  ابؼراسلات بنصها : " كل موظف أو عوف من أعواف الدولةة مينتهك حر 
أو يسهل فضها أو اختلاسها أو إتلافها يعاقب بابغبس  البريد يقوـ اختلاس أو إتلاؼ رسائل مسلمة إلذ البريد

بالعقوبة نفسها كل ويعاقب ، دج  500.000دج إلذ  30.000وبغرامة من  من ثلاثة أشهر إلذ بطس سنوات
 .  يتلف برقية أو يذيع بؿتواىا أفمندوب في مصلحة البرؽ أو بىتلس  مستخدـ أو

 . 3إلذ عشر سنوات ويعاقب ابعاني فضلا عن ذلك بابغرماف من كافة الوظائف أو ابػدمات العمومية من بطس
 المتعلق بالتأمينات  01-00: مكافحة الجريمة الالكترونية في القانون  الثالثالفرع 

 :  بالتأمينات متعػلق 01-83 لقانوف رقم موابؼتم 2008/01/23ابؼؤرخ في 01 -08قانوف رقم 
إجتماعيا بؾانا من طرؼ ىيئات  نصت على أنو البطاقة الالكتًونية تسلم للمؤمن لو 1مكرر  6ابؼادة 

وىي تقدـ لكل مقدـ علاج أو مقدـ خدمات مرتبطة  الضماف الاجتماعي وىي صابغة في كل التًاب الوطتٍ
 .4مكرر65 يسمى " ابؼفتاح الالكتًوني بؽيكل العلاج " حسب نص ابؼادة و  لكتًونياإبالعلاج وىذا الأختَ يزود 

ستعمابؽا بطريقة إ منو على معاقبة كل من يسلم أو يستلم البطاقة الالكتًونية بغرض 2مكرر  93نصت ابؼادة 
عليها في التشريع ابؼعموؿ بو ، يعاقب  "دوف الإخلاؿ بالعقوبات ابؼنصوص:  وجاءت كما يليغتَ مشروعة 

كل من يسلم أو يستلم دج100.000دج إلذ 200.000بابغبس من سنتتُ إلذ بطس سنوات وبغرامة من
أو ابؼفتاح الالكتًوني بؽيكل العلاج أو  جتماعياإ بهدؼ الاستعماؿ غتَ ابؼشروع البطاقة الالكتًونية للمؤمن لو

 . "5ابؼفتاح الالكتًوني بؼهن الصحة

                                                           
،   والذي بودد القواعد العامة ابؼتعلقة بالبريد وابؼواصلات السلكية واللاسلكية 2000/08/05ابؼؤرخ في 2000-03من القانوف رقم  87ابؼادة 1

 . 05/08/2000بتاريخ  48ابعريدة الربظية رقم 
 .نفس القانوف 2/84ابؼادة ، 2
 .نفس القانوف127ابؼادة 3
 .78-77 ،  ص 2011زبيخة زيداف ، ابعربية ابؼعلوماتية في التشريع ابعزائري و الدولر ، دار ابؽدى ، عتُ مليلة ، ابعزائر ،4
 . متعػلق بالتأمينات01-83 : وابؼتم لقانوف رقػػم2008/01/23ابؼؤرخ في 01 ػ08، قانوف رقػػم  2مكرر93ابؼادة 5
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أو حذؼ كلي أو جزئي  على أنػػػو من يقػػػوـ عن طريق الغش بتعديل 3 مكرر 93نصت ابؼػػادة 
وني بؽيكل للمؤمن لو اجتماعيا أو في ابؼفتاح الالكتً  للمعطيات التقنية أو الإدارية ابؼدرجة في البطاقة الالكتًونية

الصحة وىي نفس العقوبة التي تطلق كذلك على كل من قاـ بتعديل أو  العلاج أو في ابؼفتاح الالكتًوني بؼهن
الالكتًونية  مشروعة البربؾيات التي تسمح بالوصوؿ أو باستعماؿ ابؼعطيات ابؼدرجة في البطاقة نسخ وبطريقة غتَ

 . 1بؽيكل العلاج أو مهن الصحةللمؤمن لو اجتماعيا أو في ابؼفتاح الالكتًوني 
المتعلق بالجرائم المتصلة  04-00الفرع الرابع : مكافحة الجريمة الالكترونية في القانون 

 بتكنولوجيا الإعلام والإتصال
للوقاية من ابعرائم  05/08/2009ابؼػوافػػق  1430شعباف 14مؤرخ في  09-04قانوف صدر ال

 عامتُ بشرة وىو ، فصوؿ ستة على موزعة مادة 19 ويتضمن، والإتصػػاؿ ومكػػافحتهػا ابؼتصلة بتكنولوجيا الإعلاـ 
 ، القوانتُ أحدث مع وابؼقارنة والتحليل والدراسة التحضتَ من

 كافة من الإلكتًوني الإعلاـ بؾاؿ في بـتصتُ ومهنيتُ خبراء بدشاركة القانوف رجاؿ من بلبة بإعداده وقامت
 من بإذف إلا إجراؤىا بهوز لا التي الإلكتًونية بابؼراقبة خاصة أحكاـ القانوف يتضمن كما ، ابؼهنية القطاعات

 وابعرائم والتخريب، الإرىاب بجرائم ابؼوصوفة الأفعاؿ وىي برديدىا تم حالات وفي ابؼختصة القضائية السلطة
 بؼؤسسات ابؼعلوماتية ابؼنظومات من منظومة يهدد بؿتمل اعتداء عن معلومات توفتَ أوحالة الدولة بأمن ابؼاسة
 أو الوطتٍ الدفاع أو الدولة
 والإتصاؿ الإعلاـ بتكنولوجيات ابؼتصل الإجراـ من للوقاية وطنية ىيئة إنشاء على القانوف وينص .العاـ النظاـ

 في القضائية الشرطة مصالح ومساعدة الإلكتًونية ابعرائم من الوقاية عمليات وتنسيق تنشيط تتولذ  ، ومكافحتو
 علما ، ابػارج في تهانظتَا مع ابؼعلومات بتبادؿ أيضا اللجنة تتكفل كما ، ابعرائم ىذه بشأف بذريها التي التحريات

 . بابؼثل ابؼعاملة منطلق من الدولر التعاوف مبدأ على أكد القانوف بأف
 بذربيو جاء حيث ، الإلكتًونية ابعربية مكافحة بؾاؿ في شامل نطاؽ ذو 04-09 رقم القانوف يعتبر 
 التكنولوجيات كل على يطبق فهو وبالتالر ، عامة الاتصاؿ وسائل عبر ترتكب التي و للقانوف ابؼخالفة للأفعاؿ
 .2 مستقبلا تظهر تقنية كل وعلى نتتً الأن شبكة فيها بدا والقدبية ابعديدة

 ومنو نستعرض بعض ابؼواد : 

                                                           
 . ، نفس ابؼرجع 3مكرر93ابؼادة 1
-342، ص ص  2009 الإسكندرية ، ابعديدة، ابعامعة دار ،ابؼعلوماتية للحماية القانوني النظاـ ابؼعلوماتي، الأمن عطية، الدسوقي إبراىيم طارؽ 2

343 
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منو على مفهوـ كل من ابعرائم ابؼتصلة بتكنولوجيا الإعلاـ والإتصاؿ منظومة ابؼعلوماتية ، معطيات  2نصت ابؼادة 
  . معلوماتية ، مقدمو ابػدمات ، ابؼعطيات ابؼتعلقة بحركة الستَ ، الإتصالات الإلكتًونية

 .  ابؼراقبة الإلكتًونيةمنو على مراقبة الإتصالات الإلكتًونية ابغالات التي تسمح باللجوء إلذ 4نصت ابؼادة 
 . منو على القواعد الإجرائية تفتيش ابؼنظومات ابؼعلوماتية5نصت ابؼادة 
 . منو على حجز ابؼعطيات ابؼعلوماتية6نصت ابؼادة 
 . على ابغجز عن طريق منع الوصوؿ إلذ ابؼعطيات7نصت ابؼادة 
 .على ابؼعطيات المحجوزة ذات المحتوى الإجراـ8 نصت ابؼادة 

 . على حدود إستعماؿ ابؼعطيات ابؼتحصل عليها9 ابؼادة نصت 
 .على إلتزامات مقدمي ابػدمات مسػػاعػدة السلطػات10نصت ابؼادة 
 .على حفظ ابؼعطيات ابؼتعلقة بحركة الستَ 11نصت ابؼادة 
 . على الإلتزامات ابػاصة بدقدمي خدمة الإنتًنت 12نصت ابؼادة 
 من ابعرائم ابؼتصلة بتكنولوجيا الإعلاـ والإتصاؿ ابؽيئة الوطنية للوقاية على إنشاء مهاـ 14و  13نصت ابؼادة 

 . 1ومكافحتها
 كما نستعرض بعض الإجراءات في عمليات التحري في ىذا المجاؿ :  

 الإلكترونية الإتصالات مراقبة :أولا
 ابؼراقبة إلذ باللجوء تسمح التي ابغالات على القانوف ىذا من الرابعة ابؼادة نصت

 :التالر النحو على ىي و الإلكتًونية
 .الدولة بأمن ابؼاسة ابعرائم و التخريب أو الإرىاب بجرائم ابؼوصوفة الأفعاؿ على الرقابة 1-
 النظاـ يهدد بكو على معلوماتية منظومة على إعتداء إحتماؿ عن معلومات توفر حالة 2-

 .الوطتٍ الإقتصاد أو الدولة مؤسسات أو الوطتٍ الدفاع أو
 إلذ الوصوؿ الصعب من يكوف عندما ، القضائية والتحقيقات التحريات بؼقتضيات 3-
 .الإلكتًونية ابؼراقبة إلذ اللجوء دوف ابعارية الأبحاث تهم نتيجة
 . ابؼتبادلة الدولية القضائية ابؼساعدة طلبات تنفيذ إطار في 4-

 .ابؼختصة القضائية السلطة من مكتوب بإذف إلا ءاالإجر  ىذا يتم لا

                                                           
 . السابقابؼرجع 09-04قانوف ، 1
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 الشرطة ضباط بدنح ئراابعز  قضاء بؾلس لدى العاـ النائب بىتص بعةاالر  ابؼادة من الأولذ بابغالة الأمر يتعلق عندما
 أشهر 6 بؼدة إذنا ، والإتصاؿ الإعلاـ بتكنولوجيات ابؼتصلة ئماابعر  من للوقاية الوطنية للهيئة التابعتُ القضائية

 .بؽا ابؼوجهة ضاوالأغر  ابؼستعملة التقنية التًتيبات طبيعة يبتُ تقرير أساس على وذلك للتجديد قابلة
 المعلوماتية المنظومة تفتيش : ثانيا

 الشرطة ضباط وكذا ابؼختصة القضائية للسلطات ابػامسة مادتو خلاؿ من القانوف ىذا أجاز لقد
 معلوماتية منظومة إلذ بعد عن ولو التفتيش بغرض الدخوؿ ، سابقا عليها ابؼنصوص الضرورية ابغالات في القضائية

 .معلوماتية بززين ومنظومة فيها ابؼخزنة ابؼعلوماتية ابؼعطيات وكذا منها جزء أو
 ىناؾ إذا كانت منها جزء أو ابؼعلوماتية ابؼنظومة إلذ بسرعة التفتيش بسديد بهوز بأنو القانوف بتُ كما

 .بذلك مسبقا ابؼختصة السلطة القضائية إعلاـ بعد ىذا و ،إليها  الدخوؿ بيكن بأنو للإعتقاد تدعو أسباب
 من إليها إنطلاقا الدخوؿ بيكن عنها ابؼبحوث ابؼعطيات كانت إذا ما حالة في بأنو القانوف وأضاؼ

 طبقا ابؼختصة الأجنبية عليها بدساعدة السلطات ابغصوؿ يكوف ، الوطتٍ الإقليم خارج تقع معلوماتية منظومة
 .بابؼثل بؼبدأ ابؼعاملة ووفقا الصلة ذات الدولية للإتفاقيات

 البحث ابؼعلوماتية بؿل ابؼنظومة بعمل دراية لو شخص كل تسختَ التفتيش لسلطات القانوف أجاز كما
 ابؼعلومات بكل تزويدىا و قصد مساعدتها ، تتضمنها التي ابؼعلوماتية ابؼعطيات بغماية ابؼتخذة بالتدابتَ أو

 .1لعملها الضرورية
 المعلوماتية المعطيات حجز :ثالثا

 اللازمة ابؼعطيات كذا و البحث بؿل ابؼعطيات نسخ يتم 06 رقم مادتو من إنطلاقا القانوف ىذا حسب
 قانوف في ابؼقررة للقواعد وفقا أحراز في والوضع للحجز قابلة تكوف إلكتًونية ، بززين دعامة على لفهمها

 .ابعزائية  الإجراءات
 قابلة قصد جعلها ابؼعطيات ىذه تشكيل إعادة أو لتشكيل الضرورية التقنية الوسائل إستعماؿ وبهوز

 .ابؼعطيات بدحتوى ابؼساس إلذ ذلك يؤدي لا أف شرط التحقيق لأغراض للإستغلاؿ
 و إلذ ابؼعطيات الوصوؿ منع طريق عن ابغجز إمكانية على 08 رقم مادتو خلاؿ من القانوف نص كما

 مناسبة تقنية وسائل إستعماؿ مؤىل مع شخص أي تكليف طريق عن التفتيش تباشر التي السلطة من بأمر ذلك
 . لذلك

 
                                                           

1
 . 53، ابؼرجع السابق ، ص  د. خلدوف عيشة 
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 السير بحركة المتعلقة المعطيات حفظ :ربعا
 للسلطات ابؼكلفة ابؼساعدة بتقديم ابػدمات مقدمي 11 و 10 رقم مواده خلاؿ من القانوف ذات ألزـ
 .في حينها الإتصالات بدحتوى ابؼتعلقة ابؼعطيات تسجيل و بعمع القضائية بالتحريات

 ىذه كتماف سرية مع ابؼذكورة السلطات تصرؼ برت حفظها عليها يتعتُ التي ابؼعطيات بوضع وىذا
  :مايلي  بحفظ ابػدمات مقدموا يقوـ ، إذ العمليات

 .ابػدمة مستعملي على بالتعرؼ تسمح التي بؼعطيات 1-

 .للإتصاؿ ابؼستعملة الطرفية بالتجهيزات ابؼتعلقة ابؼعطيات 2-
 .إتصاؿ كل مدة و وقت و تاريخ كذا و التقنية ابػصائص 3-
 .مقدميها و ابؼستعملة أو ابؼطلوبة التكميلية بابػدمات ابؼتعلقة ابؼعطيات 4-
 ابؼطلع ابؼواقع عناوين كذا و ، الإتصاؿ إليهم ابؼرسل أو إليو ابؼرسل على بالتعرؼ تسمح التي ابؼعطيات 5-
 .عليها

 ئيةاابعز  ابؼسؤولية قياـ إلذ الإشارة مع ، التسجيل تاريخ من إبتداء واحدة بسنة ابؼعطيات ىذه مدة بردد
 حسن عرقلة إلذ يؤدي بفا قانونا عليها ابؼنصوص ماتاللإلتز  مهماإحتً  عدـ عند وابؼعنويتُ الطبيعيتُ للأشخاص

 من مةابغر  و سنوات بطس إلذ أشهر ستة من بابغبس الطبيعي الشخص يعاقب إذ ، القضائية التحريات ستَ
 قانوف في ابؼقررة للقواعد وفقا المحددة مةابالغر  فيعاقب ابؼعنوي الشخص أما ، دج 500.000 إلذ دج 50.000

 .العقوبات
 :يلي بدا بالقياـ الإنتًنت خدمات مقدمي 12 رقم ابؼادة من إنطلاقا القانوف ألزـ كما

 مباشرة غتَ أو مباشرة بطريقة العلم بدجرد عليها الإطلاع يسمح التي المحتويات لسحب الفوري التدخل 1-
 .بفكن غتَ إليها الدخوؿ جعل أو بززينها و للقوانتُ بدخالفتها

 أو العاـ للنظاـ بـالفة معلومات بروي التي ابؼوزعات إلذ الدخوؿ إمكانية بحصر تسمح تقنية ترتيبات وضع 2-
 .1بوجودىا لديهم ابؼشتًكتُ وإخبار العامة الآداب

 
 
 

                                                           
1
 . 55، ابؼرجع السابق ، ص  د. خلدوف عيشة 
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 للجريمة الإلكترونية المبحث الثاني : المكافحة المؤسساتية
 العامة ، النيابة من أعضاء أو القضائية ، الضبطية رجاؿ من التحقيق يتولذ من ىو المحقق أف القوؿ بيكن

 خوؿ الذين القضائية ، الشرطية من يكوف غالبا الذي ابعنائي الباحث ابعنائي بالمحقق ويلحق التحقيق قضاة أو
  .بهم ابؼشتبو عن الاستدلالات بصع مهمة القانوف بؽم

 الإلكتًونية ، مكافحة ابعرائم بؾاؿ في ابؼختصة ابؽيئات أبرز استعراض ابؼبحث ىذا خلاؿ من وسنحاوؿ
 لتلك إضافة بابؼطلب الأوؿ ، الإعلاـ والاتصاؿ بتكنولوجيا ابؼتصلة ابعرائم من للوقاية الوطنية ابؽيئة وسنتناوؿ
مطلب  في الوطتٍ بدا يسمى الضبطية القضائية الدرؾ لقيادة تلك التابعة وكذلك ، الامن لسلك التابعة الوحدات

 .ثاني 
 المطلب الأول : الهيئة الوطنية للوقاية من الجرائم المتصلة بتيكنولوجيا الإعلام والإتصال

في قانوف  جرائم ابؼساس بأنظمة ابؼعابعة الآلية للمعطيات المحددةتتمثل جرائم الإعلاـ والاتصاؿ في 
العقوبات وكل ابعرائم التي يتم ارتكابها أو يسهل ارتكابها عن طريق منظومة معلوماتيةأو باستعماؿ نظاـ 

 المتعلق بالقواعد 04-00 رقم من قانون 2الفقرة أ من المادة الاتصالات الإلكتًونية وفقا بؼا ورد في نص 
 .والاتصال ومكافحتها الخاصة للوقاية من الجرائم المتصلة بتكنولوجيات الإعلام

ومكافحتها  لذلك تم إنشاء ابؽيئة الوطنية للوقاية من ابعرائم ابؼتصلة بتكنولوجيات الإعلاـ والاتصاؿ
ا عن طريق وتنظيمها وستَى والتي يتم برديد تشكيلتهامن القانون المشار إليو أعلاه 13المادة بدوجب نص 

تنظيم ، وكاف ذلك بهدؼ مساعدة السلطات القضائية ومصالح الأمن الوطتٍ في التحريات التي بذريها بشأف ال
، وتعد  1ابعرائم ذات الصلة بتكنولوجيات الإعلاـ والاتصاؿ بدا في ذلك بذميع ابؼعلومات وابقاز ابػبرات القضائية

ابؽيئة بدثابة سلطة إدارية مستقلة تتمتع بالشخصية ابؼعنوية والاستقلاؿ ابؼالر توضع لدى وزير العدؿ بددينة ابعزائر 
الذي يحدد تشكيلة وتنظيم وكيفيات  15-261من المرسوم الرئاسي رقم  04و  03المادتين وفقا لنص 

 .2ولوجيات الإعلام والاتصال ومكافحتهاسير الهيئة الوطنية للوقاية من الجرائم المتصلة بتكن

                                                           
في ابؼلتقى الوطتٍ حوؿ ابعربية  الطابع ابػصوصي للإجراءات ابعزائية في شأف ابعرائم الإلكتًونية في القانوف ابعزائري،" مداخلة ألقيت"حابت أماؿ، 1

 . 11ص،  2015نوفمبر 17و 16بسكرة، يومي  وابؼكافحة، كلية ابغقوؽ والعلوـ السياسية، جامعة بؿمد خيضر،ابؼعلوماتية بتُ الوقاية 
بودد تشكيلة وتنظيم وكيفيات ستَ ابؽيئة الوطنية للوقاية من ابعرائم ابؼتصلة تكنولوجيات  2015أكتوبر  08ابؼؤرخ في 15-261ابؼرسوـ الرئاسي رقم 2

من 13تطبيقا لأحكاـ ابؼادة  «منو كما يلي 01جاء نص ابؼادة 2015أكتوبر 08الصادرة في 53 ها، ج.ر.ج.ج عدد الإعلاـ والاتصاؿ ومكافحت
وابؼذكور أعلاه، يهدؼ ابؼرسوـ إلذ برديد تشكيلة وتنظيم وكيفيات  2009غشت سنة 5ابؼوافق 1430شعباف عاـ 14ابؼؤرخ في 09-04القانوف رقم 

 » .ستَ ابؽيئة الوطنية للوقاية من ابعرائم ابؼتصلة بتكنولوجيات الإعلاـ والاتصاؿ ومكافحتها التي تدعى في صلب النص ابؽيئة
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، أما  تنظيم عمل ابؽيئة 15-261السابق الذكر والمرسوم الرئاسي  09-04 وقد نظم كل من ؽ.ر
 .بالنسبة لتشكيلتها وكيفية ستَىا فقد تم إدراجهما في ابؼرسوـ السالف الذكر

 : تشكيلة الهيئة وتنظيمهاالفرع الأول 
ابؼرسوـ الرئاسي ابؼشار إليو أعلاه تشكيلة ابؽيئة بحيث أنها تضم ىياكل تقنية حدد الفصل الثاني من 

 .داريةإو 
 لهياكل الإداريةأولا : ا

تشمل ابؽياكل الإدارية للهيئة على اللجنة ابؼديرة وابؼديرية العامة تكلفاف بإدارتها بحيث يرأس اللجنة ابؼديرة 
في الوزير ابؼكلف بالداخلية، وزير البريد وتكنولوجيات الإعلاـ وزير العدؿ وتتشكل من أعضاء حكوميتُ يتمثلوف 

والاتصاؿ وبفثل عن رئاسة ابعمهورية بالإضافة إلذ مسئولتُ من مصالح الأمن الوطتٍ وقاضياف من المحكمة العليا 
ما وتكلف بكل ،  من المرسوم المشار إليو أعلاه 07م وفقا بؼا نصت عليو  يعينهما المجلس الأعلى للقضاء

يتعلق بتنظيم ستَ عمل ابؽيئة بصفة عامة وتقييم حالة ابػطر بخصوص ابعرائم الواقعة على أمن الدولة لتحديد 
 .عمليات ابؼراقبة الإلكتًونية وأىدافها

م أمّا بالنسبة للمديرية العامة فيديرىا مدير عاـ يتم تعيينو وانهاء مهامو بدوجب مرسوـ رئاسي طبقا لنص 
ويكلف بدجموعة من ابؼهاـ التي تدخل ضمن صلاحياتو وابؼتمثلة أساسا  15-261رئاسي من المرسوم ال 09

في التسيتَ الإداري وابؼالر للهيئة وتنفيذ عملها مع تنسيق ومتابعة أعماؿ ىياكلها ومراقبتها وبسثيلها على ابؼستوى 
ستخدمتُ وبفارسة السلطة السلمية الوطتٍ والدولر ، وكذا القياـ بإجراءات الػتأىيل وأداء اليمتُ بالنسبة للم

عليهم، بالإضافة إلذ سهره على احتًاـ قواعد السر ابؼهتٍ للهيئة، زيادة على ذلك يقوـ بإعداد تقرير سنوي 
 .1لنشاطها وعرضو على اللجنة ابؼديرة لتصادؽ عليو مع قيامو بتحضتَ اجتماعات ىذه اللجنة

  الهياكل التقنيةثانيا : 
تقنيتُ يتمثلاف في مديرية ابؼراقبة الوقائية لليقظة الإلكتًونية ومديرية التنسيق التقتٍ تضم ابؽيئة ىيكلتُ 

 .يكلفاف بدهاـ الوقاية من ابعرائم الإلكتًونية ومكافحتها
ومركز ،  2تشمل مديرية ابؼراقبة الوقائية واليقظة الإلكتًونية كل من ملحقات جهوية تقوـ بتشغيلها

غلو ابؼديرية، والذي يتم تزويده بدجموعة من ابؼنشآت والتجهيزات والوسائل للقياـ للعمليات التقنية الذي تش

                                                           
 17 . مرجع سابق ، ص 15-261من ابؼرسوـ الرئاسي  10ابؼادة 1
 .18ص مرجع نفسو،14 ابؼادة 2
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 ة، وتكلف ابؼديرية بعد من المرسوم المذكور أعلاه 13م بابؼراقبة التقنية للاتصالات الإلكتًونية وفقا لنص 
 :اختصاصات والتي بيكن تلخيصها فيما يلي

بتكنولوجيات الإعلاـ  للاتصالات الإلكتًونية للكشف عن ابعرائم ابؼرتبطةتنفيذ عمليات ابؼراقبة الوقائية  _
والاتصاؿ بدوجب رخصة مكتوبة من السلطة القضائية وبرت مراقبتها طبقا للتشريع الساري ابؼفعوؿ وارسابؽا إلذ  

 .كل من ىذه السلطة والشرطة القضائية
ائم الإلكتًونية بهدؼ استغلابؽا وتقدبيها تلقائيا أو بناءا بصع كل ابؼعلومات والبيانات ابؼتعلقة بالكشف عن ابعر  _

 . على طلب لكل من السلطات القضائية ومصالح الأمن الوطتٍ
تنفيذ توجيهات اللجنة ابؼديرة وطلبات ابؼساعدة القضائية الدولية بخصوص بصع ابؼعلومات، ابؼعطيات ابؼتعلقة  _

 .بالمجرمتُ وبرديد أماكن تواجدىم
بعمليات التوعية حوؿ استعمالات تكنولوجيات الإعلاـ والاتصاؿ وابؼخاطر التي تنجر عنها بهدؼ ابغد القياـ  _

 .من ابعربية الإلكتًونية
السهر على حسن ستَ عمل مركز العمليات التقنية وملحقاتها ابعهوية مع ابغفاظ على منشآتها وبذهيزاتها وما  _

 .1السر ابؼهتٍ في تأدية أعمابؽا ، وكذا ابغفاظ على برتويو من وسائل تقنية
 15-261من الرسوم المرسوم الرئاسي رقم  12م أما فيما بىص مديرية التنسيق التقتٍ فوفقا لنص 

، مع  تكلف باختصاصات تتمثل أساسا في بؾموعة من ابؼهاـ تتلخص في تسيتَ منظومة الإعلاـ للهيئة وادارتها
، بالإضافة إلذ إنشائها لقاعدة معلومات بغفظ ابؼعطيات  التي تدخل في بؾاؿ اختصاصاتها اتإبقاز ابػبر 

، كما تقوـ بكل  والبيانات التحليلية ابعنائية ابؼتعلقة بابعرائم الإلكتًونية واعداد إحصائيات وطنية بؽذه ابعرائم
  .ابؼختصة طرؼ اللجنة دراسة أو برليل أو تقييم لصلاحياتها إمّا من تلقاء نفسها أو بطلب من

 : سير الهيئةالفرع الثاني 
الوطنية للوقاية من  على كيفيات ستَ ابؽيئة 15-261المرسوم الرئاسي رقم تضمن الفصل الثالث من 

،  وابؼصادقة على النظاـ الداخلي بؽا جتماعاتإ ابعرائم ابؼتصلة بتكنولوجيات الإعلاـ والاتصاؿ، حيث تقوـ بعقد
، بؽا صلاحية طلب أي معلومات  ستَ عمل ابؽيئة بالتشكيلة البشرية لضماف تزويد بـتلف ىياكلهابالإضافة إلذ 

بغرض تأدية مهامها وطلب ابؼساعدة من موظفتُ تقنيتُ في بؾاؿ  أو وثائق تفيدىا من مؤسسة أو مصلحة معينة
، كما  في التنظيم الساري ابؼفعوؿت أخرى وفقا للشروط الواردة االعاملتُ في وزار  تكنولوجيات الإعلاـ والاتصاؿ

                                                           
 18مرجع سابق، ص،  15-261من ابؼرسوـ الرئاسي رقم  11ابؼادة 1
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 بإجراءات التحقيق ومراقبة الاتصالات الإلكتًونية مع بذميعها وحفظها من طرؼ التقنيتُ ابؼوكل خّوؿ بؽا القياـ
يستغل ابؼعلومات  ، وكذلك ضماف سرية ىذه العملية، وابغفاظ على السر ابؼهتٍ ومعاقبة كل موظف إليهم ذلك

  .في أغراض أخرى غتَ الوقاية من ابعرائم ابؼتصلة بتكنولوجيات الإعلاـ والاتصاؿ وابؼعطيات ابؼتحصل عليها
 : مهام الهيئةالفرع الثالث 

تتجلى عموما مهاـ ابؽيئة في بؾاؿ الوقاية ومكافحة ابعرائم ابؼتصلة بتكنولوجيات الإعلاـ والاتصاؿ، 
مهاـ ابؽيئة التي تتمثل في تنشيط وتنسيق عمليات الوقاية ومكافحة ابعرائم  09-04ق.ر14م حيث حددت 

ابؼرتبطة بتكنولوجيات الإعلاـ والاتصاؿ بدساعدة السلطات القضائية وأجهزة الأمن الوطتٍ، بصع ابؼعلومات 
بأماكن تواجد  وابػبرات القضائية وتبادؿ ابؼعلومات مع نظتَاتها في ابػارج بغرض بصع كل البيانات ذات الصلة

  .مرتكبي ابعرائم الإلكتًونية
منو تضمنت مزيدا من التفاصيل  04في م  15-261المرسوم الرئاسي رقم بالإضافة إلذ ذلك بقد 

 ، بحيث بيكنها أف بذري بصيع عمليات التحري والتحقيق في إطار الوقاية من ابعرائم الإلكتًونية بشأف مهاـ ابؽيئة
ية وأجهزة الأمن الوطتٍ في بؾاؿ مكافحة ىذه ابعرائم وتضمن تنفيذ طلبات ابؼساعدة ، مساعدة السلطات القضائ

، وابؼسابنة في تكوين وتدريب المحققتُ في  للدوؿ الأجنبية وتطوير تبادؿ ابؼعلومات والتعاوف على ابؼستوى الدولر
 .بؾاؿ التحقيقات التقنية في ابعرائم ابؼتصلة بتكنولوجيات الإعلاـ والاتصاؿ
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 المطلب الثاني : الضبطية القضائية  
 البحث بعملية تعتٌ متخصصة وأجهزة ، كوادر توفتَ بؿتما كاف الإلكتًونية ابعربية بػصوصية نظرا

 . الوطتٍ الدرؾ أو الشرطة جهاز مستوى على إما ذلك وكاف ، الإلكتًونية ابعربية عن والتحري
 الوطنيالفرع الأول : الوحدات التابعة لسلك الأمن 

تعد ابعربية الإلكتًونية وجو جديد للجرائم يستلزـ استحداث ىياكل جديدة وتدعيم ابؽياكل القدبية 
، وعلى ىذا الأساس قررت القيادة العليا  ابؼختصة في مكافحة ابعرائم على مستوى ابؼديرية العامة للأمن الوطتٍ

بـابر وفصائل وخلايا بـتصة في مكافحة ابعرائم الإلكتًونية، والقياـ بعمليات التحسس  ستحداثإللأمن الوطتٍ 
، بالإضافة  والدولية وبصيع التظاىرات التي من شأنها توعية ابؼواطن والتوعية من خلاؿ ابؼشاركة في ابؼلتقيات الوطنية

 .1إلذ تنظيم دروس توعوية في بـتلف الأطوار الدراسية
 المديرية للشرطة العلمية على المستوى المركزيأولا: النيابة 

قامت ابؼديرية العامة للأمن الوطتٍ بتحديث بنيتها ابؽيكلية من خلاؿ إنشاء وحدات متخصصة تعمل 
 :( وحدات نيابية متخصصة تتمثل في04عل مكافحة نوع معتُ من ابعرائم دوف سواىا، وىذا باستحداث أربعة )

 .يةنيابة الشرطة العلمية والتقن -

 .نيابة مديرية الاقتصادية وابؼالية -

 .نيابة القضايا ابعنائية -

 2.مصلحة البحث والتحليل -
وما يهم في دراستنا ىي مديرية النيابة للشرطة العلمية والتقنية التي تتألف من بـبر مركزي على مستوى 

،  للشرطة العلمية وأخرى تقنيةبـابر جهوية، ويتكوف كل بـبر من دائرتتُ دائرة  (03ابعزائر العاصمة وثلاثة )
وتتمثل ابؼهمة الرئيسية للمخبر ابؼركزي بابؼسابنة إلذ جانب أجهزة العدالة في إظهار ابغقيقة عن طريق تقديم 
ابؼساعدات التي تطلبها ابؽيئات القضائية فيما يتعلق بتفستَ وبرليل الآثار ابؼادية التي يعثر عليها في مسرح ابعربية 

 3.تحري والتحقيقأثناء عملية ال
                                                           

ة ابؼعلوماتية بتُ بضلاوي عبد الربضاف، دور ابؼديرية العامة للأمن الوطتٍ في مكافحة ابعرائم الإلكتًونية ، مداخلة ألقيت في ابؼلتقى الوطتٍ حوؿ ابعربي1
 .  08-09صص  2015نوفمبر ،  16-17الوقاية وابؼكافحة ، كلية ابغقوؽ والعلوـ السياسية ، جامعة بؿمد خيضر، بسكرة ، يومي 

ـ ابعنائية ، كلية ربيعي حستُ ، آليات البحث والتحقيق في ابعرائم ابؼعلوماتية ، أطروحة لنيل شهادة الدكتوراه في ابغقوؽ ، فرع: قانوف العقوبات والعلو 2
 . 177، ص  2016ابغقوؽ والعلوـ السياسية ، جامعة باتنة ،

، فرعبهلوؿ مليكة ، دور الشرطة العلمية والتقنية في الكشف عن ابع3 ابغقوؽ ، كلية ابغقوؽ ، جامعة ابعزائر  :ربية ، أطروحة لنيل شهادة الدكتوراه علوـ
 . 140، ص 2013،
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 :دائرة الشرطة العلمية1 -
بالمجاؿ  ابؼتصلة،  2تتولذ برليل وفحص الأدلة،  1فروع (06تتكوف مصلحة الشرطة العلمية من ستة )

 .وابغرائق وابؼتفجرات ، ابؼخدرات وكذلك تلك ابؼتعلقة بدجاؿ التسميم ، الكيمياء البيولوجي، الطب الشرعي
 :دائرة الشرطة التقنية-2

التي تستعمل  تتولذ دائرة الشرطة العلمية مهاـ البحث والتحقيق وبرليل الأدلة ابعنائية النابذة عن ابعرائم
، إضافة إلذ ابعرائم الإلكتًونيةحيث تقوـ الشرطة التقنية  ، وكذلك جرائم التزوير فيها القذائف بدختلف أنواعها

 . ع ابػاصةبكل نوع من ابعرائمبدباشرة الإجراءات ابػاصة بكل جربية على مستوى الفرو 
 ثانيا: دائرة الأدلة الرقمية والآثار التكنولوجية على المستوى الجهوي

على مستوى كل  بالإضافة إلذ ابؼخبر ابؼركزي الذي يتواجد بابعزائر العاصمة يوجد أيضا بـبرين جهويتُ
الإلكتًونية وىذا برت تسمية دائرة  ابعربية من قسنطينة ووىراف يتولياف أعماؿ البحث والتحري في ابعرائم، بدا فيها

وبسبب الارتفاع ابؼتزايد  2004ستحداثها سنة إ الأدلة الرقمية والآثار التكنولوجية والتي لد تكن سوى قسم عند
  :أقساـ (03بؼعلومات تم ترقيتها إلذ دائرة تضم ثلاثة )ا لقضايا ابعرائم الإلكتًونية باستعماؿ تقنية

 .دلة الرقمية النابذة عن ابغاسوب والشبكاتقسم استغلاؿ الأ -

 .قسم استغلاؿ الأدلة النابذة عن ابؽواتف النقالة -

 . (قسم برليل الأصوات )يتواجد على مستوى ابؼخبر ابؼركزي بابعزائر العاصمة -
خلية بؼكافحة ابعرائم الإلكتًونية موزعة على كل ربوع الوطن  23تم خلق ما يقارب  2010في سنة 

، من بينها البحث والتحري بحيث أفّ أعضاء الدائرة  ، وتكلف الدائرة بعدة مهاـ 3غرب وجنوب شرؽ، وسط،
عادة ما يستجيبوف للطلبات التي يقدمها بؽم أعواف الشرطة التابعوف بػلايا مكافحة ابعرائم الإلكتًونية ابؼوزعة على  

التحقيق التي تردىم في شكل إنابة قضائية من ، أو قاضي  كل مديريات الأمن الوطتٍ أو لطلبات وكيل ابعمهورية
، وكذلك ضماف الدعم  أجل دعمهم ومساعدتهم أثناء إجراء ابؼعاينة بؼسرح ابعربية بغجز الأدلة ابؼتواجدة عليها

التقتٍ بؼختلف مصالح الشرطة والأجهزة القضائية من طرؼ خبراء مؤىلتُ إذ أنو في مرحلة التحقيق لا يتعدى 

                                                           
(فروع تتمثل في: فرع البيولوجية والبصمة الوراثية، فرع الكيمياء الشرعية،فرع ابؼتفجرات وابغرائق، فرع التسمم 6تتكوف دائرة الشرطة العلمية من ستة ) 1

 .مراقبة النوعية الغذائية وفرع الطب الشرعيالشرعي، فرع 
 .147بهلوؿ مليكة، مرجع سابق، ص 2
 . 08بضلاوي عبد الربضاف، مرجع سابق، ص 3



 الفصل الثاني                   مكافحة الجريمة الإلكترونية في ظل القانون الوطني )الجزائر أنموذجا(

 

44 
 

ارير ابػبرة التي يطلبها كل من قاضي التحقيق ووكيل ابعمهورية على الأدلة التي تم ضبطها كتحليل دورىم إعداد تق
 .1بؿتوى الأقراص الصلبة أو ابؼواقع التي تم اختًاقها

إثر تلقي مصالح  2013 ، جربية تعود حيثياتها إلذ جويلية من الأمثلة الواقعة بابعزائر في ىذا الصدد
، مفادىا اختًاؽ  ر العاصمة شكوى من وزارتي التعليم العالر والبحث العلمي وبريد ابعزائرالأمن الوطتٍ بابعزائ

بؼواقعها الإلكتًونية وابؼعلوماتية من طرؼ ىاكر جزائري ينتحل ىوية الرئيس الراحل صداـ حستُ باسم مستعار 
ة لتحرياتها عن ىذا ابؽاكر، " وعلى إثرىا باشرت ابعهات ابؼختصة في مكافحة ابعرائم الإلكتًوني2013"صداـ 

 22وتم برديد ىويتو ابغقيقية وتنقلت الضبطية القضائية إلذ مسكنو في أولاد ميموف بتلمساف وىو شاب يبلغ 
 .2سنة

 : الوحدات التابعة للدرك الوطني الثانيالفرع 
خلاؿ  وىذا من،  اىتمت قيادة الدرؾ الوطتٍ بدكافحة ابعربية الإلكتًونية بدختلف أشكابؽا وأنواعها

خطتَا على أمن الدولة  استحداث ىياكل تابعة بؽا من أجل التصدي للإجراـ ابؼعلوماتي الذي بات يشكل تهديدا
الوقاية من ابعربية الإلكتًونية ومكافحتها  وحدات تنشط في بؾاؿ (04، وعليو تم إنشاء أربعة ) وسلامة المجتمع

 .تقوـ بو في ىذا المجاؿوالتي سنعرضها في ىذا الفرع لنبّتُ أىم ما 
 أولا: المعهد الوطني للأدلة الجنائية وعلم الإجرام

 04-183المرسوم الرئاسي رقم تم إنشاء ابؼعهد الوطتٍ للأدلة ابعنائية وعلم الإجراـ بدوجب 
 ،3لأساسيا المتضمن إحداث المعهد الوطني للأدلة الجناية وعلم الإجرام للدرك الوطني وتحديد قانونها

يعتبر ابؼعهد مؤسسة عمومية ذات طابع إداري تتمتع بالشخصية ابؼعنوية من ىذا المرسوم  02م وفقا لنص 
، ويوضع برت وصاية وزارة الدفاع الوطتٍ في بوشاوي بابعزائر العاصمة ، فهو بىضع بعميع  والاستقلاؿ ابؼالر

 4.الكبرى في العالد ، وقد صنف من بتُ ابؼعاىد الأحكاـ التشريعية والتنظيمية العسكرية

                                                           
 180ربيعي حستُ، مرجع سابق، ص 1
   www.dgsn.dz،  ابؼوقع الربظي بؼديرية الأمن الوطت2ٍ
الإجراـ للدرؾ الوطتٍ وبرديد قانونو ة،ابؼتضمن إحداث ابؼعهد الوطتٍ للأدلة ابعنائية وعلم 2004يونيو26ابؼؤرخ في 04-183ابؼرسوـ الرئاسي رقم 3

 . 21-22 ص ص،  2004يونيو 27، الصادرة في 41الأساسي ، ج.ر.ج.ج عدد 
 144بهلوؿ مليكة، مرجع سابق، ص 4
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إبقاز ابػبرة،  دائرة متخصصة في بؾالات بـتلفة بصيعها تضمن (11يشمل ابؼعهد على إحدى عشر )
نظرا ،  1التكوين والتعليم بالإضافة إلذ تقديم ابؼساعدات التقنية والقياـ ببحوث ودراسات وبراليل في علم ابعربية

متطورة ، بالإضافة إلذ بنك ابؼعلومات وبـابر للأدلة الرقمية وابػبرة لاحتوائو على بذهيزات ووسائل تكنولوجية جد 
، ومن بتُ دوائره بقد دائرة الإعلاـ الآلر والإلكتًونيك  2الصوتية للوقاية من جرائم الإعلاـ الآلر وابؽاتف المحموؿ

 .في ابعرائم الإلكتًونية ابؼكلفة بتحليل البيانات الرقمية وتقديم ابؼساعدة للمحققتُ في بؾاؿ التحري والتحقيق
بـبر الفيديو  ، بـابر تتمثل في بـبر الإعلاـ (03تتكوف دائرة الإعلاـ الآلر والإلكتًونيك من ثلاثة )

والقرصنة وكذلك اكتشاؼ  ، وتكلف ىذه الدائرة بدهمة رصد ومراقبة وتتبع عمليات الاختًاؽ وبـبر الصوت
 .3اتيةابؼعلومات ابؼسروقة وتفكيك البرامج ابؼعلوم

 :مخبر الإعلام الآلي1-
 الأنظمة ابؼشحونة ، فصيلة قاعات تتمثل في مكتب التوجيو (07بوتوي بـبر الإعلاـ الآلر على سبعة )

، وتم تزويده بأحدث  موزع وقاعة بززين ، قاعة ، فصيلة اقتناء ابؼعطيات ، فصيلة ابؽواتف ، فصيلة برليل ابؼعطيات
ابعرائم ابؼتعلقة بالمجاؿ ابؼعلوماتي والإلكتًوني وىذا  ابؼهاـ ابؼخولة لو لاكتشاؼالتجهيزات والوسائل لإبقاز 

 :بالاعتماد على

 .بؿطة ثابتة وبؿمولة لإجراء خبرات الإعلاـ الآلر -

 .جهاز اقتناء معلومات ابؽواتف وابغواسيب -

 .بؿطة ترميم وتصليح الأجهزة وابغوامل ابؼعطلة -

 4.(والتجهيزات البيانية ابغبكات الإعلامية )خبرات الإعلاـ -
، القرص  الشربوة ، من أىم ابؼهاـ التي تعهد للمخبر برليل ومعابعة حوامل ابؼعطيات الرقمية )ابؽاتف

يقوـ بتقديم ابؼساعدة  وبلا شك فإنو ، 5الصلب وذاكرة الفلاش( وبرديد التزوير الرقمي للبطاقات البنكية

                                                           
تٍ حوؿ ابؼعهد الوطتٍ للأدلة ابعنائية وعلم الإجراـ، مسار التحقيقات ابعنائية في بؾاؿ ابعربية ابؼعلوماتية، مداخلة ألقيت في ابؼلتقى الوطىواري عياش ،1

 03، ص  2015نوفمبر ، 17 و 16ابعربية ابؼعلوماتية بتُ الوقاية وابؼكافحة، كلية ابغقوؽ والعلوـ السياسية، جامعة بؿمد خيضر، بسكرة، يومي 
 144بهلوؿ مليكة، مرجع سابق، ص 2
في ابعزائر: الدور والتحديات، المجلة ابعزائرية للأمن الوطتٍ الإنساني، cyper security بارة بظتَ، الدفاع الوطتٍ والسياسات الوطنية للأمن السيبراني3

 436، ص 2017،  1، بـبر الأمن الإنساني: الواقع، الرىانات والآفاؽ، جامعة باتنة  20عدد 
 06، مرجع سابق، ص ىواري عياش  4
 .06، ص  ابؼرجع نفسو 5
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الإلكتًونية التي يتم العثور عليها في مسرح  كل تلف في الأجهزةللمحققتُ في المجاؿ التقتٍ عن طريق إصلاح  
 . ابعربية

 :مخبر الفيديو-2
، ولكي  موزع ، قاعة التخزين وقاعة قاعات تتمثل في قاعتاف للتحليل (04يضم بـبر الفيديو أربعة )

 : تباشر ىذه القاعات مهامها تتوفر على أحدث الأجهزة من بينها

 .بـتلف حوامل الفيديو الرقمية وابؼمغنطةبؾموعة أجهزة لقراءة  -

 .جهاز فيديو بوكس -

 ، ماكس ثلاثة أبعاد( حبكات إعلامية )كونيتك ستوديو -

 .موزع بغفظ شرائح الفيديو -
بالإضافة إلذ برستُ نوعية  ، من ابؼهاـ التي تباشرىا ىذه القاعات إعادة بناء مسرح ابعربية بتشكيل ثلاثي الأبعاد

 .1الصور والفيديو ، ومقارنة الأوجو وشرعية رة( بدختلف التقنياتالصورة )فيديو أو صو 
 :مخبر الصوت3-

 وأخرى للتخزين قاعات ثلاثة منها بزتص في التحليل وقاعة موزع (05يتشكل بـبر الصوت من بطسة )
 : ، ومن بتُ التجهيزات التي يتوفر عليها ابؼخبر

 .أجهزة الازدواجية والسماع -

 (ابؼضغوطة ، نسخ الأقراص وبرستُ التسجيلات الصوتية حبكات إعلامية )معابعة -

 .أجهزة التصليح والتغيتَ -
التشويش وتعديل  يكلف ابؼخبر بدهاـ تدخل في إطار اختصاصو من برستُ نوعية إشارة الصوت بنزع

 2.، معرفة وبرديد ابؼتكلم وكذلك برديد شرعية التسجيلات الصوتية السرعة
 الإعلام الآلي والجرائم المعلوماتية ثانيا: مركز الوقاية من جرائم

ويعتبر ابعهاز الوحيد  2008تم إنشاء مركز الوقاية من جرائم الإعلاـ الآلر وابعرائم ابؼعلوماتية سنة 
بؼعلومات بػدمة الأمن العمومي ، وأعتبر بدثابة مركز ا، يعمل على تأمتُ منظومة  ابؼختص بهذا الصدد في ابعزائر

                                                           
 07، مرجع سابق، صىواري عياش 1
 08مرجع نفسو ، ص  2
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، ويتجلى ىدؼ ابؼركز في اكتشاؼ ابعرائم وابؼخالفات ابؼرتكبة في حق  1ببئر مراد رايس ، ويتواجد مقره توثيق
للإعلاـ والاتصاؿ عبر الانتًنت، وبؿاربة كل  الأفراد وابؼؤسسات وبفتلكاتهم التي تنتشر بواسطة التكنولوجيا ابغديثة

 2.أنواع ابعربية الإلكتًونية
الآلر وابعرائم ابؼعلوماتية القياـ بدجموعة من ابؼهامالتي تدخل في عهَد بؼركز الوقاية من جرائم الإعلاـ ي

 :بؾاؿ اختصاصو بؼكافحة ابعربية الإلكتًونية بصفة عامة بحيث يكلف بدا يلي
 .التعاوف بشكل وثيق مع ابؽيئات الأجنبية على مكافحة ابعربية الإلكتًونية -
 .الإجراـ كز وابؼعهد الوطتٍ للأدلة ابعنائية وعلمإجراء التحقيقات بالتعاوف والتنسيق بتُ بـابر ابؼر  -
 .بصع وحفظ الأدلة الرقمية على ابؼستوى ابؼركزي أو على ابؼخابر التقنية -

 .البحث عن أسباب حذؼ وثيقة أو ملف ما أو رسالة معينة وكيفية استخراجها واستًجاعها- 
 .القياـ بإعادة برليل وتتبع أرشيف الإبحار عبر الانتًنت -
 .القانوني للوثائق الشخصية تتبع مسار البريد الإلكتًوني وبرديد مصدر ابؽجمات بالفتَوسات أو الاختًاؽ غتَ -
 . توفتَ الأدلة حوؿ سرقة ابؼعطيات وابؼعلومات وتزوير الوثائق واستعمابؽا -

  .3الكلماتالبحث عن أدلة في وثيقة معينة أو رسالة إلكتًونية باستخداـ بربؾيات خاصة ومفاتيح - 
الوطنية  لقد بسكنت قيادة الدرؾ الوطتٍ من خلاؿ التكوين ابؼستمر لأفرادىا وابؼشاركة في ابؼلتقيات

والدولية وتبادؿ ابػبرات مع الدوؿ الأخرى من أف توفر القوى ابؼؤىلة ذات كفاءة عالية من مهندسي الإعلاـ الآلر 
كما قامت قيادة الدرؾ الوطتٍ  ، 4تًونية والتصدي بؽاورجاؿ القانوف من أجل الفهم الصحيح للجربية الإلك

بإطلاؽ برنامج لوقاية القصر من ىذه ابعربية وىذا بفتح مكتب على مستوى ابؼركز بغماية القصر من خلاؿ ترصد  
 .كل بؿاولات الإيقاع بهم عبر الانتًنت

ة الإلكتًونية التي تتخذ من فعلى ىذا الأساس تكمن ابؼهمة الأساسية للمركز في بؿاربة كل أنواع ابعربي
، مرورا بالتحرش  ، فمن القرصنة ابؼعلوماتية إلذ الذـ والتحقتَ أو الشتم إلذ التهديد أو الابتزاز الانتًنت وسيلة

                                                           
 335بارة بظتَ، مرجع سابق، ص 1
بؾلة  في منظومة الأمن الأوني ابعزائري ، مكانة الأمن السيبراني ، مركز الوقاية من جرائم الإعلاـ الآلر وابعرائم ابؼعلوماتية ومكافحتهاد. إدريس عطية ، 2

 15-16ص، ص  2013مؤسسة ابؼنشورات العسكرية، ابعزائر ،، 599العدد ابعيش، 
 12-16 ص ص ، مرجع سابق، د. إدريس عطية  3
 345-346ص ص بارة بظتَ، مرجع سابق، 4
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الإلكتًونية الأخرى التي تهدد سلامة المجتمع  ، وغتَىا من ابعرائم 1بكل أنواعو وسرقة ابؽوية وانتحاؿ الشخصية
 .باستعماؿ شتى الأجهزة الإلكتًونية لتنفيذ ىذا النوع من ابعرائموأمن الدولة 

 ثالثا: المصلحة المركزية للتحريات الجنائية
تعد ابؼصلحة ابؼركزية للتحريات ابعنائية ىيئة ذات اختصاص وطتٍ من بتُ مهامها مكافحة ابعربية 

لتحريات ابعنائية اوطتٍ لو مهاـ عديدة في ميداف ، وعليو بيكن القوؿ بأنها جهاز تابع لقيادة الدرؾ ال 2لإلكتًونيةا
وابؼسابنة في إجراء التحقيقات بؼكافحة ابعرائم بكافة أنواعها ومن بينها ابعربية الإلكتًونية بكل أشكابؽا التي 

 .أضحت من جرائم العصر الفتاكة بالمجتمع في العالد الافتًاضي
 رابعا: مديرية الأمن العمومي والاستغلال

بدثابة ىيئة تعمل على التنسيق بتُ بـتلف الوحدات الإقليمية وابؼركز التقتٍ العلمي في بؾاؿ أعماؿ تعتبر 
 2018وقد بلغ عدد القضايا التي عابعتها قيادة الدرؾ الوطتٍ لسنة  ، 3البحث والتحري في ابعرائم الإلكتًونية

قضية 136قضية متعلقة بابعربية الإلكتًونية منها 1140 وىذا بداية من شهر جانفي إلذ غاية شهر نوفمبر 
 % من بؾموع القضايا تتعلق بالابتزاز والتشهتَ.30سنة و 18خاصة بالأطفاؿ دوف

وعلى ضوء ما سبق عرضو حوؿ الأجهزة ابؼكلفة بالوقاية من ابعربية الإلكتًونية بقد بأف ابعزائر من بتُ 
ة بكل أشكابؽا، من خلاؿ مراقبة كل التحركات التي تتم عبر الدوؿ التي سعت جاىدة إلذ التصدي بؽذه ابعربي

الانتًنت من إبحار وتصفح للمواقع الإلكتًونية، وابغد منها بدكافحتها وذلك بالاعتماد على بـتلف الوسائل 
 .والتقنيات ابغديثة في بؾاؿ ابؼعلوماتية التي تم تسختَىا للكشف عن ىذا النوع من ابعرائم

  

                                                           
 13، مرجع سابق، صد إدريس عطية  1
 183ربيعي حستُ، مرجع سابق، ص 2
 183، ص نفس ابؼرجع 3
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 : الثاني خلاصة الفصل
 تعريفها في فقط ابعرائم ليس باقي عن متميزة الإلكتًونية ابعربية أف الدراسة ىذه خلاؿ من نستخلص

 كما إثباتها صعوبة إلذ بالنظر إثباتها فيها وحجية التحقيق ءاتراإج في حتى ذلك الأمر تعدى ، بل وخصوصيتها
 .إليو  التطرؽ سبق

 القانونية النصوص بسن بـتلف ، فبادر مرتكبها خطورةو  ابعربية ىذه خطورة إلذ ئرياابعز  ابؼشرع يغفل ولد
 أو طبيعيا شخصا الفاعل كوف عن النظر بغض لإلكتًونيةاابعرائم  بؼرتكبي مشددة عقوبات أحكامها في جاء التي

 عدواه إنتقلت خبيث كفتَوس بؾتمعاتنا إلذ دخلت التي ابعرائم ىذه من وابغد الردع برقيق بهدؼ وذلك معنويا
 . منها التخلص اليوـ الصعب من وأضحى فيو وتفشت العالد بقاع إلذ
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 خاتمة :ال

الدولية أولى تناولت الجهود  ، ناحية من ناحيتين الإلكتًونيةدراسة مكافحة الجريمة  مذكرتناتعرضنا في لقد 
 الدولية كاتفاقية المجلس الأوروبيالدولي لدكافحة ىذه الجريمة بالتعرض لأىم الاتفاقيات  في إطار تعاون المجتمع

 هودالج ناناحية ثانية تناول ، ومن تفاقية بودابست واتفاقية القانون النموذجي العربي لدكافحة الجريمة الدعلوماتيةإو 
الوطنية والتجربة الجزائرية في مكافحة ىذا النوع من الجرائم وذلك من خلال القوانين العامة كقانون العقوبات 

  .ن حماية الدلكية الفكرية ... إلخجرااات الجزائية أو القوانين الخاةة كقانون التممينات وقانون الرييد وقانو وقانون الإ
الدول أو الاتفاقيات الدولية  إن تحديد أنواع الجرائم الدعلوماتية يمكن استخلاةو من الأفعال التي تجرمها

جرائم معلوماتية مباحة في بلدان و لررمة في بلدان أخرى،  ؟ فلحد الآن ىناك باعتبارىا جرائم معلوماتية أم لا
غالبية الدول و الدنظمات  ، غير أن النتيجة الدتفق عليها بين أقسامهاةعوبة تحديد أنواع ىذه الجريمة و  لذلك تظهر

ب الآلي عليها وىي تلك الجرائم الدعلوماتية التي يكون الحاس العالدية والاتفاقيات ىي أنو توجد تقسيمات متفق
الاعتدااات الواقعة على  الدخول و البقاا والاستعمال غير الدصرح بو للحاسب الآلي و جرائم لزلا لذا، كجرائم

 .الدعلومات كجرائم النسخ غير الدشروع و القرةنة والإتلاف الدعلوماتي والغش و التزوير الدعلوماتيين
الدعلوماتي والجرائم الخاةة  ومثالذا جرائم التجسس،  وجرائم يكون الحاسب الآلي وسيلة أو آداة لارتكابها

الجرائم التقليدية الدرتكبة بواسطة الحاسب الآلي كالقتل  بالدواد الإباحية والدواد الإباحية الطفولية وحتى بعض
 .إلخ.... والابتزاز و التهديد 

ينفي عن ىذه  تقليدي، اتجاه  إن تحديد الطبيعة القانونية للمعلومات كانت لزل إشكال بين اتجاىين
تجاه حديث يرى إقانونية من نوع خاص و  الأخيرة امكانية الاعتداا عليها كونها شيا معنوي، و أنها تدتلك طبيعة

، و قد ظهر ىذا الإشكال بصفة  عليها كغيره من القيم الدالية الأخرى أن للمعلومات كيان مادي يمكن الاعتداا
 ختلفت الدول والتشريعات فيما بينها من حيث تطبيق النصوصإ، حيث  السرقة الدعلوماتية خاةة في جريمة

الجريمة أم لا لكونها ذات طبيعة  الخاةة بجريمة السرقة التقليدية في حالة سرقة الدعلومات و مدى اعتبارىا لزلا لذذه
  .من عملية مكافحة ىذه الجرائم ةعبوىذا الإشكال قد  ، معنوية

لذلك وجدت معظم    خصائص منفردة و لشيزة عن غيرىا من الجرائم التقليديةإن للجريمة الدعلوماتية 
بتعديل النصوص التقليدية وتطويرىا وتشريع  ، وىذه الحلول كانت الدول نفسها مضطرة لإيجاد حلول لدواجهتها

 ، وفي نفس الوقت حتى لا تخرج عن مبدأ مستهجنة ولررمة دون عقاب نصوص جديدة حتى لا تتًك سلوكات
 . ىو مبدأ مكرس عالديا و في كل التشريعات العقابية الشرعية الذي
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، فإنو نظرا لطبيعة الجريمة الدعلوماتية الخاةة وكيان بيئتها غير المحسوس تظهر  أما من الناحية الإجرائية
 أدلتهاةعوبة مهام السلطات شبو القضائية والسلطات القضائية في أداا دورىا للكشف عن الجريمة و البحث عن 

والتفتيش والضبط وإضفاا بعض  لأساليب الإجرائية التقليدية كالدعاينةافحتى و إن لصحت الدول نسبيا في تطبيق 
 الخصوةيات والشروط عليها، لتتلاام وطبيعة الجريمة الدعلوماتية، تبقى بعض الصعوبات دائما للكشف عن ىذه

الذين يتًددون على مسرحها بين فتًة ارتكابها و  ها وكثرة الأشخاصالجريمة والدتمثلة في قلة الآثار الدادية التي تتًك
 .عملية الكشف عنها فتًة اكتشافها لشا يصعب

تكوين السلطات  كما انو من خلال ىذه الدراسة يستنتج أنو لنجاح الدكافحة الإجرائية لابد من 
 .تكنولوجيات الدعلومات و الاتصالات في لرال القضائية الدختصة في ىذا المجال من الناحية الفنية و العلمية

الجريمة من الناحية الإجرائية  كما يستنتج ضرورة إيجاد الوسائل الدناسبة للتعاون الدولي لدكافحة ىذه 
الجرائم كالتعاون الدولي على تبادل الدعلومات و تسليم المجرمين و قبول  بهدف التوفيق بين التشريعات الخاةة بهذه

 .موعة في دول أخرىدولة للأدلة المج أي
الدعلوماتية من الناحية الدوضوعية  إن الدشرع الجزائري رغم مواكبتو للدول السباقة في مكافحة الجريمة 

 الدعلوماتية بشكل واسع حيث لصده قد أغفل النص على تجريم بعض الجرائم والإجرائية إلا أنو لم يتناول الجرائم
المجتمع الجزائري وىي جرائم  كل خطير في كل المجتمعات وحتى فيالدعلوماتية الحساسة و التي انتشرت بش

 .الدعارة والدخدرات عن طريق الشبكات الدعلوماتية الاستغلال الجنسي للأطفال وتحريضهم على
يعد في نظرنا كافيا لتطويق  من قانون العقوبات الجزائري وما يليها، لا 342فالتجريم الوارد بنص الدادة 

لدعلوماتية التي سهلت ومازالت تسهل ابالحاسبات الالية والشبكات  ذا ما ارتكبتإير من الجرائم ىذا النوع الخط
كل مكان ومن اي مكان،  الاباحي عري العلم الافتًاضي، والذي بات يهدد كيان الاطفال و الاحداث في التدفق

 أي أوبواسطة الحاسبات "النص على تجريمها باستعمال عبارة و  لجزائري تحديد ىذه الجرائمالذلك كان على الدشرع 
الدسؤولين عن ىذه الجرائم بوضع  رتكابها ظرفا مشددا، و تحديدإستعمال الحاسب في إعتبار إو   "معلوماتية تقنية

منعا لاستغلال الاطفال وتعريضهم لتجارب مؤذية، و ذلك عن طريق  ضوابط قانونية حازمة تحد من انتشارىا
أو خضراا للمواطنين  قواعد للسلوك من قبل مزودي خدمة الانتًنيت، و تشجيع انشاا خطوط ساخنة وضع

للإبلاغ عن الدواقع الاباحية للأطفال عري الانتًنيت، وتدعيم التعاون الدولي في لرال مكافحة جرائم الاستغلال 
 .ة الدعلوماتيةىو معمول بو في الدول السباقة في مكافحة الجريم الجنسي للأطفال مثلما

والإشارة إلى ضرورة تبني كافة  سوى التنويو الا يسعن الإلكتًونيةو أخيرا و لنجاح فعالية الدكافحة للجريمة 
الأوروبي ينادون و يعملون على نشرىا وترسيخها في المجتمع  الدول في العالم للفكرة التي مازال أعضاا دول المجلس
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 وىذه الفكرة أي فكرةLa cyber éthique  الأخلاقيات الدعلوماتية فكرة العمل ب الدعلوماتي ككل، وىي
الطب و أخلاقيات مهنة  الأخلاقيات موجودة من قبل في كل لرتمع في الشرائع الدهنية خاةة كمخلاقيات مهنة

إلى  ىقبمجموعة من الدبادئ التي حتى ولو لم تر  والتي ىدفها العمل ، إلخ....المحاماة و الأخلاقيات البيولوجية 
و ذلك بالضمير الدهني والأخلاقي للإنسان وعلى ىذا ففكرة الأخلاقيات  مستوى القانون فهي ملزمة لأةحابها،

التي لو  للحقوقutilisateur  على مبدأ معرفة الدستعمل للحاسوب ولشبكات الدعلوماتية  الدعلوماتية تقوم
يؤدي على الأقل إلى التقليل من نتائج  الفكرة و العمل بهاوالواجبات التي عليو في لرال الدعلوماتية، وبتكريس ىذه 

 .و آثار الجريمة الدعلوماتية على الأفراد والمجتمعات و يساىم في مكافحتها والقضاا عليو
 وللخروج بنتيجة للبحث ، نقتًح لرموعة من الإقتًاحات والتوةيات نذكر منها :

مع الجرائم الإلكتًونية ، وتمىيل وتدريب خرياا لستصين في جمع إعداد أنظمة ضبطية وقضائية مؤىلة في التعامل  -
وتحليل وفحص الأدلة الإلكتًونية لدساعدة الدخططين في بحثهم عن أدلة رقمية تثبت الجرم في القضايا الدتعلقة 

 بالجرائم الإلكتًونية .
شبكات الدعلومات كإجراا وقائي ةياغة بروتوكول أمني موحد يراعي متطلبات أمن الدعلومات في مرحلة تصميم  -

 قبل وقوع الجريمة .
ع سرعة التطور التكنولوجي ومراجعتها بصفة دورية لتطويرىا لدا يتناسب متطبيق أنظمة حماية الدعلومات  -

 .الحاةل
 إةدار نظام شامل للمعلومات يحدد درجات السرية لدا يحقق أعلى درجات الأمن الدعلوماتي . -
إيجاد آلية للتنسيق بين القانونيين ومهندسي وتقني الحاسوب والشبكات للحد من عمليات القرةنة الإلكتًونية  -

 أو الحد منها وإكتشافها إذا وقعت .
إن لزاربة الجريمة الإلكتًونية على الدستوى الدولي أو الوطني لا تتم إلا بإيجاد أساس تشريعي موحد وتصور  -

نوع من الجرائم من أجل تحديد الأفعال التي تشكل ىذه الجرائم ، إضافة إلى عقد إتفاقيات شامل لدفهوم ىذا ال
بين الدول يكون ىدفها التنسيق وتوحيد الجهود لدكافحة ىذه الجرائم ، وتشكيل لجان لستصة في البحث والتحري 

 والتحقيق يكون أعضاؤىا من ذوي الكفااات في المجال الدعلوماتي .
عن طريق الإتفاقيات والدعاىدات الدولية سوااا الثنائية أو اون الدولي لدواجهة الجرائم الإلكتًونية زيادة التع -

 الجماعية متعددة الأطر .
على أن يكون شاملا للقواعد الدوضوعية والإجرائية ، سد الفراغ التشريعي في لرال مكافحة الجريمة الإلكتًونية ،  -

الدخول غير الدشروع للحاسب الآلي وشبكات الإتصال والرييد  وعلى وجو الخصوص النص ةراحة على
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الإلكتًوني وكذلك إعتبار الريامج والدعلومات من الأمور ذات القيمة أي تحديد الطبيعة القانونية للأنشطة الإجرامية 
ات التي يقبل التي تدارس على الحاسوب والأنتًنيت ، وايضا الإعتًاف بحجية الأدلة الرقمية وإعطاؤىا حكم المحرر 

 بها القانون كدليل إثبات .
منح سلطات الضبط والتحقيق الحق في إجراا تفتيش وضبط أي تقنية خاةة بالجريمة الإلكتًونية تفيد في إثباتها  -

 ، على أن تدتد ىذه الإجرااات إلى أية نظم حاسب آلي آخر لو ةلة بمحل الجريمة .
  خاطر التعامل مع الدواقع السيئة والدشبوىة على الشبكات نشر الوعي بين الدواطنين خاةة الشباب بم -

الإلكتًونية ، وذلك بتفعيل دور المجتمع الددني والدؤسسات للقيام بدوره التوعوي والوقائي من الوقوع في براثن 
    الرذيلة والدمارسات الخاطئة .



 

 

 

 

 

 قائمة المراجع والمصادر
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 والمراجع قائمة المصادر

 أولا : القوانين 

 06، الجريدة الرسمية رقم  الدتضمن تعديل قانون العقوبات 01/02/2015الدؤرخ في  15-04/ القانون 1
 . 01/02/2015الصادر بتاريخ 

صادر في  44ج ر عدد  ، الدتعلق بالعلامات التجارية  2003جويلية 19الدؤرخ في  03-06الأمر رقم / 2
 .2003 جويلية 23

 23 صادر في 44الدتعلق ببراءات الاختراع ،ج ر عدد  2003/07/19الدؤرخ في 03-07/ الأمر رقم 3
 . 2003جويلية 

 13، الجريدة الرسمية عدد  المجاورةالدتعلق بحق الدؤلف والحقوق 06-03-1997مؤرخ في 97-10 أمر رقم / 4
الدتعلق بحقوق الدؤلف ،  2003/07/19مؤرخ في  03-05معدّل ومتم بأمر  1997/03/12الصادر في 

 . 23/07/2003الصادر في 44 والحقوق المجاورة ، الجريدة الرسمية عدد 
تعلقة بالبريد والدواصلات والذي يحدد القواعد العامة الد 2000/08/05الدؤرخ في  2000-03القانون رقم / 5

  . 05/08/2000بتاريخ  48، الجريدة الرسمية رقم  السلكية واللاسلكية
والذي يحدد القواعد العامة الدتعلقة بالبريد والدواصلات  2000/08/05الدؤرخ في  2000-03القانون رقم / 6

 . 05/08/2000بتاريخ  48، الجريدة الرسمية رقم   السلكية واللاسلكية
 . متعـلق بالتأمينات 01-83 : والدتم لقانون رقــم 2008/01/23الدؤرخ في  01-08قانون رقــم / 7
للوقاية من الجرائم الدتصلة  05/08/2009الدـوافــق  1430شعبان 14مؤرخ في  09-04/ القانون 8

 .بتكنولوجيا الإعلام والإتصــال ومكــافحتهـا
يحدد تشكيلة وتنظيم وكيفيات سير الذيئة  2015أكتوبر  08الدؤرخ في 15-261الدرسوم الرئاسي رقم / 9

 .الوطنية للوقاية من الجرائم الدتصلة تكنولوجيات الإعلام والاتصال ومكافحتها
 ثانيا : الكتب

إدريس عطية ، مركز الوقاية من جرائم الإعلام الآلي والجرائم الدعلوماتية ومكافحتها ، مكانة الأمن  -01
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 : العربية باللغة الملخص

 ئماالجر  من العديد ظهور إلى أدى عليها يداالمتز  والاعتماد ، والاتصال الإعلام وسائل تطور إن
 يوميا تواجهنا التي التحدّيات بين من أصبحت حيث ، التطور بهذا ئماالجر  من كغيرىا تأثرت التي الإلكترونية
 كل لرصد خاصة وحدات ستحداثإ الأمنية الأجهزة على ستلزمإ الذي الأمر ، الأخيرة الآونة في خصوصا
 . إلكترونية جريمة يشكل فعل كل على تعاقب قوانين وفرض المجال ىذا في المشبوىة التحركات

 تتسم التي للطبيعة اونظر  ، الإلكترونية ئمراالج مكافحة سبل دعم في فعال دور الدولية للجهود أنّ  كما
 الإلكترونية الأدلة لجمع والتحقيق التحري عملية على خاصة تؤثر صعوبات عدة تواجو فإنها ، ئماالجر  ىذه بها

 وقبول ، الطبيعة لهذه ملائمة خاصة قواعد ستحداثإب القيام ئرياالجز  المشرع على ستوجبإ مما ، التقليدية بالطرق
 ، استبعاده أو بو الأخذ في التقديرية السلطة الجنائي وللقاضي ، آخر جنائي دليل أيّ  قبول مثل الإلكتروني الدليل

  . رفضو أو
Le résumé en langue française : 

L’évolution des moyens d'information et de communication, et 

la dépendance croissante sur aux a provoqué l'apparition beaucoup de 

cybercriminalités qu'ont été affectée comme les autres crimes par ce 

progresse, où sont devenant parmi les défis qu’il nous rencontre 

quotidiennement surtout ces derniers temps, ce qui obligé les services 

de sécurité a crée des unités spéciales pour moniteur tous les 

mouvementes suspectes dans ce domaine et imposer des lois punir sur 

les actes constituant un crime électronique. 

Ainsi que les efforts internationaux a un rôle actif a soutenir les 

moyens de lutter contre la cybercriminalité, et compte tenu de la 

nature qui caractérisé a ces crimes. Elle rencontre plusieurs difficultés 

qu'il affecté surtout l'opération d'enquête pour collecter les preuve 

électronique par les méthodes traditionnel, ce qui nécessité au 

législateur algérien à crée les règles spéciales convenable à cette 

nature. Et l'acceptation de preuve électronique est comme l'acceptation 

toutes autres preuves criminel, et le juge pénal a le pouvoir 

discrétionnaire de prendre le, de l’exclure ou de le rejeter. 


