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  شكخ و عخفاف 



 كلمة شكر
ومقد آ ثينا مقمان الحكمة آ ن اشكر لله ومن  الحمد لله امقائل في كتابو امكريم :

على خاتم وآ فضل امطلاة وامسلام   21يشكر فا نما يشكر منفسو سورة مقمان 

امقائل: )امتحدث بنعمة الله شكر، وتركيا كفر،  صلى الله عليه وسلم رسولالاهبياء وخير المرسلين 

ومن لا يشكر امقليل لا يشكر امكثير، ومن لا يشكر امناس لا يشكر الله( وعلى 

 آ له وصحبو آ جمعين. 

 آ ما بعد

الحمد لله حمد كثيرا حتى يبلغ الحمد منتهاه وامطلاة وامسلام على آ شرف 

ناره الله بنوره واضطفاه واهطلاقا من باب من لم يشكر امناس لم يشكر الله مخلوق آ  

شرافو على حسن ا   بن جاري عمر آ ثقدم بخامص امشكر وامتقدير مل س تاذ المشرف 

علي يوما كما آ ثقدم بجزيل امشكر ا لى كل من رافقني في  وثوجيهاثو امتي لم يبخل بو

امتي ثعبت  حفظيم الله والدتيا لى ضا آ يعملي ىذا سواء من قريب آ و بعيد وامشكر 

 ل جلي ثوفير كل امظروف الملائمة لا نجاز ىذا امعمل

ولا آ وسى امشكر الجزيل مكل آ س تاذ درست عنده وساعدني في معرفة 

 معلومة ا لى كل من علمني وثتلمذت على يده وآ خذت منو امكثير.

 

 

         

  الباحث بوطي بولنوار      

  إسماعيل الباحث بوخلخال     

 



 الاهجاء:
الحمد لله رب العالمٌن، تبارك و تعالً، له الكمال وحده.   

والصلاة والسلام على سٌدنا محمد نبٌه و رسوله الأمٌن وعلى 

 سائر الأنبٌاء والمرسلٌن، أهدي عملً هذا:

إلى أول اسم نطقت به فً حٌاتً ، ولمستها تزٌل        

ا فً دنٌاي الخوف من خلجاتً ونسمة طبعت صورته

أسأل الله أن  وبوجودها تزداد أٌام فرحً ومسراتً أمً *

دربً وزٌنة  و نورٌطٌل فً عمرك وأدامك تاجا فوق رأسً 

 . حٌاتً

م و إلى كل من ساهخواتً سندي وقوتً ودعمً إلى إ       

 له منً ألف تحٌة .فً مساعدتً لإتمام هذا العمل 

  

 والتقجير الذكر كل كؼل 

بؾلشؾار و بؾخمخال إسساعيل بؾطي       
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شيج العالع خلاؿ العقػد الأخيخة تصػرًا تكشػلػجيًا متدارعًا، أفخز أنساشًا ججيجة مغ  
التعاملات الاقترادية والسالية، مغ أبخزىا ضيػر العسلات الافتخاضية، وعمى رأسيا عسمة 

 "البيتكػيغ".

الشقػد، حيث أتاحت لمسدتخجميغ إمكانيات  وقج شكّمت ىحه الأخيخة نقمة نػعية في مفيػـ  
مالية فائقة الدخعة، دوف الحاجة إلى وسصاء تقميجييغ. غيخ أف ىحه الصفخة التكشػلػجية جمبت معيا 
تحجيات قانػنية وأمشية جديسة، خاصة بعجما أصبحت بعس التشطيسات الإرىابية تدتغل ىحه 

 وصعػبة تتبع السعاملات. العسلات لتسػيل أنذصتيا، في ضل غياب رقابة فعالة

تتسثل أىسية ىحا السػضػع في كػنو يتشاوؿ ضاىخة حجيثة تصخح تحجيًا حؿيؿيًا أماـ  
 السشطػمات القانػنية، سػاء مغ حيث التكييف أو مغ حيث السػاجية. 

فالتعاملات التي كانت تسخ سابقًا عبخ قشػات مرخؼية خاضعة لمخقابة، بات مغ السسكغ  
في دقائق عبخ شبكة الإنتخنت دوف كذف ىػية السخسل أو الستمقي، مسا ييجد الأمغ إنجازىا اليػـ 

 السالي والدمع الاجتساعي، ويجعػ إلى تحخؾ تذخيعي وتشطيسي عاجل.

أما أسباب اختيار السػضػع فتخجع إلى عجة عػامل، مشيا راىشية القزية، وقمة الجراسات  
، بالإضافة إلى الخغبة في فيع الأبعاد القانػنية القانػنية الستخررة فييا في الدياؽ العخبي

 والأمشية ليحه الطاىخة واقتخاح حمػؿ عسمية لمتعامل معيا.

 :إشكالية الجراسة 

إف الصابع غيخ السخكدؼ والخقسي لمعسلات الافتخاضية، وما تتيحو مغ درجة عالية مغ  
، وعمى رأسيا تسػيل الإرىاب. الدخية في السعاملات، جعميا بيئة خربة لمجخائع العابخة لمحجود

وبالخغع مغ تشامي خصػرة ىحا الشػع مغ التيجيجات، إلا أف التذخيعات القانػنية، سػاء عمى  
الرعيج الػششي أو الجولي، لا تداؿ تػاجو صعػبات في التكييف القانػني والتجخيع الفعّاؿ ليحا 

 وىػ ما يصخح الإشكالية التالية: ، الاستعساؿ غيخ السذخوع

إلى أؼ مجػ تذكّل العسلات الافتخاضية وسيمة فعّالة لتسػيل التشطيسات الإرىابية؟ وما  
 مجػ نجاعة الإشاريغ القانػنييغ الػششي والجولي في الترجؼ ليحا التيجيج؟
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 ويتفخع عشيا عجد مغ التداؤلات الفخعية:

 ما ىػ الإشار السفاـيسي والقانػني لمعسلات الافتخاضية؟ 
 لتي تجعل مغ ىحه العسلات أداة مشاسبة لتسػيل الإرىاب؟ما ىي الخرائز ا 
 ما أبخز التحجيات القانػنية والأمشية التي تصخحيا؟ 
 إلى أؼ مجػ كانت التذخيعات الجولية والػششية فعّالة في مػاجيتيا؟ 
 ما ىي أبخز الحمػؿ والتػصيات السسكشة لمحج مغ ىحه الطاىخة؟ 

 
 :أىجاؼ الجراسة 

 ى:تيجؼ ىحه الجراسة إل

 .الػقػؼ عمى الإشار القانػني لمعسلات الافتخاضية 
 .إبخاز علاقتيا بجخائع تسػيل الإرىاب 
 .تحميل التحجيات التي تػاجو الجيات الخقابية والقزائية 
 .دراسة مجػ فعالية التذخيعات السحمية والجولية ذات الرمة 
 ع.تقجيع تػصيات قانػنية وعسمية مشاسبة لسػاجية ىحا الشػع مغ الجخائ 

 
 :الجراسات الدابقة 

 تع الاعتساد في ىحه الجراسة عمى:

 ( تقاريخ مجسػعة العسل السالي الجوليةFATF الستعمقة بسخاشخ العسلات الخقسية وتسػيل )
 الإرىاب.

 .أبحاث جامعية وأكاديسية متخررة في القانػف الجشائي والتذخيعات السالية 
 الاقترادؼ العالسي. تقاريخ صادرة عغ صشجوؽ الشقج الجولي والسشتجػ 
 .مؤلفات فقيية عخبية وغخبية حجيثة حػؿ التحجيات القانػنية لمتكشػلػجيا السالية 
 :السشيج السعتسج 
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  تع اعتساد السشيج التحميمي في تفديخ الشرػص القانػنية الستعمقة بالعسلات الخقسية، إلى
اؿ. كسا تع تػضيف جانب السشيج السقارف لخصج التجارب الجولية والعخبية في ىحا السج

السشيج الػصفي لخصج الطاىخة وتصػرىا التاريخي، والسشيج الاستذخافي لتقجيع مقتخحات 
 عسمية مدتقبمية.

 
 :خصة الجراسة 

 جاءت ىحه السحكخة وفق الخصة التالية:

 السفيػـ، التصػر، والتحجيات القانػنية –الفرل الأوؿ: العسلات الافتخاضية  

عخيف العسلات الافتخاضية، أنػاعيا، نذأتيا، إضافة إلى التحجيات ويذسل مبحثيغ يتشاولاف ت
 القانػنية التي تصخحيا، خاصة في جانب الخقابة والأماف.

 دراسة قانػنية مقارنة –الفرل الثاني: العسلات الافتخاضية كػسيمة لتسػيل الإرىاب  

العسلات، ثع يدتعخض  ويتشاوؿ في مبحثيو الأوليغ كيؽية استغلاؿ التشطيسات الإرىابية ليحه
 السبحث الثاني التذخيعات الػششية والجولية السػجية لسكافحة ىحا التيجيج.



 

 

 الفرل الأوؿ:    

العسلات الإفتخاضية السفيػـ  
والتصػر والتحجيات القانػنية
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 تسهيج :  
تعج العسلات الإفتخاضية واحجة مغ أبخز الابتكارات التي شيجىا العالع في العقجيغ  

فقج ضيخت ىحه  ، خيخيغ، إذ أحجثت ثػرة حؿيؿية في السجاؿ السالي والتقشي عمى حج سػاءالأ
العسلات كتكشػلػجيا مالية تيجؼ إلى تجاوز الشطاـ السالي التقميجؼ القائع عمى البشػؾ السخكدية 

لات ىي أشيخ ىحه العس عمى الأنطسة الخقسية اللامخكدية ، والتعاملات الػرؾية، لتقجـ بجيلًا يعتسج
عمى يج شخز أو مجسػعة باسع مدتعار ىػ  9002"البيتكػيغ" التي بجأت كفكخة في عاـ 

 ."ساتػشي ناكامػتػ"، ثع تصػرت لتذكل مشطػمة عالسية معتخؼ بيا
مغ الشاحية القانػنية، كاف ضيػر العسلات الإفتخاضية بسثابة تحجٍ كبيخ لمشطع القانػنية  

 ػـ ججيج لع يكغ في حدباف السذخعيغ.التقميجية، حيث فخضت نفديا كسفي
ففي الػقت الحؼ استفاد ؼيو الأفخاد والذخكات مغ إمكانيات ىحه العسلات في تدييل   

السعاملات السالية الجولية وتخؽيس تكاليف التحػيلات، فقج ضيخت العجيج مغ القزايا القانػنية 
 التي تتصمب الانتباه والسخاجعة. 

ت الخقسية إلى التشطيسات القانػنية السحجدة، مسا يجعميا عخضة فغالبًا ما تفتقخ العسلا 
 .للاستخجامات غيخ القانػنية، خاصة في مجالات مثل غديل الأمػاؿ وتسػيل الإرىاب

تدتشج ىحه العسلات إلى تقشية "البمػكذيغ"، وىي تقشية لامخكدية تتيح إجخاء السعاملات  
عػبة تتبعيا مغ قبل الدمصات السالية أو الييئات السالية بصخيقة مذفخة وآمشة، ما يعدز مغ ص

الخقابية. لكغ في نفذ الػقت، يذكل ىحا الأمخ تحجيًا كبيخًا لمسذخعيغ الحيغ يػاجيػف صعػبة في 
وضع إشار قانػني فعاؿ يزسغ حساية الأفخاد مغ السخاشخ السحتسمة ويحارب الاستخجامات غيخ 

 .القانػنية
ة جػانب قانػنية لمعسلات الإفتخاضية، بجءًا مغ تعخيفيا مغ سيتع في ىحا الفرل دراسة عج 

مشطػر قانػني، مخورًا بتصػرىا وتحجيات الخقابة عمييا، وصػلًا إلى القزايا الستعمقة بالأماف 
 وحساية حقػؽ الأفخاد.

كسا سيتع تحميل تأثيخات ىحه العسلات عمى الشطاـ السالي العالسي في ضل غياب الأنطسة   
السييكمة، وكيؽية تعامل السذخعيغ مع ىحه الطاىخة السدتججة في إشار مكافحة الجخائع  القانػنية
 .السالية
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 السبحث الأول: مفهؾم العسلات الإفتراضية وتظؾرها
،  يجة في الشطاـ السالي العالسييعج مفيػـ العسلات الإفتخاضية مغ السػاضيع السعقجة والجج 

طاـ مالي أكثخ مخونة وأقل تكاليف مغ الأنطسة التقميجية ولجت ىحه العسلات مغ حاجة لتصػيخ ن
مغ خلاؿ استخجاميا لمتكشػلػجيا اللامخكدية مثل  ، جة عمى الػسصاء السالييغ كالبشػؾالسعتس

"البمػكذيغ"، تسكشت العسلات الإفتخاضية مغ تقجيع حمػؿ مبتكخة تديع في تدخيع السعاملات السالية 
 .لشطاـ السالي التقميجؼوتخؽيف القيػد التي يفخضيا ا

ومع ذلظ، تثيخ ىحه العسلات العجيج مغ الأسئمة القانػنية السعقجة، خاصة في ما يتعمق  
تعتسج العسلات  ، بكيؽية تعخيفيا، وتقييسيا كأداة قانػنية قابمة للاستخجاـ في الأسػاؽ العالسية

نطسة القانػنية الحالية، التي غالبًا الإفتخاضية عمى تقشيات ججيجة تدتجعي تحميلًا دؾيقًا في إشار الأ
 .ما تكػف غيخ جاىدة لمتعامل مع ىحا الشػع مغ الأصػؿ

سيتشاوؿ ىحا السبحث تعخيف العسلات الإفتخاضية مغ مشطػر قانػني، كسا سيتع استعخاض  
تصػرىا مشح ضيػر "البيتكػيغ" إلى يػمشا ىحا، مع تدميط الزػء عمى الرعػبات القانػنية التي 

 .يا ىحه العسلات في مختمف الجوؿتػاجي
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 السظمب الأول: تعريف العسلات الإفتراضية مؽ مشغؾر قانؾني

 تعريف العسلات الإفتراضيةالفرع الأول : 

العسلات الإفتخاضية ىي نػع مغ الأصػؿ الخقسية التي تدتخجـ في السعاملات السالية عبخ  
دؼ كسا ىػ الحاؿ مع العسلات التقميجية مثل الجولار أو الإنتخنت، لكغ دوف أف تكػف ليا شكل ما

ىحه العسلات ليدت مجعػمة مغ قبل أؼ جية حكػمية أو مؤسدة مالية مخكدية، مثل  ، اليػرو
البشػؾ السخكدية أو الحكػمات، مسا يجعميا تختمف عغ العسلات التقميجية التي تتبع أنطسة نقجية 

 .محكسة ومخاؾبة

 "تخاضية عبخ شبكة لامخكدية تدتخجـ تقشيات مبتكخة مثل "البمػكذيغتُرجر العسلات الإف 
(Blockchain) وىي عبارة عغ سجل رقسي مػزع وشفاؼ يتيح إجخاء السعاملات وتػثيقيا دوف ،

الحاجة إلى وسصاء تقميجييغ يتسيد ىحا الشطاـ بأمانو العالي، حيث يدتخجـ تقشيات التذفيخ لزساف 
ات الذخرية لمسدتخجميغ كسا أف السعاملات التي تتع باستخجاـ العسلات حساية السعاملات والبيان

 1الإفتخاضية تكػف غيخ قابمة لمتعجيل، مسا يزيف شبقة مغ الأماف ضج التلاعب والاحتياؿ  

وتتسثل الفكخة الخئيدية وراء العسلات الإفتخاضية في إتاحة فخصة للأفخاد لإجخاء السعاملات  
ىحا   عبخ الإنتخنت، مع تقميل التكاليف التي يفخضيا الػسيط السالي التقميجؼالسالية بدخعة وكفاءة 

لا يعشي، بالصبع، أف العسلات الإفتخاضية خالية مغ السخاشخ، بل عمى العكذ، فيي تػاجو 
تحجيات قانػنية وأمشية كبيخة تتعمق بإمكانية استخجاميا في أنذصة غيخ قانػنية مثل غدل الأمػاؿ 

 2ىاب أو تسػيل الإر 

مغ  9002في عاـ  (Bitcoin) "وقج تع إشلاؽ أوؿ عسمة إفتخاضية معخوفة وىي "البيتكػيغ 
ومشح ذلظ الحيغ شيجت العسلات   قبل شخز أو مجسػعة تحت اسع مدتعار "ساتػشي ناكامػتػ"

الإفتخاضية تصػرًا كبيخًا وأصبحت تُدتخجـ بذكل متدايج في العجيج مغ السجالات الاقترادية، عمى 
 3الخغع مغ أف العجيج مغ الجوؿ ما زالت تجرس كيؽية تشطيع ىحه العسلات قانػنيًا 

                                                           
 2020، (FATF) مجسػعة العسل السالي، "العسلات الخقسية: تصػر وتعخيف"، تقخيخ صادر عغ مجسػعة العسل السالي    1
 .9002لجخائع"، دراسة مغ كمية الحقػؽ الجولية، التحجيات القانػنية لمعسلات الإفتخاضية: مغ التسػيل إلى مكافحة ا   2
  .9002ساتػشي ناكامػتػ، "بيتكػيغ: الشطاـ الشقجؼ الإلكتخوني الشطيخ لمشطيخ"، ورقة بيزاء،   3
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باخترار، يسكغ تعخيف العسلات الإفتخاضية بأنيا أصػؿ رقسية تدتخجـ كػسيمة لمتبادؿ  
السالي عمى شبكة الإنتخنت، ولا تخزع لخقابة أؼ جية مالية مخكدية، وتعتسج عمى تقشيات مثل 

 .أماف السعاملاتالبمػكذيغ لزساف 

 تسييز العسلات الإفتراضية عؽ العسلات التقميجيةالفرع الثاني : 

تسثل العسلات الإفتخاضية ضاىخة مالية وتقشية ججيجة، تختمف جػىخيًا عغ العسلات التقميجية  
 سػاء مغ حيث الصبيعة أو الػضيفة أو البيئة التشطيسية. 

 .ج الإشكالات القانػنية السحيصة بياويُعج فيع أوجو ىحا التسييد ضخوريًا لتحجي

: مؽ حيث السرجر والإصجار  أولاا

تُرجر العسلات التقميجية عغ شخيق سمصة نقجية مخكدية مثل البشظ السخكدؼ، وتكػف  
مجعػمة بثقة الحكػمة والجولة، ويتع تجاوليا بشاءً عمى سياسات نقجية مشطسة تيجؼ إلى حساية 

 1الاستقخار الاقترادؼ 

بل، فإف العسلات الإفتخاضية يتع إصجارىا بصخيقة لامخكدية عبخ شبكات رقسية دوف بالسقا 
 الحاجة إلى أؼ جية رسسية تخخز أو تزسغ إصجارىا. 

ويُعج التعجيغ الإلكتخوني أحج الصخؽ الذائعة لإنتاج العسلات الإفتخاضية، عبخ حل  
 .معادلات خػارزمية معقجة باستخجاـ قجرات حاسػبية عالية

 ياا: مؽ حيث الذكل والتجديجثان

العسمة التقميجية تتسثل في شكل مادؼ )مثل الأوراؽ الشقجية والعسلات السعجنية( إلى جانب  
 شكميا الإلكتخوني )كأرصجة مرخؼية(.

أما العسلات الإفتخاضية فيي رقسية بحتة ولا تستمظ أؼ تجديج مادؼ كل تعامل بيا يتع   
 .في محافع إلكتخونية رقسية عبخ الفزاء الإلكتخوني، وتُخدف 

                                                           
 .74، ص. 9090، 09عبج الله محمد الصخيقي، "العسلات الافتخاضية: دراسة مقارنة"، السجمة العخبية لمعمػـ القانػنية، العجد     1
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 ا: مؽ حيث التشغيؼ والرقابةثالث

تخزع العسلات التقميجية إلى رقابة مذجدة مغ قبل الدمصات السالية، إذ تتحكع الحكػمات  
في إصجارىا وؾيستيا وأسعار صخفيا، وتفخض عمييا أنطسة مكافحة غدل الأمػاؿ وتسػيل 

 الإرىاب. 

، وىػ ما يجعل بيشسا العسلات الإفتخاضية لا   تخزع عسػمًا إلى تشطيع رسسي صارـ
التعامل بيا محفػفًا بالسخاشخ القانػنية والتشطيسية، لاسيسا بدبب إمكانية استخجاميا في معاملات 

 1غيخ مذخوعة أو عبخ أسػاؽ مطمسة 

 ا: مؽ حيث الاعتساد والقبؾل القانؾنيرابع

مة في الجوؿ التي ترجرىا، مسا يعشي أف تُعتبخ العسلات التقميجية وسيمة دفع قانػنية ممد  
 الجائغ لا يسكشو أف يخفس قبػليا كػسيمة لمػفاء. 

في السقابل، لا تُعج العسلات الإفتخاضية وسيمة دفع قانػنية في أغمب الأنطسة القانػنية، بل  
 .يطل قبػليا رىيغ اتفاؽ الأشخاؼ، ودوف حساية قانػنية ممدمة في حاؿ الشداع

 الاستقرار السالي ا: مؽ حيثخامد

تتدع العسلات التقميجية عادةً بجرجة مغ الاستقخار الشدبي بدبب سياسات الجولة الشقجية  
 والسالية، مسا يحسي ؾيستيا إلى حج كبيخ.

أما العسلات الإفتخاضية، فيي معخّضة لتقمبات سعخية حادة ججًا نتيجة السزاربة وقمة الخقابة، إذ  
 .بذكل مفاجئ، مسا يديج مغ السخاشخ السختبصة بيا قج تختفع ؾيستيا أو تشيار

يُطيخ ىحا التسييد أف العسلات الإفتخاضية تختمف عغ العسلات التقميجية في معطع الجػانب  
الأساسية: مغ حيث السرجر، والذكل، والخقابة، والقبػؿ القانػني، والاستقخار. وىحه الفخوقات 

                                                           
  99، ص. 9090تقخيخ البشظ الجولي حػؿ "العسلات الخقسية وتشطيسيا"، البشظ الجولي،   1
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مب تصػيخ أشخ تذخيعية ججيجة قادرة عمى التعامل مع الجػىخية تصخح تحجيات قانػنية كبيخة تتص
 .شبيعة ىحه العسلات السدتحجثة

 الحجيثة  أنؾاع العسلات الإفتراضيةالفرع الثالث : 

مع التصػر الدخيع لتكشػلػجيا السعمػمات والاترالات، شيج العالع بخوز أنػاع متعجدة مغ  
دية، يث التقشيات السدتعسمة، الأىجاؼ الاقتراالعسلات الافتخاضية، والتي تختمف ؼيسا بيشيا مغ ح

ىحا التشػع يعكذ تصػرًا مدتسخًا في عالع الأصػؿ الخقسية، ويُبخز ،  ومدتػػ اللامخكدية والتحكع
 .الحاجة إلى فيع الترشيفات السختمفة لتمظ العسلات مغ أجل الإحاشة بأبعادىا القانػنية والسالية

: ترشيف العسلات الافتراضية   حدب الهيكل التشغيسيأولاا

وىي العسلات التي يتع إصجارىا وتجاوليا بذكل كامل عبخ  :العسلات الافتراضية اللامركزية-1
شبكة لامخكدية دوف وجػد جية مخكدية تجيخىا أو تتحكع بيا. تعتسج ىحه العسلات عادةً 

عمى تكشػلػجيا "البمػكذيغ"، حيث تتع السرادقة عمى العسميات مغ خلاؿ شبكة مغ 
 البيتكػيغ :( مغ أبخز الأمثمة عمى العسلات اللامخكدية (Nodes العُقج لحػاسيبا

(Bitcoin) والإيثيخيػـEthereum
1 . 

عمى خلاؼ العسلات اللامخكدية، تقػـ جية محجدة بإصجار  :العسلات الافتراضية السركزية -9
و تعجيل وإدارة ىحه العسلات، مسا يعشي وجػد سمصة قادرة عمى التجخل في العسميات أ

القػاعج. تدتخجـ عادةً في السشرات السغمقة أو ضسغ أنطسة معيشة )كالألعاب الإلكتخونية 
 أو بعس البخامج التجارية( 

 Fortnite في لعبة V-Bucksبعس العسلات داخل مشرات الألعاب مثل عسمة  مثال:

 ثانياا: ترشيف العسلات الافتراضية حدب الؾعيفة والاستخجام

تُدتخجـ كػسيمة لمجفع والتبادؿ مثل الشقػد العادية ولكغ عبخ  :(Coins) عسلات تبادلية -0
 .الإنتخنت. يتع تجاوليا بيغ الأفخاد أو السؤسدات لجفع أثساف الدمع والخجمات

 Litecoin  /Bitcoin  /Cash أشيخ أمثمتيا
                                                           

  .9002ساتػشي ناكامػتػ، "بيتكػيغ: نطاـ نقجؼ إلكتخوني نطيخ إلى نطيخ"، ورقة بيزاء،   1
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الخمػز عبارة عغ وحجات ذات ؾيسة يتع إصجارىا عبخ  :(Tokens) الرمؾز السسيزة -9
، وتدتخجـ غالبًا لأغخاض أخخػ غيخ الجفع، مشرا ت العقػد الحكية مثل مشرة الإيثيخيػـ

(، أو الحرػؿ عمى خجمات داخل ICO مثل تسػيل السذاريع )العخوض الأولية لمعسلات
 1أنطسة معيشة 

 :يسكغ ترشيف الخمػز السسيدة إلى

 رمؾز الأصؾل (Asset Tokens):  ات أو الأسيعتسثل ممكية لأصػؿ حؿيؿية مثل العقار. 

 رمؾز السشفعة (Utility Tokens):  تػفخ حق استخجاـ خجمة أو مشتج معيغ داخل نطاـ
 .رقسي محجد

  ثالثاا: ترشيف العسلات الافتراضية حدب طبيعة التجاول والتغظية القانؾنية

 وىي العسلات التي لا تعتخؼ بيا الأنطسة القانػنية كػسيمة  :العسلات الافتراضية الخاصة
فع القانػني، وتُدتخجـ فقط بشاءً عمى الاتفاؽ بيغ الأشخاؼ. ىحه العسلات قج تكػف محل لمج

 حطخ أو تقييج في بعس الجوؿ )مثل الريغ واليشج( 
 العسلات الافتراضية الدياديةCentral Bank Digital Currencies - CBDCs:  

ف عسمة رسسية وىي عسلات رقسية تخصط بعس البشػؾ السخكدية لإشلاقيا، بحيث تكػ  
 .لمجولة ولكغ بريغة إلكتخونية. تيجؼ ىحه العسلات إلى تحقيق الكفاءة السالية وتعديد الذفاؼية

 2مذخوع "اليػاف الخقسي" الريشي و"اليػرو الخقسي" التابع لمبشظ السخكدؼ الأوروبي  مثال: 

 رابعاا: أبرز أمثمة العسلات الافتراضية

 البيتكؾيؽ (Bitcoin):  تعتبخ مخجعية لباقي العسلات، 9002قسية ضيخت سشة أوؿ عسمة ر ،
 .وتستاز بصابعيا اللامخكدؼ الكامل

                                                           
 .9090ت الخقسية"، تقخيخ صادر سشة مجسػعة العسل السالي، "السعاييخ الجولية لسكافحة غدل الأمػاؿ وتسػيل الإرىاب في بيئة العسلا   1
  .9099البشظ السخكدؼ الأوروبي، "مذخوع اليػرو الخقسي: نحػ عسمة نقجية إلكتخونية"، تقخيخ فشي،   2
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 الإيثيريؾم (Ethereum):  ليدت فقط عسمة بل مشرة لبشاء تصبيقات ذكية عبخ العقػد
 .الحكية

 الريبل (Ripple):  تدتيجؼ تدخيع التحػيلات السالية الجولية بيغ البشػؾ وتتسيد بسدتػػ
 .شطيع السخكدؼ مقارنةً بالبيتكػيغعاؿٍ مغ الت

 اللايتكؾيؽ (Litecoin):  ندخة محدشة مغ البيتكػيغ، تستاز بدخعة تشفيح السعاملات
 وانخفاض الكمفة

إف التشػع الػاسع في أنػاع العسلات الافتخاضية يُطيخ صعػبة تشطيع ىحا القصاع ندتشج  
والقانػنية الخاصة، مسا يفخض تحجيات فكل نػع يتسيد بخرائرو التقشية والسالية  ، بذكل مػحج

متعجدة عمى واضعي الدياسات والقػانيغ، خاصةً ؼيسا يتعمق بترشيفيا ومعالجتيا مغ مشطػر 
 .مكافحة الجخائع السالية، وحساية السدتثسخيغ

 الفرق بيؽ العسلات الافتراضية والعسلات السذفرةالفرع الرابع : 

و"العسلات السذفخة" يُدتخجماف أحيانًا بالتبادؿ في  رغع أف مرصمحي "العسلات الافتخاضية" 
الخصاب الإعلامي والقانػني، إلا أف بيشيسا اختلافات دؾيقة مغ الشاحية التقشية والقانػنية، مسا 
يدتػجب التسييد بيشيسا لفيع الإشكاليات التي يثيخىا كل نػع، خاصة في مجاؿ التشطيع القانػني 

 .وحساية السعاملات السالية

: مؽ حيث السفهؾمأ  ولاا

 العسلات الافتراضية: 
مرصمح عاـ يذسل كل أشكاؿ العسلات الخقسية التي يتع تجاوليا عبخ الإنتخنت، سػاء 

 كانت مذفخة أو غيخ مذفخة.

بعبارة أخخػ، العسمة الافتخاضية قج تكػف ببداشة وحجة رقسية يتع تبادليا بيغ   
 1يخ متقجمة الأفخاد، حتى وإف لع تعتسج عمى وسائل تذف

                                                           
  .01، ص. 9090المجشة الأوروبية، "العسلات الافتخاضية والعسلات السذفخة: السفاـيع والتحجيات التشطيسية"، دراسة صادرة سشة   1
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 العسلات السذفرة: 
ىي فخع مغ العسلات الافتخاضية، لكشيا تعتسج بالزخورة عمى تقشيات التذفيخ لزساف أماف 

 السعاملات، والتحقق مغ صحة العسميات، والديصخة عمى إنذاء وحجات ججيجة. 

ومغ ىشا، فكل عسمة مذفخة ىي عسمة افتخاضية، ولكغ ليذ كل عسمة افتخاضية  
 .خةعسمة مذف

 ثانياا: مؽ حيث التقشية السدتعسمة

  بذكل أساسي، بالإضافة إلى أنطسة التذفيخ  البمؾكذيؽالعسلات السذفخة تدتخجـ تكشػلػجيا
 1  (Consensus Mechanisms) "الستقجمة مثل التػؾيعات الخقسية وخػارزميات "الإجساع

  السدتػػ أو لا تعتسج عمى العسلات الافتخاضية الأخخػ قج لا تدتخجـ تقشيات التذفيخ بشفذ
بمػكذيغ بالزخورة. فقج تكػف مجخد أرصجة إلكتخونية أو نقاط في نطاـ مغمق دوف وجػد 

 .شبكات تحقق لامخكدية

 ثالثاا: مؽ حيث درجة الأمان والذفافية

  العسلات السذفخة تػفّخ مدتػػ عاؿٍ مغ الأماف والذفاؼية بفزل شبيعة التذفيخ وسجلات
كغ لكل عزػ في الذبكة الاشلاع عمى جسيع السعاملات دوف التسكغ البمػكذيغ، حيث يس

 .مغ تعجيميا

  العسلات الافتخاضية غيخ السذفخة قج تكػف عخضة لسخاشخ أعمى للاختخاؽ أو فقجاف
 .البيانات نطخًا لػياب بشية تقشية قػية لحسايتيا

 رابعاا: مؽ حيث القابمية لمتشغيؼ القانؾني

 حجيات تشطيسية فخيجة بدبب شابعيا اللامخكدؼ والتذفيخ العالي، تػاجو العسلات السذفخة ت
 .مسا يرعب تعقب السعاملات أو إخزاعيا لمخقابة التقميجية

                                                           
  .47، ص. 9090لحدغ، "العسلات السذفخة بيغ الاقتراد الخقسي والتشطيع القانػني"، دار الفكخ الجامعي، نادر ا  1



العسلات الإفتراضية السفهؾم والتظؾر والتحجيات القانؾنية    الفرل الأول:   

 

14 
 

  بيشسا قج تكػف العسلات الافتخاضية غيخ السذفخة أكثخ قابمية لمزبط والتشطيع لأف مرجرىا
 1ف مخكديغ ضسغ نصاؽ قانػني واضح  وإدارتيا غالبًا ما يكػنا

ا: مؽ حيث الاستخجامات العسميةخام  دا

  العسلات السذفخة تُدتخجـ في شخاء الدمع والخجمات، كسا أصبحت أداة استثسارية ومخدنًا
 .لمؿيسة، وأحيانًا أداة لتسػيل بعس الأنذصة غيخ السذخوعة بفعل صعػبة تتبعيا

 ية، مشرات العسلات الافتخاضية الأخخػ قج تُدتخجـ في بيئات محجدة كالألعاب الإلكتخون
 .التجارة الإلكتخونية، أو البخامج الخاصة دوف ىجؼ تحػيمي أو استثسارؼ بالسعشى التقميجؼ

 
 السظمب الثاني: تظؾر العسلات الافتراضية

شيجت العسلات الافتخاضية تصػرًا متدارعًا خلاؿ العقػد الأخيخة، سػاء عمى الرعيج  
 التكشػلػجي أو الاقترادؼ أو القانػني. 

نتقمت ىحه العسلات مغ مفيػـ نطخؼ محجود التجاوؿ إلى نطاـ مالي عالسي مؤثخ وقج ا 
يتصمب التعامل معو بججية مغ قبل صانعي الدياسات والييئات التشطيسية،  ولفيع الإشار القانػني 
الحالي، لا بج مغ تتبع مخاحل تصػرىا وتحميل أبخز السحصات التي ساىست في تذكيل ملامحيا 

 .الحالية
 الشذأة الأولى لمعسلات الافتراضيةع الأول : الفر 

 لشذأة الأولى لمعسلات الافتراضيةا
ارتبط ضيػر العسلات الافتخاضية بالدعي إلى تصػيخ بجائل إلكتخونية للأنطسة الشقجية  

 التقميجية، بسا يػاكب متصمبات الثػرة التكشػلػجية والتحػلات الاقترادية والاجتساعية الستدارعة.
فكخة العسلات الافتخاضية بسخاحل متعاؾبة حتى وصمت إلى شكميا الحالي، وىي مخاحل  وقج مخت 

 .تعكذ صخاعات بيغ الصسػحات التكشػلػجية والزػابط القانػنية والتشطيسية
: البجايات الشغرية لفكرة الشقؾد الإلكترونية  أولاا

                                                           
  .33، ص. 9002تقخيخ مجسػعة العسل السالي، "التعامل مع السخاشخ الشاشئة عغ العسلات الخقسية"،   1
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عشجما ضيخت الحاجة إلى  بجأ التفكيخ في العسلات الافتخاضية خلاؿ ثسانيشيات القخف الساضي،
 .وسائل دفع إلكتخونية تؤمّغ الخرػصية والدخعة والكفاءة

، الحؼ اقتخح سشة (David Chaum) ديفيج تذاومومغ أوائل مغ تشاوؿ ىحا السػضػع كاف العالع 
، وىػ نطاـ يقػـ عمى استخجاـ بخوتػكػلات (e-Cash) مفيػـ الشقج الإلكتخوني الخاص 0223

 1اف سخية السعاملات السالية تذفيخ معقجة لزس
بيػلشجا، لتكػف رائجة في تقجيع خجمات  0222سشة  "DigiCash" وقج أسذ تذاوـ لاحقًا شخكة

دفع إلكتخوني تزسغ الخرػصية، حيث تع تصػيخ أوؿ عسمة إلكتخونية تعتسج التذفيخ الخقسي 
 2لتأكيج السعاملات دوف تجخل شخؼ ثالث 

 مبكرةثانياا: عهؾر مذاريع تجريبية 
عخفت تدعيشيات القخف العذخيغ سمدمة مغ السحاولات الخامية إلى إنذاء أنطسة دفع إلكتخوني 

 :افتخاضية، ومغ أبخزىا
 مذروع e-Gold (1996): 

أشمقو كل مغ دوغلاس جاكدػف وبارؼ داوني، وكاف يعتسج عمى ربط وحجات العسمة بؿيسة 
الأولي، إلا أنو واجو مذكلات  الحىب الحؿيقي السخدف في خدائغ مؤمشة. رغع نجاحو

قانػنية تتعمق بسكافحة غدل الأمػاؿ وتسػيل الأنذصة الإجخامية، مسا أدػ إلى تػؾيف 
 3 9002السذخوع سشة 

 Liberty Reserve (2006)  
مشرة أخخػ سسحت بتحػيل الأمػاؿ إلكتخونيًا عبخ عسمة افتخاضية خاصة، لكشيا تعخضت 

 .بتيع تتعمق بغدل الأمػاؿ 9003مخيكية سشة كحلظ لإغلاؽ مغ قبل الدمصات الأ
، أؼ تتحكع فييا جيات معيشة تجيخ الشطاـ، ما جعميا مركزيةتسيدت ىحه السذاريع بأنيا كانت 

 .عخضة لمخقابة والإغلاؽ بسػجب القػانيغ الػششية والجولية

                                                           
1  David Chaum, "Blind Signatures for Untraceable Payments", Advances in Cryptology Proceedings of 

Crypto '82, Springer, 1983. 
2
  David Chaum, "Security without Identification: Transaction Systems to Make Big Brother Obsolete", 

Communications of the ACM, 1985. 

3
  United States Department of Justice, "E-Gold Founder Pleads Guilty to Money Laundering and Operating 

an Unlicensed Money Transmitting Business", Press Release, 2008. 
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 ثالثاا: حجود التجارب الأولى
 :سيا فذل في تحقيق القبػؿ الػاسع لعجة أسبابرغع الصابع الابتكارؼ ليحه السذاريع، إلا أف معط

 مخاوف قانؾنية وتشغيسية: 
غياب الأشخ القانػنية الػاضحة جعل الحكػمات تشطخ إلى ىحه العسلات بعيغ الذظ، 

 .خاصة ؼيسا يتعمق بسكافحة الجخيسة السالية
 مذاكل الثقة: 

 .قة بيحه الأنطسةعجـ وجػد نطاـ شفاؼ وقابل لمتجقيق أدػ إلى فقجاف السدتخجميغ الث
 اعتساد السركزية: 

 .إدارة العسمة مغ قبل شخؼ محجد جعل الشطاـ ىذًا أماـ الخقابة والتجخل الحكػمي
 رابعاا: دروس مدتخمرة مؽ التجارب السبكرة

لقج شكمت ىحه التجارب قاعجة معخؼية ىامة ساعجت ؼيسا بعج في تصػيخ العسلات الافتخاضية 
 :كشػلػجيا ضخورةالحجيثة حيث أدرؾ رواد الت

 التخمي عغ الشسػذج السخكدؼ لرالح أنطسة لامخكدية. 
 تعديد استخجاـ التذفيخ لزساف الأماف والخرػصية. 
 ترسيع أنطسة مقاومة لمخقابة الحكػمية السباشخة. 

، والتي ستُحجث تحػلًا جحريًا في 9002سشة  البيتكؾيؽىحه الجروس ميجت الصخيق لطيػر عسمة 
 فتخاضية كسا سيتع تػضيحو لاحقًاعالع العسلات الا

وفي الاخيخ تسثل الشذأة الأولى لمعسلات الافتخاضية محاولة أولى لمجسع بيغ التكشػلػجيا الحجيثة 
 والػضائف الشقجية التقميجية.

ورغع الإخفاقات التي عخفتيا التجارب السبكخة، فإنيا وضعت أسداً تقشية وفكخية ساعجت في بمػرة  
 .لخقسية السذفخة التي نعخفيا اليػـمفاـيع العسلات ا

 عهؾر البيتكؾيؽ كأول عسمة مذفرة 1-1
، البيتكؾيؽنقمة نػعية في تاريخ العسلات الافتخاضية مع ضيػر عسمة  9002شيج عاـ  

التي لع تكتفِ بتكخار محاولات الشقج الخقسي الدابقة، بل أسدت لسفيػـ ججيج لمشقػد يتسيد 
عمى تقشيات التذفيخ الحجيثة، وىػ ما جعميا بجاية لعرخ العسلات باللامخكدية الكاممة والاعتساد 

 (Cryptocurrencies) السذفخة
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 الدياق العام لغهؾر البيتكؾيؽ  1-2
ضيخ البيتكػيغ في فتخة تسيدت بأزمة مالية عالسية عسيقة )أزمة الخىغ العقارؼ سشة  
ىحا الدياؽ شجع السصػريغ   يجؼ(، والتي أدت إلى اىتداز الثقة في الشطاـ السرخفي التقم9002

والشاشصيغ في مجاؿ التقشية عمى البحث عغ أنطسة مالية بجيمة أكثخ شفاؼية وأماناً واستقلالًا عغ 
 1السؤسدات التقميجية 

  "ساتؾشي ناكامؾتؾ" وفي ىحا السشاخ، نذخ شخز أو مجسػعة تحت الاسع السدتعار 
(Satoshi Nakamoto)  ورقة بحثية بعشػاف: 

"Bitcoin: A Peer-to-Peer Electronic Cash System" والتي قجمت ترػرًا ثػريًا لشطاـ نقجؼ ،
دوف حاجة إلى شخؼ ثالث مػثػؽ مثل  (Peer to Peer) إلكتخوني يعسل بصخيقة نطيخ إلى نطيخ

 2البشػؾ 
 الخرائص التقشية لمبيتكؾيؽ  1-3

 :بخزىااعتسج البيتكػيغ عمى مجسػعة مغ الابتكارات التقشية، أ
 البمؾكذيؽ (Blockchain): 

وىي سمدمة كتل تحتػؼ عمى سجلات مذفخة لجسيع السعاملات، بحيث تكػف متاحة لمجسيع 
 .ويسكغ التحقق مشيا، لكغ لا يسكغ تعجيميا بأثخ رجعي بجوف تغييخ جسيع الكتل اللاحقة

 التعجيؽ (Mining): 
ا يزسغ مرجاؾية الذبكة آلية لتأكيج السعاملات عبخ حل مدائل رياضية معقجة، مس

 .ويكافئ السعجيغ بسكافآت مغ عسلات البيتكػيغ الججيجة
 التؾقيع الرقسي: 

كل مدتخجـ يسمظ مفتاحًا خاصًا يتيح لو تػؾيع السعاملات بذكل رقسي، مسا يزسغ السمكية 
 .والتحقق مغ ىػية السخسل دوف الكذف عغ ىػيتو الحؿيؿية

                                                           
1
  Nouriel Roubini, "The Aftermath of the Global Financial Crisis", Brookings Institution Press, 2010, p. 22. 

2
   Satoshi Nakamoto, "Bitcoin: A Peer-to-Peer Electronic Cash System", 2008. 
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 عجد محجود لمؾحجات: 
مميػف وحجة فقط، ما يسشع التزخع  90سالي لعجد عسلات البيتكػيغ بػ تع تحجيج سقف إج

 1الشاتج عغ الصباعة السفخشة لمعسمة كسا يحجث في العسلات التقميجية 
 الفمدفة التي قامت عميها عسمة البيتكؾيؽ  1-4

 :البيتكػيغ لع يكغ مجخد ابتكار تقشي بل كاف حاملًا لفمدفة نقجية واجتساعية تيجؼ إلى
  يخ الأفخاد مغ ـيسشة السؤسدات السالية التقميجيةتحخ. 
 تعديد الخرػصية والحخية الاقترادية. 
  تقميل الاعتساد عمى العسلات الػششية التي قج تتعخض لتجىػر ؾيستيا بدبب الدياسات

 .الاقترادية الخاشئة
إلى  مغ البمػكذيغ بخسالة تذيخ (Genesis Block) وقج أرفق "ساتػشي ناكامػتػ" أوؿ كتمة

 :فقجاف الثقة في الشطاـ السرخفي، جاء فييا
"The Times 03/Jan/2009 Chancellor on brink of second bailout for banks" 

 2في إشارة إلى خبخ مشذػر في صحيفة "التايسد" البخيصانية عغ تجخل حكػمي لإنقاذ البشػؾ 
 التؾسع الأولي لاستخجام البيتكؾيؽ  1-5

عَ البيتكػيغ باىتساـ كبيخ، واقترخ استخجامو عمى مجتسع محجود مغ السيتسيغ في البجاية، لع يح
 .بالتقشية

 :لكغ مع مخور الػقت، بجأ البيتكػيغ يمفت الانتباه بدبب خرائرو
  عشجما اشتخػ أحج السدتخجميغ 9000أوؿ معاممة شييخة باستخجاـ البيتكػيغ تست سشة ،

اليػـ ملاييغ الجولارات(، في حجث أصبح رمدًا  بيتكػيغ )ما يػازؼ  000000بيتدتيغ مقابل 
 3لاعتساد العسلات السذفخة 

  بجأ الاىتساـ بالبيتكػيغ يتدايج بذكل متدارع، سػاء مغ السدتثسخيغ أو مغ السدتخجميغ
 .العادييغ، خرػصاً مع الارتفاع الحاد في ؾيستو الدػؾية عبخ الدشػات

                                                           
1
   Narayanan, Bonneau, Felten, Miller, Goldfeder, "Bitcoin and Cryptocurrency Technologies", Princeton 

University Press, 2016, p. 44. 
2
 The Times, "Chancellor on brink of second bailout for banks", 03 January 2009 

3
  Laszlo Hanyecz, "Bitcoin Pizza Day: Celebrating the First Real-World Bitcoin Transaction", Bitcoin 

Magazine, 2014. 
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 بالبيتكؾيؽ التحجيات القانؾنية والأمشية السرتبظة  1-6
 :مع ازدياد شعبية البيتكػيغ، ضيخت عجة مخاوؼ مغ الجيات الخسسية بذأف

 استخجامو في تسػيل الأنذصة غيخ السذخوعة بدبب صعػبة تتبع السعاملات. 
 غياب إشار قانػني واضح يشطع تجاولو واستخجامو. 
 قخةتقمب ؾيستو الكبيخ مسا يجعمو أصلًا مزاربياً أكثخ مشو وسيمة تبادؿ مدت. 

وقج دفع ذلظ العجيج مغ الحكػمات إلى الذخوع في دراسة تقشيغ أو تقييج تجاوؿ العسلات السذفخة 
 .ضسغ أشخ تشطيسية محجدة

خلاصة السحػر جاء ضيػر البيتكػيغ ليجدج تحػلا جػىخيًا في مفيػـ الشقج ذاتو، مقجما لمعالع 
عػض الثقة في الدمصات. كسا شكل نسػذجًا نقجيًا لامخكديًا يعتسج عمى الثقة في البخمجيات 

  .انصلاقتو نقصة البجاية لمثػرة العالسية في مجاؿ العسلات الافتخاضية السذفخة
  السركزية واللامركزية  العسلات الافتراضيةالفرع الثاني : 

تعجدت أنػاع العسلات الافتخاضية مع تصػر التقشية وازدياد الإؾباؿ عمى استخجاـ ىحا الشػع مغ 
الخقسية. وتختمف ىحه الأنػاع باختلاؼ خرائريا التقشية، ومجػ لامخكديتيا، والغخض  الأصػؿ

الحؼ أُنذئت مغ أجمو. مسا يجعل ترشيف العسلات الافتخاضية أمخًا ضخوريًا لفيع شبيعتيا 
 .القانػنية والاقترادية

: الترشيف حدب طبيعة التحكؼ والإدارة  أولاا
 :حيث الإدارة إلى نػعيغ رئيدييغ يسكغ ترشيف العسلات الافتخاضية مغ

 عسلات افتراضية مركزية (Centralized Virtual Currencies): 
ىي عسلات تتحكع فييا جية واحجة مدؤولة عغ إصجارىا وتشطيع تجاوليا. وتعتبخ ىحه 

 :الجية بسثابة الدمصة السخكدية التي تحجد قػاعج التعامل بالعسمة. ومغ الأمثمة عمييا
o عسمة "Liberty Reserve" 
o عسمة "WebMoney" 

تتسيد ىحه العسلات بديػلة تتبع مرجرىا ومعاملاتيا، لكشيا عخضة لمسداءلة القانػنية والإغلاؽ 
 1مغ قبل الدمصات التشطيسية 

                                                           
1   European Central Bank, "Virtual Currency Schemes", October 2012, p. 13. 
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 عسلات افتراضية لامركزية (Decentralized Virtual Currencies): 
مغ السدتخجميغ الحيغ لا تخزع لإدارة أؼ كياف مخكدؼ، بل تعتسج عمى شبكة مػزعة 
 (.يقػمػف بتأكيج السعاملات عبخ تقشيات التذفيخ )مثل البمػكذيغ

 :وأبخز أمثمتيا
o البيتكؾيؽ (Bitcoin) 
o الإيثيريؾم (Ethereum) 
o لايتكؾيؽ (Litecoin) 

ىحه العسلات أكثخ مقاومة لمخقابة، لكشيا تصخح تحجيات تشطيسية وقانػنية كبيخة، خاصة ؼيسا يتعمق 
 .غدل الأمػاؿ وتسػيل الإرىاببسكافحة 

 
 ثانياا: الترشيف حدب نؾع الأصل الرقسي

تختمف العسلات الافتخاضية أيزًا بشاءً عمى العلاقة التي تخبصيا بالأصػؿ الحؿيؿية أو 
 :الافتخاضية، وتشقدع إلى

 عسلات مجعؾمة بأصؾل (Asset-backed tokens): 
   "ت التقميجية وتُعج "العسلات السدتقخةتختبط ؾيستيا بأصل ممسػس، مثل الحىب أو العسلا

(Stablecoins)  أشيخ نساذجيا، مثل: 
o Tether (USDT)  السختبط بالجولار الأمخيكي. 
o Paxos Standard (PAX) 

 1ىحا الشػع يدعى إلى تقميل تقمب الأسعار الحؼ يسيد العسلات الافتخاضية التقميجية 
 عسلات غير مجعؾمة (Non-backed tokens): 

 :تختبط بأؼ أصل خارجي، وتعتسج ؾيستيا عمى العخض والصمب فقط، مثل لا
o البيتكػيغ. 
o الإيثيخيػـ. 

 .وغالبًا ما تكػف عخضة لتقمبات سعخية شجيجة

                                                           
1
   Financial Stability Board, "Crypto-assets: Work underway, regulatory approaches and potential gaps", 

May 2019, p. 7. 
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 ثالثاا: الترشيف حدب الغرض مؽ الاستخجام
 :بحدب الغاية الأساسية مغ استخجاـ العسمة الافتخاضية، يسكغ ترشيفيا إلى

 عسلات دفع (Payment Tokens): 
 .تُدتخجـ كػسيمة لتبادؿ الدمع والخجمات، وأشيخ أمثمتيا البيتكػيغ واللايتكػيغ

 عسلات خجماتية (Utility Tokens): 
السختبصة  "BNB" مثاؿ: عسمة  تتيح الػصػؿ إلى مشتج أو خجمة داخل مشرة رقسية معيشة

  "Binance" بسشرة
 عسلات حؾكسة (Governance Tokens): 

مثل   أصحابيا حق الترػيت في قخارات تصػيخ السذاريع اللامخكدية تدتخجـ لإعصاء
  "Uniswap (UNI)" عسمة

 عسلات أمشية (Security Tokens): 
تسثل حرة أو ممكية في مذخوع أو شخكة، وتخزع غالباً لمقػانيغ السالية التقميجية مثل 

 .قػانيغ الأوراؽ السالية
 شغسات الإرهابيةرابعاا: العسلات الافتراضية الخاصة والس

استخجمت بعس الجساعات والسشطسات الإرىابية عسلات افتخاضية معيشة لتسػيل أنذصتيا، مدتغمة 
 :خرائريا مغ حيث صعػبة التتبع والدخية، مثل

 البيتكػيغ. 
 عسلات الخرػصية العالية مثل "مػنيخو (Monero)" و"زؼ كاش (Zcash)"  التي تتسيد

 1بإخفاء ىػية السدتخجميغ 
الاستخجاـ ألقى بطلاؿ ثقيمة عمى الدسعة القانػنية ليحه العسلات، ودفع بالعجيج مغ الحكػمات  ىحا

 .إلى التفكيخ الججؼ في آليات تشطيسيا أو تقييجىا
 

                                                           
1. United Nations Security Council, "Countering the use of information and communications 

technologies for criminal purposes", 2021. 
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شيجت العسلات الافتخاضية مشح نذأتيا تصػرًا قانػنيًا  فقج إضافة لسا شيجناه في الدابق 
 التي عخفت بيا عمى الرعيج التكشػلػجي والاقترادؼ بصيئًا ندبيًا مقارنة بالػتيخة الدخيعة

فقج واجو السذخعػف تحجيًا غيخ مدبػؽ يتسثل في شبيعة العسلات الافتخاضية اللامخكدية،   
والحجود التي تفخضيا البشية الخقسية ليحه العسلات عمى أدوات الخقابة التقميجية. وعمى ىحا الأساس، 

 .تخاضية بعجة مخاحل، تختمف حدب التجخبة الجوليةمخ التصػر القانػني لمعسلات الاف
 

 (2012 – 2002تجاهل قانؾني ) –السرحمة الأولى   - أ
، لع تحع العسلات الافتخاضية باىتساـ تذخيعي أو 9002عقب إشلاؽ عسمة البيتكػيغ سشة  

عل تشطيسي يحكخ. فقج اعتُبخت ضاىخة محجودة الشصاؽ بيغ عجد قميل مغ التقشييغ واليػاة، مسا ج
 .الدمصات تغس الصخؼ عشيا، ولع ترجر قػانيغ أو تعميسات واضحة تتعمق بيا

  1كاف يشطخ إلى البيتكػيغ في بجاياتو كأداة اختبارية، دوف ؾيسة اقترادية أو مخاشخ حؿيؿية 
 (2016 – 2013بجاية الاهتسام والتشبيه لمسخاطر ) –السرحمة الثانية   - ب

، وضيػر استخجاميا في أنذصة غيخ مذخوعة )مثمسا حجث مع ارتفاع أسعار العسلات الافتخاضية
 .مع مشرة "سيمظ رود" الإلكتخونية(، بجأت الدمصات التشطيسية في التشبو إلى السخاشخ السحتسمة

 تقاريخ تححيخية: 
صجرت أولى التححيخات مغ ىيئات مرخؼية دولية ووششية حػؿ مخاشخ الاحتياؿ وغدل 

 .تخاضيةالأمػاؿ السختبصة بالعسلات الاف
 مػاقف أولية متبايشة: 
 بعس الجوؿ مثل ألسانيا اعتبخت البيتكػيغ "وحجة حداب"، وأخزعتو لمزخائب. 
  2بيشسا اعتبختو دوؿ أخخػ مجخد "سمعة رقسية" خاضعة لمقػانيغ العامة 

 (2020 – 2017محاولات التشغيؼ والإدماج ) –السرحمة الثالثة  -ج
قشيغ العسلات الافتخاضية، أو عمى الأقل إخزاعيا لأشخ شيجت ىحه السخحمة خصػات أولى نحػ ت

 :تشطيسية محجدة

                                                           
1  Nakamoto, Satoshi, "Bitcoin: A Peer-to-Peer Electronic Cash System", 2008 

2
  European Central Bank, "Virtual Currency Schemes", October 2012.  
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 اعتساد تخاخيز لسقجمي خجمات العسلات الافتخاضية: 
 (AML/CFT) مثل اشتخاط التدجيل والامتثاؿ لقػاعج مكافحة غدل الأمػاؿ وتسػيل الإرىاب

 قػانيغ متخررة: 
ط بػرصات العسلات الافتخاضية، بعس الجوؿ مثل الياباف أصجرت قػانيغ خاصة تشطع نذا

 1مع فخض متصمبات أمشية صارمة 
 إدخاؿ العسلات الافتخاضية ضسغ قػاعج الزخائب: 

تع اعتبار العسلات الافتخاضية في عجة دوؿ كأصػؿ خاضعة لمزخيبة عمى الأرباح 
 .الخأسسالية

 الآن(  – 2021تذجيج الرقابة وتعزيز الذفافية ) –السرحمة الرابعة   -د
، دخمت مخحمة (DeFi, NFTs) تدايج حجع الدػؽ الافتخاضية وضيػر تقشيات مالية ججيجةمع 

 :التشطيع القانػني شػرًا ججيجًا يتسيد بسا يمي
 مذاريع قػانيغ شاممة: 

مثل مبادرة الاتحاد الأوروبي لإصجار إشار قانػني مػحج عبخ لائحة الأسػاؽ في الأصػؿ 
  (MiCA Regulation)  السذفخة

 الابتكار مع الححر تذجيع: 
 (Regulatory Sandboxes) "العجيج مغ الجوؿ بجأت بإنذاء "مشاشق اختبار تذخيعي

 .لتجخبة مشتجات مالية افتخاضية تحت رقابة قانػنية محجدة
 تػسيع نصاؽ مكافحة غدل الأمػاؿ: 

تعجيلات عمى تػصياتيا لتذسل مدودؼ خجمات  FATF أدخمت مجسػعة العسل السالي
والابلاغ عغ  (KYC) "الافتخاضية، مع إلداميع بتصبيق مبجأ "اعخؼ عسيمظالعسلات 

 2العسميات السذبػىة 

                                                           
1
   Financial Services Agency of Japan, "Payment Services Act (Amended)", 2017. 

1. Financial Action Task Force (FATF), "Updated Guidance for a Risk-Based Approach to Virtual 

Assets and Virtual Asset Service Providers", 2021. 
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 :ملاحغة مهسة 
ورغع ىحا التصػر إلا أف السذيج القانػني العالسي لا يداؿ يفتقخ إلى تشديق دولي شامل حػؿ كيؽية 

 .دعع الابتكار التكشػلػجيتشطيع العسلات الافتخاضية بصخيقة متػازنة بيغ حساية الشطاـ السالي و 
 

 السبحث الثاني: التحجيات القانؾنية السرتبظة بالعسلات الإفتراضية
مع التصػر الستدارع لمتكشػلػجيا الخقسية بخزت العسلات الافتخاضية كطاىخة مالية ججيجة  

ات غيخ تتجاوز الشصاقات القانػنية والخقابية التقميجية، وىػ ما فخض عمى الأنطسة القانػنية تحجي
مدبػقة ، ؼبعكذ العسلات التقميجية التي ترجرىا سمصات نقجية رسسية وتخزع لإشار قانػني 
وتشطيسي واضح، فإف العسلات الافتخاضية تتسيد بصابعيا اللامخكدؼ، وتُتجاوؿ عبخ مشرات رقسية 

 .دوف وجػد جية رقابية مخكدية تذخؼ عمى إصجارىا أو تشطيع تجاوليا
ج أوجج فخاغًا قانػنيًا ممحػضًا، يتسثل في صعػبة تكييف ىحه العسلات ىحا الػاقع السدتج 

ضسغ السفاـيع القانػنية القائسة، لا سيسا في ضل تعجد أنػاعيا وتشػع استخجاماتيا، وىػ ما جعل 
الفقو القانػني والييئات التذخيعية في حيخة بيغ الاعتخاؼ بيا أو مشعيا أو تقشيشيا ضسغ أشخ 

بعيا العابخ لمحجود، والتذفيخ الحؼ يحكع آليات عسميا، يجعلاف مغ عسميات خاصة. كسا أف شا
الخقابة والسداءلة القانػنية أمخًا بالغ التعقيج، مسا يفتح السجاؿ لاستخجاميا في أنذصة غيخ 

 .مذخوعة، كالتيخب الزخيبي، وغدل الأمػاؿ، وتسػيل الإرىاب
نػنية الجػىخية السختبصة بالعسلات وعميو، فإف ىحا السبحث يتشاوؿ الإشكالات القا 

الافتخاضية، وذلظ مغ خلاؿ تدميط الزػء أولًا عمى تحجيات الخقابة والتشطيع التي تػاجو الدمصات 
العامة )السصمب الأوؿ(، ثع التصخؽ إلى أبخز الإشكالات القانػنية التي تعيق التعامل القانػني 

 الدميع بيحه العسلات )السصمب الثاني( 
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 تحجيات الرقابة و التشغيؼ لسظمب الأول : ا
: صعؾبة الرقابة عمى السعاملات السالية عبر العسلات الافتراضية  أولاا

تُعج الخقابة عمى الأنذصة السالية مغ السياـ الأساسية لأؼ نطاـ قانػني واقترادؼ، كػنيا  
ل الأمػاؿ وتسػيل تزسغ الذفاؼية، وتحػؿ دوف استعساؿ الأمػاؿ لأغخاض غيخ مذخوعة مثل غد

غيخ أف ضيػر العسلات الافتخاضية أحجث خملًا حؿيؿيًا في فعالية ىحه الخقابة، بدبب  ، الإرىاب
 .شبيعتيا التقشية واللامخكدية

 اللامركزية وانعجام الدمظة الشاعسة 1
تُرجر العسلات التقميجية مغ شخؼ الدمصات الشقجية السخكدية كالبشػؾ السخكدية، ما يزسغ  
فإف العسلات الافتخاضية ترجر وتُجار عبخ شبكات  عيا لشطع قانػنية صارمة بالسقابلخزػ 

، وىي قػاعج بيانات مػزعة تُسكِّغ مغ (Blockchain) لامخكدية تعتسج عمى تقشية سمدمة الكتل
تدجيل السعاملات بذكل لا مخكدؼ، دوف الحاجة إلى شخؼ ثالث مػثػؽ أو جية تشطيسية 

 .مخكدية
يرعب عمى الييئات الخقابية تتبع ىحه العسميات، لا سيسا أف البشية التقشية وبالتالي  

لمعسلات الافتخاضية، مثل "البيتكػيغ" و"مػنيخو"، تُعدز مغ خرػصية السدتخجميغ، وتُخفي 
 .ىػياتيع مغ خلاؿ تذفيخ معقج، مسا يُعيق إمكانية تتبع السعاملات وربصيا بأشخاص محجديغ

 جودالظابع العابر لمح  2
تُجخػ أغمب عسميات العسلات الافتخاضية عبخ الإنتخنت، دوف التقيج بجغخاؼيا الجوؿ، وىػ  

وبالتالي،   ما يجعميا تتجاوز القػانيغ الػششية والاختراص الإقميسي لمدمصات القزائية والسالية
صػؿ إلى ىحه حتى وإف تبشّت دولةٌ ما سياسةً صارمة تُجخِّـ التعامل بيا، فإف الأفخاد يسكشيع الػ 

 .العسلات والتعامل بيا عغ شخيق مشرات رقسية تقع خارج نصاؽ سيادتيا
 كسثاؿ، فإف استخجاـ محافع افتخاضية (Wallets)  ،ومػاقع غيخ خاضعة لتشطيع محمي

يُتيح لمسدتخجميغ إجخاء تحػيلات مالية دوف أف تسخ عبخ الشطاـ البشكي الخسسي، مسا 
 .نييُرعّب مغ مياـ التتبع القانػ 

 التذفير وإخفاء الهؾية 3
باسع التذفيخ اللامتساثل تقػـ معطع العسلات الافتخاضية عمى تقشيات تذفيخ عالية، تُعخؼ  

(Asymmetric Encryption)والحؼ يعتسج عمى مفاتيح رقسية تتيح للأشخاؼ تبادؿ الأمػاؿ ، 
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التي تعتسج عمى بيانات دوف الإفراح عغ معمػمات اليػية. ىحا يُسثل تحجيًا مباشخًا لمجيات 
 (AML) أو مكافحة غدل الأمػاؿ (KYC) "العسلاء لتصبيق إجخاءات مثل "اعخؼ عسيمظ

ومغ ىشا، تُربح العسميات السالية بسشأػ عغ أعيغ أجيدة الخقابة، مسا يُسكغ مغ استغلاؿ ىحه 
 .الخرائز في إخفاء مرجر الأمػاؿ وتبييزيا

 غياب تشغيؼ مؾحج 4
بعزيا   ات الػششية تختمف بذكل كبيخ في مػاقفيا مغ العسلات الافتخاضيةلا تداؿ التذخيع 

يعتخؼ بيا ضسغ حجود معيشة، وبعزيا يُجخـ استخجاميا، وبعزيا لا يداؿ في مشصقة رمادية 
غياب إشار قانػني دولي مػحج يجعل مغ الرعب التشديق بيغ الجوؿ لسلاحقة أو  ، تذخيعية

 .الأمخ الحؼ يُفاقع مغ صعػبة الخقابةضبط السعاملات غيخ السذخوعة، 
 ووفقًا لتقخيخ لجشة "FATF"  السعشية بسكافحة غدل الأمػاؿ وتسػيل الإرىاب، فإف ما يديج

أشخًا قانػنية واضحة تشطع تبادؿ العسلات  9099% مغ الجوؿ لع تعتسج حتى عاـ 00عغ 
 1الافتخاضية أو تُخزعيا لمخقابة السالية 

 
 لرقابة عمى السؤسدات السالية التقميجيةثانياا: تأثير غياب ا

تُسثل العسلات الافتخاضية تيجيجًا بشيػيًا لمشطاـ السالي التقميجؼ، خاصة في ضل غياب أشخ  
لا تخزع لشفذ  بيئة مالية مؾازيةىحا الػضع يخمق   رقابية وتذخيعية واضحة تحكع تجاوليا

الية، ما يؤدؼ إلى سمدمة مغ التأثيخات الزػابط والقػاعج السفخوضة عمى البشػؾ والسؤسدات الس
 .القانػنية والاقترادية عمى البشية التقميجية لمشطاـ السالي

 تقؾيض دور البشؾك السركزية 1
تتحكع البشػؾ السخكدية في السعخوض الشقجؼ، وتُعج مدؤولة عغ استقخار الأسعار وسعخ  

خاضية، لا سيسا تمظ غيخ السختبصة الرخؼ وسلامة الشطاـ السالي غيخ أف انتذار العسلات الافت
بأؼ جية إصجار، يزعف قجرة ىحه البشػؾ عمى أداء مياميا، خرػصًا ما يتعمق بدياسات 

 .التزخع والتحكع في الديػلة

                                                           
 .09، ص. 9099، تقخيخ حػؿ تقييع السخاشخ العالسية السختبصة بالعسلات الافتخاضية، (FATF) مجسػعة العسل السالي 1
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  فسع تدايج استخجاـ البيتكػيغ وغيخه مغ العسلات في عسميات الجفع، يُفقج البشظ السخكدؼ
غ أف يؤدؼ إلى تقمبات اقترادية يرعب وسيمتو في ضبط السعخوض الشقجؼ، مسا يُسك

 1احتػاؤىا ضسغ الأشخ التقميجية 
 السشافدة غير العادلة - 2

تخزع السؤسدات السالية التقميجية لقػانيغ صارمة تتعمق بالإفراح، والاحتياشيات،  
ومكافحة غدل الأمػاؿ، بيشسا تعسل مشرات العسلات الخقسية في بيئة أقل تشطيسًا، ما يسشحيا 

 .في تقجيع خجمات مالية شبيية كالحػالات، والإقخاض، وتحػيل الأمػاؿ مية غير عادلةأفز
وىحا التفاوت يُذكل تيجيجًا لسبجأ العجالة القانػنية والتشافدية، ويُذجع التحػؿ نحػ قشػات  

ة مالية مػازية غيخ خاضعة لمخقابة، ما يُعقّج مغ جيػد تشطيع الدػؽ السالي وفخض الحساية القانػني
 .لمسدتيمكيغ

 هذاشة الحساية القانؾنية لمسدتهمكيؽ 3
في الشطاـ البشكي التقميجؼ، يخزع العسلاء لحساية قانػنية واسعة تزسغ حقػقيع في حاؿ  

أما في مجاؿ العسلات الافتخاضية، فإف السدتخجميغ يتحسمػف   وقػع خصأ، اختخاؽ أو احتياؿ
فع الخقسية، وأؼ خدارة ناجسة عغ اختخاؽ إلكتخوني كامل السدؤولية عغ مفاتيحيع الخاصة، والسحا

 .أو انييار مشرة تجاوؿ
  عمى سبيل السثاؿ، في حاؿ اختفاء شخكة وسيصة أو تعخضيا ليجػـ سيبخاني، فإف

السدتخجـ لا يتستع بحق الخجػع القزائي الفعاؿ بدبب غياب إشار قانػني يُمدـ ىحه 
لتي تُمدميا القػانيغ الػششية والاتفاؾيات الكيانات بزساف الأمػاؿ، عمى عكذ البشػؾ ا

 2الجولية بتأميغ ودائع العسلاء 
 تحجيات في تظبيق الرقابة السررفية الاحترازية -3

العسلات الافتخاضية تُفقج آليات الخقابة السرخؼية فاعميتيا، إذ لا تسخ السعاملات عبخ شبكة  
عب عمى الجيات الخقابية رصج أو نطاـ البشػؾ السخكدية، ما يجعل مغ الر SWIFT سػيفت

 .العسميات السذبػىة أو مشع تسػيل الأنذصة غيخ القانػنية
                                                           

 .2، ص. 9090البشظ الجولي، "تجاعيات العسلات السذفخة عمى الدياسات الشقجية"، واششصغ،     1
 .07، ص. 9099(، تقخيخ حػؿ مخاشخ أصػؿ التذفيخ، بخوكدل، ESMAالسالية والبػرصات الأوروبية ) ىيئة الأوراؽ  2
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 السظمب الثاني: قزايا الأمان والحقؾق الفردية
مع تصػر استخجاـ العسلات الافتخاضية، ضيخت تحجيات قانػنية وأمشية تتعمق بحساية  

وقج أفخزت البيئة الخقسية   أخخػ السعاملات الخقسية مغ جية، وضساف الحقػؽ الفخدية مغ جية 
التي تعسل ضسشيا ىحه العسلات وضعًا قانػنيًا ىذًا، يُرعب ؼيو تحقيق تػازف بيغ الحساية التقشية 
والزسانات القانػنية، وىػ ما يصخح إشكالات ججية في إشار القانػف الجشائي، والسجني، وكحلظ 

 قػانيغ حساية السعصيات الذخرية.
 شة الأماف الخقسي والسخاشخ الديبخانية: ىذاالفخع الأوؿ 

 ضعف التأميؽ القانؾني لمعسميات الرقسية -1
تُشفح معطع عسميات العسلات الافتخاضية عبخ محافع إلكتخونية ومشرات رقسية تفتقخ في  

فعمى عكذ البشػؾ لا تُخزع معطع ىحه   أحياف كثيخة إلى الحج الأدنى مغ الزسانات القانػنية
رسسية أو رقابة مغ سمصات مالية، مسا يتخؾ السدتثسخيغ في مػاجية مباشخة السشرات لتخاخيز 

 .مع مخاشخ القخصشة أو التلاعب
  وقج شيجت الدشػات الأخيخة حػادث اختخاؽ ضخسة، مثل حادثة مشرةMt.Gox  سشة

ألف بيتكػيغ، دوف أف يتسكشػا مغ  210، والتي فقج فييا السدتخجمػف أكثخ مغ 9007
 1ع أو الحرػؿ عمى تعػيزات قانػنية فعالة استخجاع أمػالي

 الجرائؼ الإلكترونية السرتبظة بالعسلات الافتراضية -2
تُدتخجـ العسلات الافتخاضية في مجسػعة مغ الأنذصة غيخ القانػنية بدبب شابعيا  

السجيػؿ والسذفّخ، ومغ أبخز ىحه الجخائع: غدل الأمػاؿ، تسػيل الإرىاب، الاحتياؿ السالي، 
 .از الإلكتخونيوالابتد 

ويرعب عمى الأجيدة الأمشية تتبع ىحه الجخائع، بدبب شبيعة البمػكذيغ غيخ القابمة  
لمتغييخ، والانتذار الجغخافي لمجيات الفاعمة، ما يؤدؼ إلى تحجيات في الإثبات والتكييف القانػني 

 .لمجخائع السختكبة
  شػر التكيف مع ىحا الشػع مغ كسا أف القانػف الجشائي في العجيج مغ الجوؿ لا يداؿ في

الجخائع، حيث تغيب الشرػص الرخيحة التي تُجخّـ استخجاـ العسلات الخقسية في أغخاض 
 .غيخ مذخوعة

                                                           
1
  Nakamoto Institute, "The Mt.Gox Collapse: A Timeline", 2014 
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 : تهجيجات الحقؾق الفردية وخرؾصية السدتخجميؽ الأولالفرع 
 غياب ضسانات قانؾنية لمخرؾصية -1

ضية، إلا أنيا تتحػؿ في رغع أف خرػصية السدتخجـ تُعج مغ مسيدات العسلات الافتخا 
فلا تػجج ضسانات تحسي بيانات السدتخجميغ مغ سػء   كثيخ مغ الأحياف إلى عبء قانػني

 .الاستخجاـ مغ شخؼ مشرات التجاوؿ أو جيات خارجية
  وغياب إشار قانػني لحساية السعصيات الخقسية، كسا ىػ الحاؿ في الكثيخ مغ البمجاف

لقانػني لسدتخجمي العسلات الافتخاضية، ويجعميع العخبية، يُعدز مغ ىذاشة الػضع ا
 .عخضة لانتياكات خصيخة

 فقجان الحق في الاسترجاع أو التغمؼ -2
بدبب الصابع غيخ القابل لمعكذ لمسعاملات عبخ البمػكذيغ، لا يسكغ لمسدتخجـ في كثيخ  

وىحا يتعارض   مغ الحالات استخجاع أمػالو بعج إرساليا، سػاء تع عغ خصأ أو في حالة الاحتياؿ
مع السبادغ القانػنية التي تكفل الحق في التطمع، وحق السدتيمظ في الحساية مغ السسارسات 

 .التجارية غيخ الشديية
 تػفخ لسدتخجـ العسلات الخقسية نفذ الحساية التي فإف أغمب التذخيعات لا   وكسثاؿ قانػني

 .التبميغ عغ خصأ مرخفييتستع بيا مدتيمظ الخجمات البشكية، مثل حق التخاجع أو حق 
 
  التحجيات السختبصة بالأماف والحقػؽ الفخدية أف البيئة في ختاـ السصمب الثاني نكتذف أف

ويتصمب الأمخ تصػيخ  القانػنية الحالية غيخ مييأة بعج لاستيعاب تعقيجات العسلات الافتخاضية
يغ الخقسييغ، بسا قػانيغ خاصة بالأمغ الديبخاني، والسعصيات الذخرية، وحقػؽ السدتخجم

يزسغ تكييف القانػف مع مدتججات الػاقع التكشػلػجي، دوف السداس بجػىخ الزسانات 
 .الجستػرية
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 السذاكل القانؾنية الستعمقة بالأمان الديبراني وحساية البيانات:  الثانيالفرع 
ق مع تراعج الاعتساد عمى العسلات الافتخاضية، بخزت مذاكل قانػنية حداسة تتعم 

وتتسثل ىحه الإشكالات في  ، بحساية الشطع السعمػماتية وتأميغ البيانات الذخرية لمسدتخجميغ
ضعف الإشار التذخيعي، وقرػر آليات الحساية، وتزارب السرالح بيغ حخية الابتكار وحساية 

 .الحقػؽ 
: الإشكالات السرتبظة بالأمان الديبراني  أولاا

 لسدتخجمةغياب تشغيؼ قانؾني لحساية الذبكات ا-1
تعتسج العسلات الافتخاضية عمى تقشيات رقسية متقجمة مثل البمػكذيغ والسحافع الخقسية، وىي 

ورغع تعقيج ىحه الأنطسة، فإف الثغخات   عخضة للاستغلاؿ مغ شخؼ قخاصشة أو جيات خبيثة
 1التحتية الأمشية لا تداؿ قائسة، في ضل عجـ وجػد معاييخ قانػنية دولية مُمدمة لتأميغ ىحه البشى

 ضعف العقؾبات الردعية عمى الجرائؼ الديبرانية-2
الجخائع السختبصة بالعسلات الافتخاضية، مثل الاختخاقات وسخقة السحافع أو التلاعب بالخػارزميات، 

كسا أف   غالبًا ما تُػاجو بعقػبات غيخ كاؼية أو تكييف قانػني غامس، مسا يُزعف الخدع القانػني
مثل ىحه القزايا معقج ججًا، إذ غالبًا ما تكػف الجية الفاعمة خارج حجود  الاختراص الإقميسي في

 2الجولة، مسا يُرعّب التعاوف القزائي ويُعخقل تشفيح الأحكاـ
 ثانياا: السذكلات القانؾنية السرتبظة بحساية البيانات الذخرية

 غسؾض الجهة السدؤولة عؽ معالجة البيانات-1
نطسة لامخكدية، لا تُجار مغ شخؼ جية واحجة. ىحا يُثيخ إشكالية العسلات الافتخاضية تعسل عمى أ

في تحجيج السدؤولية القانػنية عغ جسع البيانات، معالجتيا، أو إساءة استخجاميا، مسا يُزعف 
 3القجرة عمى ملاحقة مشتيكي خرػصية السدتخجميغ

 عجم تؾافق السشرات مع قؾانيؽ حساية السعظيات-2
تتيح تجاوؿ العسلات الافتخاضية لا تمتدـ بتذخيعات حساية البيانات، مثل العجيج مغ السشرات التي 

وغالبًا ما تُدتغل بيانات التدجيل أو السعاملات  (GDPR) الشطاـ الأوروبي العاـ لحساية البيانات
                                                           

  .02ص.  ،9090تقخيخ الييئة الأوروبية لحساية البيانات، "التحجيات القانػنية السختبصة بتقشية البمػكذيغ"، بخوكدل،   1
  .99، ص. 9099مكتب مكافحة الجخيسة، "العسلات السذفخة والجخيسة الإلكتخونية"، نيػيػرؾ،  –الأمع الستحجة   2
  33، ص. 9090لجشة القانػف التجارؼ الجولي بالأمع الستحجة، "إشار قانػني لاستخجاـ العسلات الخقسية"، نيػيػرؾ،   3
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لأغخاض تدػيؿية أو تُباع لأشخاؼ ثالثة دوف عمع أو مػافقة صخيحة مغ السدتخجـ، مسا يُذكل 
 1حساية بياناتو خخقًا لحقو في
 "صعؾبة مسارسة الحق في "الشديان الرقسي -3

مغ أبخز السبادغ الحجيثة في قػانيغ حساية السعصيات الذخرية ىػ الحق في "الشدياف الخقسي"، 
ىحا الحق غيخ قابل لمتصبيق عسميًا   أؼ إمكانية السدتخجـ ححؼ بياناتو أو شمب عجـ الاحتفاظ بيا

ة، إذ أف السعمػمات السُخدنة في البمػكذيغ لا يسكغ تعجيميا أو في فزاء العسلات الافتخاضي
 2 محػىا

يتبيغ مغ خلاؿ ما سبق أف غياب إشار قانػني متكامل لحساية الأماف الديبخاني في نياية  
والسعصيات الذخرية في مجاؿ العسلات الافتخاضية يُذكل فخاغًا تذخيعيًا خصيخًا، لا يُيجد فقط 

فإف  وعميو يُزعف ثقة السدتثسخيغ، ويُعخض الاقتراد الخقسي لسخاشخ متدايجة الحقػؽ الفخدية، بل
حخية الابتكار التقشي وحساية الحقػؽ الأساسية التحجؼ الأبخز يكسغ في إيجاد تػازف دقيق بيغ 

 .لمسدتخجميغ
 حقؾق الأفراد في حال تعرضهؼ لمدرقة أو الاحتيال عبر العسلات الرقسية:  الثالثالفرع 

التعخض للاحتياؿ أو الدخقة الإلكتخونية أحج أبخز السخاشخ التي تيجد الأفخاد عشج التعامل  يُعجّ 
بالعسلات الخقسية. وفي ضل الصبيعة اللامخكدية ليحه العسلات، يُثار تداؤؿ قانػني جػىخؼ: ما ىي 

ة عمى ؟ وما مجػ قجرة القػانيغ الػششية والجوليالزسانات القانؾنية الستاحة لحساية الزحايا
 إنراؼ الأفخاد واستخجاع حقػقيع؟

: قرؾر الحساية القانؾنية لمسدتخجميؽ  أولاا
 ضعف الاعتراف القانؾني بالعسلات الرقسية-1

في العجيج مغ الجوؿ، لا تُرشّف العسلات الخقسية كػ"نقػد قانػنية"، بل تعتبخىا بعس التذخيعات 
  3ة لمساؿ العاـ أو الخاص"أصػلًا افتخاضية" لا تخزع لمحساية التقميجية السقخر 

وىحا ما يُرعّب عمى الأفخاد الستزخريغ إثبات ممكيتيع ليحه العسلات، أو السصالبة بالتعػيس في 
 .حالة الاحتياؿ أو القخصشة

                                                           
1
  European Data Protection Board (EDPB), "Blockchain and the GDPR", 2020, p. 8 . 

2
  Nakamoto Institute, "The Legal Limits of Blockchain Privacy", 2021, p. 12.  

  70، ص. 9099عيدى بغ سعيج، "العسلات الخقسية بيغ الػاقع القانػني والتحجيات السدتقبمية"، مجمة الجراسات القانػنية، جامعة تػنذ،   3
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مغ قانػف  004فسثلًا، في الجدائخ، يعتبخ التعامل بالعسلات السذفخة غيخ قانػني وفقًا لمسادة 
مغ الرعب عمى الستزخريغ المجػء إلى القزاء لمسصالبة بحساية ، مسا يجعل 9002السالية لدشة 

 1 حقيع
 صعؾبة تتبع الجشاة واسترجاع الأمؾال -9

ل السعاملات الخقسية عمى شبكات بمػكذيغ بتقشية تُخفي اليػية الحؿيؿية لمسدتخجـ  تُدجَّ
(pseudo-anonymous) ًا وقانػنيًا، ، مسا يجعل تتبع الجشاة واستخجاع الأمػاؿ أمخًا معقجًا تقشي

خاصة عشجما تكػف الخػادـ أو محافع الجشاة في دوؿ أجشبية لا تخبصيا اتفاؾيات قزائية مع الجولة 
 2 الستزخرة

 ثانياا: الإطار القانؾني لحساية ضحايا الجرائؼ الرقسية
 الحساية مؽ خلال القؾانيؽ العامة لسكافحة الاحتيال-1

المجػء غالبًا إلى القػاعج العامة في القانػف الجدائي  في غياب تشطيع خاص بالعسلات الخقسية، يتع
، وتصبيق العقػبات التقميجية الػاردة نرب واحتيال إلكترونيأو السجني، كتكييف الػقائع في شكل 

 3مغ قانػف العقػبات الجدائخؼ  349في قػانيغ العقػبات الػششية، مثمسا ىػ الحاؿ في السادة 
 غصي خرػصية العسلات السذفخة، ولا يػفخ دائسًا وسيمة ومع ذلظ، فإف ىحا التكييف لا ي

 .فعالة لاستخداد الحقػؽ، خاصة في حالة الجيات الأجشبية أو اليػيات السجيػلة
 الحاجة إلى تشغيؼ خاص لحساية السدتثسريؽ الرقسييؽ-2

بات مغ الزخورؼ أف تُجرج التذخيعات قػانيغ خاصة أو عمى الأقل مػاد تُشطع حقػؽ الأفخاد 
 :ستعامميغ بالعسلات الخقسية، تُحجد فيياال

  آليات تقجيع الذكاوػ. 
 ضسانات التحقيق الإلكتخوني. 
 وسائل تجسيج أو حجد الأصػؿ الخقسية السدخوقة. 
 التدامات السشرات الػسيصة بتعػيس السدتخجميغ في حاؿ الإىساؿ أو الاختخاؽ. 

                                                           
  .004، السادة 9002الجخيجة الخسسية لمجسيػرية الجدائخية، قانػف السالية لدشة   1

2
   Nakamoto Institute, "The Pseudo-Anonymity of Bitcoin Transactions", 2021, p. 11.  

  9090، سشة 07، ج.ر.ج، عجد 349قانػف العقػبات الجدائخؼ، السادة   3
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خيع الياباني أو الأمخيكي، التي تُمدـ وىحا الاتجاه بجأ فعميًا في بعس الأنطسة السقارنة، كالتذ
 1السشرات بتػفيخ تأميغ داخمي ضج الدخقات، وتُحجد بػضػح حجود مدؤوليتيا القانػنية

في ضل تػسع استخجاـ العسلات الخقسية، يبقى السدتخجـ الفخد الحمقة الأضعف، في  
 مػاجية أنطسة مالية غيخ تقميجية، وغياب تذخيعي شبو كامل. 

ف حساية حقػؽ الأفخاد يجب أف تكػف أولػية تذخيعية، مغ خلاؿ إشار قانػني وعميو، فإ 
واضح، متكامل، ومتخرز، يزسغ سخعة التجخل، وسيػلة الإثبات، وتيديخ الػصػؿ إلى 

 العجالة الخقسية.
 
 
 
 
 

                                                           
1
  European Commission, “Digital Finance Strategy: Consumer Protection and Security”, Brussels, 2020, p. 18.  
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  تسييج : 

أدػ الانتذار الدخيع لمعسلات الافتخاضية إلى ضيػر استخجامات مددوجة ليا، إذ لع  
تقترخ عمى السعاملات الاقترادية السذخوعة، بل وججت فييا التشطيسات الإرىابية وسيمة فعّالة 

ه العسلات فزاءً مالياً لا فقج وفخت ىح ،  لتسػيل أنذصتيا بعيجًا عغ أعيغ الخقابة السالية والأمشية
مخكدياً يدسح بإجخاء تحػيلات سخيعة، غيخ خاضعة لمخقابة السرخؼية التقميجية، ولا يسكغ بديػلة 
تتبع مرادرىا أو وجياتيا الشيائية، مسا يُرعب مغ ميسة كذف وتفكيظ الذبكات التسػيمية 

 .1السختبصة بالإرىاب

يا "داعر" و"القاعجة"، الؿيسة التكتيكية لمعسلات لقج أدركت التشطيسات الإرىابية، في مقجمت 
الافتخاضية، واستغمت خرائريا التقشية مثل التذفيخ العالي والدخية، لتسػيل العسميات، ودفع 

أصبحت ىحه العسلات تسثل تحجيًا كبيخًا أماـ  وبيحا 2 رواتب السجشجيغ، وتدييل التشقل والمػجدتيات
ية، بل مغ ناحية تأخخ التذخيعات وعجـ مػاءمتيا مع ىحا الشسط الجوؿ، ليذ فقط مغ الشاحية التقش
 .السدتحجث مغ التيجيجات الأمشية

مغ ىحا السشصمق، يدعى ىحا الفرل إلى تحميل أوجو العلاقة بيغ العسلات الافتخاضية  
وتسػيل الإرىاب، مغ خلاؿ تتبع آليات الاستخجاـ الإرىابي ليا، وكذف الخرائز التي جعمتيا 

ا مشاسبًا لتمظ الجساعات، وصػلًا إلى دراسة السػاقف القانػنية الجولية والػششية، خاصة ملاذً 
 الجدائخية، تجاه ىحا الاستخجاـ الخصيخ

  كسا سيتع تدميط الزػء عمى مػاشغ القرػر التذخيعي، واستعخاض أبخز السبادرات
 .القانػنية لسكافحة تسػيل الإرىاب الخقسي

 

 يؽ العسلات الافتراضية والأنذظة الإرهابيةالسبحث الأول: العلاقة ب
                                                           

 . 20، ص. 9090، 02يػسف جابخ، "الجخائع السالية الإلكتخونية وتسػيل الإرىاب"، مجمة البحػث القانػنية، جامعة القاىخة، العجد   1
2
 UNODC, "Use of Cryptocurrency in Terrorism Financing", Vienna, 2022, p. 15  
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ىحا السبحث ييجؼ إلى تحميل الرمة التي باتت قائسة بيغ العسلات الخقسية والتشطيسات  
 .الإرىابية، وكيف أصبحت ىحه الػسيمة تسثل نسػذجًا ججيجًا في تسػيل الإرىاب العابخ لمحجود

 :سشقدع ىحا السبحث إلى مصمبيغ رئيدييغ

 شخؽ استخجاـ العسلات الافتخاضية في تسػيل الإرىاب :السظمب الأول. 

 سسات العسلات الافتخاضية التي تجحب التشطيسات الإرىابية :السظمب الثاني. 
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 تسهيج :  

لجأت التشطيسات الإرىابية إلى وسائل في ضل تذجيج الخقابة عمى القشػات السالية التقميجية،  
بجيمة أكثخ سخية ومخونة، ومغ أبخزىا العسلات الافتخاضية ، فسع التصػر التقشي الحؼ عخفو الشطاـ 
السالي العالسي، أصبحت ىحه العسلات تسثل أداة فعالة لشقل وتحػيل الأمػاؿ عبخ الحجود دوف 

ا أتاح لمجساعات الإرىابية تجاوز القيػد الحاجة إلى وسصاء تقميجييغ أو مؤسدات مالية، مس
 1القانػنية والسرخؼية التي تُفخض عمى مرادر تسػيميا

مخكدؼ لمعسلات الخقسية، إلى جانب خاصية إخفاء اليػية، تمظ لقج مكّغ الصابع اللا 
التشطيسات مغ إيجاد بيئة آمشة ندبيًا لتحخيظ الأمػاؿ اللازمة لعسمياتيا، سػاء عبخ التبخعات 

 فخدية، أو مغ خلاؿ أنذصة إجخامية مػازية مثل تجارة الأسمحة أو غديل الأمػاؿ. ال

كسا أصبحت السشرات الإلكتخونية و"البمػؾ تذيغ" أدوات مداعجة في تشطيع ىحا الشػع مغ  
 .السعاملات السذبػىة

وسشتشاوؿ في ىحا السصمب بالتفريل أىع الصخؽ التي تدتخجميا التشطيسات الإرىابية في  
التعامل بالعسلات الافتخاضية، مع تػضيح الأشكاؿ العسمية والتقشية لتمظ الأساليب، مجعػمة بأمثمة 

 .واقعية وقانػنية

: التبرعات السذفّرة  (Cryptocurrency Donations) أولاا

تُعج التبخعات السذفّخة إحجػ الػسائل البارزة التي تعتسج عمييا التشطيسات الإرىابية لتسػيل  
، إذ تقػـ جيات أو أفخاد داعسة لتمظ التشطيسات بتحػيل مبالغ مالية باستخجاـ عسلات نذاشيا

رقسية مثل البيتكػيغ أو الإيثيخيػـ، إلى محافع رقسية مسمػكة لعشاصخ أو وكلاء مختبصيغ بيحه 
 2 التشطيسات

                                                           
  009، ص. 9099محمد بغ حسػدة، "الجخائع الديبخانية وتسػيل الإرىاب"، مجمة الجراسات الأمشية والقانػنية، جامعة قصخ،   1

2   Ahmed, Zaid. Cryptocurrency and Terror Financing: A Threat Assessment, Journal of Global Security, 

Vol. 5, Issue 2, 2021, p. 47.  
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وما يديج مغ خصػرة ىحه الصخيقة ىػ اعتسادىا عمى مشرات مفتػحة السرجر، تُجار مغ  
ارج الأشخ الخقابية لمبشػؾ السخكدية، بحيث يرعب تعقب السانحيغ أو الجيات السدتفيجة، خاصة خ

، التي (mixers) عشجما تُدتخجـ أدوات إخفاء اليػية مثل شبكات "تػر" أو خجمات خمط العسلات
 1تُخفي أصل التحػيل ومرجره الحؿيقي

فييا تشطيسات كػ"داعر" عمى  وقج كذفت تقاريخ أمشية دولية عغ حالات واقعية اعتسجت 
وأسساء محافع رقسية مػجية لمتبخع بالبيتكػيغ،  QR حسلات تسػيل عبخ الإنتخنت، تزسشت رمػز

و فعميًا لتسػيل العسميات السدمحة  مجعيةً أف الأمػاؿ ستُدتخجـ في دعع "العسل الخيخؼ"، بيشسا تُػجَّ
 2 وتجشيج السقاتميغ

الذكل مغ التسػيل خخقًا صخيحًا لقػانيغ مكافحة تسػيل يُعج ىحا  مغ الشاحية القانػنية 
الإرىاب، كسا يُرشَّف في عجة أنطسة قانػنية ضسغ الجخائع ذات البعج الجولي، بالشطخ إلى أف 

 .التبخعات قج تسخ عبخ عجة ولايات قزائية، ما يرعّب مغ مياـ السلاحقة والستابعة القزائية

 (Digital Wallet Transfers) سيةثانياا: التحؾيلات عبر السحافظ الرق

تُعتبخ السحافع الخقسية الػسيمة التقشية الأساسية التي تُدتخجـ في التعامل بالعسلات  
الافتخاضية، وىي تصبيقات أو أدوات إلكتخونية تُتيح لمسدتخجميغ إرساؿ واستؿباؿ وتخديغ العسلات 

 3ة السدتخجـ الحؿيقيالسذفخة دوف الحاجة إلى فتح حداب مرخفي أو الكذف عغ ىػي

تدتغل التشطيسات الإرىابية ىحه السحافع في عسميات تحػيل الأمػاؿ عبخ شبكات لا  
مخكدية، غالبًا ما تكػف مذفّخة بالكامل، حيث تُخسل مبالغ مالية مغ داعسيغ أو شخكاء تجارييغ في 

الخقابة القانػنية.  مشاشق مختمفة، ثع تُدتقبل مغ قبل عشاصخ ميجانية في مشاشق الشداع أو خارج

                                                           
1
 FATF, Virtual Assets and VASP Guidance, Financial Action Task Force, 2021, p. 20.  

2
 U.S. Department of Justice, "DOJ Seizes Cryptocurrency Accounts Used by Terrorist Organizations", 

August 2020, https://www.justice.gov.  
  903، ص. 9099، 09"العسلات السذفخة بيغ الذخعية القانػنية وشبيات التػضيف الإرىابي"، السجمة الجدائخية لمجراسات القانػنية، العجد  خالج بخكاني،  3



  تأثير العسلات الإفتراضية عمى تسؾيل الإرهاب التحجيات      الفرل الثاني:
 التشغيسي القانؾنية والإطار 

 

39 
 

وتُعدز ىحه الصخيقة مغ قجرة التشطيسات عمى تسػيل العسميات بذكل سخيع وآمغ، دوف الاعتساد 
 1عمى الشطاـ السرخفي التقميجؼ، مسا يُرعّب مغ تعقبيا أو تجسيج الأمػاؿ

غيخ  (cold wallets) "كسا أف ىحه السحافع قج تُجار أحيانًا مغ خلاؿ "محافع باردة 
وىػ ما  ،  ني مباشخبالإنتخنت، ما يُعقّج عسمية السخاؾبة التقشية ويُفمت مغ أؼ تتبع إلكتخو  مترمة

يذكل فجػة تذخيعية كبيخة في العجيج مغ الجوؿ، التي لع تزع بعج إشارًا قانػنيًا واضحًا لمتعامل مع 
 .ىحا الشػع مغ السحافع

يخ مذخوع للأمػاؿ"، وتشجرج فإف ىحه العسميات تُرشف ضسغ "نقل غ  ومغ مشطػر قانػني 
تحت أحكاـ مكافحة تسػيل الإرىاب، وفقًا لمعجيج مغ الاتفاؾيات الجولية، مغ بيشيا اتفاؾية الأمع 

، والتي تذجد عمى تتبع مدارات الساؿ ميسا اختمفت 0222الستحجة لقسع تسػيل الإرىاب لدشة 
 2 وسائل نقمو أو شكمو الخقسي

 سرتبظة بالعسلات الافتراضيةثالثاا: الأنذظة الإجرامية ال

إلى جانب التبخعات والتحػيلات السباشخة، تمجأ بعس التشطيسات الإرىابية إلى الانخخاط في  
أنذصة إجخامية رقسية لتحقيق أرباح تُحػّؿ لاحقًا إلى عسلات افتخاضية، ما يزفي عمى ىحه 

رًا متججدًا لمتسػيل، وغالبًا ما وتعجّ ىحه الأنذصة مرج  الأمػاؿ شابعًا مذخوعًا ويرعب مغ تعقبيا
، (ransomware) تختبط بجخائع إلكتخونية مشطسة، مثل القخصشة، والابتداز عبخ بخامج الفجية

 3والاحتياؿ عبخ مػاقع الإنتخنت 

تقػـ ىحه التشطيسات، عمى سبيل السثاؿ، باختخاؽ أنطسة معمػماتية حداسة أو تقييج  
ة تُجفع غالبًا بعسمة "البيتكػيغ" أو غيخىا مغ العسلات السذفخة. الػصػؿ إلى بياناتيا، ثع تصمب فجي

                                                           

1
   Europol, Internet Organised Crime Threat Assessment (IOCTA), 2022, p. 31.  

 
  .9، السادة 0222اتفاؾية الأمع الستحجة لقسع تسػيل الإرىاب،   2
  012، ص. 9093، 90عمي جلاؿ، "العسلات الخقسية وتسػيل التشطيسات الإرىابية: التحجيات القانػنية"، السجمة العخبية لمجراسات الأمشية، العجد   3
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ومغ خلاؿ خجمات خمط العسلات أو "البمػؾ تذيغ السطمع"، تُربح ىحه العػائج غيخ قابمة لمتتبع 
 1 بديػلة، ويتع تػجيييا لاحقًا لذخاء أسمحة أو معجات أو حتى تسػيل عسميات لػجدتية ميجانية

ثخ ىػ تػاشؤ بعس السشرات غيخ السشطسة التي تُتيح شخاء العسلات وما يُعقّج الػضع أك 
كسا أف التفاوت بيغ  ، الخقسية بجوف تحقق كاؼٍ مغ ىػية العسلاء، ما يديل غديل الأمػاؿ عبخىا

 .التذخيعات الػششية في تجخيع ىحه الأفعاؿ يديج مغ صعػبة السلاحقة القزائية العابخة لمحجود

فإف ىحه الأفعاؿ تجخل ضسغ دائخة "غديل الأمػاؿ" و"التسػيل غيخ   مغ الشاحية القانػنية 
السذخوع للأنذصة الإرىابية"، وىي خاضعة لمسلاحقة بسػجب عجد مغ الركػؾ الجولية، مشيا 

، التي أكجت ضخورة مخاؾبة الأنذصة الخقسية FATF التػصيات الأربعػف لسجسػعة العسل السالي
 2سذفخةالسذبػىة السختبصة بالعسلات ال

 السظمب الثاني: مسيزات العسلات الافتراضية في تدهيل تسؾيل الإرهاب

لقج شكّمت العسلات الافتخاضية شفخة تقشية في عالع الساؿ، وامتج أثخىا إلى مجالات عجة،  
ؼبخلاؼ الػسائل التقميجية لشقل الأمػاؿ، مثل التحػيلات ، بسا في ذلظ الجخيسة السشطسة والإرىاب

الجفع الشقجؼ، تُتيح العسلات الخقسية مدايا خاصة تجعل مشيا وسيمة مثالية لمتشطيسات البشكية أو 
ومغ أبخز ىحه السدايا الدخعة، الدخية، اللامخكدية، وانعجاـ الخقابة، وىي خرائز  ، الإرىابية

 3تعخقل عسل الجيات الأمشية وتُقمّل مغ فعالية آليات مكافحة تسػيل الإرىاب

لسصمب أبخز الخرائز التي تسشح العسلات الافتخاضية فعالية كبيخة في سشتشاوؿ في ىحا ا 
 .تدييل الجخائع الإرىابية، مسا يصخح إشكالات قانػنية وتشطيسية بالغة التعقيج

: الدرية وإخفاء الهؾية  أولاا

                                                           

1
 UNODC, Cybercrime and Cryptocurrency Threats, 2022, p. 11.  

2
 FATF, Recommendation 15 on New Technologies, 2021, www.fatf-gafi.org.  

  020، ص9099، 07يػسف بغ عسخ، "العسلات السذفخة وتسػيل الإرىاب: دراسة قانػنية تحميمية"، مجمة الجراسات القانػنية، العجد   3

https://www.fatf-gafi.org/
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تُعجّ ميدة الدخية مغ أبخز الخرائز التقشية التي تجعل العسلات الافتخاضية أداة مفزّمة  
فعمى عكذ الأنطسة السالية التقميجية التي تتصمب ىػية قانػنية، وتُخاقبيا   تشطيسات الإرىابيةلجػ ال

جيات تشطيسية، فإف التعاملات بالعسلات الافتخاضية تتع في الغالب دوف حاجة لمكذف عغ ىػية 
 1 ؾ تذيغالأشخاؼ، بل تُدجَّل عمى شكل رمػز رقسية تُعخؼ بػ"العشاويغ السذفّخة" داخل شبكة البمػ 

ل إخفاء مرادر الأمػاؿ ووجيتيا، تدي (Pseudo-anonymity) "ىحه "اليػية السجيػلة 
وتُعقّج ميسة تتبع حخكة الأمػاؿ، حتى عمى الجيات السخترة في مكافحة غدل الأمػاؿ وتسػيل 

أف مغ أبخز مؤشخات السخاشخ السختبصة  FATF الإرىاب. وقج أكجت مجسػعة العسل السالي
الافتخاضية، ىػ استخجاميا في أنذصة يتصمب فييا الفاعل إخفاء ىػيتو لتجشّب الكذف بالعسلات 

 2 القانػني

 "وقج بخزت عسلات مذفّخة تيجؼ صخاحة إلى إخفاء اليػية بالكامل، مثل عسمة "مػنيخو 
(Monero)  و"زؼ كاش" (Zcash) حيث تُذفّخ تفاصيل السخسل والسدتمع والسبمغ، ما يجعل ،

 3 املات شبو مدتحيل تقشيًاتتبّع السع

وتُدتخجـ ىحه العسلات في أنذصة الدػؽ الدػداء، والقخصشة، ودفع الفجية، ما يفدّخ اىتساـ  
 .الجساعات الإرىابية بيا، خرػصًا في السشاشق التي لا تسمظ الجوؿ فييا سيصخة إلكتخونية قػية

السخخّرة بإنذاء  إلى جانب ذلظ تدسح بعس السحافع الخقسية ومشرات التجاوؿ غيخ 
حدابات وىسية أو بأسساء مدتعارة، ما يُزيف شبقة إضاؼية مغ التعقيج أماـ التحؿيقات الجشائية، 

أثشاء تشفيح  (VPN) أو أدوات إخفاء السػاقع (Tor) "خاصة في حاؿ تع استخجاـ شبكات "التػر
 4 السعاملات

                                                           
  009، ص 9090، 03تحجيات مكافحتيا"، السجمة العخبية لمقانػف، العجد عمي بغ ناصخ، "التشطيع القانػني لمعسلات الافتخاضية و    1

2
  FATF, Guidance for a Risk-Based Approach to Virtual Assets and VASPs, 2019, p. 9  

3
  Europol, Internet Organised Crime Threat Assessment (IOCTA), 2022, p. 24  

  .44، ص. 9099، 4خقسية والتحجيات الأمشية"، مجمة الدياسات الجشائية، العجد د. مخاد الصيب، "العسلات ال  4
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تُعتبخ ثغخة قانػنية وأمشية حؿيؿية وبحلظ فإف خاصية الدخية لا تُعج فقط عاملًا تقشيًا، بل  
تدتغميا التشطيسات الإرىابية لتػسيع نذاشاتيا دوف الكذف عغ ىػيتيا أو عغ مرادر تسػيميا، ما 

 .يُحتّع عمى السشطػمة القانػنية الجولية تصػيخ أدوات تتبع رقسية أكثخ تصػرًا

 ثانياا: اللامركزية وضعف الرقابة القانؾنية

مغ أبخز الدسات الجػىخية لمعسلات الافتخاضية، حيث تعتسج ىحه  تُعتبخ اللامخكدية 
، سػاء  لا تخزع لأؼ جية مخكدية (Distributed Networks) العسلات عمى شبكات مػزعة

وبجلًا مغ وجػد سمصة تتحكع في إصجار أو رقابة  ، كانت مرخفًا مخكديًا أو ىيئة تشطيسية مالية
خلاؿ بخوتػكػلات تكشػلػجية مفتػحة السرجر تعتسج عمى التجاوؿ، فإف التعاملات تُجار مغ 

  تكشػلػجيا البمػؾ تذيغ

ىحا الشسط مغ العسل يُزعف مغ قجرة الجوؿ عمى مسارسة سمصتيا الخقابية عمى السعاملات 
السالية، وىػ ما تدتغمو التشطيسات الإرىابية لشقل وتجاوؿ الأمػاؿ بعيجًا عغ الأنطسة السرخؼية 

ػياب الخقابة السالية السباشخة يعشي عجـ وجػد إمكانية لتجسيج الأرصجة، أو مخاؾبة ف ، التقميجية
أو "مكافحة غدل  (KYC) "مرادر التسػيل، أو فخض التدامات قانػنية كإجخاءات "اعخؼ عسيمظ

  (AML) "الأمػاؿ

 وقج أكج تقخيخ للأمع الستحجة أف التشطيسات الإرىابية أصبحت أكثخ تصػرًا في استغلاؿ 
مشرات العسلات السذفّخة غيخ السخخرة، وخاصة تمظ التي تُجار مغ مشاشق غيخ خاضعة 

 1 لاتفاؾيات الخقابة الجولية، ما يجعل مغ الرعب ملاحقتيا قانػنيًا

وفي ضل غياب تذخيع مػحّج أو اتفاؽ دولي شامل بذأف العسلات الافتخاضية، تختمف  
يخمق ثغخات قانػنية تُتيح لمتشطيسات الإرىابية استخجاـ السػاقف التشطيسية مغ دولة إلى أخخػ، مسا 

العسلات الافتخاضية في بعس الجوؿ التي لا تسمظ أشخًا قانػنية أو تقشية متصػرة، وىػ ما يعقّج مغ 
 .جيػد التعاوف الجولي في مجاؿ مكافحة الإرىاب

                                                           
1
 UNODC, Cryptocurrency and Criminal Use: Analysis of Current Trends, 2021, p 28  
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ل أنذصتيا مغ وقج استفادت بعس الجساعات الإرىابية مغ ىحه الفػضى التشطيسية في تسػي 
خلاؿ إنذاء محافع وىسية أو استغلاؿ مشرات لا تصبّق قػاعج التبميغ السالي، مسا يعيق أجيدة 

 1 الاستخبارات السالية عغ تتبع الأمػاؿ وتسييد مرادرىا ووجيتيا الشيائية

 ثالثاا: الدرعة وقمة التكمفة

لافتخاضية وسيمة فعّالة مغ العػامل التي تجعل العسلات ا قميل التكمفةو الدرعةتُعتبخ  
ؼبخلاؼ التحػيلات السالية التقميجية التي قج تدتغخؽ أيامًا أو  ، لمغاية في تدييل تسػيل الإرىاب

أسابيع عبخ البشػؾ أو شخكات التحػيل السالي، تتيح العسلات الافتخاضية إمكانية إجخاء السعاملات 
ي أنحاء مختمفة مغ العالع خلاؿ في وقت ؾياسي، إذ يسكغ تحػيل الأمػاؿ بيغ أؼ شخريغ ف

دقائق قميمة فقط، دوف الحاجة إلى السخور عبخ شبكة مرخؼية معقجة أو أنطسة حكػمية تتصمب 
 2مػافقات متعجدة

كسا أف تكاليف التحػيلات السالية عبخ العسلات الخقسية مشخفزة بذكل كبيخ مقارنة بالػسائل 
يل بؿيسة كبيخة عبخ العسلات السذفّخة بتكمفة بديصة التقميجية. عمى سبيل السثاؿ، يسكغ إجخاء تحػ 

لمغاية، بيشسا قج تتصمب السعاملات البشكية الجولية رسػمًا ضخسة بدبب العسميات الستختبة عمى 
 3تقجيع خجمات التحػيل السالي عبخ السرارؼ

حتاج ىحه السدايا تجعل مغ العسلات الافتخاضية وسيمة مثالية لمتشطيسات الإرىابية التي ت 
إلى نقل الأمػاؿ بدخعة وبأقل تكمفة مسكشة، خاصة في حاؿ كاف ىجفيا التسػيل الدخيع لمعسميات 
 .الإرىابية أو شخاء أسمحة أو تجييدات، حيث تكػف الحاجة ممحة إلى الساؿ في وقت قريخ

وتداعج ىحه السعاملات الدخيعة وغيخ السكمفة في تخصي الحجود القانػنية والخقابية، مسا  
 4داىع في تدييل العسميات الإرىابية دوف الكذف عشيا أو لفت الانتباهي

                                                           
  12، ص 9093، 04د. ليمى بغ عيدى، "التحجيات القانػنية في مػاجية تسػيل الإرىاب الخقسي"، مجمة القانػف والأمغ، العجد  1
  10، ص 9099، 7محمد عبج الله، "التحػيلات السالية الخقسية: سبل مخاقبتيا وأثخىا عمى الأمغ السالي"، مجمة الذؤوف القانػنية، العجد   2

3
 FATF, The Role of Virtual Assets in Terrorist Financing, 2020, p. 7. 

 000، ص 9093، 01لإرىاب: العسلات الخقسية كأداة لمجخيسة"، مجمة القانػف الجشائي، العجد د. أحسج فػزؼ، "الأمغ الديبخاني وتسػيل ا  4



  تأثير العسلات الإفتراضية عمى تسؾيل الإرهاب التحجيات      الفرل الثاني:
 التشغيسي القانؾنية والإطار 

 

44 
 

علاوة عمى ذلظ يُسكغ لمتشطيسات الإرىابية تشفيح عسميات تسػيل عبخ شبكات متعجدة في  
وقت واحج وبأقل تكمفة، مع إمكانية استخجاـ عجد كبيخ مغ الأفخاد غيخ السعخّفيغ في مختمف أنحاء 

صغيخة ومتعجدة، بسا يُرعّب تتبع ىحه الأمػاؿ أو التعخؼ عمى الأشخاؼ  العالع لتشفيح معاملات
 السعشية بالتسػيل.

 رابعاا: سهؾلة الؾصؾل والاستخجام العالسي

تتستع العسلات الافتخاضية بسيدة أخخػ ىامة تجعميا جحابة لمتشطيسات الإرىابية، وىي  
العسلات، يُسكغ للأفخاد في أؼ مكاف في فسغ خلاؿ ىحه   سيػلة الػصػؿ إلييا والاستخجاـ العالسي

العالع التعامل مع بعزيا البعس دوف الحاجة إلى التعامل مع الشطاـ السرخفي التقميجؼ أو 
فكل ما يحتاجو الفخد ىػ اتراؿ بالإنتخنت، ومحفطة ،  السخور عبخ الحجود الجغخاؼية أو الخقابية

 .رقسية، وأدوات بديصة لإتساـ السعاملات السالية

ىحا الانتذار العالسي جعل مغ العسلات الافتخاضية وسيمة فعّالة لمغاية بالشدبة لمجساعات  
فبجلًا مغ الاعتساد عمى السؤسدات  ، الإرىابية التي قج تكػف مشتذخة في مشاشق جغخاؼية متعجدة

العسلات السالية التقميجية التي تخزع لمخقابة والتذخيعات الجولية، يسكغ ليحه التشطيسات استخجاـ 
الخقسية لتحػيل الأمػاؿ بديػلة بيغ خلاياىا السشتذخة في دوؿ مختمفة، بسا يتيح ليا تسػيل عسمياتيا 

 .1بديػلة أكبخ

وبسا أف العجيج مغ ىحه العسلات لا تتصمب إجخاءات التحقق مغ اليػية السعقجة كسا ىػ  
رىابية مغ تجاوز القيػد التي الحاؿ في الشطاـ السرخفي التقميجؼ، فإنيا تُسكّغ التشطيسات الإ

فإنيا تُذكل وسيمة مثالية لمتشطيسات  وبالتالي تفخضيا البشػؾ أو الحكػمات عمى السعاملات السالية
الإرىابية التي قج تجج صعػبة في فتح حدابات مرخؼية في بعس البمجاف بدبب الخقابة الذجيجة 

 2أو القيػد القانػنية

                                                           
 22، ص. 9090، 00د. رامي شاىخ، "دور العسلات الخقسية في تدييل تسػيل الإرىاب: دراسة تحميمية"، مجمة القانػف الجولي، العجد   1

2 FATF, Virtual Assets and Terrorist Financing: Risks and Policy Responses, 2020, p. 13  
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مشرات التجاوؿ اللامخكدية ووجػد العجيج مغ بػرصات فسع تدايج عجد   علاوة عمى ذلظ 
العسلات الافتخاضية غيخ السدجّمة، أصبح مغ الديل بذكل خاص عمى الأفخاد أو الجساعات 
الستػرشة في الأنذصة غيخ القانػنية الػصػؿ إلى أسػاؽ ىحه العسلات وتبادليا بعيجًا عغ أعيغ 

 الجيات الخقابية. 

تخجاـ ىحه السشرات لتبادؿ العسلات، تحػيميا إلى عسلات نقجية أو يسكغ ليؤلاء الأفخاد اس 
استثسارىا في نذاشات أخخػ، مسا يعقّج مغ ميسة الأجيدة الأمشية في تعقب وتحميل مرادر ىحه 

 1 الأمػاؿ

 السبحث الثاني: الإطار القانؾني لسكافحة تسؾيل الإرهاب عبر العسلات الافتراضية

ة واحجة مغ أبخز التحجيات القانػنية التي يػاجييا السجتسع الجولي تعتبخ العسلات الافتخاضي 
ر التكشػلػجي ففي ضل التصػ  ، في الدشػات الأخيخة، لاسيسا ؼيسا يتعمق بسكافحة تسػيل الإرىاب

الكبيخ الحؼ شيجتو السشرات السالية الخقسية، أصبح مغ السسكغ إجخاء السعاملات السالية عبخ 
ة، دوف الحاجة لمسخور عبخ السؤسدات السالية التقميجية، مسا يعقّج عسمية الإنتخنت بديػلة وسخع

 التتبع والسخاؾبة.

ىحا الػضع قج أوجج فخصة مثالية لمتشطيسات الإرىابية للاستفادة مغ تمظ العسلات في   
 .تسػيل أنذصتيا بصخيقة غيخ مذخوعة

لا تكػف خاضعة بالزخورة  تتسثل أىسية الإشار القانػني في أف العسلات الافتخاضية قج 
للأشخ القانػنية والتشطيسية التقميجية، إذ تختمف شبيعة العسلات الخقسية عغ الشقػد التقميجية، ما 
يجعل مغ الرعب تصبيق نفذ القػاعج والآليات الخقابية السدتخجمة في الشطاـ السالي التقميجؼ. 

صة لتحػيل الأمػاؿ عبخ الأنطسة ىحه الفجػة القانػنية تُتيح لمسجسػعات الإرىابية الفخ  
 .الخقسية دوف الخزػع لمسخاؾبة أو التذخيعات السحمية والجولية

                                                           
  32، ص. 9099دراسة الرشجوؽ الجولي لحساية الأمغ الديبخاني، "تسػيل الإرىاب عبخ الإنتخنت: التحجيات والسخاشخ"،   1
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ولحلظ أصبح مغ الزخورؼ تصػيخ نطع قانػنية متكاممة لتسػيل مكافحة الإرىاب بذكل  
 يتػاكب مع الصبيعة الخقسية الحجيثة لمعسلات الافتخاضية. 

ػاجية ىحه الطاىخة الججيجة بذكل فعاؿ، مغ خلاؿ ويتصمب ذلظ تشديقًا دوليًا عسيقًا لس 
تحديغ التعاوف بيغ الجوؿ وتبادؿ السعمػمات بيغ الأجيدة الأمشية والسالية، وكحلظ تحديغ البشية 

 .التحتية التقشية لسكافحة عسميات غدل الأمػاؿ وتسػيل الإرىاب

بيغ  تفاوت في التذريعاتالكسا أف أحج أبخز التحجيات التي تػاجو ىحا الإشار القانػني ىػ  
الجوؿ، حيث أف بعس الجوؿ قج تكػف أكثخ تقجمًا في تصبيق قػانيغ مكافحة تسػيل الإرىاب عبخ 
العسلات الافتخاضية، في حيغ أف دولًا أخخػ قج تفتقخ إلى الأشخ القانػنية السشاسبة، مسا يداىع في 

 .تعديد الثغخات التي تدتغميا الجساعات الإرىابية

 

 الأول: التذريعات الجولية لسكافحة تسؾيل الإرهاب عبر العسلات الرقسيةالسظمب 

يذيج العالع اليػـ تحػلات كبيخة في مجاؿ التكشػلػجيا السالية، وخاصة في انتذار العسلات  
 ، الخقسية أو الافتخاضية، التي أصبحت تدتخجـ في العجيج مغ السعاملات السالية عبخ الإنتخنت

بالدخية، واللامخكدية، وقمة التكمفة، مسا يجعميا جحابة لمعجيج مغ الأفخاد  ىحه العسلات تتسيد
والتشطيسات الإرىابية، حيث يديل استخجاميا في تسػيل الأنذصة غيخ القانػنية بسا في ذلظ 
الإرىاب. مغ ىشا تبخز الحاجة السمحة لتصػيخ إشار قانػني دولي لمحج مغ استغلاؿ ىحه العسلات 

 .السذخوعة في الأنذصة غيخ

مغ الأدوات الأساسية التي تحاوؿ الجوؿ التعاوف مغ خلاليا لمحج  التذريعات الجوليةتعتبخ  
مجسؾعة مغ ىحه الأنذصة فالسجتسع الجولي، مغ خلاؿ السشطسات الجولية مثل الأمع الستحجة و

خجاـ ، يدعى إلى وضع إشار قانػني مشطع لمحج مغ تسػيل الإرىاب باست(FATF) العسل السالي
العسلات الافتخاضية ، إلا أف وجػد تحجيات عجة في ىحا الإشار، مثل التبايغ في التذخيعات بيغ 
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الجوؿ، وحاجة الشطاـ القانػني لسػاكبة التقجـ التكشػلػجي الدخيع، يجعل الجيػد السبحولة حتى الآف 
 .غيخ كاؼية

حة تسػيل الإرىاب عبخ إلى تعديد التعاوف بيغ الجوؿ في مكاف التذريعات الجوليةتدعى  
ىحه العسلات الخقسية، حيث تتزسغ العجيج مغ التػجييات الجولية ضخورة تبادؿ السعمػمات بيغ 

كسا تخكد ىحه   الأجيدة الأمشية، وتصػيخ أدوات وتقشيات متقجمة لخصج وتتبع السعاملات السالية
في مشرات  (AML) ومكافحة غدل الأمػاؿ (KYC)أنطسة اعخؼ عسيمظ التذخيعات عمى تعديد 
 .تبادؿ العسلات الخقسية

لكغ عمى الخغع مغ ىحه الجيػد، يػاجو السجتسع الجولي صعػبة في الاتفاؽ عمى آليات  
تشطيسية مػحجة وفعالة، نطخًا لاختلاؼ الشطخة القانػنية بيغ الجوؿ مغ حيث شخعية استخجاـ 

ات محػرًا رئيديًا في مكافحة تسػيل وتُعج ىحه التحجي ، العسلات الخقسية وشخؽ تشطيع التجاولات
الإرىاب عبخ ىحه العسلات، حيث تحتاج الجوؿ إلى تشديق أكبخ وتصػيخ تذخيعات أكثخ تػافقًا 

 .وفعالية

 

 أبرز التذريعات الجولية لسكافحة تسؾيل الإرهاب عبر العسلات الرقسية

، تبحؿ العجيج مغ العسلات الرقسيةباستخجاـ  التسؾيل غير السذروع للإرهابفي مػاجية  
عالسي يحج مغ ىحا الشػع مغ الأنذصة ويعدز  إطار قانؾنيالسشطسات الجولية جيػدًا حثيثة لتصػيخ 

نعخض ىشا أبخز التذخيعات والتػجييات الجولية التي تسثل خصػات ميسة في  ، التعاوف بيغ الجوؿ
 :مػاجية ىحا التحجؼ

 ( 1222)اتفاقية الأمؼ الستحجة لسكافحة تسؾيل الإرهاب -1

واحجة مغ أولى السحاولات القانػنية  اتفاقية الأمؼ الستحجة لسكافحة تسؾيل الإرهابتعج  
 تسؾيل الإرهابوقج نرت الاتفاؾية عمى ضخورة تجخيع  ، الجولية لسكافحة تسػيل الأنذصة الإرىابية
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رة عمى التعامل بذكل عاـ، دوف تحجيج آلية محجدة حػؿ العسلات الخقسية، ما جعميا تفتقخ إلى القج
ومع ذلظ تبقى ىحه الاتفاؾية الأساس الحؼ  مع التصػرات التقشية الحجيثة مثل العسلات الافتخاضية

 1 .تُبشى عميو جيػد مكافحة تسػيل الإرىاب عالسيًا، وقج شكمت مخجعًا للأشخ القانػنية لاحقًا

 (FATF) تؾجيهات مجسؾعة العسل السالي-2

مغ أىع السشطسات الجولية التي تتعامل مع قزايا  (FATF) تُعتبخ مجسػعة العسل السالي 
، أصجرت السجسػعة 9001غدل الأمػاؿ وتسػيل الإرىاب عمى السدتػػ العالسي في عاـ 

 وأوصت ، تػجيياتيا بذأف العسلات الافتخاضية والتعامل مع شخكات تبادؿ العسلات الخقسية
FATF  التي تُصبق عمى السؤسدات السالية التقميجية الجوؿ بزخورة تصبيق نفذ السعاييخ القانػنية

واعخؼ عسيمظ   (AML)عمى مشرات تبادؿ العسلات الخقسية، مثل مكافحة غدل الأمػاؿ 
(KYC)    
كسا دعت السجسػعة إلى تصػيخ تقشيات وتقاريخ تداعج عمى تتبع السعاملات السالية  

ومع أف ىحه التػجييات غيخ  ، خقسيةالسذبػىة عبخ الذبكات اللامخكدية التي تجيخىا العسلات ال
تسيل إلى اتباع ىحه السبادغ لزساف التشديق الجولي في  FATF ممدمة، فإف الجوؿ الأعزاء في

 2.مكافحة الأنذصة الإرىابية

 اتفاقية محاربة تسؾيل الإرهاب للاتحاد الأوروبي-3

يل الإرىاب مغ تع تعديد التذخيعات الخاصة بسكافحة تسػ   عمى مدتػػ الاتحاد الأوروبي 
وقج تع تزسيغ العسلات الخقسية في مجسػعة  خلاؿ تفعيل القانػف الأوروبي لسكافحة غدل الأمػاؿ

مغ القػانيغ، حيث تصالب الجوؿ الأعزاء بتصبيق أنطسة مذابية لتمظ التي تخز السؤسدات 
مات السعاملات السالية التقميجية، بسا في ذلظ إلداـ مشرات تبادؿ العسلات الخقسية بتدجيل معمػ 

 3.ومدتخجمي السشرات، مع فخض إجخاءات لسخاؾبة السعاملات السالية السذبػىة

                                                           
  .0222اتفاؾية الأمع الستحجة لسكافحة تسػيل الإرىاب،   1

2
  FATF, Virtual Assets and Terrorist Financing: Risks and Policy Responses, 2020, p. 15  

  2020 ،قانػف مكافحة تسػيل الإرىابالاتحاد الأوروبي،   3
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 (PATRIOT Act) قانؾن مكافحة الإرهاب الأمريكي-4

واحجًا مغ  (PATRIOT Act) يُعج قانػف مكافحة الإرىابفي الػلايات الستحجة الأمخيكية،  
ث أدرج العسلات الافتخاضية تحت مفيػـ أبخز القػانيغ التي تتعامل مع تسػيل الإرىاب، حي

"الأنطسة غيخ التقميجية" التي قج تُدتخجـ في تسػيل الأنذصة الإرىابية ىحا القانػف يعدز مغ 
ويدسح لمسؤسدات السالية بسخاؾبة وتحميل السعاملات السالية عبخ  (KYC) اعرف عسيمػمتصمبات 

 1.خقسيةالإنتخنت، بسا في ذلظ تمظ التي تتع عبخ العسلات ال

 (2017القانؾن الياباني بذأن العسلات الافتراضية )-5

في الياباف قامت الحكػمة بتصػيخ إشار قانػني لتشطيع العسلات الخقسية مغ خلاؿ قانػف  
، ليذسل تشطيع تجاوؿ العسلات الافتخاضية. ووفقًا ليحا 9004خجمات الجفع الحؼ تع تعجيمو في عاـ 

عمى مشرات تبادؿ العسلات الخقسية، ويُذتخط  (KYC)عسيمظ  القانػف، يتع فخض إجخاءات اعخؼ
كسا يُعتبخ  (FSA)مغ ىحه السشرات الحرػؿ عمى تخاخيز مغ وكالة الخجمات السالية اليابانية 

ىحا القانػف خصػة ميسة نحػ تعديد شفاؼية السعاملات السالية في الياباف، ومشع استخجاميا في 
 2 .تسػيل الإرىاب

 

 ي: التذريعات السحمية لسراقبة الأنذظة الإرهابية عبر العسلات الرقسيةالسظمب الثان

تعتبخ العسلات الخقسية أو الافتخاضية أحج التحجيات الكبخػ التي تػاجو الأنطسة القانػنية  
في مختمف أنحاء العالع، خرػصًا ؼيسا يتعمق بسكافحة الأنذصة الإرىابية و التسػيل غيخ 

 تي بحليا السجتسع الجولي عبخ التذخيعات العالسية مثل تمظ التي قجمتيا رغع الجيػد ال .السذخوع
FATF  والأمع الستحجة، إلا أف التذخيعات السحمية تعج حجخ الداوية في مكافحة الإرىاب داخل

                                                           
  9000، الػلايات الستحجة الأمخيكية، PATRIOT Actقدع مكافحة الإرىاب،   1
   2017، القانػف الياباني لتشطيع العسلات الخقسية، (FSA) وكالة الخجمات السالية اليابانية  2
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حجود الجوؿ. لا تقترخ أىسية ىحه التذخيعات عمى معاؾبة الأفخاد والجساعات الإرىابية فحدب، بل 
 1 السعاملات السالية عبخ العسلات الخقسية في داخل الجولة تذسل أيزًا ضبط

دورًا رئيديًا في مخاؾبة الأنذصة الإرىابية عبخ العسلات الخقسية  التذريعات السحميةتمعب  
التي تيجؼ إلى الديصخة عمى مشرات التبادؿ وفخض تجابيخ أمشية  التشغيسات القانؾنيةمغ خلاؿ 

تفخض العجيج مغ الجوؿ عمى مشرات تبادؿ العسلات الخقسية   صارمة عمى السعاملات السالية
لزساف شفاؼية السعاملات  (KYC) اعرف عسيمػو (AML) قؾانيؽ مكافحة غدل الأمؾالتصبيق 

 2 وكذف أؼ أنذصة مذبػىة مختبصة بالتسػيل الإرىابي

بيغ  الاختلافات القانؾنيةومع ذلظ، يػاجو السذخعػف السحميػف تحجيات كبيخة، تتزسغ  
بيشسا تدعى بعس الجوؿ   الجوؿ بذأف شخعية العسلات الخقسية وشبيعة السعاملات عبخ الإنتخنت

تذريعات إلى تصبيق رقابة صارمة عمى العسلات الافتخاضية، تعارض دوؿ أخخػ فكخة فخض 
في ىحا الدياؽ، تتبايغ أساليب التشطيع السحمي مغ دولة إلى أخخػ،   عمى العسلات الخقسية قاسية

 3 وتتشػع السعاييخ السعتسجة لمتحقق مغ الأنذصة السالية السذبػىة

مراقبة ، وىػ ما يجعل الحرية الاقتراديةو  التؾازن بيؽ الرقابةيدعى السذخع السحمي إلى تحقيق 
عبخ العسلات الخقسية قزية معقجة، تتصمب حمػلًا مبتكخة، وأحيانًا تعجيلات  الأنذظة الإرهابية
 4 غ السالية التقميجية لتػاكب ىحا الشػع مغ الأنذصةجحرية عمى القػاني

سشدتعخض أبخز التذخيعات السحمية التي تيجؼ إلى مخاؾبة الأنذصة الإرىابية   في ىحا السصمب
السختبصة بالعسلات الخقسية، وتحجيج التحجيات التي تػاجو تصبيقيا في الدياؽ السحمي لكل دولة. 

                                                           
  9090مثمة عمى التذخيعات السحمية لسكافحة تسػيل الإرىاب عبخ العسلات الخقسية، الأمع الستحجة، أ  1
  FATF ،2021في مشرات العسلات الخقسية،  KYCو  AMLدراسة حػؿ تصبيق   2
  .9002التحجيات القانػنية في تشطيع العسلات الخقسية، تقخيخ مؤسدة أكدفػرد،   3
  9090الإرىاب في العالع الخقسي، مجمة القانػف الجولي،  تحميل قػانيغ مكافحة  4
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قابية السحمية في تشفيح ىحه التذخيعات، وإجخاءات مخاؾبة كسا سششاقر أيزًا دور الييئات الخ 
 1 مشرات العسلات الخقسية لزساف الالتداـ بالقػانيغ السحمية والجولية

 التذريعات العربية الفرع الأول :

شيجت السشصقة العخبية اىتسامًا متدايجًا بطاىخة العسلات الخقسية، خاصة في ضل تراعج  
وقج اختمفت   تسػيل أنذصة غيخ مذخوعة، وعمى رأسيا الإرىاب السخاوؼ مغ استغلاليا في

التذخيعات العخبية في تعامميا مع ىحه الطاىخة بيغ دوؿ انتيجت مشعًا صخيحًا وأخخػ اعتسجت 
 .نُطسًا تشطيسية رقابية

الستعمق بالشقج  00-03السعجّؿ والستسع للأمخ  00-02ففي الجدائخ صجر القانػف رقع  
مكخر عمى أف "استخجاـ ما يدسى بالعسمة  004نز صخاحة في مادتو والقخض، والحؼ 

 2 "ويُعاقب عميو القانػف   الافتخاضية عبخ الإنتخنت مسشػع

عدػ ىحا السػقف إلى تخػؼ الدمصات الجدائخية مغ انعجاـ الخقابة السخكدية عمى ىحه ي و  
أو غدل الأمػاؿ خارج الأشخ العسلات، مسا قج يديل استخجاميا في تسػيل الجساعات الإرىابية، 

 .القانػنية السعخوفة

حيث   أما في السسمكة العخبية الدعػدية، فقج اعتسجت الدمصات السالية أسمػبًا أكثخ تحفطًا 
بيانًا تححيخيًا يسشع استخجاـ أو  9002أصجرت مؤسدة الشقج العخبي الدعػدؼ )ساما( في سشة 

ذصة غيخ مخخرة"، لسا فييا مغ مخاشخ أمشية تجاوؿ العسلات الخقسية، ووصفتيا بأنيا "أن
كسا شجدت عمى أف ، 3 واقترادية، إلى جانب استخجاميا السحتسل في التسػيل غيخ السذخوع

  الجيات السخالفة ستُعخض نفديا لمسداءلة القانػنية

                                                           
  9090تقخيخ الييئات الخقابية حػؿ العسلات الخقسية، الاتحاد الأوروبي،   1
 مكخر. 004، السادة 9002جػاف  91السؤرخ في  00-02الجخيجة الخسسية لمجسيػرية الجدائخية، القانػف رقع   2
  9002بياف تححيخؼ بذأف التعامل بالعسلات الافتخاضية"، يػليػ مؤسدة الشقج العخبي الدعػدؼ، "  3
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ففي عاـ   وفي الإمارات العخبية الستحجة، نُطخ إلى العسلات الخقسية مغ زاوية تشطيسية 
أصجرت ىيئة الأوراؽ السالية والدمع قانػنًا ججيجًا يشطع عسميات تجاوؿ الأصػؿ الخقسية،  ،9090

ومكافحة غدل الأمػاؿ  (KYC)وألدـ السشرات العاممة في السجاؿ بتصبيق ضػابط اعخؼ عسيمظ 
 1 (AML/CFT)وتسػيل الإرىاب 

لخقسية لزساف عجـ كسا أف السرخؼ السخكدؼ الإماراتي وضع معاييخ لسخاؾبة التعاملات ا 
 .استغلاليا في أنذصة تسػيل إرىابي أو تيخيب أمػاؿ

عمى حطخ  9090وفي مرخ، نز مذخوع قانػف البشظ السخكدؼ الججيج الرادر سشة  
إصجار أو تجاوؿ أو التخويج لمعسلات الافتخاضية دوف تخخيز مغ البشظ السخكدؼ، وأؼ مخالفة 

ويُطيخ ذلظ وعيًا متشاميًا لجػ  ، 2ا في القانػف ييلحلظ تعخض مختكبيا لمعقػبات السشرػص عم
 .السذخع السرخؼ بخصػرة التعاملات الخقسية غيخ السشطسة

إف التذخيعات العخبية في مجسميا تتدع بالححر، وتخكد عمى التحريغ القانػني ضج  
قار الاستخجامات غيخ السذخوعة لمعسلات الخقسية، لا سيسا في ضل ىذاشة البشى الخقسية وافت

 بعس الجوؿ إلى آليات رقابية متصػرة.

ومع ذلظ، تطل الحاجة قائسة لتحجيث الأشخ القانػنية بسا يتساشى مع تدارع وتصػر ىحه   
 .التقشية، وبسا يزسغ التػفيق بيغ مقتزيات الأمغ القػمي والتحػؿ الخقسي

 : التذريعات الغربيةالفرع الثاني

لذامل الحؼ تبشتو بعس الجوؿ العخبية، اختارت بخلاؼ السقاربة التححيخية أو الحطخ ا 
العجيج مغ الجوؿ الغخبية اعتساد نيج تشطيسي تذخيعي أكثخ مخونة وفعالية في التعامل مع العسلات 

ويعػد ذلظ إلى رغبة ىحه الجوؿ في الاستفادة مغ التكشػلػجيا السالية، مع السحافطة في   الخقسية

                                                           
  .9090ىيئة الأوراؽ السالية والدمع الإماراتية، "الإشار التشطيسي للأصػؿ الخقسية"، أبػضبي،   1
  9090(، الرادر سشة 900مذخوع قانػف البشظ السخكدؼ والجياز السرخفي السرخؼ، السادة )  2
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ي ومشع استغلاؿ العسلات الخقسية في تسػيل الإرىاب أو الػقت نفدو عمى سلامة الشطاـ السال
 .غدل الأمػاؿ

تعتبخ العسلات الخقسية خاضعة لإشخاؼ مذتخؾ بيغ عجة  الؾلايات الستحجة الأمريكيةفي  
 ، وىيئة الأوراؽ السالية والبػرصات(FinCEN) ىيئات، أبخزىا شبكة مكافحة الجخائع السالية

(SEC)جمة لمدمع، ولجشة تجاوؿ العقػد الآ (CFTC) وقج أصجرت FinCEN  إرشادات واضحة
، تعتبخ بسػجبيا مشرات تجاوؿ العسلات الخقسية وشخكات الػساشة "مدوديغ لخجمات 9002سشة 

الأمػاؿ"، وتُمدميع بالتدجيل، وتشفيح إجخاءات العشاية الػاجبة بالعسلاء، والتبميغ عغ السعاملات 
 1السذبػىة. 

يجرالية الخاصة بسكافحة غدل الأمػاؿ وتسػيل الإرىاب تشصبق عمى كسا أف القػانيغ الف  
 .جسيع الأنذصة السختبصة بالأصػؿ السذفخة

فقج كانت أولى الخصػات الجادة لمتشطيع ىي إدخاؿ مدودؼ   أما في الاتحاد الأوروبي 
 (AMLD5) خجمات الأصػؿ الخقسية ضسغ نصاؽ التػجيو الخامذ لسكافحة غدل الأمػاؿ

. حيث أصبح لدامًا عمى ىحه الكيانات أف تقػـ بإجخاءات التحقق مغ ىػية 9002سشة  الرادر
وقج أفزى ذلظ إلى زيادة مدتػػ  ، 2 والاحتفاظ بدجلات دؾيقة عغ السعاملات (KYC)العسلاء 

 .الذفاؼية وتقميل مخاشخ استغلاؿ العسلات الخقسية في تسػيل الإرىاب

يع الأسػاؽ في الأصػؿ السذفخة السعخوفة اخترارًا باسع وتعدز ىحا السدار بإصجار لائحة تشط
MiCA  والتي وضعت إشارًا مػحجًا لمتعامل مع الأصػؿ الخقسية داخل الجوؿ 9093سشة ،

وتذسل اللائحة شخوط التخخيز والذفاؼية وحساية السدتيمظ،  ،الأعزاء في الاتحاد الأوروبي

                                                           
1
  FinCEN, “Application of FinCEN’s Regulations to Certain Business Models Involving Convertible Virtual 

Currencies”, May 2019.  

2
   European Commission, “Directive (EU) 2018/843 – AMLD5”, Official Journal of the European Union, 

2018.  
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لخزػع لخقابة ىيئة الدػؽ الأوروبية وتفخض عمى جسيع مدودؼ خجمات العسلات الخقسية ا
 1 للأوراؽ السالية

تخزع الذخكات التي تقجـ خجمات متعمقة بالعسلات الخقسية لخقابة  السسمكة الستحجةوفي  
، والتي تصالب ىحه الجيات بتدجيل أنفديع، والامتثاؿ لقػانيغ مكافحة (FCA) ىيئة الدمػؾ السالي

مدودؼ الخجمات بإخصار الييئة بأؼ نذاط  FCA متغدل الأمػاؿ وتسػيل الإرىاب كسا ألد 
 2مذبػه فػرًا

استيعاب العسلات الرقسية ضسؽ السشغؾمة ويسكغ القػؿ إف التذخيعات الغخبية تسيل إلى  
بجلًا مغ محاربتيا، وىػ ما مكّغ ىحه الجوؿ مغ بشاء آليات رقابة فعّالة تحجّ مغ الاستغلاؿ  القانؾنية

 .لسالية الحجيثة، مع السحافطة عمى بيئة مذجعة للابتكارالإرىابي ليحه الأدوات ا

 : التحجيات والتؾصياتالفرع الثالث 

رغع ما أحخزتو بعس التذخيعات الجولية والػششية مغ تقجـ في ميجاف تشطيع التعامل  
بصة بالعسلات الخقسية، إلا أف الػاقع العسمي لا يداؿ يصخح جسمة مغ التحجيات القانػنية والفشية السخت

وتتصمب مػاجية ىحه التحجيات مقاربة تذخيعية متكاممة  باستخجاـ ىحه العسلات في تسػيل الإرىاب
 .وفعالة تتجاوز الأشخ التقميجية

 التحجيات القائسة: 

أوؿ ىحه التحجيات يتسثل في الصبيعة العابخة لمحجود التي تتدع بيا العسلات الخقسية، مسا  
لأمػاؿ أو تحجيج مرجرىا بجقة، خاصة مع استخجاـ تقشيات يُرعب ميسة تتبع مدارات تحػيل ا

 3 .(Dark Web) مثل البمػكذيغ والذبكات السطمسة

                                                           
1
  European Parliament and Council, “Regulation (EU) 2023/1114 on Markets in Crypto-assets (MiCA)”, 

2023.  
2 Financial Conduct Authority (FCA), “Cryptoasset AML/CTF Registration Regime”, UK, 2021.  
3
 FATF, “Virtual Assets and Virtual Asset Service Providers: Updated Guidance”, October 2021  
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كسا تُػاجو التذخيعات السحمية بصئًا في التحجيث والتكييف مع التصػرات التقشية الدخيعة،  
وعة، ومشيا وىػ ما يجعل التشطيسات القائسة عخضة لمتجاوز مغ قبل الجيات الفاعمة غيخ السذخ 

 1.  التشطيسات الإرىابية

ويُعج ضعف التعاوف الجولي الفعّاؿ بيغ سمصات الخقابة السالية أحج أبخز الإشكالات، حيث  
لا تػجج بعج آلية عالسية مػحجة لتبادؿ السعمػمات حػؿ السعاملات الخقسية السذبػىة، وىػ ما يؤدؼ 

 .إلى فخاغ قانػني تدتغمو الجيات السسػلة للإرىاب

 التؾصيات السقترحة: 

 :لأجل الترجؼ ليحه التحجيات، يسكغ اقتخاح ما يمي

  تعديد التعاوف الجولي مغ خلاؿ إبخاـ اتفاؾيات ثشائية ومتعجدة الأشخاؼ بيغ الجوؿ
ومؤسدات إنفاذ القانػف لتبادؿ السعمػمات السالية الستعمقة بالعسلات الخقسية في إشار زمشي 

 .سخيع

 شية بذكل دورؼ يػاكب التصػر التقشي في مجاؿ التذفيخ والعسلات تحجيث التذخيعات الػش
 KYC السذفخة، مع فخض التدامات واضحة عمى مدودؼ الخجمات الخقسية لتصبيق معاييخ

 .AMLو

  تسكيغ الييئات القزائية والأمشية مغ أدوات التحقيق الخقسية الستقجمة، وتػفيخ التكػيغ
 .ة وتسػيل الإرىابالسدتسخ في ميجاف الجخيسة الديبخاني

  اعتساد مشطػمات مخاؾبة ذكية تعتسج عمى الحكاء الاصصشاعي لخصج التحػيلات السذبػىة
 .بذكل استباقي

                                                           
1
 Basel Institute on Governance, “Basel AML Index 2023: Countries’ Risk of Money Laundering and 

Terrorist Financing”, 2023.  
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  تذجيع إنذاء ىيئات إقميسية مذتخكة في العالع العخبي لتػحيج جيػد التشطيع والسخاؾبة، بجلًا
 .مغ تعجد السبادرات الفخدية ذات الشصاؽ الزيق

شخ السختبصة باستخجاـ العسلات الخقسية في تسػيل الإرىاب لا تتصمب فقط إف معالجة السخا
تذخيعات رادعة، وإنسا أيزًا بيئة قانػنية مخنة وذكية، تجسع بيغ الرخامة الػقائية والاستباؽ 
السعمػماتي، بسا يزسغ الحج مغ الاستخجامات غيخ السذخوعة دوف إعاقة التقجـ التقشي والسالي 

 .السذخوع

 



 

 

 

لخاتسة ا



 انخاتًح
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 الثػرة الخقسية في السجاؿ الساليلقج أصبحت العسلات الافتخاضية تسثل أحج أبخز مطاىخ  
وىػ ما أدػ إلى تغيخات جػىخية في شبيعة السعاملات الشقجية والاقترادية عمى الرعيجيغ السحمي 

لتحػيل، ورغع ما تحسمو ىحه التكشػلػجيا مغ مدايا عجيجة كديػلة التجاوؿ، وسخعة ا ، والجولي
وتجاوز القيػد التقميجية، إلا أف ىحه الخرائز نفديا أضحت مرجر تيجيج للأمغ العاـ، خاصة 

 .عشجما تُدتغل مغ قبل التشطيسات الإرىابية في تسػيل أنذصتيا غيخ السذخوعة

تبيّغ أف العسلات الافتخاضية تصخح إشكاليات قانػنية معقّجة مغ  ومغ خلاؿ ىحه الجراسة 
سػاء  وقج اتزح أف التذخيعات ، ، والسخاؾبة، وإثبات الشذاشات الإجخامية ذات الرمةحيث التشطيع

الجولية أو الػششية، لا تداؿ في شػر التكيّف مع ىحا الػاقع الججيج، في ضل التحجيات التقشية 
 .والاختراص القزائي العابخ لمحجود، وضعف التشديق بيغ الجوؿ

تسػيل الإرىاب يفخض ضخورة إعادة الشطخ في أدوات كسا أف استخجاـ ىحه العسلات في    
الخقابة السالية، وتػسيع نصاؽ مكافحة الجخيسة الإرىابية لتذسل الجانب الديبخاني والخقسي، وىػ ما 

 .يتصمب تطافخ الجيػد التذخيعية والأمشية والتقشية
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 التؾصيات العامة

 :يميفي ضػء ما تع التػصل إليو مغ نتائج، نقتخح ما 

بذأف التعامل بالعسلات الخقسية، تشز صخاحة عمى  سؽّ تذريعات وطشية واضحة ومحجدة .0
 .العقػبات السقخرة لتسػيل الإرىاب باستخجاـ ىحه الػسائل، وتحجد الجيات الخقابية السدؤولة

داخل أجيدة الذخشة والقزاء، مع  إنذاء وحجات متخررة في التحقيق السالي الرقسي .9
 .لسدتسخ في مجالات العسلات السذفخة، وتقشيات التذفيخ، والأمغ الديبخانيتػفيخ التكػيغ ا

مغ خلاؿ إبخاـ اتفاؾيات تبادؿ السعمػمات بيغ الجوؿ،  تعزيز التعاون الجولي والإقميسي .3
 .وتػحيج السػاقف القانػنية حياؿ تجاوؿ العسلات الافتخاضية السذبػىة

مثل مشرات التجاوؿ )  ت الرقسيةفرض التزامات مذجدة عمى مزودي خجمات العسلا .7
، والتبميغ عغ (KYC) والسحافع الخقسية( بزخورة تصبيق إجخاءات العشاية الػاجبة بالعسلاء

 .الأنذصة السذبػىة

في ميجاف الجخائع الخقسية وتسػيل الإرىاب، بيجؼ  تذجيع البحث العمسي القانؾني والتقشي .1
 .الجراسات السعسّقةدعع الدياسات العسػمية السبشية عمى السعخفة و 

عشى بتشطيع ومخاؾبة التجاوؿ بالعسلات الخقسية، وتبادؿ ت إنذاء هيئات رقابية إقميسية عربية .0
 .الخبخات والسعمػمات بيغ الجوؿ الأعزاء
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Abstract (in English) 

This dissertation examines the legal challenges posed by the use of virtual 

currencies in financing terrorist organizations, given their anonymity and 

untraceable nature. It highlights the gaps in national and international 

legislation, focusing on regulation, cybersecurity, and individual rights 

protection. The study concludes with the need to strengthen legal frameworks 

and international cooperation. 
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