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 2018/  2017:  الموسم الجامعي

المتصلة الجرائم مكافحة سبل  

والاتصال الإعلام بتكنولوجيات  



 



 شكر وعرفان
الذي هدانا بعونه وأتممنا  مباركا فيه  نشكر الله  عز وجل ونحمده حمدا كثيرا

 هذا العمل ، فلك الحمد ربي كما ينبغي جلال وجهك وعظيم سلطانك.

على إعداد هذه المذكرة المتواضعة بالشكر والعرفان  اسهرويتقدم الطلبة الذين 
، الذي كان يمد العون  ابو بكر الصديقبن يحي  /الدكتور،  الأستاذ الفاضل إلى

بخل علينا بما كان في وسعه تقديمه ، فكانت نعمة المرشد بكل سخاء دون أن ي
 دمت في خدمة الطلبة خاصة   الفاضل اأستاذتونعمة الموجه ........ شكرا 

 . طلبة العلوم القانونية والإدارية

و ماستر إدارة ومالية تخصص   02 القسمكما لا يفوتنا أن نشكر كل أساتذة  

وجميع مؤطريها وكذا جميع   كلية الحقوق بجامعة زيان عاشوركافة أساتذة 
الذين أدو الواجب أمام الطلبة فبفضل الله ثم بفضلهم ونساء العاملين من رجال 

إستطعنا أن نجتاز مرحلة كان طلب العلم أول راياتها والصدق والأمانة وحب 
 .االوطن والمهنة إلى آخر دربه

 شكرا جزيلا

 
 
 
 

 الإهداء
، عائلة بن يحي وكذا ى كل عائلاتنا المحترمةنهدي هذا العمل المتواضع  إل

عائلة  كراك خاصة الأم كراك بنت دريدي وبنات الأخت كراك خديجة 

وخاصة إدارة ومالية   ماستر طلبة إضافة إلى  كل الأصدقاء والى  وحليمة،

بعيد أو   ، كما نتقدم  بإهداء هذا العمل البسيط إلى كل من ساهم من 02القسم 

المذكرة  ونتمنى النجاح للجميع  والتوفيق في العلم  هاته  قريب لإنجاح 

 .والعمل ومسار مهني مشرف  إنشاء الله

 

 



 

 

 

 

 

 

 

 

 

 

 



 مقدمـــة
 

 أ‌
 

 مقدمــــــة
 مل لبشك لوالاتصا ملإعلاتكنولوجیات ا الذي شهده مجال  يظل التطور الهائل        

 ،تمعاوالمجت الأفرادبمنأى عن تأثیرها المباشر والمتواصل في حیاة  مالعال يف دأح ديع
الیوم بوسائلها الرقمیة عامل  تأصبح ةالمتناهی رغی افبحدوده ،احیاتن تجالالتشمل كل م

ما فعلته مواقع عدیدة وأهمها  نلاحظ والمجتمعات، و  الأفرادمؤثر على  سلوكیات 
Facebook ،YouTube  في التأثیر على توجهات مجتمعات بأكملها، فالانترنت بعالمها

نتصار القوي ويعتمد الاب، توجهات الشعو مؤثر على  أصبحت جزءا الافتراضي
وتقدم علم الالكترونیات بسرعة ي تطور الحاسوب عناصر مهمة تتمثل ف علىللمعلوماتیة 

 وتعدد مهامها:   الواسع  هوانتشار 

سرعة الانتشار: لقد عمل الباحثون والعلماء في مجال تكنولوجیات الإعلام والاتصال  -
 أدىو تقنیات الاتصال الحدیثة  رونیك علم الإلكتمن تطور نصف قرن لنحو أكثر من 

 دخول العالم في عصر * ثورة المعلومات * إلى
تعبر الحدود عبر  امتیازاتإن عالمیة هذه التكنولوجیات التي تبحث في كل یوم عن  -

العالم سواء من حیث عالمیة عملها وكذلك من حیث عالمیة تنفیذها، فالكل يستطیع 
 لها.  استعمالها واستغلا

أما تعدد مهامها فهو الذي يطرح إشكالات تتمثل في المحافظة على الحرية الشخصیة  -
 للأفرادالحريات الأساسیة  احترام، فبعد أن أصبح العالم قرية رقمیة، يظهر جلیا أن للأفراد

بدأ یتضاءل إلى أن ینعدم، بسبب الانتهاكات العدیدة سواء من طرف الدول أو من طرف 
 .  للأفرادلحیاة الخاصة الأشخاص ل

فالانترنت مثلما شبهها البعض بأرض أمريكا في القرن التاسع عشرة بأنها أرض السیئ   
ي ومقلق في آن واحد، فقد ر غ(، فعالم الانترنت له سحر مLeonard Cohenوالجید)

للعمر أو الثقافة، ولأنه  مراعاةأصبح فجأة فن جدید للحیاة، فالكل يجد فیه رغباته بدون 
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 مقدمـــة
 

 ب‌
 

لیس هناك لعبة في الواقع بدون قاعدة ولا أفق بلا حدود، وكذلك مثل باقي النشاطات 
 الفردية والاجتماعیة لا مجتمع بدون قاضي.  

وعالمنا أن یندرج في إطار  الافتراضيما بسبب هذا التداخل الواسع بین العالم اوكان لز    
مجال یزدهر فیه ولوجیات الإعلام والاتصال وباقي تكنقانوني حتى لا تكون الانترنت 

 لحرية التي تعد المحرك الحقیقيانق فیه تتخها إلى حد ، ولا أن تقید الحريات فی الإجرام
والذي هو شعار التطور الذي تؤول إلیه المجتمعات بعد انتشار تكنولوجیات الإعلام 

 إنشاء الحكومات الرقمیة لجعل كل شيء رقمي.   والاتصال و
من  نصف قرن التوفیق بین الواقعة والحق كما نعرفه دائما صعب، حیث منذ  ولكن   

سنة من دخولها في بلادنا وضعت عبر دول العالم  20ولادة الانترنت وأقل من 
ة والتي أوجدت المتحضر ونحن في إثرهم ركیزة قانونیة تشريعیة وتنظیمیة متشعبة ومتنامی

من التطبیقات والترجمات العملیة  والقانونیة لها، فالمشرع  متزایدابطبیعة الحال عددا 
 یبرزان ةوفاعلی طبنشا ،تالانترن ملعال والفقه والقضاء هم الركائز الثلاثة للقانون سخرت

 امنإ،اله المرافقة ةقانونیامي تكنولوجیات الاتصال والتطبیقات المع تن المتزامنالعمل  ةسرع
 ةلمرتكبا بالجرائمبالقانون العقابي السیبیري)المعلوماتي( وهو المرتبط  احدیث هعلی حيصطل

دائم ز وبشكل ر الحدیثة للإعلام والاتصال یب تالتكنولوجیا لوباستعما تالانترن رعب
ومتطور الأفعال والوقائع المجرمة وتعیینها بذاتها وكیفیة تطبیقه، محددا بذلك تمیزه 

 .   وانفراده
الخاصة  الإجرائیةسة القواعد استنا هو جانب من هذا القانون المتمثل في در افموضوع در   

 09/04المتصلة بتكنولوجیات الإعلام والاتصال والتي تضمنها قانون  الجرائمبمكافحة 
وضعها المشرع، تسمح للمتحري سبل ، إذ تعد هذه القواعد 2009أوت  05المؤرخ في 

عن انتهاكات قانون العقوبات التي تتم بواسطة أو ضد إحدى تكنولوجیات الإعلام 
، إذ بدون هذه الجرائموالاتصال، باستعمال وسائل قانونیة جدیدة تتلاءم وخصوصیة هذه 

الآلیات لا يمكن للمتحري أو المحقق الكشف عن مرتكبي هذه الانتهاكات وتقديمهم 
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 مقدمـــة
 

 ج‌
 

لأن قواعد قانون  افتراضيللمحاكمة وعرض الأدلة التي هي في شكل الكتروني وفي عالم 
الجزائیة التي تعد الآن تقلیدية لم تعد لتكفي وتسمح للتحري والتحقیق وضبط  الإجراءات

 المتمیز بسهولة اختفاء آثاره ومحو أدلته.   الافتراضيفي هذا الفضاء  جزائیةالالأدلة 
، الجرائم بادئ التي تحكم آلیات مكافحة هذهإذ یوجد اختلاف جوهري في الم   

مختلفة سواء من حیث الأشخاص  إجرائیةفخصائص هذه الأخیرة تفرض إيجاد قواعد 
كون متخصصة في هذا النوع من والهیئات التي تساهم في مكافحتها، لأنها ست

التكنولوجیات وبالتالي يسمح لها ذلك بمعرفة الانتهاكات القانونیة التي قد تتعرض لها، 
كذلك فإن قواعد الاختصاص الإقلیمي ستتغیر لأن هذه الانتهاكات لم تعد تجري في مكان 

ختلفون إقامة مرتكبها ولكن قد ترتكب في أماكن متعددة وفي وقت واحد ومن أشخاص م
 الجدید.   الإجرامدعي تعاون دولي لمكافحة هذا في جنسیاتهم، مما يست

ت مستحدثة أما بالنسبة لطرق الكشف عن الجريمة ووسائل إثباتها فإنها تستدعي آلیا
وأسالیب  ارتكابها التي تتم دائما بواسطة التكنولوجیات الحدیثة  الجرائمتتوافق وطبیعة هذه 
 للإعلام والاتصال.  

دة  تحكم خاصة وجدی إجرائیةسة إلى توضیح وتحلیل قانونیین لقواعد ار هدف هذه  الدت
مستحدثة تتسم بالسرعة في التطور وتنامي في الجمهور المتأثر  جرائمالبحث والتحري في 

بها، تجعل رجال الفقه والقضاء كما المتأثرين بها) الفاعل والضحیة( مكلفون بتطبیق 
 وتقلبات مرتبطة بها.     تغیراتيه من أحكامها بالرغم مما تحو 

كما نهدف لوضع تطبیقات عملیة من خلال تجارب سابقة في الفقه والقانون المقارن 
 09/04تسمح بالاستفادة من تجاربهم وتطبیق أمثل للقواعد الجدیدة المكرسة في القانون 

المتصلة بتكنولوجیات الإعلام والاتصال  الجرائمالمتضمن القواعد الخاصة للوقاية من 
 ومكافحتها.  

 ةجدید جرائم ةلمكافح ةوقانونی ةشريعیسة يحوي نظرة تاإن هذا الموضوع الذي نتناوله بالدر 
 توجیالالتكنو  هذسة والتحلیل الجدیرين بها، وذلك لحداثة دخول هافقهاؤنا بالدر  ایتناوله مل
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 مقدمـــة
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الجدیدة والانترنت لم ینتشر استعمالها إلا وفقا لمخطط  لوالاتصا مالإعلا لئفوسا اإلین
متناول الجمیع بمن فیهم منتهكي  يف ن لتكو  نالوط رعب ااستعماله ربنش ييقض وطني

 قانون العقوبات.  
 الأفرادوبالرغم من حداثة هذه التكنولوجیات إلا أن آثارها امتدت إلى كل مناحي حیاة 

غ الفقهي ا ما أن نواكب عمل المشرع بالتوضیح والتحلیل لتغطیة الفر اوالمجتمعات، فكان لز 
وكذلك نقص التطبیقات القضائیة لهذا القانون بالرغم من الانتهاكات العدیدة التي تصحب 

 هذه التكنولوجیات في واقعنا.  
المتصلة  للجرائمموضعي سات المماثلة هو أنها تتناول الجانب الاوما نلحظه في الدر 

وتبین أنواعها، أما بالنسبة  الجرائمأنها تعرف بهذه  بتكنولوجیات الإعلام والاتصال، أي
أو في الفقه المقارن  الجزائري سة مماثلة سواء في الفقه الآلیات مكافحتها فلیس هناك در 

الدول النامیة في الدول العربیة، وسبب ذلك هو عدم تبني أكثر الدول العربیة والكثیر من 
المؤرخ في  09/04لهذا النوع من التشريعات الحدیثة، وأما بالنسبة للقانون 

ولم  الجزائرحدیث بالنسبة للمنظومة التشريعیة في  إجرائيفهو قانون  05/08/2009
وما كان علینا إلا  بمراجعناسة مستحیلة اسة، لهذا كانت الدر ایتناوله الفقهاء عندنا بالدر 

الأجنبیة في فرنسا تحدیدا لسبقها في تناول الموضوع سواء من قبل  لمراجعباالاستعانة 
المشرع بإصداره العدید من القوانین المتعلقة بهذا الموضوع أو الاجتهادات القضائیة 

سات عدیدة سواء كتب قانونیة، أو مقالات رامل أساتذة القانون، فكانت هناك دالمختلفة وع
ة في القانون بالإضافة إلى المواقع المختلفة في متخصص جرائدعلمیة منشورة في 

قد استوحى جانب  الجزائري ستنا، ولأن المشرع ار ت التي تناولت نقاطا مختلفة في دالانترن
 بالإجرام، المتعلقة 2001من اتفاقیة بودابست لسنة  09/04كبیر من مواد القانون 

( المتضمنة توصیات حول Convention sur la cybercriminalitéالمعلوماتي )
تفعیل دور القانون لمواجهة الأفعال غیر المشروعة عبر الحاسوب، و كذلك توصیات 
حول كیفیات تفتیش وحجز المعطیات المجرمة داخل منظومة معلوماتیة، بالإضافة 
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 مقدمـــة
 

 ه‌
 

للاتصالات المختلفة سواء عبر الانترنت أو عبر  مراقبةلسماح الاتفاقیة بإعداد نظم 
ضي والنقال، واحتوت الاتفاقیة نصوصا حول تجريم وعقاب الانتهاكات الهاتف الأر 

مهما للمشرع  مصدراالمتصلة بتكنولوجیات الإعلام والاتصال، هذه الاتفاقیة كانت 
، لهذا كان الاعتماد على ما تم والإجرائيللتشريع العقابي بجانبیه الموضوعي  الجزائري 

 .    09/04سة والبحث في القانون استه في القانون المقارن تسهیلا للدر ار د
ستنا لتكون إجابة اواعتمادا على ما سبق طرحه يمكن أن نلخص وبشكل أساسي محاور در 

 على إشكالیة هذا البحث المتمثلة في:  
المتصلة بتكنولوجیات الإعلام والاتصال  الجرائممكافحة وسبل  لیاتكیف تم تنظیم آ -

 ؟  09/04في القانون 
 :ساؤل مجوعة من الأسئلة يمكن طرحها وهيويتبع هذا الت

 ىإل موأعوانه ةضائیلشرطة القاضباط  ولنواب العامون ووكلاء الجمهورية كیف يمكن  -
 اياقضتحري والتحقیق ثم الحكم في بكل موضوعیة وفهم لل ایتعاملو  نأ مالحك ةقضا ةغاي

 ؟   خصوصیة مواضیعها تتمیز بال
البحث  إجراءاتوخاصة منها  الجزائیة الإجراءاتفي قانون  الإجرائیةوهل القواعد  -

الحدیثة والمتنامیة المرتبطة  الجرائمضبط الأدلة يمكنها أن تستوعب والتحري والتفتیش و 
 بتكنولوجیات الإعلام والاتصال؟    

خل واسعة للكثیرين يقومون بتسییرها وسائل الاتصال الحدیثة منطقة تدتعد الانترنت و  -
یها واستعمالها، فكیف تعامل المشرع لتنظیم هؤلاء جمیعا، وتحدید وتقديم الخدمات ف

 يمكنهم إما منعها أو التدخل للحد منها؟    جرائممسؤولیاتهم في حالة ارتكاب 
كل هذه التساؤلات سیتم الإجابة علیها وفقا لمنهجین علمیین هما المنهج التحلیلي الذي 

نا، وكذلك سنعتمد في تحلیلنا لهذا القانون على یوافق تماما طريقتنا في الإجابة عن تساؤلات
سات الفقهیة والأحكام القضائیة في فرنسا والتي االمنهج المقارن خاصة فیما یتعلق بالدر 
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 مقدمـــة
 

 و‌
 

و دورها في مكافحة هذا  09/04تساعدنا في فهم مقصد المشرع من وضع أحكام قانون 
 .  الإجرامالنوع من 

 على النحو التالي:   فصلینخطة منهجیة من  ستنا لهذا الموضوع وفقار وعلیه ستتم د
 المتصلة بتكنولوجیات الإعلام والاتصال    الجرائمهیئات مكافحة : الفصل الأول
 مكافحة الجرائم المتصلة بتكنلوجیات الإعلام والاتصال محلیا: المبحث الأول
 دولیامكافحة الجرائم المتصلة بتكنلوجیات الإعلام والاتصال : المبحث الثاني
 الدليل وطرق التحقيق في الجرائم المتصلة بتكنلوجيات الإعلام والاتصالالفصل الثاني: 
 الرقمي في الجرائم المتصلة بتكنولوجیات الإعلام والاتصال الدلیل: المبحث الأول
 طرق التحقیق في الجرائم المتصلة بتكنولوجیات الإعلام والاتصال: المبحث الثاني
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 لوجيات الإعلام والاتصالو الفصل الأول: هيئات مكافحة الجرائم المتصلة بتكن

 ةالعالی ذالتنفی ةبتقنی لوالاتصا مالإعلا ئم المتصلة بتكنولوجیاتاالجر باختلاف          
على وسائل الاتصال الحدیثة وشبكة الانترنت المتوافرة في كل بقاع العالم، كما  ةالمعتمد

ئم التزویر والاحتیال امهولا، فجر  عده على المجتمعات یسرعة التنفیذ والأثر الذي تخلف أن
الأطفال التي الالكتروني، ونشر الصور الإباحیة، والدعارة بمختلف صورها وخاصة دعارة 

وجدت لها مرتعا خصبا في مواقع الانترنت المنتشرة في كل مكان وبكل اللغات، وكذلك 
ئم الإرهاب والتخریب والجریمة ااستعمال تكنولوجیات الإعلام والاتصال  في تنفیذ جر 

ت لا غنى للناس المنظمة تزید من خطر استعمال هذه التقنیات والتي هي في نفس الوق
ئم امیة اللجوء إلى هیئات متخصصة ) الهیئة الوطنیة للوقایة من الجر اإلز  إنعنها، لذلك ف

المتصلة بتكنولوجیات الإعلام والاتصال ومكافحتها( وأشخاص ذوي خبرة عالیة في مجال 
الكثیر   ئم، بالرغم من أناالتكنولوجیات الحدیثة، قد یساهم في ردع هذا النوع من الجر 

ا لعدم اكتشافها أو لعدم التبلیغ عنها أو لبطء رد الفعل إمة، ئیامنها یتم دون متابعات جز 
القضائي غیر المتخصص اتجاهها، وفي هذا الحال استلزم إنشاء خلایا متخصصة في 

ج التكوین ائم والتحقیق فیها عبر جمیع وحدات الدرك الوطني، مع إدر اكشف هذه الجر 
 جزء یعدئم، والذي ان الجر المتخصص لرجال القضاء الذین سیحكمون في هذا النوع م

ئم المساس بأنظمة المعالجة الآلیة للمعطیات، والتي تكون من اختصاص هیئات امنها جر 
 ئیة(.  اقضائیة متخصصة للفصل فیها )الأقطاب الجز 

ئم باعتبارها عابرة للحدود في كثیر من الأحیان االدولیة لهذه الجر  الصفات فإنكذلك   
شكل تحدیا فعلیا یئیة للعدید من الدول لقمعها اوطنیة الجز تجعل من تطبیق القوانین ال

لممارسة الاختصاص القضائي لهذه الدول، وهو ما یرتبط أساسا بسیادتها الوطنیة 
ئم مرتكبة في إقلیمها أو التي تمس بمصالحها اوبتطبیق قوانینها الوطنیة على جر 

ئیة متناسقة بین الدول اعداد قوانین جز إ ومؤسساتها، وهو ما یجعل التعاون الدولي و 
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الكثیر من المجرمین سیجدون لأنفسهم منافذ وإلا فإن ، حتمیا أمرائم المكافحة هذه الجر 
ئیة ائم، وذلك لعدم تمكن بعض القوانین الجز اتمنع توقیع العقاب علیهم لارتكابهم تلك الجر 

القوانین ئیة من جهة، ولقصور تطبیق امن الوصول إلیهم بسبب تنازع القوانین الجز 
 ئم من جهة أخرى.  االوطنیة على هذا  النوع من الجر 

 ئم المتصلة بتكنولوجیات الإعلام والاتصال تبدأ:   امكافحة الجر  لسبلارستنا لهذا فإن د
علام والاتصال على الصعید ئم المتصلة بتكنولوجیات الإاأولا: بمعرفة مكافحة الجر 

 ئم على الصعید الدولي.   ا: نتناول مكافحة هذه الجر وثانیا الوطني،
 

 ىعل لوالاتصا مالإعلا ئم المتصلة بتكنولوجياتاالمبحث الأول: مكافحة الجر 
 يالوطن دالصعي

والذي هو  ثالمبح اذالإجابة عنه بتحدید عناصر هبسمح لنا یتساؤل  طرحیمكننا   
 1كالآتي:

ئم المعلوماتیة( تتطلب ائم المتصلة بتكنولوجیات الإعلام والاتصال )الجر اهل مكافحة الجر 
من المعرفة التكنولوجیة الحدیثة  فكایئات أو أشخاص یتمتعون بقدر سلطات أو ه

ه یمكن للسلطات الحالیة متابعة مجرمي تكنولوجیات أم أن لوسائل الإعلام والاتصال؟
الإعلام والاتصال ومساءلتهم بما لدیها من أسالیب تقلیدیة في البحث والتحري عنهم 

 .؟وتقدیم أدلة تثبت إدانتهم
 ه:  عن هذا التساؤل یقودنا إلى أن الإجابة       

المرتبطة بتطور تكنولوجیات الإعلام ئم الحدیثة اعد من الجر ئم المعلوماتیة تاالجر  إن-01
بإنشاء هیئات  ت تقنیة لا یمكن مواكبتها إلااوالاتصال التي تستدعي إمكانات وخبر 

ئم المتصلة بها،  وبتجنید العاملین في قطاع العدالة عن اكز متخصصة لمكافحة الجر اومر 

                                                           
 .123، ص 2007ئم الكمبیوتر والانترنت، دار الكتب القانونیة، مصر، االجنائي في جر عبد الفتاح بیومي حجازي، الإثبات  1

http://www.pdfcomplete.com/cms/hppl/tabid/108/Default.aspx?r=q8b3uige22
http://www.pdfcomplete.com/cms/hppl/tabid/108/Default.aspx?r=q8b3uige22
http://www.pdfcomplete.com/cms/hppl/tabid/108/Default.aspx?r=q8b3uige22
http://www.pdfcomplete.com/cms/hppl/tabid/108/Default.aspx?r=q8b3uige22
http://www.pdfcomplete.com/cms/hppl/tabid/108/Default.aspx?r=q8b3uige22
http://www.pdfcomplete.com/cms/hppl/tabid/108/Default.aspx?r=q8b3uige22
http://www.pdfcomplete.com/cms/hppl/tabid/108/Default.aspx?r=q8b3uige22
http://www.pdfcomplete.com/cms/hppl/tabid/108/Default.aspx?r=q8b3uige22
http://www.pdfcomplete.com/cms/hppl/tabid/108/Default.aspx?r=q8b3uige22
http://www.pdfcomplete.com/cms/hppl/tabid/108/Default.aspx?r=q8b3uige22
http://www.pdfcomplete.com/cms/hppl/tabid/108/Default.aspx?r=q8b3uige22
http://www.pdfcomplete.com/cms/hppl/tabid/108/Default.aspx?r=q8b3uige22
http://www.pdfcomplete.com/cms/hppl/tabid/108/Default.aspx?r=q8b3uige22
http://www.pdfcomplete.com/cms/hppl/tabid/108/Default.aspx?r=q8b3uige22


 هيئات مكافحة الجرائم المتصلة بتكنولوجيات الإعلام والاتصال           الفصل الأول     
 

10 
 

، ولمعرفة طریق التكوین المتخصص الذي یهدف إلى توسیع معارفهم بتلك التكنولوجیات
   1كیفیة استخلاص الأدلة الرقمیة، وكیف یتم الحكم بواسطتها.

 ئم أخرى كثیرة متعددة ومتنوعة، ولكنها فياب جر ئم المعلوماتیة تقف بجناالجر  إن-02
ئم یمكن استعمال اجمیع الجر  ئم المستحدثة لأمر واحد وهو أنامن أهم الجر  النهایة تعد

ئم تبییض الأموال، الإرهاب اارتكابها، ومثال ذلك: جر  تكنولوجیات الإعلام والاتصال في
 ئم التقلیدیة كالسرقة والنصب والقتل. ومناى الجر ئم الفساد، وحتا، الجریمة المنظمة، جر 

استعمال أجهزة الإعلام الآلي و تكنولوجیات الإعلام والاتصال متوافرة  خلال ذلك نرى أن
 ئمهم. اوصفاتهم وأسالیبهم في ارتكاب جر للجمیع بمن فیهم المجرمین بمختلف أنواعهم 

ئم المتصلة بتكنولوجیات الهذا سنتناول في هذا المبحث السلطات المختصة بمكافحة الجر 
 الإعلام والاتصال في المطالب التالیة:

ن الجرائم المتصلة والمكافحة مالوطنية للوقایة ات المطلب الأول: الهيئ
 لوالاتصا بتكنولوجيات الإعلام

 أن یواكب الترسانة العالمیة من القوانینالمشرع الجزائري حاول  أن حیث      
بإنشاء هیئات  الجرائم المتصلة بتكنولوجیات الإعلام والاتصالالمتعلقة ب والإجراءات

 2للمكافحة والوقایة.
الجرائم المتصلة بتكنولوجيات الإعلام الوطنية للوقایة من الهيئة الفرع الأول : 

 والاتصال
والمرسوم  13في المادة  09/04في القانون المشرع نص على هذه الهیئة  أنحیث 

المحدد لتشكیلة وتنظیم وكیفیات سیر الهیئة الوطنیة  للوقایة من جرائم  261/15الرئاسي 
إداریة  هي سلطة ، 2015 أكتوبر 8والاتصال الصادر بتاریخ  الإعلامالمتصلة تكنولوجیة 

 وزیر العدل . یترأسهاومراقبة لجنة  مدیرة   إشرافتحت تعمل  مستقلة لدى وزیر العدل
                                                           

 .123، ص المرجع السابقعبد الفتاح بیومي حجازي،  1

 .231، ص نفسهالمرجع عبد الفتاح بیومي حجازي،  2
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معینین من الحكومة وقاضیین اثنین من المحكمة العلیا  یعینهما  أعضاءتتشكل من  
من الشرطة القضائیة  وأعوانوضباط  الأمنمصالح  ومسئوليللقضاء  الأعلىالمجلس 

 الجزائیة الإجراءاتلقانون  الوطني وفق والأمنتابعین لمصالح الاستعلام العسكري والدرك 
 مهامها :

 حمایة النظام العام -01
 سریة المراسلات  والاتصالات -02
 التحریات والتحقیقات القضائیة -03
 وتجمیع وتسجیل محتواها  ةالالكترونیالترتیبات التقنیة لمراقبة الاتصالات -04
 التفتیش والحجز داخل المنظومة معلوماتیة  إجراء -05

  الالكترونيالسلطة الوطنية للتصديق الفرع الثاني: 
المتعلق   2015فبرایر 01الصادر بتاریخ   15/04انون رقم من الق 16وحسب المادة 

 الأوللدى الوزیر  تنشأ والتصدیق الالكتروني بالتوقیعبتحدید القواعد العامة  المتعلقة 
 مستقلة  تتمتع بالشخصیة المعنویة والذمة المالیة   إداریةسلطة 
 15/04من القانون  18: تحددت حسب المادة  1مهامها

 یق الالكتروني  وسهر على تطبیقها.سیاستها للتصد إعداد -
 الأطراف المتبادل على المستوى الدولي.الاتفاقیات  إبرام -
  .المتعلقة بهذا المجال یةالتنظیم و لنصوص التشریعیة ةتمهیدیاقتراح مشاریع  -
لاقتصادیة  المتعلقة بهذا القیام بعملیات التحقیق عل مستوى السلطتین الحكومیة وا -

 المجال.
 
 
 

                                                           
 .232، ص المرجع السابقعبد الفتاح بیومي حجازي،  1
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 الثالث : السلطة الحكومية لتصديق الالكتروني  الفرع
تنشا على مستوىا الوزیر المكلف    15/04من القانون  26المنصوص علیها في المادة 

 لتصدیق الالكتروني تتمتع بذمة المالیة حكومیةوالاتصال  الإعلامبالبرید  وتكنولوجیة 
 1وشخصیة المعنویة المستقلة مهامها :

 للمصادقة.عرض على السلطة الوطنیة ت التي إعداد سیاسة التصدیق الالكتروني -01
 یق الالكتروني المنتهیة صلاحیتها.الاحتفاظ بشهادات التصد -02
  .نشر الشهادات التصدیق الالكتروني للمفتاح العمومي للسلطة الوصیة -03
السلطة الوصیة  إلىالالكتروني بنشاط التصدیق الخاصة  إرسال كل المعلومات -04

 .(أو بناء على طلب)دوریا 
 .التدقیقالقیام بعملیة -05

 لتصديق الالكتروني لالفرع الرابع : سلطة الاقتصادیة 
البرید  بضبطتتعین هذه السلطة المكلفة   15/04من القانون  29نصت علیها المادة 

من نفس  30المادة والمواصلات السلكیة ولاسلكیة  في مفهوم هذا القانون مهامها حسب 
 القانون السابق:

والتدابیر لازمة لضمان الاستمراریة الخدمات في حالة عجز  الإجراءاتاتخاذ  -01
  .المؤدي  للخدمة

  .سهر على وجود منافسة فعلیة ونزیهة بین مؤدي خدمات التصدیق الالكترونیةلا -02
  .التحكیم في المنازعات  القائمة بین مؤدي خدمات  التصدیق الالكتروني -03
وعرضه على  الالكترونيدفتر الشروط المحدد لشروط وقیمة التصدیق  إعداد -04

  .السلطة الوصیة  للموافقة علیه
  .القیام بتبلیغ  النیابة العامة بكل فعل ذي طابع جزائي -05

                                                           
 2015فیفري  01العامة المتعلقة  بالتوقیع والتصدیق الإلكتروني  الصادر في المحدد للقواعد  15/04القانون رقم  1
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السلطة  الوطنیة في اجل شهر من تاریخ   أمام إداریة  قابلة لطعن ذات صفةتها اقرار 
ر موقف والقرارات الصادر عن السلطة الوطنیة  فهي قابلة اثتبلیغ ولا یكون لهذا الطعن 

مجلس الدولة في اجل شهر من تاریخ تبلیغ ولا یكون لهذا الطعن اثر موقف   أماملطعن  
 . 15/04من القانون  32و 31لمادتین ا

ئم المتصلة اءات مواجهة الجر االمطلب الثاني: دور الضبطية القضائية في إجر 
 الإعلام والاتصال    بتكنولوجيات

ئم ومرتكبیها وكشف كل السلطة الضبط القضائي دور فعال في ضبط أدلة الجر  إن      
   1ما یتعلق بها حال وقوعها.

لقي المزید من الأعباء على عاتق هذه السلطة نها تئم المستحدثة فإاأما بالنسبة للجر 
لضعف خبرة كلا منهما في مواجهة  اوكذلك الأمر بالنسبة للسلطات القضائیة، وذلك نظر 

 ئم.  اهذه الجر 
فمن المتصور أن یجد ضباط الشرطة القضائیة أنفسهم غیر قادرین على التعامل 

ئم، وقد یفشل جهاز اءات التقلیدیة مع هذه النوعیة من الجر ابالوسائل الاستدلالیة والإجر 
لنقص الخبرة والتدریب، وللسبب ذاته  االضبط القضائي في تقدیر أهمیة الجریمة نظر 

 يوف قالمحق نأ اكم ،لوالاتصا مالإعلا تیائم تكنولوجاسیفشل التحقیق في جمع أدلة جر 
 نكا اولهذ ،همالالتحقیقات قد یدمر الدلیل بمحوه للقرص الصلب بخطأ منه أو بإه ضبع

مجال البحث عن أدلة إثبات الجریمة المعلوماتیة، من  يف ةواضح ةتیجیاإستر  يتبن الازم
 .  2ضائیة وحتى قضاة النیابة العامة والتحقیق وقضاة الحكمحیث إعداد ضباط الشرطة الق

ئم المتصلة الهذه الأسباب كانت من أولویات السیاسة الوطنیة لمكافحة الجر  انظر   
 بتكنولوجیات الإعلام والاتصال تكوین وتأهیل سلك ضباط الشرطة القضائیة وأعوانهم.   

                                                           
 القانون السابق. 1

 السابق.القانون  2
 . 232، ص المرجع السابقعبد الفتاح بیومي حجازي،  2
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ى تكون أكثر سلك الدرك الوطني، حتویر كفاءات هذا البرنامج التكویني یهدف إلى تط
 .  1ئم المعلوماتیةاعملیة في مجال مكافحة الجر 

ت الدرك الوطني تساهم في عدة ملتقیات وطنیة ودولیة تنصب موضوعاتها اإطار  كما أن
ئم المتصلة بتكنولوجیات الإعلام والاتصال. بینما مصالح الأمن الوطني افي إطار الجر 

ئم ماعدا ما یتم تنظیمه من معارض امكافحة هذه الجر  ت تكریساهي غائبة عن مجار 
ت وطنیة اوملتقیات تتعلق بالموضوع، وكذلك المشاركة والمساهمة في ملتقیات ومؤتمر 

 .   2ودولیة تتناول بالخصوص حقوق المؤلف في البیئة الرقمیة

م  تأسیس ئر بینما في الأنظمة المقارنة فنجد أنه في فرنسا مثلا تاهذا ما استجد في الجز 
ئم المتصلة بتكنولوجیات الإعلام والاتصال االعدید من الهیئات التي تختص بمكافحة الجر 

 :  3نذكر على سبیل المثال
م المتعلق بتكنولوجیات الإعلام والاتصال السابق االوكالة المركزیة لمكافحة الإجر  -

بالشرطة ئم، وهذه المصلحة الخاصة اذكرها، من أجل مكافحة أفضل ضد هذه الجر 
ت تحوي أعوان الشرطة، وأعوان الدرك، الذین یشتركون ار االقضائیة لما بین الوز 

 .باختصاصهم في مكافحة هذه الآفة
 لبأعما ةالمتعلق ةالقضائی قبة الإقلیم مختصة  بتسریع عملیات التحریاتامدیریة مر  -

الآلیة للمؤسسات ذات التدابیر الحصریة أو معطیات مصنفة  ةالأنظم ىعل ةالقرصن
 .للدفاع
ئم اإدارة مكافحة الجر 1998 الدرك الوطني الفرنسي أنشأ منذ سنة  كما أن     

المعلوماتیة ضمن المصلحة التقنیة للأبحاث القانونیة والوثائقیة، كل هذه الترسانة من 

                                                           
1Hadjira BOUDER: Orientations de la politique pénale de prévention et de lutte contre la 

criminalité liée aux TIC en Algérie, centre de recherche sue l'information scientifique et technique, 

CERIST,03 Rue des frères Aissiou, Benaknoun, Alger, Algérie,www.alexalaw.com [28/02/2011] 
 أنظر المرجع السابق.  2

3France, de la sécurité intérieure et des Libertés Locales, le 25 février 2005,  Thiery BRETON 

,Chantier sur la lutte contre la cybercriminalité, Rapport remis à Monsieur le ministre de l'Intérieur 

en www.4law.co.il ,P 04. [04/03/2011]. 
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دلیل على  ختلف أشكالها ما هي إلائم المعلوماتیة بماسسات لمكافحة الجر الهیئات والمؤ 
م، وهو ما یجب على السیاسة الجنائیة اخطورة وتشعب هذا النوع الجدید من الإجر 

الكثیر من  إفلاتئم، و ات هذه الجر ار اه یلاحظ تباطؤ كبیر في مجنأن تتبِعْهُ ، لأ الجزائریة
المجرمین من العقاب خاصة فیما یتعلق بالاعتداءات على الأشخاص والأموال التي تتم 
بواسطة شبكة الانترنت، وكذلك ما وصلنا إلیه من تبادل للصور عبر الهواتف المحمولة 

التي تحمل في طیاتها خدش للحیاء العام، وصور لأشخاص أبریاء   Bluetoothعبر
وظفت تلك الصور لتكون  ر بعلم منهم أو بدون علمهم، ولكنالتقطت لهم تلك الصو 

لا توجد سیاسة وقائیة تحسیسیة فإن فاعلي هذه میة یعاقب علیها القانون، ولأنه ار أفعالا إج
ن مهم، لهذا فإائمهم بدون متابعات قضائیة تحد من إجر ائم یتمادون في ارتكاب جر ار جال

یین والحملات التحسیسیة للمواطنین ستحّدّ من التدریب الجید لعناصر الأمن والدرك الوطن
المجرمین ینالون عقابهم لإمكانیة الوصول  ئم، وفي حالة وقوعها فإناانتشار هذه الجر 

 ءات قانونیة تتسم بالشرعیة.  اإلیهم عبر إجر 

 ئم المعلوماتيةاالمطلب الثالث: السلطة القضائية في مواجهة الجر 
ئم المتصلة بتكنولوجیات االسلطة القضائیة ستتعامل تأكیدا في قضایا الجر  إن     

ید إلى الشبكات الرقمیة في حیاة االإعلام والاتصال، ولاسیما بعد اللجوء الواسع والمتز 
، بینما یتطلب الأمر مظاهر تقنیة وقانونیة لمعالجة هذه القضایا، وعلى هذا 1المواطنین

في حدها الأدنى لمعالجة فعالة في هذه المواد التي تجتاح  فإّنّ  حتمیة المعرفة ولو
 .  2المجال العقابي

وفي إطار إصلاح العدالة، قامت وزارة العدل بإطلاق برنامج تكوین  2003ومنذ سنة  
خاص بالقضاة هدفه رفع مستوى أداء القضاة، لیواكب التطور القانوني الجاري الخاص 

إجراء أولا: دمج مادة " الجریمة المعلوماتیة " في برنامج  بجرائم المعلوماتیة لأجل هذا تم
                                                           

1 Hadjira BOUDER: op. cit, page 11 
2Myriam QUÉMÉNER, Yves CHARPENEL« Cybercriminalité, Droit pénal appliqué», 2010, 

ECONOMICA ,Paris France, page 206. 
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تكوین طلبة المدرسة الوطنیة للقضاء على شكل ملتقیات ینشطها خبراء، العدید من دورات 
التكوین في مختلف مجالات الجرائم المتصلة بتكنولوجیات الإعلام والاتصال منظمة 

 إطار التعاون الثنائي، ومنها: التعاون رة العدل في اوز  إطارات وبالخارج لصالح القضاة 
لأمریكي الذي تناول خاصة التكوین ا ي ئر اوالجز  ،يالبلجیك ي ئر االجز  ،يالفرنس ي ئر االجز 

 .1ةالرقمی ةالبیئ بلالمتص رالتزوی لحو  ةالمتمحور  المتخصص في الملكیة الفكریة
ئي إلى إرساء فكرة القضاء المتخصص، وما یؤكد ایتجه النظام القضائي الجز و       

المعدل والمتمم  2004نوفمبر 10المؤرخ في  04/14ذلك ما نص علیه القانون رقم 
الاختصاص للمحكمة )ق إ ج( على أنه یجوز تمدید دائرة  ئیةالقانون  الإجراءات الجز 

ت والجریمة ائم المخدر اوكذا لوكیل الجمهوریة وقاضي التحقیق عن طریق التنظیم في جر 
ئم ائم الماسة بأنظمة المعالجة الآلیة للمعطیات وجر االمنظمة عبر الحدود الوطنیة، والجر 

 ئم المتعلقة بالتشریع الخاص بالصرف، كما نصت المادةاتبییض الأموال والإرهاب والجر 
تطبق قواعد هذا القانون المتعلقة بالدعوى العمومیة "مكرر من ق إ ج على أنه 40

والتحقیق والمحاكمة أمام الجهات القضائیة التي یتم توسیع اختصاصها المحلي طبقا 
 40إلى 1مكرر 40عاة أحكام المواد من ا من هذا القانون مع مر 329، 37، 40للمواد 
 ".أدناه 5مكرر 

ء المتخصص جانبین هما تخصص القضاة والأجهزة القضائیة إذا كان للقضا و
المتخصصة  فإن هذه الأخیرة تتطلب رصد إمكانیات مادیة وبشریة ضخمة، وهو الأمر 

ئري لتلافي هذه العقبات التي تواجه القضاء المتخصص االذي نعتقد أنه جعل المشرع الجز 
نه یوسع من كقضائیة جدیدة ل، فیتجنب إنشاء هیئات 2یختار أسلوب الأقطاب القضائیة

دائرة الاختصاص الإقلیمي للمحاكم لتشكل أقطاب قضائیة ویمنحها اختصاص نوعي 
معین في مواد معینة دون أن یمنعها ذلك من الفصل في المواد التي تدخل ضمن 

                                                           
1Hadjira BOUDER: op. cit, page 12 

   .229عمار بوضیاف، المرجع السابق، ص 2
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التخصص الذي سیسود   ناختصاصها العادي، وهذا ما یجعلنا نعتقد من جانب آخر أ
ئري سیرتكز أكثر على الجانب البشري أي تخصص القضاة، الجز التنظیم القضائي ا
 ویة لفكرة الأقطاب القضائیة.  الیشكل ذلك حجر الز 

 يف خلمؤر ا 06/348 يالتنفیذ مو ئیة المتخصصة طبقا لنصوص المرساهذه الأقطاب الجز 
 ةالجمهوری حلي لبعض المحاكم ووكلاءالمتضمن تمدید الاختصاص الم 2006رأكتوب05

ت والجریمة المنظمة عبر الحدود ائم المخدر افي جر  (63:مرق ةرسمی ةجرید)قالتحقی ةوقضا
ئم تبییض الأموال ائم الماسة بأنظمة المعالجة الآلیة للمعطیات وجر االوطنیة، والجر 
ئم االجریمة المنظمة تشمل جر  قة بالتشریع الخاص بالصرف، ولأنئم المتعلاوالإرهاب والجر 

الأشخاص والممتلكات والدولة،  متنوعة تتعلق بسلوكیات خطیرة لأنها تستهدف دج
ئم المعلوماتیة بشكل من االجر  د یتصرفون بطریقة منظمة، تعدارتكب من طرف عدة أفر وت

الأشكال جریمة منظمة ترتكب عن طریق الشبكات الرقمیة، والتي یمكن معالجتها عن 
یدة والضروریة االحركة المتز  ما لاحظنا سابقا فإنلمتخصصة، وكئیة ااطریق الأقطاب الجز 

أدت إلى تركیز الاختصاص القضائي في إطار الاهتمام بجدوى وفاعلیة الجهاز القضائي 
 .  1ةئم المستحدثافي مكافحة الجر 

 
 ىعل لوالاتصا معلائم المتصلة بتكنولوجيات الإاالمبحث الثاني: مكافحة الجر 

 يالدول دالصعي

 اإذا لإ ةبفاعلی للاتصائم المتصلة بتكنولوجیات الإعلام واالا یمكن مكافحة الجر         
الكامل فیما بینها، وهذا التعاون غالبا ما یكون في شكل  ن التعاو  ةالمعنی لالدو  تقبل

ئیة ولكن ذلك لا یمنع من ظهور تنازع ااد الجز ف في المو ااتفاقیات ثنائیة أو متعددة الأطر 
ئم المتصلة بتكنولوجیات ائیة الوطنیة لدول مختلفة على الجر احول تطبیق القوانین الجز 

الإعلام والاتصال المرتكبة، فمن المحتمل أن یكون عدد من الدول المعنیة بجریمة 
                                                           

1Myriam QUÉMÉNER, Yves CHARPENEL, op. cit. page 207. 
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ول تم فیها ارتكاب معلوماتیة یثیر عدد من المشاكل فكیف یتم تحدید أي من تلك الد
 .الجریمة؟ وأي من هذه الدول مختصة في عقاب مرتكبي هذه الجریمة؟

ء التحقیقات اوفي حالة الإجابة عن هذه التساؤلات قد تطرح بعض العوائق عند إجر   
في أقالیم عدة دول،  القضائیة للكشف عن أدلة الاتهام والتي هي في هذه الحالة متوافرة

لمتصلة بتكنولوجیات الإعلام والاتصال هي في الكثیر من الأحیان ئم ااالجر  باعتبار أن
ئم المنظمة العابرة للحدود وبالتالي یكون اللجوء إلى تعاون دولي حقیقي امن الجر 

منه لمكافحتها ومعاقبة فاعلیها وهذا ما سنتناوله تباعا  بموجب قوانین وطنیة، أمر لا بدو 
 في هذا المبحث.  

 ئم المعلوماتية   االإقليمية في مواجهة جر المطلب الأول: مبدأ 
ئیة بالعولمة، التي أعادت طرح الخلاف حول القد تأثر مبدأ إقلیمیة القوانین الجز         

ئم المعلوماتیة لا تعرف امفهومه التقلیدي باعتباره مبررا لسیادة الدولة على إقلیمها، وجر 
ئم یمكن أن ترتكب في عدة دول االجر ، فهذه د المرسومة للدول، ولقد تخطتها كلیةالحدو 

ضیة غیر مادیة ومكان لوقوع الجریمة اوفي آٍنٍ واحد، وبالنتیجة، معطیات رقمیة افتر 
لیس بالضرورة موجودا على إقلیم الدولة أو في نطاق اختصاص جهازها القضائي عندما 

 .1ت المادیة ) الواقعیة ( للجریمةاتظهر التأثیر 
صلاحیة التحقیق أو الحكم في قضیة أو دعوى ما للفصل فیها "  واختصاص القضاة هو 
سلطة المحكمة وصلاحیاتها في النظر  "وعندما نتحدث عن الاختصاص فنعني بذلك  2"

» الجریمة « المحال أمامها، أم لجهة » الشخص "في القضیة المطروحة أمامها إن لجهة 
و متدخلین أو محرضین، أم لجهة المسندة إلى الفاعل أو باقي المدعى علیهم من شركاء أ

وهو یعد من النظام العام الذي یمكن إثارته في كل  3"حیث وقعت الجریمة  "المكان « 
                                                           

1Myriam QUÉMÉNER, Yves CHARPENEL« Cybercriminalité, op. cit. page 158. 
الدار المصریة للطباعة والنشر،الطبعة الأولى،  منشوراتئیة في التشریع اللبناني، اعمر السعید رمضان، أصول المحاكمات الجز 2

 . 404، ص 1971
 . 469، لبنان، ص 2004زین الحقوقیة،  منشوراتئیة، اإلیاس أبو عید، نظریة الاختصاص في أصول المحاكمات المدنیة والجز  3
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ءات، وكذلك للقاضي أن یثیره من تلقاء نفسه، وللسؤال حول الاختصاص اوقت من الإجر 
ئم ار الإقلیمي هو سؤال مهم وأساسي فیما یخص التحقیقات الأولیة أو القضائیة في الج

طروحة المتصلة بتكنولوجیات الإعلام والاتصال، ذلك لأنه في كثیر من القضایا الم
وعناصرها الدولیة تجعلها السبب في صعوبات تتعلق بتحدید  التحقیق فیها عابر للحدود،

 .1القضیة كتل يف لللفص اإقلیمی ةالمختص ةالقضائی ةلجها
 الفرع الأول: التذكير بالقواعد   

ءات اوقانون الإجر بالنسبة للاختصاص الإقلیمي للقضاء، نظم قانون العقوبات  -1
م من جهة، ومن جهة ر ئیة قواعد إسناد الاختصاص متعلقة بمكان ارتكاب الفعل المُجاالجز 

أخرى بجنسیة الفاعل ) كما أن بعض القوانین كفرنسا تأخذ بجنسیة الضحیة لانعقاد 
 .2الاختصاص لقضائها(

من  1فقرة 3ة یتعلق الأمر بقواعد إسناد الاختصاص بتطبیق مبدأ الإقلیمیة الماد –2
ئم ایطبق قانون العقوبات على كافة الجر  "قانون العقوبات ) ق ع ( التي تنص على أنه 

من ق إ ج على " تعد مرتكبة 586ضي الجمهوریة "، كما تنص المادة االتي ترتكب في أر 
ئري كل جریمة یكون عمل من الأعمال الممیزة لأحد أركانها المكونة لها افي الإقلیم الجز 

باعتبار قواعدها مطابقة لأحكام  -، وقد أقرت أحكام القضاء الفرنسي"ئر افي الجز   قد تم
بأنه في حالة ارتكاب الجریمة في  -ئري فیما یخص الاختصاص الإقلیمياالقانون الجز 

-113الخارج وأنتجت آثارها في فرنسا فإن  الاختصاص ینعقد للقضاء الفرنسي، فالمادة 
ق إ ج وضعت مبدأ المسؤولیة 586من قانون العقوبات الفرنسي والتي تقابلها المادة  2

ئي الوطني، معتنقة بذلك نظریة كلیة الحضور كلما كان هناك االموسعة للقضاء الجز 
ئي في حالة أن جزء من الجریمة ارتكب في اارتباط بالإقلیم الوطني وبالقانون الجز 

 .3الإقلیم
                                                           

1Myriam QUÉMÉNER, Yves CHARPENEL« Cybercriminalité, op. cit. page 158. 
2Myriam QUÉMÉNER, Yves CHARPENEL« Cybercriminalité, op. cit. page 158 
3Yann PADOVA, Administrateur des services de l'Assemblée nationale, Un aperçu de la lutte 

contre la  cybercriminalité en France, Revue de science criminelle 2002 France, p. 768. 
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تمركز  الاجتهادات القضائیة یؤكد على أن على هذه لفرنسي بناءوعلیه فإن الفقه ا 
ئم لا االموزعین الذین یتم بواسطتهم نشر عبر الانترنت محتویات قابلة أن تكون أسس لجر 

ئم یمكن الوصول إلیها من داخل ایؤثر على الاختصاص القضائي الوطني ما دامت الجر 
 .1يالإقلیم الوطن

من قانون العقوبات  5 -113من ق إ ج والتي تقابلها المادة 585تنص المادة  -3
كل من كان في إقلیم الجمهوریة شریكا في جنایة أو جنحة مرتكبة في "الفرنسي على أنه 

ئریة إذا االخارج یجوز أن یتابع من أجلها ویحكم علیه فیها بمعرفة جهات القضاء الجز 
ئري بشرط أن تكون تلك ان الأجنبي والجز كانت الواقعة معاقبا علیها فيِ كِلا القانونی

ر نهائي من الجهة القضائیة االواقعة الموصوفة بأنها جنایة أو جنحة قد ثبت ارتكابها بقر 
 ، وعلیه فإنه لكي یسأل الشریك یجب توافر أمرین:  "الأجنبیة 

 .أن یكون الفعل مجرما في كلا البلدین -
في البلد الذي ارتكبت فیه الجنایة أو أن یصدر حكم الإدانة على الفاعل الأصلي  -

 .2الجنحة
 نآ يف ةالمرتكب لصاهذا الحكم ینطبق على الجرائم المتصلة بتكنولوجیات الإعلام والات

 .3الخارج يوف يالوطن مالإقلی يف دواح
      ئریین خارج الإقلیم الوطني اأما بالنسبة للجنایات والجنح المرتكبة من طرف جز  –4

ئري یطبق علیها ولكن بتوافر امن  ق إ ج ( فإن  قانون العقوبات الجز  582) المادة 
 الشروط التالیة:   

                                                           
1Myriam QUÉMÉNER, Yves CHARPENEL, op. cit.  page 158.  
2Yann PADOVA, op. cit, p. 76.9  

مجلة دفاتر السیاسة والقانون، صادرة عن كلیة ئم الالكترونیة، مقال مأخوذ من ابن محمد محمد، تنازع الاختصاص في الجر  3
 .149، ص 2010جانفي  ،الحقوق والعلوم السیاسیة، جامعة قاصدي مرباح، ورقلة، العدد الثاني
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ئري ولم یشترط ایجب أن تكون الواقعة المرتكبة جنایة أو جنحة في نظر القانون الجز  -
المشرع أن تكون الواقعة تشكل جنایة في نظر تشریع الدولة التي ارتكبت فیها، بعكس 

 ،المشرع أن تكون كذلك في نظر تشریع الدولة التي ارتكبت فیها الجنحة التي أوجب
ق إ 584ئریا وقت ارتكاب الجریمة أو بعد ارتكابها ) المادة ایجب أن یكون المتهم جز  -

 ج (، 
 ئر، ایجب أن یعود المتهم إلى الجز  -
یجب ألا یكون المتهم قد حكم علیه نهائیا في الخارج، إذ لا یجوز محاكمته مرتین على  -

 واقعة واحدة، 
د ) الضرب، جرح اإذا كانت الجریمة موصوفة جنحة وكانت قد ارتكبت ضد أحد الأفر  -

ئري على امن ق إ ج توقف تطبیق قانون العقوبات الجز 583عمد، سرقة..( فإن  المادة 
ف المضرور أو بلاغ من سلطات القطر الذي ارتكبت فیه تلك شكوى من الطر 

 من قانون العقوبات الفرنسي(. 6-113)وهي نفس الأحكام الواردة في المادة 1الجریمة
ئریین في الخارج من طرف أجانب فلا االجنایات والجنح المرتكبة ضد جز  وفي الأخیر فإن

ق إ ج وهي 591حددها المشرع بالمادة  ئري علیها إّلّا في حالة واحدةاولایة للقضاء الجز 
، بعكس جزائریاحالة ارتكاب جنایة أو جنحة على متن طائرة أجنبیة إذا كان المجني علیه 

على إطلاقه ) الإیجابي  الجزائيالقانون الفرنسي الذي یأخذ بمبدأ شخصیة النص 
ف فرنسي والسلبي( فیطبق على كل جنایة أو جنحة معاقب علیها بالحبس مرتكبة من طر 

أو أجنبي خارج الإقلیم الفرنسي إذا كان الضحیة من جنسیة فرنسیة وقت ارتكاب الجریمة 
 .2مع وجوب توافر نفس الشروط الوارد ذكرها مسبقا

من 329، 40، 37، 16معاییر الاختصاص الإقلیمي المنصوص علیها في المواد  -5
ق إ ج هي مكان ارتكاب الجریمة، محل إقامة أحد الأشخاص المشتبه في مساهمتهم في 

                                                           
 . 81، صفحة 2007،، الطبعة الخامسةالجزائرئي العام، دار هومة،  اأحسن بوسقیعة، الوجیز في القانون الجز 1
 . 82أحسن بوسقیعة، المرجع نفسه، صفحة 2
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ف الجریمة، أو بمحل القبض على أحد هؤلاء الأشخاص حتى ولو كان هذا القبض ار تاق
 قد حصل لسبب آخر، ولجنسیة مرتكب الجریمة أثر في الاختصاص القضائي. 

 صالاختصا أمبدالجنایات والجنح الماسة بالمصالح الأساسیة للجزائر: وهو  –6 
الخارج القانون الجنائي الوطني على الجرائم التي ترتكب ب قیطب أالمبد الهذ اوطبق ،يالعین

الدولة في الدفاع عن حق  ىعل أالمبد اهذ دویعتم،1امرتكبه ةجنسی نع رلنظبصرف ا
جمیع صور الاعتداء على مصالحها الحیویة والأساسیة ولو وقعت تلك الجرائم خارج 

من 15من ق إ ج والمادة 588إقلیمها تكریسا لمبدأ عدم المساس بسیادة الدولة. فالمادة 
المتضمن القواعد الخاصة للوقایة من الجرائم المتصلة بتكنولوجیات  09/04القانون 

ق إ ج  588م والاتصال ومكافحتها كرست هذا المبدأ، ونلاحظ بالنسبة للمادة الإعلا
أنها حددت اختصاص القضاء الجزائري في الجرائم المرتكبة من أجنبي بالخارج 

ق اوحصرتها في الجرائم المرتكبة ضد أمنها أو جریمة تزییف النقود الوطنیة أو أور 
ئر أو حصلت على تسلیمه لها مع االجز مصرفیة مع توافر شرط القبض على المجرم في 

 ق إ ج.  589توافر الشروط التي نصت علیها المادة 
 الفرع الثاني: تكييف الاختصاص وفق المنازعات

 عنصر العالمیة للانترنت یحث مجرمي المعلوماتیة بالتلاعب بالحدود مما إن       
ئیة، ومثال ذلك یمكن ایجعل تطبیق قواعد الاختصاص الإقلیمي معقدة في المواد الجز 

للنیابة العامة أن تقرر عدم اختصاصها بناء على عناصر أجنبیة في الوقائع بالرغم من 
 أن  جزء من تلك الأفعال قد وقعت في مجال اختصاصها.  

ت االمتصلة بتكنولوجیات الإعلام والاتصال في غالب الأحیان لها میز  الجرائمو   
ر بالقانون الوطني، یار وتسدبحد ذاتها تعد معطیات ت دولیة، غیر أن التحقیقات فیها هي

قبل ن تدفق المعلومات عبر تیار حر وهو الانترنت والتحقیق فیها م وفي هذا الصدد فإن

                                                           
 .151بن محمد محمد، المرجع السابق، ص  1
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سلطات مخولة لذلك لا بد أن تكون مقیدة باختصاصها الإقلیمي الوطني وبمبدأ 
 . 1السیادة

 صالاختصا لمجا يف ققیوفي غیاب اتفاق دولي لتوسیع الاختصاص، وتشریع د
هاد القضائي المتصلة بتكنولوجیات الإعلام والاتصال فإن الاجت الجرائم يف يالقضائ

 :  الإجراممع هذا النوع من  ةالمتوافق صالاختصا دقواع ةبحال ةحال ددح 2يرنسالف
واسعا  االصحافة: تبنى الاجتهاد القضائي الفرنسي تصور  وجرائمالعنصریة والرجعیة  -1

نت، فقد لمحل الجریمة، فالقانون الفرنسي یُطبق متى أمكن الوصول إلى الخبر عبر الانتر 
المحتوى صادر  أین تم نشر الخبر، وفي حالة أن النیابة العامة مختصة إقلیمیا اعتبر أن

الفرنسیة مختصة إجمالا، السلطات القضائیة  بي ومحمل في فرنسا مثلا فإنعن موقع أجن
 الجریمة قد ارتكبت بالكامل في الإقلیم الفرنسي.  كما لو أن

اعتبرت الغرفة الجنائیة بمحكمة النقض  2009دیسمبر 08صادر في  بقرارأنه  إلا
مكان ارتكاب الجریمة هو المكان الذي تم  فیه التلفظ بالتهدید) توجیه  "ه نالفرنسیة أ

ز أو الإعلام المكتوب أو التهدید( ولیس في الدول بعد أن نقل الخبر فیها عبر التلفا
 .  "الرقمي والذي تم من خلاله علم الضحیة به

صة إمّاّ محكمة التقلید عبر الانترنت: في مواد التقلید المعلوماتي تكون مخت جرائم -2
 إما مكان نشره.  فیه فعل التقلید و المكان الذي تم

 نع لالوصو  ةقابلی رمعیا هذا الرفض لتنظیم الاختصاص القضائي الفرنسي المستند على
محكمة الاستئناف بباریس وضعت معیار جدید  ، لأنGoogle ثالبح كمحر  قطری

والأساسي بین هذه الوقائع والضرر  يالكاف طابتر الإ" ممیزات ىعل میقو  الإقلیم صصاللاخت
 .3" المدعى به

                                                           
1Myriam QUÉMÉNER, Yves CHARPENEL, op. cit. page 160.   

 في هذه القضایا المستحدثة.  الجزائري لغیاب الاجتهاد القضائي  2
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احتفاظ قاضي ب 2008ماي  16قامت محكمة باریس بإصدار أمرین لها في  اوأخیر 
 على واقعة أن الانترنت مُستندة فرنسي باختصاصه في مواد تقلید العلامات التجاریة عبر

غیر "الأفعال المجرمة التي یمكن الوصول إلیها لها أثار اقتصادیة على المجتمع الفرنسي 
 ب الوصول إلیه بمحركات البحث في فرنساهذا الموقع یدار في اسبانیا ویصع هام بأن

"1. 
واحد  غالبا في آن الجرائمتقع هذه المساس بأنظمة المعالجة الآلیة للمعطیات:  جرائم -3

 .  الإجراءاتلذلك قد یحدث تعقیدا في سیر وفي أماكن مختلفة ونتیجة 
بمكان الموقع  الجرائمل محل تنفیذ هذه الاجتهاد القضائي الفرنسي مث إن

وقب، مستقلا في ذلك عن موقع الخادم ر  سیر،غذي،أ أین أتلف، أنش( webالالكتروني)
 .  2الضروري لقیامه بعمله

محكمة الاستئناف سایرت تعلیل النیابة العامة فیما یخص المعنى  وكذلك الأمر فإن
وقبلت  " acte constitutive""الفعل المكون  "الموسع الذي تبناه القضاء الفرنسي لعبارة 

 اختصاص القانون الفرنسي فقط عندما تظهر آثار الجریمة في فرنسا.  
هناك عناصر مكونة لجریمة الدخول بطرق الغش لنظام معالجة  ففي حالة أن       

موجودة المعطیات أو جریمة إتلاف المعطیات أو التلاعب بها ) بالتعدیل، المحو..( 
 .  3الوطني یطبق داخل الإقلیم الوطني فإن القانون الجزائي

المتصلة  الجرائمالمطلب الثاني: ضرورة التعاون الدولي في مكافحة 
 الإعلام والاتصالجيات بتكنولو 

ئم المتصلة بتكنولوجیات الإعلام الجر ت اإن الحاجة إلى تنسیق دولي وثیق في مجالا
ترتبت قبل كل شيء عن الحركة الكبیرة للمعلومات في الأنظمة المعلوماتیة،  والاتصال

                                                           
1V. Répertoire de droit pénal et de procédure pénale © Editions Dalloz 2011. 
2TGI Paris, ord.16 mai 2008 legalis.net,art.2419. 
3Ca Paris,13 ch. Section A, 25 septembre2007.  
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عن طریق جهاز للإعلام الآلي ) الكمبیوتر( في  جرائمهذه الحركة سمحت بارتكاب 
 یكون بتنفیذه في دولة أخرى. كما أن  هذا الإجراميدولة ما في حین أن نجاح الفعل 

 ةحمای لأج نم ممه، والذي هو 1یتطلب تعاون دولي فّعّال لمكافحته الإجرامالنوع من 
العابرة للعدید من الدول، أضف إلى ذلك أن تصدیر  تالاتصالا ةلأنظم اأیض ةالعف

 لحمایتها.   يدول ن قانو  متنظی ةضرور  اأیض رتبر  جللخار  ةماتیالمعلو  البرامج
ونتیجة لذلك فإن الانترنت بقدر ما هي فضاء مفتوح للاتصالات فإنها تخلصت من كل  

. وبالمقابل، جغرافیةقیود الإقلیمیة، وتسمح بنشر كل أنواع المعلومات بدون عقبات 
هو تعبیر عن سیادة الدول، وفي هذا السیاق فإنه یحوي البعد الإقلیمي  الجزائيالقانون 

قاضي التحقیق والشرطة القضائیة یتحرون تقلیدیا وأساسا  یافجزائللدولة، وعلى ذلك 
لتحدید موقع مرتكب الجریمة وتحدید هویته، وحفظ عناصر الأدلة من أجل تجسید 
الجریمة التي یمكن أن تكون قد ارتكبت على إقلیم دولة أخرى، وبموجب النظام القانوني 

فإن هذه الأخیرة یمكن أن تعد  الوطني المطبق داخل الدولة التي تصل إلیها المعلومة،
إما مشروعة أو غیر مشروعة، یرجع هذا غالبا للوظیفة المتغیرة لمبادئ حریة التعبیر 

 22حیث أنه بتاریخ  Yahoo، وخیر مثال على ذلك قضیة 1الحیاة الخاصة  واحترام
بإیجاد  Yahooالشركة الأمریكیة  بإلزامأمر قاضي الاستعجالات بباریس  2000ماي 
لمنتجات  بالمزادل تقنیة من أجل منع وصول مستعملي الانترنت بفرنسا لموقع البیع حلو 

ریر رفق بتقستعجالي أانون العقوبات الفرنسي، الأمر الانازیة، خرقا لأحكام نصوص ق
القابلة للعمل بها وخاصة  الإجراءاتیفصلون فیه  الخبراءكتب من طرف مجموعة من 

الالكترونیة من أجل توقیف ت بتوظیف عناوینهم في مجال تصفیة مستعملي الانترن
غیر المشروع للنظام العام، ومن أجل أن یصبح هذا الأمر نافذا یجب على  الاضطراب

الأقل الموافقة علیه من قاضي أمریكي، وبالفعل قام القاضي الأمریكي من المجلس 
                                                           

1Anne BRISSET-GIUSTINIANI, Aspects juridiques de l'émergence d'une sécurité européenne des 

réseaux et des systèmes d'information, Mémoire D.E.S.S. Droit de l'Internet-administrations-

entreprises, Université PantheonSorbonne paris I, disponible sur: www.univ-

paris1.fr/.../2004_sept_OK_Brisset_ Giustinani_ Version_ ...[06/06/2011]. 
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القضائي لمقاطعة شمال كالیفورنیا بفحص الأمر أولا من حیث مطابقته للدستور 
اعتبر القاضي 2001نوفمبر 07الأمریكي الحامي لحریة التعبیر، وفي حكمه بتاریخ 

ت الفرنسیة تكون بوضوح غیر متلائمة مع االقرار  أن Jeremy FOGELجیرمي فوجیل 
فرنسا لها السیادة  إن، المتحدة الأمریكیة أول تعدیل إذا هي أصبحت مطبقة في الولایات

 أجنبي قرارمن أجل وضع الحدود لحریة التعبیر في إقلیمها، هذا المجلس لا یمكنه تنفیذ 
ر المحمیة داخل حدودنا في حالة إلغاء حریة التعبی لا یحترم الدستور الأمریكي، إلا

قدر من المشاركة  المجلس ملتزم حتما ببعض الأحكام التي هي على الإقلیمیة، إن
لتعدیل الأول، الذي بمقتضاه الجوهریة في الثوابت، وخاصة في فكرة أساسیة وجوهریة ل

 ةمیحكو مزعجة أفضل من وضع أفكار  لأراءالسماح بتعبیر غیر عنیف ه من الأحسن أن
بأن الجهود نحو تعاون دولي لوحدها التغلب على  حبوضو  رلأم اقیتعل،1رالتعبی لمجا يف

الفضاءات القانونیة  نبی دالموجو  ضالتعار  ببسب يئاالقض الرد ةعلیفا إزالةخطر 
ي مجال الجریمة المعلوماتیة في التشریعات الوطنیة ف ، ومن المهم ملاحظته أن2الوطنیة

م حدیثة الصدور وبعض الفوارق یمكن إیجادها، خاصة في حالات  تجری هامجمل
لمشروع للنظام المعلوماتي القرصنة، فمثلا في الولایات المتحدة الأمریكیة الدخول غیر ا

 فإنا في الیابان الكمبیوتر للمؤسسات العامة، وأمإذا وقع على أجهزة  د مجرما إلاعلا ی
أحكام  ، وبالنسبة لنا فإن31999هذه الجریمة لم توضع قواعد تجریمها إّلّا في سنة 

 المعالجة الآلیة للمعطیات ومن بینها الدخول غیر المشروع للأنظمة المساس بأنظمة
بموجب تعدیل قانون العقوبات بالقانون 2004في سنة  المعلوماتیة لم یتم تجریمه إلا

 .  2004نوفمبر 10المؤرخ في  04/15رقم: 

                                                           
1Source, Les Échos,28 novembre 2001, Les associations plaignantes ont cependant annoncé leur 

intention de faire appel de ce jugement qui est accessible sur le site : 

www.eff.org/Legal/Jurisdiction_and_sovereignty/LICRA_v_Yahoo/. 
2V. Yann PADOVA. , p. 775. 
3Ibid.  op. cit , p. .577 
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قضائي الدولي الذي أدرجه وللتعاون الدولي صور عدیدة یهمنا منها التعاون ال  
المتصلة بتكنولوجیات الإعلام والاتصال  الجرائمالمتعلق بالوقایة من  09/04القانون 

ومكافحتها، الذي خصص الفصل السادس منه والأخیر للتعاون والمساعدة القضائیة 
 الدولیة التي سنتناولها في المطلب التالي.  

 المطلب الثالث: وسائل التعاون القضائي على الصعيد الدولي
التعاون الأمني والمساعدة القضائیة في قضایا المعلومات من أهم صور التعاون  یعد     

المتصلة بتكنولوجیات  الجرائمالعابرة للحدود ومنها  الجرائمالدولي القضائي في مجال 
 الإعلام والاتصال.    

 الفرع الأول: التعاون الأمني الدولي
إذا كان هناك تعاون دولي على  حقق إلاالمعلوماتي لا یت الإجراممكافحة أسالیب  إن     

، بحیث یسمح بالاتصال المباشر بین أجهزة الأمن في الدول الجزائي الإجرائيالمستوى 
 الجرائمالمختلفة وذلك عن طریق إنشاء مكاتب متخصصة لجمع المعلومات عن مرتكبي 

 المعلوماتیة وتعمیمها.  
 معلوماتیة العابرة للحدود، لأنال جرائمعلى الدولة بمفردها القضاء على ه یصعب فإن 

ما عبروا  جهاز الأمن في هذه  الدول أو تلك یصعب علیه تعقب المجرمین ومتابعتهم إذا
أجهزة الأمن بین الدول وتنسیق العمل  لحة إلى تعاون م حدود الدولة، ولذلك فإن الحاجة

حدود الدولة،  زیتجاو  يالذ يالمعلومات الإجرام طنشا ةومكافح فیما بینها لضبط المجرمین
 الجزائیة ةللشرط ةالدولی ةظموقد تبلور هذا النوع من التعاون الدولي في إنشاء المن

وتستهدف هذه المنظمة تأكید وتشجیع التعاون بین سلطات الأمن  1(Interpolلالإنتربو )
بتجمیع البیانات على نحو فعال یحقق مكافحة الجریمة، وذلك  الأطراففي الدول 

والمعلومات المتعلقة بالمجرم والجریمة من خلال المكاتب المركزیة الوطنیة للشرطة 

                                                           
الدسوقي عطیة، الأمن المعلوماتي، النظام القانوني للحمایة المعلوماتیة، دار الجامعة الجدیدة الإسكندریة، مصر  إبراهیمطارق 1

 . 594-594، صفحة 2009
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الدولیة الموجودة في أقالیم الدول المنظمة، وتبادل المعلومات والبیانات فیما بینها والتعاون 
، ومدها بالمعلومات الأطراففي ضبط المجرمین بمساعدة أجهزة الأمن في الدول 

القبض على  بإجراءلا یقوم بنفسه  الانتربولتوافرة لدیها على إقلیمها، أي أن  عضو الم
المجرم، بل أن هذا العمل منوط بجهاز الأمن الوطني في الدولة التي یتواجد المجرم على 

 السیادة الوطنیة.   احترامإقلیمها، الأمر الذي یؤكد على 
 رطة في هذه الدول المختلفة بناءأجهزة الشه من الأهمیة تدعیم التعاون بین ولذلك فإن 

نیة لدولة ما أن على اتفاقیات دولیة، ولهذا التعاون أهمیته بحیث إذا اكتشفت الشرطة الوط
من خلال موقع موجود في ارتكابها عبر شبكة الانترنت  المعلوماتیة قد تم الجرائمإحدى 

م منها الأمن بالدولة التي تإلى سلطات ها تقوم بالإبلاغ عن هذه الجریمة الخارج فإن
 .  1البث

المعلوماتیة ویحفظها ویحللها ویتبادلها مع جمیع  الجرائمالمعلومات عن  الانتربولیجمع 
بلدانه الأعضاء عبر منظومة الانتربول العلمیة للاتصالات الشرطیة، وتستهدف الأوجه 

 :  2ي (السیبیري) المعلومات بالإجرامالأخرى لبرنامج الانتربول الخاصة 
تیسیر التعاون المیداني بین البلدان الأعضاء من خلال إعداد لائحة بأسماء ضباط  -

 المعلوماتي،  الإجرامالاتصال المتیسرین على مدار الساعة للمساعدة في التحقیقات بشأن 
زیادة تبادل المعلومات بین البلدان الأعضاء بشأن الأسالیب الجرمیة المتبعة في  -

 لوماتي عن طریق الفرق العاملة الإقلیمیة وحلقات العمل التدریبیة، المع الإجرام
 مع منظمات دولیة أخرى وهیئات القطاع الخاص.  إستراتیجیةكات اإنماء شر  -

وفي إطار تنسیق الموارد المیدانیة في التحقیقات الجاریة في مجال تكنولوجیا المعلومات 
طلب من دولة كولومبیا ب 2008بالتعاون مع الدول الأعضاء، قامت الانتربول في مارس 

فحوص أدلة جنائیة مستقلة على أجهزة ومعدات كمبیوتر ضبطت خلال عملیة  إجراء
                                                           

 .594الدسوقي عطیة، المرجع السابق، ص:  إبراهیمطارق 1

 www.interpol.intأنظر النشرة الإعلامیة في موقع المنظمة عبر الانترنت: 2
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 كوذل (كالفا) ةالثوری ةالمسلح تللقوا رمعسك دضنفذت والإرهاب  المخدراتلمكافحة 
 قفری ى أجر .اضبطه لتحدید ما إذا كان جرى التلاعب بمضمون أي من المعدات بعد

ص لغیاب أي ر خلریاسة فنیة مستقلة وأصدر تقاللإنتربول در  عالتاب ةالجنائی ةالأدل خبراء
 الإضافة علیها أو حذفها.   دلیل یشیر إلى تعدیل ملفات المستخدمین أو تحریفها أو

السیبیري المعلوماتي أن تسارع الشرطة  الإجرامومن المهم في التحقیقات الجاریة بشأن  
إلى ضبط الأدلة المتعلقة بالبیانات الرقمیة وهي على حالتها الأصلیة قدر الإمكان، وأن 

شبكة  الانتربولن وقد كو ن عبر الحدود حین وقوع هجوم سیبیري یشمل عدة بلدان. تتعاو 
تعرف باسم شبكة  -الكمبیوتر بجرائممن المحققین العاملین في الوحدات الوطنیة المعنیة 

لتیسیر الاتصالات المیدانیة بین البلدان الأعضاء وتسرعها  –النقاط المرجعیة الوطنیة 
ونقاط الاتصال هذه متیسرة على مدار الساعة وطوال أیام الأسبوع ویمكنها  ،قدر الإمكان

المركزیة تلقي أو تقدیم المعلومات وطلبات المساعدة، وتعتبر شبكة النقاط المرجعیة 
مكتبا  120لاستحداث منظومة الإنذار المبكر. وقد بادر أكثر من  الوطنیة شرطا أساسیا

 ركزیة وطنیة.م مركزیا إلى تعیین نقاط مرجعیة
یا المعلومات لتیسیر إنماء تكنولوج بجرائمتعنى  للإنتربولكما استحدثت فرق 

 جرائمرمیة في مجال معلومات بشأن أحدث الأسالیب الجوالتقنیات وال الإستراتیجیات
الفرق ما قامت به  تكنولوجیات المعلومات، وكمثال على الأنشطة المقدمة من طرف هذه

 "تكنولوجیا المعلومات  جرائمدلیل الانتربول بشأن  "بیة التي أعدت الأور  الفرق العاملة
الذي یجمع ویصف بالتفصیل أدوات التحقیقات وهو متوفر على موقع الانتربول على 

 .  1الویب
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 الجزائيةالفرع الثاني: المساعدة القضائية الدولية في المواد 
 أشكال المساعدة القضائية الدولية:  -1

أن تتعدى آثارها عدة  المعلوماتیة ذات طابع عالمي وبالتالي یمكن جرائما كانت لم      
ب علیهم یستلزم وتوقیع العقا وتقدیمهم للمحاكمة الجرائمدول، فإن ملاحقة مرتكبي هذه 

خارج حدود الدولة حیث ارتكبت الجریمة أو جزء منها، مثل: سماع  إجرائیةالقیام بأعمال 
وجود داخل ول على معطیات معینة مخزنة في نظام معلوماتي مالشهود، أو طلبات الحص
في  اعتراضهاأو  مراقبتهال إلكترونیا عن طریق الشبكة ویمكن إقلیم دولة أخرى أو حو 

أو تقدیم المعلومات التي یمكن أن تساهم  أو اللجوء إلى الإنابة القضائیة إقلیم تلك الدولة،
 یتحقق بدون مساعدة الدول الأخرى، لذلك ، وكل ذلك لاالجرائمفي التحقیق حول هذه 

التقلیدیة نصوص تقضي بضرورة اللجوء إلى  بالجرائمتتضمن معظم الاتفاقیات الخاصة 
ملاحقة وعقاب مرتكبي  إجراءاتالمساعدة المتبادلة، بهدف تحقیق السرعة والفاعلیة في 

 .  1الجرائمهذه 
 لسهیلت شأنم ةدول هب متقو  يئاقض جراءإكل  " وتعرف المساعدة القضائیة الدولیة بأنها

ا هنأب اأیض اتعریفه ، كما یمكن 2الجرائم"المحاكمة في دولة أخرى بصدد جریمة من  ةمهم
قضائیة لدولة بتوجیه إنابة قضائیة إلى سلطات قضائیة  ةلسلط حیسم يالذ لإجراءا "

القضائیة تعني عموما كل  ، فالمساعدة3مختصة في دول أخرى من أجل تنفیذ جید لها
 بجرائمالأشكال المتعلقة بتطبیق بعض السلطات الردعیة في إطار التحریات المتعلقة 

 تكنولوجیات المعلومات، وعلیه فللمساعدة القضائیة صور عدیدة نتناول منها ما یأتي:  

                                                           
 .597)مرجع سابق( ص:   -النظام القانوني للحمایة المعلوماتیة  -الدسوقي عطیة، الأمن المعلوماتي إبراهیمطارق 1

سة مقارنة( رسالة راالدولیة في التشریعات الوطنیة، ) د الجرائمسالم محمد سلیمان الأوجلي، أحكام المسؤولیة الجنائیة عن  2
الدسوقي عطیة،  الأمن المعلوماتي، ص:  إبراهیم، عن طارق 425صفحة 1997، كلیة الحقوق جامعة عین شمس، سنة دكتوراه 
597. 

3Mohamed CHAWKI, Combattre la cybercriminalité, Edition de Saint Amans France, 2008, page. 

314. 
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ویقصد  :Transmission des proceduresrepressiveالردع  إجراءاتنقل -أ 
بصدد جریمة ارتكبت في دولة  جزائیة إجراءاتعلى اتفاقیة باتخاذ  لة بناءبه قیام دو 

 أخرى، وذلك إذا توافرت شروط معینة: 
شكل جریمة في الدولة الطالبة والدولة یكون الفعل المنسوب إلى الشخص ی أن -1

 المطلوب إلیها؛   
المطلوب اتخاذها مقررة في قانون الدولة المطلوب إلیها عن ذات  الإجراءاتأن تكون  -2

 الجریمة؛    
المطلوب اتخاذه یؤدي للوصول إلى الحقیقة، كأن تكون أدلة  الإجراءأن یكون  -3

 .1الجریمة موجودة في الدولة المطلوب إلیها
سیة ممارسة الاختصاص في القضایا العابرة للحدود یمكن أن تسبب مطالبة تناف إن

ف ي تعدد المتابعات القضائیة وتخلللاختصاص والتي من الممكن في النهایة أن تتسبب ف
 فعالة لحل هذا المشكل. تقدم آلیات جد الإجراءاتإن تقنیة نقل خلافات بین الدول، 

الدولة یمكن أن تتنازل عن حقوقها القضائیة لصالح دولة  وخلاصة الاتفاق بینهما هو أن
تفاقیة مما یسمح بتسویة تنازع الاختصاص، هكذا مبادرة زیادة على أخرى بناء على الا

وحمایة لحقوق الضحایا واستعادة المجرم  الجزائیةذلك تتمیز بالإدارة الجیدة للعدالة 
 لأطرافالجنائیة، التي تعطي  الإجراءاتالمجلس الأوربي اتفاقیة نقل  ، وقد أقر2للمجتمع

نضمة إمكانیة محاكمة الجاني طبقا لقوانینها، بناء على طلب دولة أخرى طرف هذه الم
 إبرامفقد تم  للجزائرالاتفاقیة، بشرط أن یكون الفعل معاقبا علیه في الدولتین، وبالنسبة 

العدید من الاتفاقیات الثنائیة من بینها الاتفاقیة المتعلقة بالتعاون القضائي في المجال 
الشعبیة ومملكة إسبانیا، الموقعة بمدرید في  الدیمقراطیة الجزائریةالجمهوریة بین  الجزائي

                                                           
 .599الدسوقي عطیة، مرجع سابق، صفحة  إبراهیمطارق  1

2Mohamed CHAWKI, op. cit. page 316.  
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، الجریدة 2004فیفري 7مؤرخ في 04/23)المرسوم الرئاسي رقم  2002أكتوبر سنة  7
 (.  08الرسمیة عدد 

ن المتضم 09/04من القانون 17وهو ما نصت علیه المادة تبادل المعلومات: -ب
تصال ومكافحتها المتصلة بتكنولوجیات الإعلام والا الجرائمالقواعد الخاصة للوقایة من 

لتبادل المعلومات أو اتخاذ  الرامیةتم الاستجابة لطلبات المساعدة ی "ه حیث نصت على أن
الدولیة الثنائیة ومبدأ تحفظیة وفقا للاتفاقیات الدولیة ذات الصلة والاتفاقیات  إجراءاتأي 
 ةسلط اتطلبه يالت قوالوثائ تالمعلوما متقدی لشم، فتبادل المعلومات ی" املة بالمثلالمع

 ،جلخار ا يف ارعایاه ىإل وجهتي تقضائیة أجنبیة بصدد جریمة ما، عن الاتهامات ال
آخر لها یتعلق بصحیفة السوابق  مظهراضدهم، كما أن هناك  تاتخذ يالت تاوالإجراء

للشخص  الجزائيالقضائیة على الماضي  القضائیة للمتهمین، من خلالها تتعرف الجهات
 تنفیذها، إلا أن و في وقفالمحال لها، والتي تساعد في تشدید العقوبة في حالة العود أ

تدویل صحیفة السوابق القضائیة لا یتم إلا بواسطة اتفاقات تبادل المعلومات بین الدولتین 
من  2و 1فقرة  15، وخیر مثال على ذلك ما أوردته المادة 1الطالبة والمطلوب منها

 الجزائریةبین الجمهوریة  الجزائيالاتفاقیة المتعلقة بالتعاون القضائي في المجال 
 وزارتاتتبادل   -1"الشعبیة ومملكة إسبانیا السالفة الذكر التي نصت على أنه  الدیمقراطیة

العدل الطرفین بیانات عن الأحكام المقیدة في صحیفة السوابق القضائیة والصادرة من 
 الجهات القضائیة لكل منهما ضد رعایا الدولة الأخرى والأشخاص المولودین في إقلیمها. 

وفي حالة المتابعة أمام جهة قضائیة تابعة لأحد الطرفین المتعاقدین یمكن للسلطة - 2
القضائیة المختصة أن تحصل من السلطات المختصة للطرف الآخر على صحیفة 

 "السوابق القضائیة الخاصة بالشخص محل المتابعة . 
الدعوى  إجراءاتقضائي من  إجراءویقصد بها طلب تبادل الإنابة القضائية الدولية: -ج

في الفصل  الإجراءتتقدم به الدولة الطالبة إلى الدولة المطلوب إلیها لضرورة ذلك  الجزائیة
                                                           

 . 598الدسوقي عطیة، المرجع السابق، ص:  إبراهیمطارق 1
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في مسألة معروضة على السلطة القضائیة في الدولة الطالبة ویتعذر علیها القیام به 
السالف الذكر، والذي  09/04من القانون 17و 16، وهو ما أبرزته المادتین 1بنفسها

 بالإنابة القضائیة. تحفظیة، ولا یكون ذلك إلا إجراءاتت عنه باتخاذ ر بع
في القانون  الجزائري لقد أورد المشرع  شروط قبول المساعدة القضائية الدولية: -2

المتصلة بتكنولوجیات الإعلام  الجرائمالمتضمن القواعد الخاصة للوقایة من  09/04
 والاتصال ومكافحتها مجموعة من الشروط لقبول المساعدة القضائیة الدولیة:  

فإنه یتم  الجزائربالنسبة لكیفیة إرسال طلبات المساعدة القضائیة سواء من أو إلى  -أ
ارض غالبا بالطریق الدبلوماسي، وهو كما نعلم یتسم بالبطء وكثرة شكلیاته، وهو ما یتع

مع نظم المعلومات التي تتمیز بسرعة عبور وتبادل المعلومة من خلال شبكات الاتصال 
 :  میزاتالجریمة المعلوماتیة لها ثلاث  الحدیثة والانترنت، ولأن

 سرعة فقدانها) متبخرة(  -
 صعوبة اكتشافها  -
 عابرة للحدود الوطنیة  -

 ةالمتصل الجرائم يف تحقیقاالتفإن تلك الطریق لا یمكن اعتمادها دائما في مجال 
 أورد استثناء في المادة الجزائري والاتصال، ولهذا نجد أن المشرع  مالإعلا تبتكنولوجیا

ة الاستعجال ومع یمكن في حال " هنأ ىعل صتن يلتا 09/04ن القانو من  2 ةقر ف 16
المذكورة  للاتفاقیات الدولیة ومبدأ المعاملة بالمثل، قبول طلبات المساعدة القضائیة مراعاة

في الفقرة الأولى أعلاه، إذا وردت عن طریق وسائل الاتصال السریعة بما في ذلك أجهزة 
كافیة للتأكد الالكتروني وذلك بقدر ما توفره هذه الوسائل من شروط أمن  الفاكس أو البرید

 2" من صحتها

                                                           
   .156بن محمد محمد، مرجع سابق، ص 1
 .  157بن محمد محمد، مرجع سابق، ص 2
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نجد أن المشرع قد سمح باستعمال مختلف  16من المادة  2بناء على ما أوردته الفقرة   
وسائل الاتصال في حالة الاستعجال، فاتحا بذلك المجال لاحتمال توافر وسائل اتصال 

ستعملهما جدیدة مستقبلا، والوسیلتین المذكورتین في المادة: الفاكس والبرید الالكتروني ا
 الجرائم بمیزاتالمشرع على سبیل المثال ولیس الحصر، وفي أرینا قد أخذ المشرع 

من  الجرائمجمع الأدلة لهذه  إجراءاتالمتصلة بتكنولوجیات الإعلام والاتصال وما تتطلبه 
   ا.سرعة في احتوائها حتى لا یتم فقدانها أو إتلافه

رفض مجموعة من القیود ت 09/04قانون من ال 1فقرة  18أورد المشرع في المادة  -ب
بموجبها طلبات المساعدة القضائیة الأجنبیة وهي طلبات المساعدة التي من شأنها 

العدل غالبا  وزارةالمساس بالسیادة الوطنیة أو النظام العام، وهذا أمر یترك للدولة ) 
 طلب إلیها.  بحسب الاتفاقیات الدولیة الثنائیة( في تقدیر تنفیذ أو عدم تنفیذ ما ی

أدرج المشرع مبدأ ازدواجیة  09/04من القانون  1فقرة  16بحسب نص المادة  -ج
تنص المادة على أنه  إن لم یكن قد صرح به و و La double incriminationالتجریم 

المشمولة بهذا القانون  الجرائمفي إطار التحریات أو التحقیقات القضائیة الجاریة لمعاینة  "
وكشف مرتكبیها، یمكن السلطات المختصة تبادل المساعدة القضائیة الدولیة لجمع الأدلة 

، وبالتالي لا یمكن للدولة تقدیم المساعدة "الخاصة بالجریمة في الشكل الالكتروني
إنه مجرمة لدیها، وعلیه فر القضائیة لدولة أخرى في تحقیقات أو تحریات تخص أفعالا غی

المتصلة بتكنولوجیات الإعلام والاتصال یجب على  للجرائمبالنسبة للأحكام الموضوعیة 
الدولة إعداد نصوص متناسقة قدر الإمكان مع النصوص التشریعیة لباقي الدول وهو ما 

متضاربة  تفسیراتوذلك لاجتناب وجود منافذ، أو  الجزائیةیدعى بتنسیق القوانین الوطنیة 
 .  1توافرها لتبریر التجریمللشروط الواجب 

                                                           
1Mohamed CHAWKI, op. cit. page 315. 
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وفي الواقع وحتى في حالة عدم استخدام قاعدة ازدواجیة التجریم في كل حالات      
المساعدة القضائیة، فإن هذه القاعدة هي في الكثیر من الأحیان ضروریة من أجل " إتمام 

 .  1أعمال التحقیق أو الوصول إلى أدلة الإدانة أو إلى الملفات  أو الوثائق"
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

                                                           
1Article 3 de la convention européenne d'entraide judiciaire en matière pénale du 20 avril 1959, 

voire Mohamed CHAWKI, Combattre la cybercriminalité, page 315.  
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 خلاصة الفصل الأول
 الجرائم ةمكافح يف ةوالأمنی ةالقضائی لقد تم البحث في هذا الفصل عن دور السلطات

والاتصال، وذلك بنص المشرع على إنشاء هیئة وطنیة  بتكنولوجیات الإعلام ةالمتصل
إن لم یتم بعد  المتصلة بتكنولوجیات الإعلام والاتصال ومكافحتها و الجرائمللوقایة من 

إنشاؤها ولا حتّى صدور مرسوم تنظیمي یعین أعضاءها وتنظیمها، إلّا أننا واعتمادا على 
مهام المستقبلیة المنوط لها من أجل القانون المقارن حاولنا قدر المستطاع معرفة ال

 .  الجرائممكافحة فعالة لهذه 
من خلال الدور  الإجرامثم أبرزنا دور الضبطیة القضائیة في مكافحة هذا النوع من     

الذي یلعبه الدرك الوطني خاصةً في هذا المجال، من ناحیة إنشاء مركز وطني لمكافحة 
د مختصین یشكلون خلایا اوالاتصال، وتوزیع أفر  المتصلة بتكنولوجیات الإعلام الجرائم

، كذلك الأمر بالنسبة الجرائمعبر كامل وحدات الدرك الوطني للكشف والتحقیق عن هذه 
العدل على تكوین متخصص لهم، سواء بالداخل أو  وزارةلسلك القضاة الذین حرصت 

دیثة للإعلام في الخارج لتعزیز معارفهم ولو قلیلا حول تقنیات التكنولوجیات الح
ما لهم من دور في تطبیق القانون وإدانة مرتكبي هذه  ِِ  .  الجرائموالاتصال، لِ

الإعلام  المتصلة بتكنولوجیات الجرائمتناولنا أهمیة التعاون الدولي في مكافحة  اوأخیر     
هذه الأخیرة في أوقات كثیرة تكون عابرة للحدود، كما یمكن   والاتصال، باعتبار أن

للأجانب المساس بمصالح وطنیة ومؤسسات مالیة أو اقتصادیة وطنیة لدولة ما دون أن 
في  09/04في مواد القانون  الجزائري یبرحوا أماكنهم في أوطانهم، وهذا ما أكده المشرع 

والمساعدة  الجزائيصاص القضائي تناول فیه الاخت الفصل السادس والأخیر والذي
 والدول المعنیة بها.    الجزائرالقضائیة الدولیة المتبادلة بین 
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لوجيات والدليل وطرق التحقيق في الجرائم المتصلة بتكنالفصل الثاني: 

 الإعلام والاتصال
المتعلق بالقواعد الخاصة للوقاية من الجرائم المتصلة بتكنلوجيات  إن نشوء القوانين       

إجرائية تخضع لها السلطة تنظيمية و بقواعد  ي جاء، الذالإعلام والاتصال ومكافحتها 
ة ومتابعة فاعليها المرتكب الجرائمللتحقيق في وذلك تطبيقا لمبدأ الشرعية القضائية وأعوانها 

 لقانون ها رجال االجدیدة التي يستطيع ب الإجراءاتهذه و المناسبة لهم،  لجزاءات وتوقيع ا
المعلوماتية التي لا يمكن بأي حال من  الجرائمخاصة تتوافق وطبيعة  إجراءاتممارسة 

، لذلك سيكون تقسيم هذا الفصل على ليب التقليدية الأحوال البحث والتحري فيها بالأسا
 وفقا للمبحثين التاليين:   التحقيق فيهانحو يسمح بالتعرف على الأدلة الرقمية وأساليب 

 ، المتصلة بتكنولوجيات الإعلام والاتصال  الجرائمالدليل الرقمي في  المبحث الأول: 
 .بتكنولوجيات الإعلام والاتصال  المتصلة الجرائمالمبحث الثاني: طرق التحقيق في 

 
 
 
 
 
 
 
 
 
 
 



 لوجيات الإعلام والاتصالوالدليل وطرق التحقيق في الجرائم المتصلة بتكن الفصل الثاني
 

39 
 

 مالإعلا تجیاالمتصلة بتكنولو  الجرائمالمبحث الأول: الدلیل الرقمي في 
 لوالاتصا

ى احترام الحريات المحمية علو  عموما  الإثباتالدليل على حجية تقوم فكرة       
جريمة ما إلى مرتكبها، تكون  نسبو  درص ىإل ىتسع يوه الجزائية ةالعدال ةجهز ، فأدستوريا

ى مدى له في تسمية الجريمة ملزمة بإحداث توافق بين الجريمة ومرتكبها، يصل إلى أقو 
 .  1باسمه

يقصد بالإثبات "إقامة الدليل على وقوع الجريمة، وعلى نسبتها إلى المتهم"، ومن ثم    
المتصلة بتكنولوجيات الإعلام والاتصال فإن  الجرائمفإنه حين یثار موضوع الإثبات في 

بقصد  الجزائيةدليل الذي تسعى إليه العدالة الأمر یرتبط بنقطتين: الأولى: هي موضوع ال
لواقعة بأشخاصها التوصل إلى إثبات النقطة الثانية وهي المتعلقة بالحقيقة الواقعية وهي ا

سواء من  يها القانون جزاءات ا، والتي یرتب علالتي حدثت ومرتكبيه الإجراميةأي الواقعة 
، وفي كل من الأمرين، يضع يةالإجرامحيث القاعدة الموضوعية أو من حيث القاعدة 

تلك الضمانة الخطيرة التي تتعلق بالمحافظة على الحقوق والحريات  الإجرائيالقانون 
المترتبة على  الجزائيةالشخصية أثناء سير العدالة باتجاه أهدافها، نحو ترتيب الآثار 

لذي يصدره القضائي المتمثل في الحكم ا القراردالة، وهي ضمانة مكفولة بقوة إحقاق الع
 قاضي الموضوع ذاته.  

الناشئة عن  الجرائمفي  الجزائينا هو السعي إلى بحث الإثبات ما یهمنا ه على أن 
، فالبحث في الإثبات ووسائله في إطار مدى 2استعمال تكنولوجيات الإعلام والاتصال

                                                           
فتحي محمد أنور عزت، الأدلة الالكترونية في المسائل الجنائية والمعاملات المدنية والتجارية، دار الفكر والقانون المنصورة، 1

 .581، ص 2010مصر الطبعة الأولى سنة 
 .582، ص نفسهفتحي محمد أنور عزت، المرجع 2
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التقنية  بتوفيق من قبل دو غير ذي معنى إذ لم يكن مدعمااتفاقها مع التقنية الحدیثة یب
 .  1ذاتها مع كل ما یتم إثباته في هذا الشأن

الناجمة من  –بين المجتمعات وبين الجريمة في ثوبها الجدید  الصراعفقد أنتجت حالة   
ي، تمثلت في نظرة جدیدة إلى الإثبات الجنائ –استعمال تكنولوجيات الإعلام والاتصال 

ول في موضوعه البحث في مدى سات القانون الجنائي یتناار سؤال فرض نفسه على د
إمكانية تجاوب وسائل الإثبات الجنائي التي يمكن نعتها الآن بالتقليدية مع التقنيات 

بأن  الإقرارالجدیدة لتكنولوجيات الإعلام والاتصال، وهذا التساؤل يقودنا في الحقيقة إلى 
ظاهرة جدیدة برزت لتنضم بجدارة إلى المفاهيم التقليدية للدليل، وهي هنا الظاهرة الرقمية 
ذات الطبيعة التقنية الناجمة عن الحاسوب والانترنت، بحيث يصح أن يطلق على 
الارتباط بين الظاهرة الرقمية الجدیدة وبين الإثبات الجنائي تسمية جدیدة للدليل هي الدليل 

، وهذا 2و الدليل الإلكتروني، حسبما أطلق عليه المشروع الأوروبي هذا المصطلحالرقمي أ
بذلك بما قامت به التشريعات المقارنة، من تبني  محتذيا الجزائري فعلًا ما قام به المشرع 

، فإضافة للوسائل التقليدية )التلبس، الجرائموسائل جدیدة للبحث والتحري في هذه 
جدیدة للتحري انظم 09/04 ن قانو  ى احتو  (الخ.. .،المراسلات اعتراضالتفتيش، التسرب، 

 المراقبة اأهمه نم لوالاتصاالمتصلة بتكنولوجيات الإعلام  الجرائموالتحقيق في 

و  ة وكيفية حجز الدليل الإلكترونيلمعلوماتيإلى تفتيش النظم ا ةبالإضاف ،ةالإلكتروني
الحصول على الإدانة الجنائية، أو ما یثبت حقوق العدالة عموماً، سواء حق المجتمع في 

الشخص المتهم، فالاستعانة بالدليل الرقمي لم تعد  براءةالإدانة أو حقه أيضاً في ثبوت 
رفها القانون في صيغته محل شك في قيمته كدليل یتواءم مع مفهوم الأدلة التي يع

التقليدية وذلك لأمر مهم وهو تقنينه بقانون بسبب إدخاله في المنظومة القانونية، وعلى 
 سة مناقشة هذه النقاط فيما یلي:  اذلك سوف نتناول بالدر 

                                                           
 .632، ص نفسهفتحي محمد أنور عزت، المرجع 1
 . 633، ص  السابقفتحي محمد أنور عزت، المرجع 2
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 المطلب الأول: مفهوم الدلیل الرقمي
الإرشاد، وما يستدل به، والدليل  یتم بهليل في اللغة بأنه المرشد، وما يعرف الد       

ما یلزم العلم به علم شيء  "يل اصطلاحا بأنه ل، ويعرف الد1الدال والجمع أدلة ودلالات
وغایته أن یتوصل العقل إلى التصدیق اليقيني بما كان يشك في صحته أو ما يمكن  "آخر

 .2التوصل به إلى معرفة الحقيقة
ل   مَد   كَي فَ  رَب ِّكَ  إلَى   تَرَ  أَلَم  )كريم في قوله تعالىوقد جاءت كلمة الدليل في القرآن ال    الظ ِّ

سَ  جَعَل نَا ث م   سَاكِّنًا لَجَعَلَه   شَاءَ  وَلَو   م  (، ويستخدم الدليل 45)الفرقان  الآية ( دَلِّيلًا  عَلَي هِّ  الش 
المتفق في الاصطلاح الشرعي بمعنى البينة، والتي تعني بدورها الحجة والبرهان، فمن 

 .  3عليه لدى الفقهاء أن البينة اسم لكل ما یبين الحق ويظهره
وفي الاصطلاح القانوني تعددت وجهات نظر القانونيين في معنى الدليل، وأهمها   

البرهان القائم على المنطق والعقل  "الذین عرفوه بأنه  الخبراءالتعريف الذي جاء به بعض 
قناعي في أو لرفع درجة اليقين الإ افتراضبات صحة لإث الإجرائيةفي إطار من الشرعية 

الوسيلة التي يستعين بها  "، وعرفه الدكتور أحمد فتحي سرور بأنه 4"واقعة محل خلاف
القاضي للوصول إلى الحقيقة التي ینشدها، والمقصود بالحقيقة في هذا الصدد هو كل ما 

 .  5"یتعلق بالوقائع المعروضة عليه لإعمال حكم القانون عليها 
ولكن الدليل في البيئة الرقمية یتميز عن غيره من الأدلة، وذلك لخصوصية الجريمة التي 

 ذلك فإننا سنتناوله كالتالي:  ینتج عنها ل
  

                                                           
، 2009منصور عمر المعايطة، الأدلة الجنائية والتحقيق الجنائي، دار الثقافة للنشر والتوزيع ، عمان الأردن، الطبعة الأولى ، 1

  .27ص 
 .16، ص 2010لأردن، طبعة أولى، محمد حماد الهيثي، التحقيق الجنائي والأدلة الجرمية، دار المناهج للنشر والتوزيع، عمان ا2

 . 27منصور عمر المعايطة، المرجع السابق، ص 3
 . 29، ص نفسهمنصور عمر المعايطة، المرجع 4
 .373، ص 1981الجنائية، دار النهضة العربية، القاهرة،  الإجراءاتأحمد فتحي سرور، الوسيط في قانون 5
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 .الفرع الأول: تعريف الدليل الرقمي
 الفرع الثاني: معایير تقدیر الأدلة الرقمية.       

 الفرع الأول: تعریف الدلیل الرقمي
 الكهربائية أو ةالمغناطيسيالنبضات   أومجموعة المجالات يمكن تعريف الدليل الرقمي،

يمكن تجميعها  وتحليلها  لاستخدام برامج  وتطبيقات  خاصة  لتظهر في شكل  التي
مرائية ويعود تسميتها بالدليل الرقمي لظهورها في شكل  أوتسجيلات صوتية أو صور 

 .  1عند عرضها في شكل مستند ،صور تسجيل الأرقامويتم تحويل هذه   أرقام
بأنه: المعلومات ذات 2001في أكتوبر  كما عرفته المنظمة العالمية لدليل الكمبيوتر 

القيمة المحتملة والمخزنة أو المنقولة في صورة رقمية، وقبل ذلك عرفته في سنة 
، 2بأنه: المعلومات المخزنة أو المنقولة والتي يمكن الاعتماد عليها أمام المحكمة2000

 ويؤخذ على هذین التعريفين ما یلي:  
الجهة التي يستقدم إليها الدليل الرقمي، في حين 2001تجاهل التعريف الصادر سنة  -1

 هذه الجهة وخصصها في المحكمة.  2000حدد تعريف مارس 
الصيغة التي تم بها تخزين المعلومات في حين حدد 2000تجاهل تعريف مارس  -2

 الصيغة الرقمية التي تم تخزين المعلومات بها.  2001تعريف أكتوبر 
طريقة خاصة  "والتعريف الأكثر شمولًا في نظرنا هو الذي يعرف الدليل الرقمي بأنه   

لإظهار الحقيقة والذي یتم فيه اللجوء إلى أحد الوسائل الرقمية المتنوعة التي تدرس 
، والرسائل الإلكترونية المخزنة LeDisque Durالمحتويات داخل ذاكرة القرص الصلب 

 3."أو المنقولة رقميا 

                                                           
مصر  الحجازي  دليل الرقمي  والتزوير  في جرائم الكمبيوتر والانترانت بهجات للطباعة والتجليد  ،  ،عبد الفتاح  بيومي1

2010. 
 .213، ص 2009الالكترونية، مطابع الشرطة، القاهرة، الطبعة  الأولى،  الجرائممصطفى محمد موسى، التحقيق الجنائي في  2

3 Mélanie CLEMENT-FONTAINE: Définitions et cadre juridique de la preuve numérique, 

Colloque du 13/04/2010. La preuve numérique à l'épreuve du litige. Les acteurs du litige à la 

preuve numérique(l'information numérique fait la preuve), Site de Compagnie nationale des experts 
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 )صحة وخطأ الأدلة الرقمیة(  الفرع الثاني: معاییر تقدیر الأدلة الرقمیة
حتى يمكن اعتمادها كدليل رقمي يجب أن تتوافر في المعلومة الرقمية معایير دقيقة قبل  

 أن تكون موضوع تفسير تقني يحدد تصنيفها القانوني.  
وذلك لخصوصية الجريمة  ولكن الدليل في البيئة الرقمية یتميز عن غيره من الأدلة،  

 التي ینتج عنها لذلك فإننا سنتناوله كالتالي:   
 أولا: المعلومة الرقمیة قبل الدلیل:  

 تذكیر بخصائص المعلومات الرقمیة:  
 أو«Electronically Stored Information «ESI  هي المعلومة الرقمية

L'information numérique  : 
هي صور يمكن  Encyclopédie Universaliseسهلة النسخ: فالموسوعة العالمية  -أ

 .USBنسخها في دقيقة تقريبًاً بواسطة 
مليار حزمة إلكترونية تحول یومياً عبر العالم، كما 100غنية كمياً: لأنه يقدر بأنه  -ب 

 أن   الأنظمة الرقمية هي كثيرة إلى أبعد الحدود.  
أو بيانات تعريف ملف معلوماتي  ميزات: ومثال ذلك الأوراقأكثر من  غنية نوعياً  -جـ

 ليس هناك ما يعادلها في عالم الكتابة غير الرقمية.  
 المعلومة الرقمية عطوبة: سواء عن طريق الخطأ أو عمداً .   -د 

الاستغناء (، كما لا يمكنها البرامجالمعلومة الرقمية متعلقة قليلًا ببيئتها ) الأجهزة،  -ه 
 ، وأحيانا أخرى يكون صعبا استغلالها.  عن هذه البيئة أحيانا

 هذه المعلومة قابلة للمحو والحذف ولكن ليس بسهولة.   -و
فإن هذه المعلومة الرقمية غير ثابتة، إذ يمكنها أن تظهر على شكل حركي  ار يوأخ -ز 

 يصعب بذلك إيجادها.  
 

                                                                                                                                                                                
de justice en informatique et associées: www.cnejita.org/.../CNEJITA-

ACTESCOLLOQUE13042010-A5-V5.1-pdf.[28/02/2011] 
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 مي:ثانیا: من معلومة رقمیة إلى دلیل رق
 معاییر تصنیف المعلومة الرقمیة:  

معيار الأصالة والصحة يضمن أصل المعلومة، معيار السلامة يضمن محتوى  
المعلومة، ومعيار التتبع يعني في أي شروط تم فيها نسخ المعلومة، وأخيًارً معيار 

 1 يعد كماليا ولكن لا يمكن إهماله وهو مرتبط بالحفظ الجيد للمعلومة.  الاستمرارية
للمعلومة الرقمية لكي تصبح دليلًا رقمياً يقبل في المحكمة  اختباراتهذه المعایير هي 

 ءة أحدهم، كما أن لها هدفين:  الإدانة أو بر 
 ع فيه أو معارضته )رفضه(.  ا تسمح للدليل الرقمي بتأكيد صلاحيته في مواجهة النز  -1
 .بتنظيم أساليب صالحة للمعارضة أو الطعن في أدلة الطرف الآخر  تسمح أيضا-2
 Critère d'authenticité: معیار أصالة الدلیل الرقمي )مصداقیته(-1
 مأحده رمصي ن يكو  أالخط وهو معيار ضروري جدًا، والذي حتى بدون حق الوقوع في 

 Lotus Note( فمثلا : حساب منشأ في موقع الرسائل البراءةأو  ةبالإدان) هعلي امعتمد

هو شدید الأمان لأن تسيير بيانات التعريف مقامة على وسائل )إمكانات( التشفير التي 
لملفات  Windows تضمن تعريف صاحب الحساب، ولكن على النقيض تعريفات

ا، كذلك ( يمكن بسهولة تغييرها سواء عن طريق الخطأ أو عمدMethadone'sالبيانات)
طلب بسيط لملف يغير من هذه البيانات التعريفية، وبالتالي تعد هذه البيانات متبخرة جدا، 
أي لا يمكن الاعتماد عليها كأدلة للتحقيق، وعليه يجب أخذ العدید من الاحتياطات قبل 

 2دية أو عن طريق الخطأ.ااستعمال هذه المعلومات للتأكد بأنه لم یتم تعدیلها بطريقة إر 

                                                           
 .213، ص المرجع السابقمصطفى محمد موسى،  1

2Serge MIGAYRON: Critères d'appréciation technique, vraies et fausses preuves numérique, 

Colloque du 13/04/2010. La preuve numérique à l'épreuve du litige. Les acteurs du litige à la 

preuve numérique(l'information numérique fait la preuve),.  

Site de Compagnie nationale des experts de justice en informatique et associées: 

www.cnejita.org/.../CNEJITA-ACTESCOLLOQUE13042010-A5-V5.1-pdf.  
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ويعد هذا المعيار  Critère d'intégritéمعیار سلامة الدلیل الرقمي )صحته(:  -1
 أساسي:  

 Hash"في حالة النسخ البسيط لملف، حيث تتوافر آلية تسمى حساب البصمة الرقمية "  
كمثال التي تسمح بأن يسند إلى ملف أو إلى مجموعة من الملفات  MD5مع اللوغارتمية 

سلسلة أحرف أو أرقام وحيدة )نتحدث عن وظيفة في اتجاه وحيد أو نهائي(، في حالة أن 
، حتى في حالة ملف بمثل فإن بصمته الرقمية تتغير تماما الملف تم تعدیله ولو قليلًا،

ففي حالة تغيير حرف واحد فقط )نقطة  ملایين حرف( 7حجم موسوعة عالمية  )حوالي 
 النهاية غيرت بمسافة( فإن البصمات المحصل عليها مختلفة تماما كالتالي:  

Empreinte MD5 avant: A64C0C668E613B5D10B936F6BD2ED75D  

Empreinte MD5 après: A616D59F9FC2E2671BB84F3621E41595  
 

حتى التافهة منها، فلا يمكن حدوث أي  التغييراتيعد هذا اللوغاريتم حساس جداً لكل 
 خطأ باستعماله.  

وفي حالة نسخ دعامة للمعطيات مثل القرص يمكن استعمال العدید من أساليب النسخ: 
نسخ بسيط أو منطقي يكفي إذا لم نكن نبحث عن ملفات تم محوها )محذوفة(، أو 

يسمح بالبحث عن بقايا محتملة لملفات ( وهو bit à bitبالمقابل النسخ یتم فيزيائيًاً أي )
 1محذوفة.

المحتملة في البيانات الرقمية التي  التغييراتوهكذا هناك العدید من أساليب الكشف عن   
يمكن اعتبارها دليًلًا رقميا لجريمة ما، حتى ولو كانت تلك البيانات تخضع لأنظمة معقدة 

 الرقميين يمكنهم تتبعها والكشف عنها.   الخبراءأو متحركة، فإن 

                                                           
1Serge MIGAYRO, op.cit. Site de Compagnie nationale des experts de justice en informatique et 

associées:  

www.cnejita.org/.../CNEJITA-ACTES-COLLOQUE13042010-A5-V5.1-pdf.  
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 Critère de tractability: معیار التتبع -3
 ثحي (يالرقم لالدلي ةوسلام للمعيارين السابقين )أصالة مرافقمعيار التتبع هو معيار 

قة، وهناك السابقة ضرورة أن العمليات التي تتم يجب أن توصف بد ةالأمثل يف ظحلان
 Gravureأساليب للتتبع سواء یدوية أو آلية، ومثال مبسط لذلك النسخ على قرص ليزر )

d’un CD Rom  :يسمح بتوضيح أهمية معيار التتبع ) 
 ؛  7Graveur de Windowsقرص ليزر تم النسخ إليه بنجاح بواسطة -1
 Logiciel de graveur specialize -قرص ليزر تم النسخ إليه بنجاح بواسطة-2

(Eazy Creator)Windows7 ، 
  ؛Windows XPقرص ليزر تم النسخ إليه بواسطة -3
 . Eazy Creator،Windows XPقرص ليزر تم النسخ إليه بواسطة برنامج  -4

في  الأقراصجانفي، تم نسخه إلى  1إن الملف الذي تم نسخه إلى القرص أنشئ بتاريخ 
جانفي، ونلاحظ في كل حالة تواريخ الإنشاء والتعدیل للملف المنسوخ في الجدول 15

 التالي:  
 

 Onglet  
General 
Créé le 

Onglet  
General 

Modifié le 

Onglet  
Statistiques 

Créé le 

Onglet  
Genera

l 
Modifié le 

Easy Creator 
Windows7 

1er janvier 1er janvier 1er janvier 1er 
Janvier 

Graveur  
Windows 7  

1er janvier  1er janvier  1er janvier  1er  
Janvier  

Easy Creator 1er janvier  1er janvier  1er janvier  1er  
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Windows XP  Janvier  
Graveur  

Windows XP  
15  janvier  1er janvier  1er janvier  1er  

Janvier  
، فإن تاريخ النسخ استعمل كتاريخ Windows XPنلاحظ أنه في حالة استعمال ناسخ 

لإنشاء الملف، على أنه في باقي الحالات فإن تاريخ إنشاء الملف الأصلي للملف بقي 
 بالإجراءوبدون العلم  CD Romمحفوظا، وبالتالي نجد أنه باستعمال ناسخ على القرص 

لملف سيكون خاطئا . ولذلك يكون من الضروري فإن عرض حالة إنشاء ا بالمستوج
 .  1كل عمليات النسخ للملفات الرقمية بتتبع دقيق مرافقة

 Critère deمعیار الحفظ )الاستمراریة( واستغلال الدلیل الرقمي:  -4

conservation 
من أجل الحفظ الجيد للأدلة الرقمية يجب الاهتمام بمدة صلاحية الدعامات الرقمية    

Les supports  :لحفظ البيانات وهذا الأمر یتعلق بـDVD وCD إذ بمرور الوقت لا ،
مرت عليه سنوات من الحفظ ليس بسبب  DVDأو  CDيمكن متابعة تسجيل فيدیو على  

 ةبالنسب رالأم ككذل ،عالنو  اهذ نم ن تكو  يالت يمادالبرنامج ولكن بسبب تلف الدعامة ال
 .2انية استغلال الدليل إذ يجب أن يكون مقروء و واضحالإمك

تكنولوجیات الإعلام  جرائمفي  المطلب الثاني: الطرق التقنیة للتحقیق
 والاتصال

 الفرع الأول: تقنیات التحقیق
مهما كان نوع القضية، فالتحقيقات في دعامة معلوماتية تجيب دائما على نفس       

، بطاقات الذاكرة...( لا USB: تحليل الدليل الرقمي ) القرص الصلب، مفتاح الإشكالية
الدعوى بإمكانهم  أطرافيجب أن یتغير خلال العمليات التقنية، وهو يعد تحٍدٍ مهم لأن 

                                                           
1Serge MIGAYRO, op.cit. Site de Compagnie nationale des experts de justice en informatique et 

associées:www.cnejita.org/.../CNEJITA-ACTES-COLLOQUE13042010-A5-V5.1-pdf.  

 
 إذ أن بعض الملفات تكون إما غير مرئية أو مشفرة مثلا.   2
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التقني للصور  اعتباره معيبا لعدم حفظ سلامة الدليل الرقمي، أو للمتهم أن يفند التحقيق
في جهازه في حالة أن بایت واحد ) وحدة قياس في جدت و  غير المشروعة التي

 المعلوماتية ( من الدليل الرقمي قد تغير.  
، Windows: مثلا يكفي فقط تشغيل الحاسوب في محيط عمديهقد تكون غير  فالتغيرات

 "حتى یتم تغيير العدید من ملفات النظام ) تاريخ آخر تعدیل مثلا (، وهو ما یدعى 
في اللغة المعلوماتية، وتجدر الإشارة إلى أنه في حالة التحقيق  "المدمرة  القارئةض اأعر 

منهجية الفحص  احترامالتقني  للبحث عن أدلة رقمية لإدانة أو تبرئة المتهم يجب 
 مة من أجل تجنب أي معارضة لاحقة.  اوبصر 

البصمة الرقمية  إجراءإذن يجب على المحقق عند أي معالجة داخل دعامة معلوماتية 
لكامل المعطيات المتواجدة في الدعامة، ويتم حساب بصمة الدعامة عن طريق لوغاريتم 

، فأي تعدیل خاص بسلامة الدعامة التي یتم فحصها "hache"رياضي یدعى اللوغاريتم 
   1یؤدي إلى تغيير في قيمة هذه البصمة.

غيلها، أو أي نظام للتشغيل ويمنع أي تشغيل للدعامة التي یتم فحصها داخل نظام تش
بدون حماية الكتابة في الدعامة المعلوماتية، وفي حالة الإهمال فيما يخص هذا الأمر 
یؤدي إلى تعدیلات لا يمكن التحكم بها في بعض الملفات، وخاصة في تواريخ التعدیل، 

 "وماتيالجدول الزمني المعل "ومن ثَم تعد قابلة للتلف إذا قام التحقيق بإعادة تشكيل 
وفي المرحلة الثانية من الضروري إنشاء نسخة كاملة ، (للمعني )سواء المتهم أو الضحية

( باستعمال جهاز لحماية الكتابة، هذه النسخة بكل الوحدات  "bit àbit" للدعامة ) النسخ
(les octets للقرص الصلب تسمح باسترداد المعطيات المتوفرة في الدعامة وكذلك )

مجموع المعطيات التي تم محوها: أي في حالة محو المعطيات المجرمة من طرف 
بين هذه المعطيات هو من يمحى، فالمعطيات  "الرابط"المجرم، فإنها لا تحذف ماديا وإنما 

                                                           
 .421، ص المرجع السابقمصطفى محمد موسى،  1
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الملفات المحذوفة عن طريق فحص الهوامش  تبقى في ذاكرة الدعامة ويمكن بالتالي إيجاد
 ملفات الصور، ملفات النصوص...(.   ( لمختلف الملفات ) têtes-les enالعلوية ) 

 ةبصم بحساوفي الأخير يجب حساب البصمة الرقمية للنسخة المنجزة، وكذلك       
عند انتهاء المعالجة، وتسمح المقارنة بين البصمات  اذاته ةالمعلوماتي ةللدعام ى أخر  ةرقمي

والبصمة النهائية للدعامة (  ،ةبالنسخ ةلمتعلقا ةالبصم ،ةللدعام ةالأولي ةالبصمالثلاث) 
 بضمان ما یلي:  

المعالجة التقنية المختلفة تكون على النسخة المنجزة من الدعامة، فلا تغير من سلامة  -
 الدعامة: فالدليل الرقمي لا يمكن بكل تأكيد أن یتضرر من عمليات المعالجة.   

بتحقيق لاحق في حالة خبرة مضادة : ومثال ذلك الفحص  مراقبتهاقيمة البصمة يمكن  -
 الجدید للمعطيات یتم تماما بنفس المعطيات التي تم بها الفحص لأول مرة.  

النسخة المنجزة، وبالتالي العمل على المعطيات بها، مع الأخذ في الحسبان أن كل  -
 من الدعامة تم نسخه.   " bit" بایت

العناصر التي یتم فحصها أثناء التحقيق الرقمي تكون مختلفة بحسب طبيعة الدعامة التي 
یتم فحصها، وكذلك طبعا لطبيعة القضية، ونقدم مثالين لدعامتين مختلفتين، القرص 

   1الصلب لجهاز الحاسوب، وهاتف نقال حيث یتم فحص كل منهما على النحو التالي:
اتية مثل القرص الصلب لجهاز الحاسوب، يمكن للمحقق إذا تعلق الأمر بدعامة معلوم

 القيام بالفحوصات التالية تبعا للأدلة الرقمية التي يجب البحث عنها:  
عرض آثار التصفح عبر الانترنت  المخزنة داخل القرص الصلب للحاسوب لاحتمال  -

ا، كذلك وجود عناوين مختلفة لمواقع  بالانترنت وملفات تمت زيارتها من مستعمل م
، مجموع هذه العناصر المخزنة داخل الذاكرة المخفية الزياراتتواريخ المرتبطة بهذه 

للانترنت یتم رفعها )تحميلها( حالما تتم زيارة موقع الانترنت ويتم تسجيله على القرص 

                                                           
11 Myriam QUÉMÉNER, Yves CHARPENEL Cybercriminalité, Droit pénal appliqué ،2010 

،ECONOMICA ,Paris France, page.170 
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الصلب للمستخدم داخل فهرس خاص في النظام، هذه الطريقة للتسجيل في الخفاء تسمح 
 الأخرى لنفس الموقع.   لزياراتلبتسريع الوقت 

)الايميل( وملفات السجل للمحادثات عبر البريد  فحص ملفات البريد الالكتروني -
 الفوري.  

إعادة تشكيل نظام الملفات في حالة البحث عن أدلة داخل دعامة معلوماتية تم إعادة  -
 من طرف المتسبب في ذلك.   "  Formaté"تشكيلها 

الممحوة من طرف المعني وإعادة تشكيل هذه الملفات بمساعدة استرداد الملفات  -
علامات البداية والنهاية للملفات، انطلاقا من منطقة الذاكرة غير المخصصة للدعامة 

 1المعلوماتية .  
 أما إذا تعلق الأمر بالهاتف المحمول، فيتم الفحص على العناصر الثلاث التالية:

 .  SIMذاكرة البطاقة  -
 ذاكرة الهاتف المحمول.   -
 مت يالت موالأرقا ،الملفات التي یتم تسجيلها من طرف مقدم الخدمة )أرقام المتصلين -

 الصوتي(.   دوالبري ،اوتواريخه ابه لالاتصا
وهو  "  Carte à puce"یتم باستعمال قارئ البطاقات الذكية  SIMالاستفادة من البطاقة  

، وتسمح هذه العملية باسترداد مجموع الدليل الهاتفي وكذلك الرسائل للقارئةبرنامج 
 القصيرة الموجودة والمحذوفة.  

ويتم  للاختباراتSIMتتم بتشغيل الهاتف ببطاقة  الاستفادة من ذاكرة الهاتف المحمول
المعلومات الموجودة في الهاتف )الرسائل القصيرة، الصور،  بقارئةاستعمال برنامج خاص 

الأفلام...(.   أما الاستفادة من الملفات المقدمة من طرف مقدمي خدمة الهاتف فيتم 

                                                           
1 Jean-François TYRODE, Eléments de procédure pénale dans le cadre de l'atteinte aux personnes 

par la cybercrimi-nalité en droit européen, mémoire de master droit de l'Internet-Administration-

Entreprises, Université PARIS 1-PANTHEON-SORBONNE, année universitaire 2006-2007,p 22-

25. disponible sur www.univparis1.fr/.TYRODE_ MEMOIRE.pdf   [03/09/2012]. 

http://www.pdfcomplete.com/cms/hppl/tabid/108/Default.aspx?r=q8b3uige22
http://www.pdfcomplete.com/cms/hppl/tabid/108/Default.aspx?r=q8b3uige22
http://www.pdfcomplete.com/cms/hppl/tabid/108/Default.aspx?r=q8b3uige22
http://www.pdfcomplete.com/cms/hppl/tabid/108/Default.aspx?r=q8b3uige22
http://www.pdfcomplete.com/cms/hppl/tabid/108/Default.aspx?r=q8b3uige22
http://www.pdfcomplete.com/cms/hppl/tabid/108/Default.aspx?r=q8b3uige22
http://www.pdfcomplete.com/cms/hppl/tabid/108/Default.aspx?r=q8b3uige22
http://www.pdfcomplete.com/cms/hppl/tabid/108/Default.aspx?r=q8b3uige22
http://www.pdfcomplete.com/cms/hppl/tabid/108/Default.aspx?r=q8b3uige22
http://www.pdfcomplete.com/cms/hppl/tabid/108/Default.aspx?r=q8b3uige22
http://www.pdfcomplete.com/cms/hppl/tabid/108/Default.aspx?r=q8b3uige22
http://www.pdfcomplete.com/cms/hppl/tabid/108/Default.aspx?r=q8b3uige22
http://www.pdfcomplete.com/cms/hppl/tabid/108/Default.aspx?r=q8b3uige22
http://www.pdfcomplete.com/cms/hppl/tabid/108/Default.aspx?r=q8b3uige22
http://www.pdfcomplete.com/cms/hppl/tabid/108/Default.aspx?r=q8b3uige22
http://www.pdfcomplete.com/cms/hppl/tabid/108/Default.aspx?r=q8b3uige22


 لوجيات الإعلام والاتصالوالدليل وطرق التحقيق في الجرائم المتصلة بتكن الفصل الثاني
 

51 
 

على قائمة الاتصالات للمتعامل من أجل التمكن من الحصول  بمساعدة طلب قضائي
 .  1المختلفة خلال فترة زمنية تهم التحقيق

 الفرع الثاني: أدوات التحقیق 
خلال تفحص دعامة معلوماتية فإن المعالجة التي تتم خلالها تؤدي إلى خطر أكيد       

مع عدم السيطرة یتمثل في تغير المعطيات، وعليه يجب خلال التحقيق القضائي الحفاظ 
مختومة، بطريقة تثبت أن التحقيقات لم تغير  أحرازلى سلامة الدعامة الموضوعة في ع

بشكل غير مقصود الأدلة التي یتم بحثها داخل الدعامة، وبالتالي تجنب أي منازعة 
 لاحقة.  

"  bloqueurs en écriture"خاصة تسمى  برامجومن الضروري أيضا استعمال   
فبمجرد وصل أي دعامة یتم فحصها: القرص الصلب ، وتعني تقريبا توقيف الكتابة، 

في التحقيق، فإن برنامج  إجراءللقيام بأي   SIM، أو بطاقة USBبطاقة الذاكرة، مفتاح 
 إرادي( المادي ضد أي كتابة أو محو لا verrouillerوقف الكتابة يسمح بالوقف )

 للمعطيات المعلوماتية.  
 القارئةو مختلف أجهزة  البرامجفي المجمل أدوات التحقيق تتضمن مجموعة من   
(lectures تقوم مختلف أجهزة الأمن بجلبها أو حتى بصنعها لمساعدتها في مختلف ،)

 التحقيقات.  
 المطلب الثالث: المبادئ العامة للأدلة الرقمیة

 مالعال اهذ بجرائم ةخاصن التحريات الخلف التعقيد التقني الملازم للعالم الرقمي فإ        
خاصة  إجراءاتالمبادئ الرئيسة للأدلة الجنائية، وبانبثاق  احترام ووه رآخ دتح هتواج

                                                           
1Jean-François TYRODE, Eléments de procédure pénale dans le cadre de l'atteinte aux 

personnes par la cybercrimi-nalité en droit européen, mémoire de master droit de l'Internet-

Administration-Entreprises, Université PARIS 1-PANTHEON-SORBONNE, année 

universitaire 2006-2007,p 22-25. disponible sur www.univparis1.fr/.TYRODE_ 

MEMOIRE.pdf   [03/09/2012]. 
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المتصلة بتكنولوجيات الإعلام والاتصال فلا يمكنها أن تحيد عن  الجرائمللتحقيق في 
 هذه المبادئ.  

الإعلام والاتصال  المتصلة بتكنولوجيات الجرائمإن تطبيق قانون العقوبات على  
( ومسألة Volatilesبصعوبة إقامة الأدلة، والتي هي خصوصاً متبخرة ) يصطدم أحيانا

حاسمة، وبالرغم من هذه الصعوبات فإن تطبيق حفظ المعطيات في هذا الصدد تصبح 
المتصلة  الجرائمتلك المبادئ يكون بلا تمييز على جميع أنواع التحقيقات سواء على 

 بتكنولوجيات الإعلام والاتصال أو غيرها.  
من قانون  212على نص المادة  حر بناء الجزائيةذا كان تقديم الأدلة في المواد إ  و 

المبادئ التالية التي تفرض التنبه  لمراعاةا فهي ليست أقل خضوع  الجزائية الإجراءات
، فعندما یتحرى العون الجزائية الإجراءاتوالحيطة في كل وقت من طرف القائمين على 

القضائي )خاصة ضباط وأعوان الشرطة القضائية( عن الدليل فإنه يحترم مبدأي 
ي في لا يمكنهم إلا استعمال الأدلة الت المشروعية والقانونية، وعليه فالمتحرين عن الدليل

 وتحترم الحقوق والحريات الأساسية.   طبيعتها منصوص عليها قانونا
المتصلة  الجرائمالخاصة التي تمارس على المتحرين في مجال  والعراقيلوبقدر الضغوط 

بتكنولوجيات الإعلام والاتصال والتي هي في تطور تقني وقانوني. في حين أن 
المجرمين المعلوماتيين لا یتوانون على استعمال آخر ما توصلت إليه تكنولوجيات 

ضمن  التطوراتالإعلام والاتصال، فالمشرع بحاجة إلى فسحة من أجل دمج هذه 
   1.الإجرائيةالترسانة القانونية 

كذلك وفي التطبيقات القضائية المقارنة فإن محكمة النقض الفرنسية تحكم قبضتها بقوة  
على حالات اللجوء لكل تقنيات التحري التي لا تتجاوب مع مقتضيات مبدأي قانونية 
ومشروعية الدليل، تاركة للمشرع الاهتمام بتعدیل ـ في وقت الحاجة ـ "الحدود" بين وسائل 

                                                           
 .213، ص المرجع السابقمصطفى محمد موسى،  1
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، ففي حالة اللجوء إلى دليل ناتج عن جريمة تمت 1غير المشروعة التحقيق المشروعة أو
عن طريق تحريض من الشرطة فإن هذا الدليل لا يقبل طبقاً لمبدأ مشروعية الأدلة 
الجنائية، مع ذلك یلاحظ فقهاء القانون المقارن في فرنسا أن هناك تمييز واقع بين الأدلة 

ین ي فَرَض عليهم جمعها قانونيًاً، وبين تلك المقدمة من طرف ضباط الشرطة القضائية الذ
)المدعي المدني، أو  الجزائيةالأخرى في الدعوى  الأطرافالأدلة المقدمة من طرف باقي 

أكدت التساهل فيما یتعلق بمبدأ  2المتهم نفسه( فالغرفة الجنائية بمحكمة النقض الفرنسية
أن يستبعد  الجزائي تسمح للقاضي حيث أنه لا توجد أحكام قانونية لا« المشروعية بقولها 

استعمال أدلة متحصل عليها من شخص قدمه لجهاز التحقيق لسبب واحد، لأنه تم 
ولأنه يخصه فقط، وبتطبيق الحصول عليه )الدليل( بطريق غير مشروعة أو غير قانونية،

 نفإ ،مالخصو  نبي ةلمواجه هأخضع نأ دبع ةالثبوتيق إ ج قدر القاضي قيمته 927المادة 
 .  قرارهامحكمة الاستئناف قد بررت 

 الإخلاء بالمبدأ:   جزاء
للمبادئ الرئيسية  واعتباراتوضيحا لما یتعلق بالمحافظة على مجال التحقيقات الرقمية  

المستخدمة، فإننا سنورد مثاًلًا من التطبيقات القضائية المقارنة التي  الجزائية للإجراءات
 الأدلة الجنائية كالتالي:   الإخلال بمبدأ مشروعية جزاءتوضح 

تم فيه  إجراءنتقدت فيه ا 20083نجوا04في  قراراأصدرت محكمة النقض الفرنسية  -
حبس صور  جرائماستغلال معلومات محصلة من طرف السلطات الأمريكية عن تواجد 

(، Cyberpédopornographiquesتحوي مواد إباحية للأطفال عن طريق الانترنت )
التعرف على مواطن فرنسي بعدما قام بالاتصال بموقع يحوي صور حيث أنه تم 

(، وبتبليغ من السلطات الأمريكية، أدت هذه Pédophilesللاستغلال الجنسي للأطفال )
 الوقائع إلى فتح تحقيق ثم متابعة وإدانة من طرف السلطات القضائية الفرنسية.  

                                                           
1Myriam QUÉMÉNER, Yves CHARPENEL Cybercriminalité, Droit pénal appliqué ،2010 

،ECONOMICA ,Paris France, page.171 
2 Crim.27 janvier 2010, pourvoi n° 09-83.395  
3Cass. Crim, 04 juin2008, bulletin criminel 2008, n° 141. 
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تم إنشاؤه من طرف مصلحة شرطة  محكمة النقض الفرنسية لاحظت بأن الموقع المجرم  
المعلومات للبحث عن مرتكبي الأفعال من هذا النوع  بجرائمنيويورك الخاصة 

(Pédophiles عن طريق الانترنت، واعتبرت أن الأدلة المقامة ضد المتهم ليست )
 مشروعة، لأنها وقعت نتيجة تحريض، وهو مبدأ غير مرخص به في القانون الفرنسي.  

: "لخدعة من طرف السلطات الأمريكية لحث المعني  لتحريات تمت وفقاوبما أن ا  
مبدأ المشروعية، والمتابعات یتم إلغاؤها  راعتلارتكاب الجريمة" فلا يمكن اعتبارها قد 

 .  1التي أخذ عليها بالجرائمبالرغم من تحقق إدانة المتهم 
ا تظهر أهمية مبدأ المشروعية، كم احترام إلزاميةهذه القضية التي أحاطت  بمنطق   

للقواعد ( Cyber droit pénalالافتراضيالسيبيري )للعالم  الجزائيخضوع القانون 
المتصلة  للجرائم، والاهتمام من أجل مكافحة أفضل الجزائية للإجراءاتالتقليدية 

 بتكنولوجيات الإعلام والاتصال برصد الأدوات التشريعية الخاصة بها.  
 

 مالإعلا توجیاالمتصلة بتكنول الجرائملثاني: طرق التحقیق في المبحث ا
 لوالاتصا

 رتتطو  ةالرقمي توالشبكا تنالمرتكبة عن طريق الشبكة المعلوماتية الانتر  الجرائمإن        
   2بالتطور التكنولوجي. ةمرتبط فتوق ن بدو 

 للجرائمتكيفت مع خاصيتي التبخر والعالمية  الجزائية الإجراءاتفإن 2006ومنذ سنة 
تدعيم  الجزائري المتصلة بتكنولوجيات الإعلام والاتصال، فكان من أولويات المشرع 

بوسائل قانونية للتحقيق من أجل جمع الأدلة الرقمية تحت شروط  الجزائية الإجراءات
 تجعل منها أدلة أصيلة على الصعيد القانوني:  

                                                           
1Myriam QUÉMÉNER, Yves CHARPENEL, op. cit.page.172.  
2 http://fr.wikipedia.org/wiki/surveillance , le 09/07/2011 
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 الجزائية الإجراءاتالمعدل لقانون  20/12/2006المؤرخ في  06/22رقم  القانون  -
ومنها  الجرائمالجدیدة لمكافحة أنواع محددة من  الإجراءاتمجموعة من على  احتوى الذي 
 المساس بأنظمة المعالجة الآلية للمعطيات والجريمة المنظمة العابرة للحدود.   جرائم

والمتضمن القواعد الخاصة للوقاية من  2009أوت05المؤرخ في  09/04القانون رقم  -
المتصلة بتكنولوجيات الإعلام والاتصال، يحوي هذا القانون تدابير مهمة لتدعيم  الجرائم

المتصلة بتكنولوجيات الإعلام  بالجرائمفعالية وسرعة التحريات والتحقيقات الخاصة 
 والاتصال.  

الخاصة بالتحريات  الجزائية الإجراءاتوعلاوة على الأدوات المدرجة في قانون  
المتصلة بتكنولوجيات الإعلام والاتصال مثل اعت ارض  الجرائموالتحقيقات في 

، أوجد المشرع وسائل أخرى أكثر فعالية مثل: التفتيش المعلوماتي، حجز المراسلات
السالف ذكره، إن الروح  09/04المعلومات، التفتيش عن بعد، أدرجها ضمن القانون 

-Cyberهي السماح بوضع الأدوات السيبرية )المعلوماتية(  الإجرائيةالعامة لهذه القوانين 

outil  المتصلة بـتكنولوجيات الإعلام  الجرائمفي متناول مختلف القائمين على مكافحة
والاتصال، فبطبيعة الحال ليس هناك ما یبرر ترك هذه الأدوات في متناول مرتكبي هذه 

 .  الجرائم
 الجرائمالتطرق لعناصر هذا المبحث كان أجدر بنا تناول تعريف التحقيق في  وقبل 

المتصلة بتكنولوجيات الإعلام والاتصال وهو ما يعرف بالتحقيق الرقمي، وهو مجموعة 
الأساليب المتبعة من أجل معرفة وتقديم معطيات مخزنة )الدليل الرقمي( في وسيلة 

    1الكترونية ممغنطة أمام جهة قضائية.
 وعليه فإن تقسيمنا للمبحث يكون بالبحث:     

                                                           
 .214، ص المرجع السابقمصطفى محمد موسى،  1



 لوجيات الإعلام والاتصالوالدليل وطرق التحقيق في الجرائم المتصلة بتكن الفصل الثاني
 

56 
 

الاتصالات الالكترونية؛  ثانيا: سنتطرق إلى التفتيش الالكتروني ؛ وثالثا  مراقبةأولا: في  
المتصلة  بالجرائمنتناول دور مقدمي الخدمات في التحريات والتحقيقات المتعلقة 

 بتكنولوجيات الإعلام والاتصال .
 مراقبة الاتصالات الإلكترونیةالمطلب الأول: 

 دق ةوالرقاب ،الأفراد نمهي عملية ملاحظة أنشطة الأشخاص أو مجموعة  المراقبة       
التكنولوجيات الحدیثة للمعلوماتية قدمت نطاقا  كل حال فإن ىوعل ،ةظاهر  وأ ةخفي ن تكو 

 .   1جدیدا لتطبيق الرقابة
إرسال أو  أو تراسلها أي " فها المشرع بأنترونية فقد عر ا الاتصالات الالكأم       

أو كتابات أو صور أو أصوات أو معلومات مختلفة بواسطة  إشاراتاستقبال علامات أو 
فالاتصالات الالكترونية تشمل  09/04ـ و من القانون رقم  2أي وسيلة الكترونية" المادة 

النقال(، الفاكس، البريد الالكتروني، مواقع هنا: الاتصالات السلكية ، أو الخلوية ) الهاتف 
، وحتى المنتديات المختلفة (..Face book, MSN, Skype)الدردشة على الانترنت 

 ( التي تسمح بنقل وتبادل الأفكار والمعلومات.   (online forumي والنقاشأوساحات الر 
 الفرع الأول: مفهوم مراقبة الاتصالات الالكترونیة 

الاتصالات  مراقبةالعدید من المشرعين عملية  غرارعلى  الجزائري لم يعرف المشرع       
الالكترونية، ولكن بعض التشريعات قد عرفته مثل التشريع الأمريكي والكندي، فقد عرفها 

عملية الاستماع لمحتويات أسلاك أو أي اتصالات شفوية عن « المشرع الأمريكي بأنها 
من قانون  4 - 2510المادة » وني أو أي جهاز آخر طريق استخدام جهاز الكتر 

، وطبقا لقانون الاتصالات الالكترونية لسنة 1968الأمريكي لسنة  الفدراليالاتصالات 
 .  2ى أصبح التعريف المذكور یتسع ليشمل الاتصالات الالكترونية الأخر 1986

 الاتصالات الالكترونية منها:   لمراقبةوقد وضع الفقه العدید من التعريفات  
                                                           

1http://fr.wikipedia.org/wiki/surveillance , le 09/07/2011 
، مصر، الطبعة الإسكندریةالجنائیة، دار المطبوعات الجامعیة،  الإجراءاتالأحادیث الخاصة في  مراقبةیاسر الأمیر فاروق،  2

 .  138، ص 2009،الأولى
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والتسجيل ومحلها  الإنصاتالالكترونية بأنها تعمد  المراقبةي إلى تعريف أذهب ر  -1
المحادثات الخاصة سواء أكانت مباشرة أو غير مباشرة أي سواء كانت مما یتبادله الناس 

 .1في مواجهة بعضهم البعض أو عن طريق وسائل الاتصال السلكية واللاسلكية
-وذهب أري آخر إلى تعريفها بأنها تعني من ناحية التنصت الاعتراض -2

interception ناحية أخرى تسجيلها  نوم تالمحادثا ىعلenregistrement  بأجهزة
 .  2المراقبةلقيام  (لالتسجي وأ تالتنص)نالعمليتي نهاتي ىإحد ةشر التسجيل ويكفي لمبا

السمع يسلط على  استراقهي نوع خاص من  المراقبةورأي آخر ذهب إلى أن  -3
الأحادیث الشخصية والمحادثات التليفونية خلسة دون علم صاحبها بواسطة أجهزة 
الكترونية، أسفر عنها النشاط العلمي الحدیث فهو ینصب على أي حدیث شخصي يكون 
للإنسان مع غيره، ويكون له صفة شخصية، كما ینصب على المكالمات التلفونية ليشمل 

بغرض الحصول على دليل غير مادي يحتج  الإجراءأيضا ويتم هذا  المكالمات اللاسلكية
إلا  مراقبةي إلى أننا لا نكون بصدد أبه في مجال الدعاوى والتحقيقات. ويخلص هذا الر 

السمع وهو يقع على الأحادیث الشخصية  استراق[ 1إذا توافرت الشروط الآتية: ]
السمع خفية دون  استراق[ أن یتم 2] رادالأفكية واللاسلكية التي يجريها والمكالمات السل

علم صاحب الحدیث، وبواسطة إحدى الوسائل أو الأدوات العلمية الحدیثة التي أسفر 
السمع لهذه الأحادیث بغرض تقديم  استراق[ أن يكون 3عنها النشاط العلمي المعاصر]

 .   3دليل يصلح للإثبات في الدعاوى والتحقيقات
تحقيق یباشر خلسة، وينتهك سرية الأحادیث  إجراءبأنها  المراقبةويمكن تعريف  -4

الخاصة، تأمر به السلطة القضائية في الشكل المحدد قانون بهدف الحصول على دليل 
                                                           

، مشار إلیه 404، ص 9199الجنائیة،  دار المطبوعات الجامعیة، الإجراءاتعوض محمد عوض، المبادئ العامة في قانون 1

 .  139لدى یاسر الأمیر فاروق، المرجع السابق، ص 

، مشار إليه لدى ياسر 15، ص 1994محمد أبو العلا عقيدة، مراقبة المحادثات التليفونية دراسة مقارنة، دار الفكر العربي، 2
  .139الأمير فاروق، المرجع السابق، ص 

، مشار إليه 141، ص 2001أحمد محمد حسان، نحو نظرية عامة لحماية الحق في الحياة الخاصة، دار النهضة العربية، 3
 . 141لدى ياسر الأمير فاروق، المرجع السابق، ص 
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السمع إلى الحدیث، ومن  استراقغير مادي لجريمة تحقق وقوعها ويتضمن من ناحية 
بقة أوضحت مضمون . التعريفات السا1ناحية أخرى حفظه بواسطة أجهزة مخصصة لذلك

فهي تعني من ناحية التنصت ومن ناحية أخرى التسجيل، كما أشارت هذه  المراقبة
وهي الأحادیث الشخصية والمحادثات السلكية واللاسلكية،  المراقبةالتعريفات إلى محل 

فضلا عن ذلك فقد بينت بعض التعريفات ضرورة  حصول التنصت أو التسجيل خلسة 
وبواسطة إحدى الوسائل أو الأدوات العلمية الحدیثة، وأفصحت  دون علم صاحب الحدیث

وهو الحصول على دليل غير مادي يصلح  المراقبةبعض هذه التعريفات عن الغرض من 
والذي يكون بإذن  للمراقبةللإثبات في الدعاوى والتحقيقات، كما تناولت الطابع القانوني 

 المراقبةمسبق من طرف السلطة القضائية، إلا أنه یؤخذ عليها أنها حددت الغرض من 
على الحصول على دليل لجريمة وقعت بالفعل وهو الأمر الذي یتنافى مع الهدف 

التي يمكن ارتكابها وهي محددة على سبيل  الجرائموهو الوقاية من  المراقبةالحقيقي من 
واحتمال اعتداء على منظومة معلوماتية على نحو  الإرهابانون ومن بينها الحصر في الق

الوطني )القانون  دالاقتصا وأ ةالدول تمؤسسا وأ يالوطن عالدفا وأ یهدد النظام العام
 لوالاتصا مالإعلا تبتكنولوجيا المتصلة الجرائمالمتضمن قواعد الوقاية من  09/04

 .(اومكافحته
قضائي بحسب  بإشرافخاص یتم  إجراءالاتصالات الالكترونية هو  ومراقبة -5

مسار في خط مشتِّرِّك الحالات، وتعرف بأنها تقنية تقوم على تدخل وسطي لتحويل 
بوسيلة ممغنطة، من أجل التسجيل والمحادثة، وهي تمثل فائدة أكيدة لفاعلية المتابعات 

 .2الجزائية

                                                           
، الطبعة ياسر الأمير فاروق، مراقبة الأحادیث الخاصة في الإجراءات الجنائية، دار المطبوعات الجامعية، الإسكندرية، مصر1

 .150، ص 2009الأولى، 

2Myriam QUÉMÉNER, Yves CHARPENEL,op. cit, page 174. 
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خاص لعمليات الوقاية  كإجراءالاتصالات الالكترونية  مراقبة الجزائري وقد تبنى المشرع  
الماسة  الجرائمالإرهاب أو التخريب أو  بجرائممحددة هي: الأفعال الموصوفة  جرائممن 

تقتضيه التحريات والتحقيقات  كإجراء( أو  09/04من قانون  4بأمن الدولة ) المادة 
 القضائية.  

، فقد نص عليه الجزائية الإجرائيةليس جدیدا على المنظومة القانونية  الإجراءوهذا   
 المراسلاتالمتعلق باعت ارض في الفصل  الجزائية الإجراءاتالمشرع قبلا في قانون 

 10مكرر  65مكرر إلى غاية المادة  65وتسجيل الأصوات والتقاط الصور) المواد من 
 جرائموهي  الجرائمام هذه المواد على مجموعة من تطبيق أحك من ق إ ج(، ولكنه قصر

الماسة بأنظمة المعالجة  الجرائمأو الجريمة المنظمة العابرة للحدود الوطنية، أو  المخدرات
المتعلقة بالتشريع  الجرائمييض الأموال، أو الإرهاب، أو تب جرائمالآلية للمعطيات، أو 

الفساد، وهي هنا محددة على سبيل الحصر وبالتالي لا  جرائمالخاص بالصرف وكذا 
في إطار تحريات الشرطة القضائية أو تحقيقات قضائية في  مراسلات اعتراضيمكن 

 مراقبةمن ق إ ج، وعليه بالنص على  5مكرر  65غير تلك المذكورة في المادة  جرائم
المشرع قد أعطى تصريحا للجهات  فإن 09/04الاتصالات الالكترونية في القانون 

 جرائمالتقني لاستكمال التحريات أو التحقيقات حتى في  الإجراءالقضائية باستعمال هذا 
من  339نا المنصوص عليها في المادة : جريمة الز قول ذلك، ومثال ذلك تقليدية إن صح

ى برسالة الكترونية في بريد المتهم الالكتروني ون العقوبات حيث يمكن إثباتها حتقان
    1كإثبات تقبله المحكمة.

                                                           
وهي تختلف عن التفتيش الوقائي الذي لا يع د  قضائيا لأنه غير مسبوق بإذن قضائي وهو يقع صحيحا ويرتب آثاره القانونية،  1

وركابها، فهو لا يستهدف  الطائراتوتبرره حالة التلبس الظاهرة، ومثال ذلك تفتيش المسافرين قبل ركوبهم الطائرة تأمينا لسلامة 
ي جريمة وقعت بالفعل، بل يجد هذا التفتيش مشروعيته في حالات استثنائية تبرره ويحتمل فيها أن ضبط أشياء تفيد التحقيق ف

هدفه في التحري عن "جريمة محتملة"ومثال ذلك التفتيش الإداري لأعوان الجمارك بتفتيشهم  تكشف عن جريمة، وينحصر
، مصر، الإسكندريةة، دار الجامعة الجدیدة للنشر، الجنائي الإجراءاتللمسافرين.أنظر في ذلك سليمان عبد المنعم، أصول 

 .  670، ص 2008
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 الفرع الثاني: حالات اللجوء إلى المراقبة الالكترونیة
 الالكترونية إذا توافرت إحدى الحالات التالية:   المراقبةيمكن اللجوء إلى 

الماسة بأمن  الجرائمالإرهاب أو التخريب أو  بجرائمالوقاية من الأفعال الموصوفة  -أ
الوقائية كمبدأ عام لا تطبق على متابعة  والمراقبة(: 09/04من القانون  4الدولة )المادة 

دید لأمن الدول، وتشمل البحث قضائية لجريمة مرتكبة، ولكن تخص كشف خطر أو ته
 جراءالإ الهذ عيخض يالذ صوالشخ ،ةوالعسكري ةقتصاديعن المعلومات السياسية، الا

 مالمته ابه عیتمت يالت عالدفا ق قو قضائية، ولا يمكنه التمتع بح إجراءاتالتقني ليس موضوع 
، فهذا الشخص ليس في أغلب الأحيان مشتبه فيه الجزائية الإجراءات ن قانو  ممفهو  يف

 خطرال ه أو نشاطاته ي مكن أن تمثلارتكاب جريمة في مفهوم قانون العقوبات ولكن شخص
لم ترتكب ولكن المشرع سمح في إطار  الجرائم. وعليه فإن هذه 1على الأمن الداخلي

أو للاتصالات الالكترونية لأشخاص  المراقبةعمليات  بإجراء الجرائمالوقاية من هذه 
إرهاب أو تخريب أو  جرائميحتمل تورطهم مستقبلا بالقيام بالأفعال الموصوفة  مجموعات

وية تربط هؤلاء الماسة بأمن الدولة، والاحتمال هنا ليس لدرجة توافر دلائل ق الجرائم
جرد الشكوك ولو بسيطة، فالوقاية لا تفترض م إنما و الأشخاص بارتكاب تلك الأفعال،

حتى دلائل بسيطة جرد تكهنات أو م إنما تحضيرية لارتكاب هذه الأفعال والقيام بأعمال 
 مكنهم ارتكاب تلك الأفعال.  قد توحي بأن هؤلاء الأشخاص ي

من  3فقرة  4لا يمنح إلا بشروط خاصة حددها المشرع بنص المادة  الإجراءغير أن هذا 
بأن الترتيبات التقنية  4، ولقد شدد المشرع في الفقرة الأخيرة من المادة 09/04القانون 

الاتصالات الالكترونية في هذه الحالة هي موجهة حصار لتجميع  لمراقبةالموضوعة 
لأفعال ومكافحتها، وذلك تحت طائلة وتسجيل معطيات ذات صلة بالوقاية من تلك ا

 العقوبات المنصوص عليها في قانون العقوبات بالنسبة للمساس بالحياة الخاصة للغير.  

                                                           
1 Suisse« Nouvelles technologies  et droit », voir l'article " La surveillance préventive en Suisse: les 

moyens techniques",   

http://ntdroit.wordpress.com, 
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في حالة توفر معلومات عن احتمال اعتداء على منظومة معلوماتية على نحو یهدد -ب
حتمال اكتشاف النظام العام أو الدفاع الوطني أو مؤسسات الدولة أو الاقتصاد الوطني: وا

المتصلة بتكنولوجيات الإعلام والاتصال هو  الجرائمجريمة قبل وقوعها وخاصة بنوع 
المتصلة بتكنولوجيات الإعلام والاتصال أنها  الجرائميعرف عن  احتمال ضئيل، فما

مصادفة، فكيف عن هذا الاحتمال الوارد في  صعبة الاكتشاف ولا یتم اكتشافها أحيانا إلا
إن كان هذا الأمر یدخل أيضا في إطار  ، و09/04فقرة ب من القانون  4نص المادة 

 .  الجرائمالوقاية من هذه 
لمقتضيات التحريات والتحقيقات القضائية عندما يكون من الصعب الوصول إلى  -ج

 الاتصالات الالكترونية.   مراقبةنتيجة تهم الأبحاث الجارية دون الل جوء إلى 
المساعدة القضائية الدولية المتبادلة كما هو منصوص عليه في في إطار تنفيذ طلبات 

 .09/04من القانون  18، 17، 16المواد 
 1الإجرائیةالفرع الثالث: العملیات 

 احدده ةالالكتروني تلاالاتصا مراقبةال م طبقة على  الإجراءاتهناك نوعان من       
 مرتكبيها:   مراقبةالتي یتم  الجرائم عنو  رباعتبا عالمشر 

 باعتراضالمتعلقة  الجزائية الإجراءات: المنصوص عليها في قانون الأحكام العامة
وتسجيل الأصوات والتقاط الصور، تطبق على الحالات: ب، ج، د من المادة  المراسلات

اتصالات  بمراقبةبما أن المشرع لم ینص على قواعد خاصة بها ليتم منح الإذن  4
وما یرتبه من نتائج متعلقة  الإجراءلخطورة هذا  اشخص أو مجموعة من الأشخاص نظر 

إلا بإذن مكتوب من السلطات  للأفرادبالمساس بحق عدم التعرض للحياة الخاصة 
ر حت بأنه  09/04من قانون  3القضائية، حيث أن المادة  الأحكام القانونية  مراعاةمع "ص 

والاتصالات، يمكن لمقتضيات حماية النظام العام أو  اسلاتالمر التي تضمن سرية 
وفقا للقواعد المنصوص علیها في لمستلزمات التحريات أو التحقيقات القضائية الجارية، 

                                                           
1 Myriam QUÉMÉNER, Yves CHARPENEL,op. cit, page 173. 
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الاتصالات  لمراقبةوفي هذا القانون، وضع ترتيبات تقنية  قانون الإجراءات الجزائیة
، وعليه فإن الحالات التي لم یرد بشأن " الالكترونية وتجميع وتسجيل محتواها في حينها

الاتصالات الالكترونية  بمراقبةمعينة یتم بواسطتها الترخيص  تإجراءا تنظيمها، قواعد و
المذكورة  3وفقا لصريح نص المادة  الجزائية الإجراءاتفهي بالتالي تخضع لأحكام قانون 

 آنفا، وهي تكون كالتالي:  
 :   ات الإجرائیةالجرائم المعنیة والعملی: أولا 

 :   1الجرائم التي یطبق علیها الإجراء-أ 
 كالتالي:   5مكرر  65المذكورة على سبيل الحصر في المادة  الجرائم -1

الماسة بأنظمة المعالجة  الجرائم، الجريمة المنظمة العابرة للحدود الوطنية، المخدرات جرائم
المتعلقة بالتشريع  والجرائمالإرهاب،  جرائمتبييض الأموال،  جرائمالآلية للمعطيات، 

 الفساد،    جرائمالخاص بالصرف وكذا 
 الجرائملم يحدد المشرع  09/04من قانون  4ب، ج ، د من المادة  الفقراتفي  -2

الالكترونية سوى تلك الاعتداءات على منظومة معلوماتية تهدد النظام  للمراقبةالخاضعة 
العام أو الدفاع الوطني أو مؤسسات الدولة أو الاقتصاد الوطني ) الفقرة ب من المادة 

التي يصعب الوصول في التحريات والتحقيقات  الجرائم(، وكذلك لم يحدد المشرع نوع 4
،  المراقبةة تهم هذه الأبحاث دون اللجوء إلى هذه القضائية الجارية في شأنها إلى نتيج

في حالة  المراقبةیلجأ فيها المحقق لهذه  القانون العام يمكن أن جرائموبالتالي فإن  جميع 
 ضرورتها. 

 ةالالكتروني المراقبة ىإل اهالتي يمكن اللجوء في الجرائمالمشرع عن حصر  تراجعونلاحظ 
 بكل أنواعها.   المراسلات اعتراض لتشم يوالت
 وتتمثل في:  نوعیة العملیة أو الإجراء: -ب

                                                           
المقدمة لطلاب السنة أولى ماجستير، دفعة   الإجراءاتالحقوق الجزائية، محاضرة الأستاذة طالبي حليمة في مقياس قانون  1

 .    2009نوفمبر 22كلية  والعلوم السياسية، قسم الحقوق، جامعة ورقلة، یوم الأحد  2010 - 2009
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 بواسطة وسائل الاتصال السلكية واللاسلكية   المراسلات اعتراض -
 التقاط الصور في الأماكن الخاصة  -
تسجيل الكلام أو الأصوات ) أو تثبيتها أو البث فيها ( بصفة خاصة أو سرية  في  -

 .الأماكن العمومية أو الخاصة
 الإذن: ثانیا -
المتلبس بها  الجرائم: إذا اقتضت ضرورة التحري في الإجراءالجهة القضائية وضرورة  -أ

أو التحقيق الأولي )مرحلة جمع الاستدلالات ( أو التحقيق القضائي ) التحقيق الابتدائي ( 
 بإجراءيجوز للقاضي على مستوى اختصاصه ) نيابة أو قاضي تحقيق ( أن يأذن 

أو تسجيل الأصوات أو التقاط الصور، وتتم هذه العملية تحت  المراسلات اعتراض
 .1للقاضي المكلف بالملف ) وكيل الجمهورية أو قاضي التحقيق (المباشرة  المراقبة

العناصر التي یتضمنها الإذن: يشترط في الإذن تحدید العناصر التالية لشرعيته  -ب
 (:  الإجراء)شرعية 

وتسجيلها أو الصور التي یتم  اعتراضهاالتعريف بالعملية: الاتصالات المطلوب  -
 التقاطها  

 ) سكنية أو غير سكنية (  الأماكن المقصودة -
أخرى غير  جرائم، وإذا اكتشفت المذكورة جرائمال: كالإجراءطبيعة الجريمة التي تبرر  -

 العارضة.  الإجراءاتتلك الوارد ذكرها في الإذن فلا تبطل 
لم مكتوبا ولمدة أربعة أشهر قابلة للتجدید عند الضرورة، ويسمح يسشكل الإذن ومدته:  -

بالدخول للأماكن السكنية أو غير السكنية في أي مواعيد ) خارج تلك المحددة في 

                                                           
الأستاذة طالبي حليمة في مقياس قانون الإجراءات  المقدمة لطلاب السنة أولى ماجستير، دفعة  الحقوق الجزائية، محاضرة 1

 .2009نوفمبر 22كلية  والعلوم السياسية، قسم الحقوق، جامعة ورقلة، یوم الأحد  2010 - 2009
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ق إ ج (، وبغير رضا أو علم أصحاب الأماكن خلافا  47الشريعة العامة بموجب المادة 
 للشريعة العامة. 

 
 الإجراءات: ثالثا

: تنفذ العملية المأذون بها بسرية ويتم مباشرة وكتمان سر المهنة الإجراءاتسریة  -أ
من جهة دون علم أو رضا الشخص أو الأشخاص المعنية بها أو صاحب  الإجراء

 4فقرة   45الأماكن، ومن جهة أخرى دون المساس بالسر المهني المقرر بنص المادة 
 من ق إ ج. 

أو قاضي التحقيق أو لضابط الشرطة القضائية )  : يجوز لوكيل الجمهوريةالتسخیر -ب
المأذون له من وكيل الجمهورية أو بناء على إنابة قضائية من قاضي التحقيق( أن يسخر 
كل عون مؤهل لدى أي مصلحة عامة أو خاصة ) وحدة أو هيئة ..( مكلفة بالاتصالات 

 القيام بها.   دامرال ةللعملي ةالتقني ببالجوان ن العو  اهذ فتكلي لجالسلكية أو اللاسلكية  من أ
يحتوي على كل العناصر  محضرايحرر الشخص المكلف بالعملية  المحاضر: -ج

والصور...تسجيل  المراسلاتالجوهرية : التاريخ، ساعات بداية العملية ونهایتها، مع نسخ 
 المحادثات المفيدة لإظهار الحقيقة وعند الضرورة اللجوء إلى مترجم.  

ق ملف الدعوى أمام القاضي المكلف به )وكيل الجمهورية اا المحضر بين أور ويوضع هذ
 أو قاضي التحقيق(.  

إن المعطيات التي یتم الحصول عليها حدود استعمال المعطیات المتحصل علیها:  -د
الاتصالات الالكترونية لا تستعمل إلا   في الحدود الضرورية للتحريات  مراقبةعن طريق 

لقضائية تحت طائلة العقوبات المنصوص عليها في قانون العقوبات ) المادة والتحقيقات ا
 .      (09/04من القانون  9
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 الجزائية الإجراءاتمن قانون  5مكرر  65بمفهوم المادة  مراسلاتال اعتراض لا يعد -
، المراقبواقعة الاتصال بالشبكة الرقمية وبدون اللجوء إلى تعدیلات مسبقة في البرنامج 

   1.قراءتهما يستطيع أي مستعمل  قارئة
: وهي الأحكام المتعلقة بحالة اللجوء إلى 09/04من القانون  3فقرة  4حكم المادة 

 الجرائمالإرهاب أو التخريب أو  بجرائمالالكترونية للوقاية من الأفعال الموصوفة  المراقبة
 الماسة بأمن الدولة ) الحالة أ (:   

 الأغراضالإذن بناء على تقرير یبين طبيعة الترتيبات التقنية المستعملة و  يقدمالإذن:  -أ
المنصوص عليها في هذه  للأغراضالموجهة لها، وتكون الترتيبات التقنية الموضوعة 

لتجميع وتسجيل معطيات ذات صلة بالوقاية من الأفعال الإرهابية  حصراالحالة موجهة 
تهما، وذلك تحت طائلة العقوبات المنصوص عليها والاعتداءات على أمن الدولة ومكافح

 في قانون العقوبات بالنسبة للمساس بالحياة الخاصة للغير.  
: حصر المشرع النائب العام لدى مجلس قضاء الجهة المختصة بتقدیم الإذن -ب

المحددة على  الجرائمالمتمثل في الوقاية من تلك  الإجراءبتقديم هذا الإذن لخطورة  الجزائر
 فقرة أ المذكورة آنفا.   4سبيل الحصر في نص المادة 

على سبيل الحصر ضباط الشرطة القضائية المنتمين إلى الهيئة  المراقبةیباشر عملية  -أ
المتصلة بتكنولوجيات الإعلام والاتصال ومكافحته دون غيرهم  الجرائمالوطنية للوقاية من 

 من ضباط الشرطة القضائية على المستوى الوطني.  
 ( أشهر قابلة للتجدید.  6مدة الإذن حددها المشرع ب ستة ) -ب

 

 

                                                           
، الجزائرفي الإثبات الجنائي، الجزء الأول ) النظرية العامة للإثبات الجنائي(، دار هومة،  محاضراتمروك نصر الدین،  1

 337. ، ص 2007
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 لمطلب الثاني: تفتیش المنظومات المعلوماتیة:ا
 ونتناول فيه ما یلي:    

 الأولیة الفرع الأول: المفاهیم
ضبطها،  وراء التقصي والبحث عن الأدلة سعيا Perquisitionيقصد بالتفتيش       

بقصد الاستعانة القانونية بها لإدانة المتهم، وبالتالي ینبغي القيام بضبط ما یترتب عليه 
التفتيش وتحريزه بطريقة علمية حتى لا يفقد قيمته القانونية حال تفقده أمام القضاء إذا 

 .  1الأمر ذلكتطلب 
: "يجوز للسلطات القضائية المختصة 09/04من قانون  01فقرة  05فقد نصت المادة   

وفي الحالات  الجزائية الإجراءاتوكذا ضباط الشرطة القضائية في إطار قانون 
 أعلاه الدخول بغرض التفتيش ولو عن بعد إلى:   04المنصوص عليها في المادة 

 منها وكذا المعطيات المعلوماتية المخزنة فيها.  منظومة معلوماتية أو جزء -
 .منظومة تخزين معلوماتية -

فقرة )ب( بأنها: "أي  02أما بالنسبة للمنظومة المعلوماتية فقد عرفها المشرع في المادة 
نظام منفصل أو مجموعة من الأنظمة المتصلة ببعضها البعض أو المرتبطة يقوم واحد 

ولتيسير هذا المفهوم يجب أن  2منها أو أكثر بمعالجة آلية للمعطيات تنفيذاً لبرنامج معين
                                                           

  337.، ص المرجع السابقمروك نصر الدین،  1
 ( Hardأوضحت المذكرة التفسيرية لاتفاقية بودابست أن المقصود بالنظام المعلوماتي: هو جهاز یتكون من مكونات مادية  2

MatérielWard ومكونات منطقية ،)Software) Logiciel وذلك بغرض المعالجة الآلية للبيانات الرقمية وهو يشمل وسائل )
وهذا الجهاز قد  Data ،Les donnéesالبيانات  De stockageج وتخزين اوإخر  Des Moyennes d'acquisitionلإدخال 
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قنية لأمرين هما التعرف على مكونات الحاسب الآلي ثم نتناول الشبكات الت إيجازانتطرق 
 الإلكترونية التي تربط الحواسيب ببعضها.

 وبرامج :تنقسم مكونات الحاسب الآلي إلى أجهزة  مكونات الحاسب الآلي الرقمي: أولا:
 يشمل نظام الحاسب الآلي الرقمي المتكامل على وحدة نظام وملاحق خارجية * الأجهزة:

 بيطل يالت رالأوام ذفوالذي به تن Processeurوحدة النظام التي تحوي وحدة المعالج  -أ
تكون أوامر رياضية كعمليات الجمع  والطرح، إما أن  يوه ،بها مالقيا بالحاس نم

محتويات حقل معين لمعرفة  ركاختبا ةمنطقي رأوام وأ ،تعقيدا  رالأكث ةالرياضيوالمعادلات 
ر المطلوب من الحاسب تنفيذها هل هو أقل من، أو أكثر من حقل ثان، وتتم كتابة الأوام

( ويخزن البرنامج في C) (Java) (Basicفي شكل برنامج يكتب بإحدى لغات الحاسب )
وحدات التخزين، وعند تشغيله يقوم نظام التشغيل بنقل نسخة منها إلى الذاكرة الإلكترونية 

 ي ینفذها. والتي تقوم بدورها بنقل أوامر البرنامج واحداً تلوى الآخر إلى المعالج لك
وحدة الحاسب والمنطق: وتقوم بتنفيذ كل العمليات الحسابية والمنطقية على البيانات  -

 الواردة إليها. 

وهي تتحكم في تدفق البيانات بين أجهزة الحاسب  Unité du Contrôleوحدة التحكم  -
 . والإخراجوالتنسيق بينها وتتحكم في عملية الإدخال 

 والبيانات قيد الاستخدام.  للبرامجالذاكرة العشوائية: تستخدم للتخزين المؤقت  -
حيث أن نظام التشغيل ، القرص الثابت: الذي یتولى مهمة التخزين الرئيسي للنظام -

 1والبيانات تخزن في القرص الثابت )الصلب(.  البرامجوملفات 

اتيح، الفأرة، الماسح الضوئي، أدوات الإدخال، لوحة المف هي الملحقات الخارجية -ب
 . الخ: شاشة الحاسب، الطابعات... الإخراجوأدوات 

                                                                                                                                                                                

تعني دون  Automatiséeوكلمة آلية . Les réseauxاثلة عن طريق الشبكة يكون منفردا أو متصلًا بمجموعة من الأجهزة المم
تعني مجموعة من العمليات التي تطبق على البيانات من خلال  Traitement des donnéesتدخل بشري، ومعالجة البيانات 

 .  45الدسوقي، ص  إبراهيم، الأمن المعلوماتي،طارق Un programme informatiqueبرنامج معلوماتي 
  337.، ص المرجع السابقمروك نصر الدین،  1
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 التطبيقية  والبرامجنظم التشغيل  ،برامجوهي نوعان :البرامج* 

تتحكم في سمات عمليات الحاسب والتي تتضمن  البرامج: هذه نظم التشغیل برامج
زين، وإدارة التطبيقات ومثال ذلك ج المعلومات والتحكم في الذاكرة والتخااستقبال وإخر 

 Microsoft Windowsنظام التشغيل 

مصممة لأداء وظيفة معينة مثل معالجة النصوص أو إدارة  برامجوهي  التطبیقات: برامج
 قاعدة البيانات: 

وتستخدم قاعدة البيانات مجموعات البيانات على الحواسيب، كما يستخدم لمتابعة وإدارة 
عمليات الاتصال، التحكم في المخازن إلى غيرها من الوظائف المختلفة بحسب الأداء 

  1الذي أصدرت من أجله. 

 الشبكات التقنیة الإلكترونیة   ثانیا:
، الانترانتوهي تلك الشبكات التي تربط الحواسيب فيما بينها وهي ثلاث أنواع: الانترنت، 

؛ فالأولى أي الانترنت هي من الشبكات الواسعة النطاق، أما الثانية والثالثة تكالإكسترانو 
 فهي تعد شبكات محلية لها أدوار وظيفية معينة.  

: وهي عبارة عن شبكة من الحاسبات الآلية الرقمية الخاصة بمؤسسة ما شبكة الانترانت
الأشخاص العاملين  الانترانت)المصارف والبنوك مثلًا، وشركات التامين(، تمكن شبكات 

في نفس المؤسسة بالاتصال ببعضهم البعض والوصول إلى المعلومات بطريقة أسرع 
 من الانترانت لخلا نفم ،ةالمعتاد ةالتقليدي بساليوأفضل وأكثر كفاءة وأقل تكلفة من الأ

 البريد.   لإرساو  المذكراتإنجاز الاجتماعات وتحضير 

نسخة مصغرة من الانترنت تعمل داخل المؤسسة ولا يمكن لأحد  الانترانت تعتبر  
 الانترانتكلمة السر للدخول إلى  ولديه الوصول إليها إلا لمن يعمل داخل المؤسسة

                                                           
، ص  2009ئم الإلكترونية، مطابع الشرطة القاهرة، مصر، الطبعة الأولى امصطفى محمد موسى، التحقيق الجنائي في الجر  1

75. 
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الخاصة بهذه المؤسسة، وفي نفس الوقت لا يمنع هذا النوع من الشبكات من التواصل 
 1نت أو الانترنت.ابشبكات أوسع نطاق منها كالإكستر 

: وهي عبارة عن شبكات من الحاسبات الآلية الرقمية خاصة بعدة كسترانتشبكة الإ 
نسخة مصغرة من الانترنت  الإكسترانتمؤسسات )مجموعة مصارف مثلًا ( وعليه تعتبر 

تعمل داخل عدة مؤسسات ولا يمكن لأحد الوصول إليها إلا لمن يعمل ويتعامل مع إحدى 
 هذه المؤسسات ولديه كلمة السر للدخول إليها. 

: وهي شبكة عالمية للاتصال عن بعد تربط الملایين من أجهزة الحاسوب نترنتالا 
المرتبطة والمتناثرة بشتى بقاع الأرض، من خلال خطوط وتقنيات الاتصال عن بعد، 

 الأفرادكالخطوط الهاتفية أو الأقمار الصناعية أو الألياف الضوئية، يستخدمها 
نجاز المعاملات بصورة لحظية على مدار ات للتواصل وتبادل المعلومات وإ والمؤسس

بط تلك الأجهزة وتحادثها االساعة، وتوفر خدمات عدیدة من أجل ذلك، ويحكم تر 
 الانترنت. تراسلبروتوكول موحد يسمى بروتوكول 

وتعتبر الانترنت شبكة ذات نطاق دولي تتألف من شبكات متصلة فيما بينها وتوفر 
ة في شكل نصوص أو أصوات أو صور أو لملایين المستخدمين معلومات مختلف

عن  مفتوحة ذات امتداد عالمي فضلا. ومن جهة أخرى تعد الانترنت شبكة الخرسوم... 
 2كونها شبكة إعلامية وتفاعلية تحولت من كونها "سوق للأفكار" إلى "سوق تجاري".

 تؤمن شبكة الانترنت مجموعة من الخدمات تتمثل في:  
 خدمات الاتصال؛  -1
 دمات التجارة الإلكترونية؛ خ -2
 شبكة الويب العالمية؛  -3
 البريد الإلكتروني؛  -4

                                                           
 . 75، ص  المرجع السابقمصطفى محمد موسى،  1
فتحي محمد أنور عزت، الأدلة الالكترونية في المسائل الجنائية والمعاملات المدنية والتجارية، دار الفكر والقانون، مصر، طبعة  2

 . 33، ص 2010
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 منتديات المحادثة؛  -5
 خدمات تبادل الأخبار والمناقشة؛   -6
 خدمة نقل الملفات. -7
 

 اتفتیشه إجراءاتو  الفرع الثاني: حالات اللجوء إلى تفتیش النظم المعلوماتیة
 :حالات تفتیش النظم المعلوماتیة أولا:

المتصلة بتكنولوجيات  الجرائمالمتعلق بمكافحة  09/04من قانون  05بحسب نص المادة 
ش النظم المعلوماتية هي نفسها الإعلام والاتصال ومكافحتها؛ فإن حالات اللجوء إلى تفتي

الإلكترونية للاتصالات، وهما الحالتين المتعلقتين  المراقبةالحالات التي تسمح باللجوء إلى 
الماسة بأمن الدولة،  الجرائمالإرهاب أو التخريب أو  بجرائمبالوقاية من الأفعال الموصوفة 

لوماتية على نحو یهدد وكذلك حالة توفر معلومات عن احتمال اعتداء على منظومة مع
النظام العام أو الدفاع الوطني أو مؤسسات الدولة أو الاقتصاد الوطني. فالتفتيش هنا 
وخلافاً للتفتيش التقليدي عن الأدلة التي تثبت وقوع الجريمة ونسبتها إلى المتهم، إنما هي 

به  یرادق تفتيش وقائي قد تسفر عنه أدلة يمكن أن تكون إثبات لتخطيط مسب إجراءحالة 
ذات خطورة على الأمن الداخلي للدولة، وكما نعلم فإن الأحكام العامة  جرائمارتكاب 

 إجراءاتمن  إجراءالأصل في القانون أن الإذن بالتفتيش هو  "للتفتيش تقضي بأنه 
واقعة بالفعل وترجح  –جناية أو جنحة  –التحقيق لا يصح إصداره إلا لضبط جريمة 

ن، وأن هناك من الدلائل ما يكفي للتصدي لحرمة مسكنه أو لحرمته نسبتها إلى متهم معي
 .  1"الشخصية 

التحقيق  إجراءاتالتقليدية بوصفه من  الجرائموبناءًا على ذلك فإن سبب التفتيش في   
 هو:  

                                                           
،  2009الدسوقي عطية ، الأمن المعلوماتي، النظام القانوني للحماية المعلوماتية ، دار الجامعة الجدیدة، مصر،  إبراهيمطارق 1

 (.965ص 195رقم 18، مجموعة أحكام النقض ، س 1967أكتوبر 16. )نقض 396صفحة 
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 وقوع جناية أو جنحة؛  -1
 اتهام شخص أو أشخاص معينين بارتكابها أو المشاركة فيها؛  -2
قوية أو دلائل على وجود أشياء تفيد في كشف الحقيقة لدى المتهم أو  إماراتتوافر  -3

 غيره. 
 05هذه القواعد لا يمكن أن تكون سبب لتفتيش نظم المعلوماتية لأنه طبقاً لنص المادة 

حددها المشرع لم  جرائمأجازت التفتيش بقصد الوقاية من 04 /09من قانون  01فقرة 
ائيا فقط، وهو ما يعد اعتداء فعلي على الحياة الخاصة ترتكب ولكن تعد أسلوبا وق

للأشخاص لان القانون لم يحدد صفات من يقع عليهم هذا التفتيش، هل هم  مجرمون 
سابقون، أم أشخاص لهم علاقة بمجرمين ارتكبوا هذه الأفعال، وقد أسال هذا الموضوع 

( منعت سويسراا )ألمانيا، الحبر في كثير من الدول خاصة منها الأوروبية، فالكثير منه
التي  للأفراداللجوء إلى أسلوب التفتيش الوقائي لأنه يعد اعتداء فعليا على الحياة الخاصة 

 كفلها الدستور، ولا يمكن اللجوء إليه إلا في حالة الوقوع الفعلي للجريمة.  
 والحالتين الأخريين هما:    

 ةالقضائي تحقيقاضيات التحريات والتحالة اللجوء إلى تفتيش نظم المعلوماتية لمقت -
إلى نتيجة تهم الأبحاث الجارية دون اللجوء إلى تفتيش  لالوصو  بالصع نم ن يكو  اعندم

 .ةالمعلوماتي هذه المنظومة
 حالة تنفيذ طلبات المساعدة القضائية الدولية المتبادلة. ار وأخي -

 تفتیش نظم المعلوماتیة:  إجراءات: ثانیا
 إذن التفتیش:  -أ 

حة على وجوب استصدار إذن اصر  09/04من قانون  5لم ینص المشرع في المادة 
بتفتيش نظم المعلوماتية من طرف ضباط الشرطة القضائية في حالة التحريات المتعلقة 

ت بالجرائم  لمراقبةالأولية كما هو الحال بالنسبة  1المتلبس بها أو في حالة التحريا
                                                           

 .338، ص المرجع السابقمروك نصر الدین،  1
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حة على وجوب منح الإذن لضباط االاتصالات الالكترونية، حيث أن المشرع نص صر 
التي نصت  05، ولكن بالرجوع إلى الفقرة الإجراءالشرطة القضائية يسمح لهم بتنفيذ هذا 

يجوز للسلطات القضائية المختصة وكذا ضباط الشرطة القضائية في إطار  "على أنه 
فقد نصت أن قيام ضباط الشرطة القضائية لتفتيش نظم  "... الجزائية الإجراءاتقانون 

التي تفرض على ضابط  الجزائية الإجراءاتالمعلوماتية يكون بناء على قواعد قانون 
الشرطة القضائية عند انتقاله إلى مساكن الأشخاص الذین يظهر أنهم ساهموا في الجناية 

تفتيش لا  لإجراءجنائية المرتكبة أو أشياء لها علاقة بالأفعال ال قراأو أو أنهم يحوزون 
يكون إلا بإذن مكتوب صادر من وكيل الجمهورية أو قاضي التحقيق مع وجوب 

 الاستظهار بهذا الأمر قبل الدخول إلى المنزل والشروع في التفتيش.  
ق إ ج( كذلك  44ويكون الأمر كذلك في حالة التحري في الجنحة المتلبس بها )المادة 

من ق إ ج فيما يخص  47إلى 44ق إ ج التي تحيل أحكام المواد من  64نص المادة 
التحريات الأولية التي يجريها ضباط الشرطة القضائية، كما أن الدستور نص على 

 40وجوب أن یتم التفتيش بأمر مكتوب صادر عن السلطات القضائية المختصة )المادة 
 (.  1996من دستور 

بيان وصف الجرم موضوع البحث عن الدليل ومع وجوب أن یتضمن إذن التفتيش 
ء الحجز فيها، وذلك تحت طائلة اوعنوان الأماكن التي سيتم زيارتها وتفتيشها وإجر 

   1ق إ ج(. 03الفقرة  44البطلان )المادة 
 والجغرافيةوعليه فإن تفتيش نظم المعلوماتية تعرف نفس الحماية ونفس الحدود المادية 

 .  الجرائمكالتي تطبق في العالم المادي الملموس لباقي 
 :التفتیش عن بعد  -ب

 الجرائم نم ةللوقايالمتضمن القواعد الخاصة  09/04من قانون  05قضت المادة 
إمكانية الدخول بغرض  "والاتصال ومكافحتها على:  مالإعلا تبتكنولوجيا ةالمتصل

                                                           
 .396، صفحة  المرجع السابقالدسوقي عطية ،  إبراهيمطارق  1
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فماذا قصد المشرع بالتفتيش عن بعد  ،"التفتيش إلى منظومة معلوماتية ولو عن بعد 
 للنظم المعلوماتية؟  

ن كانت قاعدة عدم د الذي يحمل في طياته الكثير وإ لم يعرف المشرع هذا المفهوم الجدی
التوسع في التفسير فيما يخص قواعد القانون الجنائي تفرض علينا عدم الإسهاب في هذا 

سب ما تم الوصول إليه في الأنظمة الموضوع، ولكننا سنحاول تقديم مفهوم قريب بح
 المقارنة.  

 وعليه فإن التفتيش عن بعد قد يحوي المفهومين التاليين:    
والتي  05التفتيش عن بعد الذي نصت عليه الفقرة الثانية من المادة  المفهوم الأول:

في الحالة المنصوص عليها في الفقرة )أ( من هذه المادة، إذا كانت هناك  "قضت بأنه: 
أسباب تدعو للاعتقاد بأن المعطيات المبحوث عنها مخزنة في منظومة معلوماتية أخرى 
وأن هذه المعطيات يمكن الدخول إليها انطلاقًاً من المنظومة الأولى، يجوز تمدید التفتيش 

 زء منها بعد إعلام السلطة القضائية المختصة مسبقاً بذلكبسرعة إلى هذه المنظومة أو ج
." 

بإمكانية الدخول إلى منظومة معلوماتية موجودة على  02 الفقرة 05فقد صرحت المادة 
جهاز آخر متصل بالجهاز الأول ولكن في مكان مختلف تماماً عنه داخل الدولة 

خول إلى هذه المنظومة سواء كانت، يمكن الد ن فيما بينهما بشبكة اتصالات أياومتصلا
كان الجهاز الثاني ملك للمتهم أو لشخص آخر فلا فرق، ما دامت هناك دلائل على 
إمكانية وجود المعطيات المبحوث عنها في ذلك النظام، وعليه فإن التفتيش عن بعد في 

 1هذه الفرضية يقتضي: 
يكون بالبحث في  وجود دلائل أو أسباب تدعو للاعتقاد بأن الكشف عن المعطيات -1

 المنظومة الثانية.

                                                           
 .  397 ، صفحة المرجع السابقالدسوقي عطية ،  إبراهيمطارق  1



 لوجيات الإعلام والاتصالوالدليل وطرق التحقيق في الجرائم المتصلة بتكن الفصل الثاني
 

74 
 

نما ب إذن ثان يسمح بهذا التفتيش وإ إعلام السلطة القضائية: فلم يفرض المشرع طل -2
مجرد إعلام السلطة القضائية التي تولت أمر هذا التفتيش )وكيل الجمهورية، أو قاضي 

 التحقيق بحسب الحالة(. 
.. ولو عن "في فقرتها الأولى نصت  05مرجحاً لأن المادة  نراه والذي  المفهوم الثاني:

قبل ذكر الأنظمة التي يمكن تفتيشها، ثم تناولت حالة اتصال الحاسوبين وإمكانية  "بعد 
الدخول إلى النظام الثاني، فما كان على المشرع سوى أن یذكر هذا الأمر دون تناوله 

ة تفتيش المنظومة  المعلوماتية عن بعد مسبقا، فقد قدم المشرع في هذه الحالة إمكاني
 ,La perquisition en ligne) الافتراضيعلى سبيل التفتيش الوقائي أو التفتيش 

Cyber perquisition الاتصالات الإلكترونية من حيث  مراقبة( وهو يختلف عن
غرف الدردشة( وكشف  ،E-Mail, SMS) المراسلات اعتراضتعني  فالمراقبةالتقنية، 

، أما التفتيش عن مراقبتهاها بدون الدخول إلى النظام المعلوماتي للجهاز الذي یتم محتو 
بعد فهو یتم عن طريق برنامج تجسس )حصان طروادة( يسمح بالولوج للنظام 

)تسجيل البيانات، الحفظ،  تعمليا نم هفي ليحص املك ةومعرف فالمستهدالمعلوماتي 
 اوهذ.1هجهاز  ىعل شبالتفتي يالمعن صلشخ اهديشاهد ما يشاه المراقبتحويل...( وكأن 

ة الخاصة بالأشخاص بما تحويه تلك الأنظمة أمر خطير لأنه يمس مباشرة بالحيا ديع
من بيانات شخصية قد لا تهم أبدا في التحقيقات والتحريات التي تتم، فما كان على 
المشرع أن يطلق هذه المادة على هذا النحو، وإنما كان عليه أن يحدد ما یريده بالضبط. 

لات الإلكترونية فقد الاتصا بمراقبةالخاصة  09/04من قانون  04لأنه بالنظر للمادة 
أعطى المشرع ضمانات كافية تسمح بعدم تجاوز سلطات الضبط القضائي اختصاصها 

الوقائية، فالرقابة فيها لا تتم إلا بواسطة ضباط الشرطة  المراقبةوخاصة في حالة 
المتصلة بتكنولوجيات الإعلام والاتصال  الجرائمالقضائية المنتمين إلى هيئة الوقاية من 

 الجزائرمن طرف النائب العام لمجلس قضاء  اته، ويتم تقديم الإذن حصر ومكافح
لحماية الحياة الخاصة للأشخاص لعدم  العاصمة، وأعتقد أن هذا يعد ضمانا كافيا
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: سواء من حيث الاختصاص أو من حيث السلطة التي تسمح بهذا المراقبةالتوسع في 
 1.الإجراء

وهذا ما لا نجده في تفتيش المنظومات المعلوماتية والتي تعد الآن وفي كثير من  
، فالكثير من الأشخاص يضعون في أجهزتهم للأفرادللحياة اليومية  مذكراتالأحيان 

صورهم، أفكارهم، ومعتقداتهم یناقشونها عبر الانترنت سواء مع العائلة أو الأصدقاء أو 
( ولكن لا يصل بهم الأمر لأن يكونوا مخططي Chatحتى عن طريق غرف الدردشة )

وإنما  ، كما نلاحظ في القانون المقارن التفتيش عن بعد لا يمكن أن يكون وقائياجرائم
معينة على درجة من الخطورة قد ارتكبت فعلا أو  لجرائمیتم فقط كتحريات أو تحقيقات 

 لوجود دلائل أو احتمالات قوية تهدد الأمن الوطني. 
من المنظومة الأولى  عنها يمكن الدخول إليها انطلاقاحالة وجود معطيات مبحوث  -جـ

ولكن مخزنة في منظومة معلوماتية تقع خارج الإقليم الوطني: وهي الحالة التي نصت 
فلا يمكن تفتيش تلك فإن كان الأمر كذلك  09/04من قانون  03فقرة  05عليها المادة 
يها بمساعدة السلطات الأجنبية المختصة طبقا نما يجب الحصول علالمنظومة وإ 

لمبدأ المعاملة بالمثل، فبالرغم من إمكانية تفتيشها  ووفقاللاتفاقيات الدولية ذات الصلة 
من الناحية الفنية داخل النطاق الإقليمي، إلا أن ذلك لا یتم إلا بعد موافقة الطرف 

تعاون وهذا یؤكد على أهمية ال أراضيهاالأجنبي، وهو أمر متعلق بسيادة الدول على 
 التي تقع في المجال الإلكتروني.   الجرائمالدولي في مجال مكافحة 

السماح  الأطرافء على اتفاقيات دولية ثنائية أو متعددة ايجدر التنبيه أنه يمكن بن و 
ة، بتفتيش نظم المعلوماتية خارج إقليم الدولة وبدون إذن الدولة المعنية الطرف في الاتفاقي

ولكن بالطبع في حدود معينة يسمح بها التعاون الدولي ووفقا لمبدأ المعاملة بالمثل بين 

                                                           
 .  398 ، صفحة السابقالمرجع الدسوقي عطية ،  إبراهيمطارق  1



 لوجيات الإعلام والاتصالوالدليل وطرق التحقيق في الجرائم المتصلة بتكن الفصل الثاني
 

76 
 

، من أجل معرفة المعطيات الموجودة في خادم موجود بالخارج؛ 1الاتفاقية الدولية أطراف
 لتمث ،اهإلي ءاللجو  میت نأ نيمك فإن فتح تحقيق قضائي يسمح بتحرير إنابة قضائية دولية

 عقبة وقتية للحصول عليها، وفي هذه الحال يمكن للمجرم المعلوماتي نالأحيا بغال يف

 .تالمعطيا ءإخفاو  للنق تالوق اهذ ليستغ نأ
من ق إ ج( من أجل  49والمادة 09/04من قانون  04فقرة  05: )المادة التسخیر -د 

جمع عناصر الدليل الرقمي، فإن القضاة )وكيل الجمهورية، قاضي التحقيق بحسب 
 الحالة(  يمكنهم اللجوء لمختلف التصرفات وأساليب التحقيق ومن ذلك التسخير.  

من طرف قاضي أو ضابط شرطة قضائية يفوض فيه  جراءإالتسخير عبارة عن   
شخص لتقديم عمل لا يمكنه القيام به بنفسه لنقص الوسائل أو لانعدام الاختصاص 

 التقني الضروري.  
في الجنايات والجنح المتلبس بها: لضابط الشرطة القضائية إن اقتضى الأمر ذلك  -1

ق إ ج( وهو  49مكن تأخيرها )المادة معاینات لا ي لإجراءأن يستعين بأشخاص مؤهلين 
، وهذا لمساعدته في الكشف عن الأدلة والمحافظة الجزائية الإجراءاتحكم عام في قانون 

 عليها ولا یتأتى ذلك إلا بالاستعانة بأهل الخبرة والمعرفة التقنية.  
من قانون  04فقرة  05على نص المادة  بناءالتحريات الأولية والتحقيق القضائي:  -2

ية بعمل المنظومة ايمكن للسلطات المكلفة بالتفتيش تسخير كل شخص له در  09/04
المعلوماتية محل البحث أو باتخاذ التدابير اللازمة لحماية المعطيات المعلوماتية التي 
تتضمنها، فالتسخير یتم من طرف السلطات المكلفة بالتفتيش: ضابط الشرطة القضائية 

حقيق أو وكيل الجمهورية، لأشخاص سواء من القطاع العام أو بإذن من قاضي الت

                                                           
المعلوماتية التي أعدها المجلس الأوروبي وتم التوقيع عليها في بودبست في  الجرائممن الاتفاقية الأوروبية بشأن 32المادة  1

إمكانية الدخول بغرض التفتيش والضبط في أجهزة أو شبكات تابعة لدولة أخرى بدون إذنها في حالتين: "الأولى  23/11/2001
ق التفتيش بمعلومات أو بيانات مباحة للجمهور والثانية إذا رضي صاحب أو حائز هذه المعلومات بهذا التفتيش، أنظر إذا تعل

 .206الإلكترونية، مرجع سابق، ص الجرائم، فن التحقيق الجنائي في إبراهيمخالد ممدوح 
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الخاص لهم إطلاع كاف بتكنولوجيات الإعلام والاتصال، وقد حدد المشرع هذا الإطلاع 
 على نحو:  

 .لمسخر بعمل المنظومة المعلوماتيةية اادر  -
ها المنظومة ية المسخر بالتدابير المتخذة لحماية المعطيات المعلوماتية التي تتضمنادر  -

   1المعلوماتية.
وهدف التسخير مساعدة سلطات التفتيش في عملها وتزويدها بكل المعلومات الضرورية 

 لإنجاز مهمتها. 
 الفرع الثالث: حجز المعطیات المعلوماتیة

 :  تعریف حجز)ضبط( الدلیل الإلكتروني-1
جمع الأدلة، وهو جائز سواء  إجراءاتيقصد بالضبط هنا: ضبط الأشياء لأنها من  

كان الشيء مملوك للمتهم أو لغيره من الأشخاص، وتنظم الضبط )الحجز( قواعد قانون 
 من حيث تحدید من يقع عليه الضبط ومن يقوم بالضبط.   الجزائية الإجراءات

ويمكن أيضاً تعريف الضبط بأنه: العثور على أدلة خاصة بالجريمة التي یباشر  
ها والتحفظ على هذه الأدلة، والضبط هو الغاية من التفتيش ونتيجته التحقيق بشأن

أن تتوافر فيه نفس القواعد التي تنطبق  إجرائهالمباشرة المستهدفة، ولذلك یتعين عند 
 .  2بشأن التفتيش، ويؤدي بطلان التفتيش إلى بطلان الضبط

ز أن يقع على ويترتب على هذا الارتباط بين التفتيش والضبط؛ أن الضبط لا يجو  
من أدلة الجريمة التي يجري التفتيش بشأنها، ولذلك فإنه یباشر  شيء إلا وصفه دليلا

من أجل الحقيقة المطلقة، بمعنى أنه ما دام التفتيش يستهدف ذات الحقيقة فيتعين أن 
، لأن ما يضبط في للبراءةدلة سواء كانت للإدانة أم یباشر ضبط ما یتعلق بها من أ

إنه لما كان التفتيش یباشر  ": الحالتين يحقق العدالة الجنائية، لذلك يقول فوستان هيلي
                                                           

 .208موسى، المرجع السابق ص:، منقول عن مصطفى محمد 499، ص 1257فقرة  –الجزء الثالث  –فوستان هيلي  1

محمد سعيد نمور، أصول الإجراءات الجزائية ) شرح لقانون أصول المحاكمات الجزائية (، دار الثقافة للنشر والتوزيع، عمان 2
 .  359، ص 2005الأردن، الطبعة الأولى، 
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فإنه ینبغي ألا يقتصر الضبط  براءتهللكشف عن الحقيقة، سواء كان في إدانة المتهم أو 
 رها، بل أنه یتعين أن ینصب أيضايعلى الأشياء التي تؤدي إلى إدانة المتهم دون غ

 1."ن أدت إلى تبرئة المتهم لتي تفيد الحقيقة أيًاً كانت وإ على الأشياء ا
هو استعماله لمصطلح  09/04وما یلاحظ بالنسبة لضبط الأدلة الرقمية في قانون   

فاستبدل مصطلح الضبط بمصطلح  الجزائية، الإجراءاتمغایر لما اعتاد عليه في قانون 
 الحجز أي حجز الأدلة الرقمية.

 حجز المعطیات المعلوماتیة:   إجراءات -2
يمكن لضباط الشرطة القضائية حجز كل الأشياء والوثائق التي استعملت في الجريمة أو  

 2شكلت نتيجة لها، عندما تكون هذه المضبوطات ضرورية لكشف الحقيقة.
 (Flash Diskالمضغوطة، مفاتيح  الأقراصإن الدعائم الرقمية )الإلكترونية( مثل 

USB الجزائية الإجراءاتحسب قانون  أحراز(، الهواتف النقالة يمكن وضعها في  . 
 يوف ،بالصل صالقر  الحجز يشمل المعطيات التي يمكن الدخول إليها أثناء التفتيش في

 المعطيات یتم بوضع ید القضاء عليها سواء الدعائم المادية، زحج نفإ تالحالا عجمي
ق إ 03 فقرة 84 التفتيش )المادة  يف نالحاضري صالأشخا ربحضو  اعنه ةنسخ ءواوس

 ج(.  
حجز واستغلال المعطيات المعلوماتية قصد جعلها  إجراءاتومن المناسب كنتيجة، تنسيق 

 من طرف الأشخاص الذین ستطرح عليهم كدليل.   للإدراكمفهومة وقابلة 
كما انه من الضروري توضيح أساليب جمع الأدلة الرقمية والحفاظ على سلامتها كل ذلك 

بروتوكولات )حجز الدليل( على الشبكة المعلوماتية، كمثال  الإجراءمع وجوب حماية هذا 

                                                           
 .209رجع السابق ص:، منقول عن مصطفى محمد موسى، الم499، ص 1257فقرة  –الجزء الثالث  –فوستان هيلي 1

  ق إ ج )التحقيق القضائي(.81ق إ ج )حالة التلبس(، المادة  03 فقرة 42 المادة2

http://www.pdfcomplete.com/cms/hppl/tabid/108/Default.aspx?r=q8b3uige22
http://www.pdfcomplete.com/cms/hppl/tabid/108/Default.aspx?r=q8b3uige22
http://www.pdfcomplete.com/cms/hppl/tabid/108/Default.aspx?r=q8b3uige22
http://www.pdfcomplete.com/cms/hppl/tabid/108/Default.aspx?r=q8b3uige22
http://www.pdfcomplete.com/cms/hppl/tabid/108/Default.aspx?r=q8b3uige22
http://www.pdfcomplete.com/cms/hppl/tabid/108/Default.aspx?r=q8b3uige22
http://www.pdfcomplete.com/cms/hppl/tabid/108/Default.aspx?r=q8b3uige22
http://www.pdfcomplete.com/cms/hppl/tabid/108/Default.aspx?r=q8b3uige22
http://www.pdfcomplete.com/cms/hppl/tabid/108/Default.aspx?r=q8b3uige22
http://www.pdfcomplete.com/cms/hppl/tabid/108/Default.aspx?r=q8b3uige22
http://www.pdfcomplete.com/cms/hppl/tabid/108/Default.aspx?r=q8b3uige22
http://www.pdfcomplete.com/cms/hppl/tabid/108/Default.aspx?r=q8b3uige22
http://www.pdfcomplete.com/cms/hppl/tabid/108/Default.aspx?r=q8b3uige22
http://www.pdfcomplete.com/cms/hppl/tabid/108/Default.aspx?r=q8b3uige22
http://www.pdfcomplete.com/cms/hppl/tabid/108/Default.aspx?r=q8b3uige22
http://www.pdfcomplete.com/cms/hppl/tabid/108/Default.aspx?r=q8b3uige22
http://www.pdfcomplete.com/cms/hppl/tabid/108/Default.aspx?r=q8b3uige22
http://www.pdfcomplete.com/cms/hppl/tabid/108/Default.aspx?r=q8b3uige22
http://www.pdfcomplete.com/cms/hppl/tabid/108/Default.aspx?r=q8b3uige22
http://www.pdfcomplete.com/cms/hppl/tabid/108/Default.aspx?r=q8b3uige22
http://www.pdfcomplete.com/cms/hppl/tabid/108/Default.aspx?r=q8b3uige22
http://www.pdfcomplete.com/cms/hppl/tabid/108/Default.aspx?r=q8b3uige22
http://www.pdfcomplete.com/cms/hppl/tabid/108/Default.aspx?r=q8b3uige22
http://www.pdfcomplete.com/cms/hppl/tabid/108/Default.aspx?r=q8b3uige22
http://www.pdfcomplete.com/cms/hppl/tabid/108/Default.aspx?r=q8b3uige22
http://www.pdfcomplete.com/cms/hppl/tabid/108/Default.aspx?r=q8b3uige22
http://www.pdfcomplete.com/cms/hppl/tabid/108/Default.aspx?r=q8b3uige22
http://www.pdfcomplete.com/cms/hppl/tabid/108/Default.aspx?r=q8b3uige22
http://www.pdfcomplete.com/cms/hppl/tabid/108/Default.aspx?r=q8b3uige22


 لوجيات الإعلام والاتصالوالدليل وطرق التحقيق في الجرائم المتصلة بتكن الفصل الثاني
 

79 
 

وذلك بتقليص خطر إبطالها  الإجراءاتنموذجية لجمع الأدلة الرقمية تسمح بحماية 
 1.إجرائيا

 أسالیب حجز المعطیات المعلوماتیة:   -3
لقد اعتمد المشرع في حجز المعطيات المجرمة على أسلوبين متمثلين في نسخ   

 المعطيات أو حجبها)تجميدها(.  
: إن المعطيات الرقمية المعلوماتية المجمعة يمكن نسخها نسخ المعطیات الرقمیة -أ

على: "جميع دعائم التخزين" وهذا الذي یناسب تسمية الحجز المعلوماتي الذي هو غير 
متعارض مع الضبط المادي التقليدي لدعائم التخزين المعلوماتية المستخرجة من نفس 

لمواد الممنوعة، فيتم مثلًا نسخ أي بدل حجز القطع الصلبة التي تتضمن ا ،مكان التفتيش
المواد التي تحتاج إلى فك شفرتها لكي یتم التعرف على محتوياتها، أو نسخ البيانات التي 
یتم وضعها في إطار برمجية تحوي قنبلة زمنية موقوتة، وهنا نجد أسلوب النسخ يصلح 

من  06دة وهذا ما قضت به الما 2تماما أن ینتج عنه دليل رقمي مقبول أمام القضاء
عندما تكتشف السلطة التي تباشر التفتيش في منظومة معلوماتية " بقولها:  09/04قانون 

أو مرتكبيها وأنه ليس من الضروري  الجرائممعطيات مخزنة تكون مفيدة في الكشف عن 
حجز كل المنظومة، یتم نسخ المعطيات محل البحث... على دعامة تخزين إلكترونية 

 .  ". تكون قابلة للحجز..
أجاز المشرع استعمال الوسائل  09/04من قانون  03فقرة  06وفي نص المادة  اوأخير  

التقنية الضرورية لتشكيل أو إعادة تشكيل المعطيات المبحوث عنها من أجل جعلها قابلة 
 التحقيق شرط أن لا یؤدي ذلك إلى المساس بمحتوى المعطيات.   لأغراضللاستغلال 

 09/04ن قانو من   07ةاد: تناولت المالوصول إلى المعطیات الحجز عن طریق منع-ب
الحجز بنسخ المعطيات الرقمية محل  لإجراءالاستحالة التقنية  ةحال يف بالأسلو  اذه

                                                           
1Myriam QUÉMÉNER, Yves CHARPENEL, op. cit..p .179 

فتحي محمد أنور عزت، الأدلة الالكترونية في المسائل الجنائية والمعاملات المدنية والتجارية، دار الفكر والقانون، مصر،  2
 .636، ص 2010طبعة 
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إلكترونية تكون قابلة للحجز  نتخزي ةدعام أعلى لفهم ةاللازم تالمعطيا اوكذ البحث
 ، فأوجب المشرع على السلطة التي تقوم بالتفتيش استعمال التقنياتأحرازوالوضع في 
 المناسبة لـ:  

 منع الوصول إلى المعطيات التي تحويها المنظومة المعلوماتية؛   -
 منع نسخ تلك المعطيات.   -

وما نلحظه بالنسبة لهذه المادة هو كيف يمكن لضباط الشرطة القضائية تقديم الدليل   
من  07الإلكتروني أمام القضاء، إذا ما استحال فتحه، وهذا ما لم تجب عليه المادة 

 .  09/04قانون 
 :  المعطیات المحجوزة ذات المحتوى المجرم -4
تي تباشر التفتيش أن تأمر باتخاذ للسلطات ال 09/04من قانون  08سمحت المادة   

اللازمة لمنع الإطلاع على المعطيات التي يشكل محتواها جريمة وكمثال على  الإجراءات
 تمس برموز الدولة.   إشعارات ذلك حجب المواقع التي تحوي مثل

أما بالنسبة للقانون المقارن فنجد أن المشرع الفرنسي منح لوكيل الجمهورية أو لقاضي  
ق حسب الحالة بإعطاء  أوامر للقيام بحذف المعطيات نهائياً من الدعائم التي تم التحقي

كون مجرمة في حالة استعمالها أو حيازتها ت –المعطيات المعلوماتية  -نسخها، والتي  
على أمن الأشخاص أو الممتلكات، مثال ذلك: الصور الخاصة  اأو تشكل خطر 

 1بالاعتداءات الجنسية على القصر.
 الإجراءاتلمواد قانون  یتم بحضور شخص شهد التفتيش طبقا في حالة الحجز الذي  

 فإن تحليل المعطيات لا يستوجب أن يكون بحضوره.   الجزائية،
 

                                                           
1Myriam QUÉMÉNER, Yves CHARPENEL, op. cit..p .179. 
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المطلب الثالث: دور مقدمي الخدمات في التحریات والتحقیقات المتعلقة 
 المتصلة بتكنولوجیات الإعلام والاتصال بالجرائم

إن تكنولوجيات الإعلام والاتصال متنوعة فمنها ما هو متعلق بخدمات الاتصال         
ي السلكية واللاسلكية: الهواتف الأرضية والنقالة، كما أن هناك الشبكات الرقمية المتمثلة ف

التكنولوجيات إلى مستعمليها یتطلب توافر  ن توصيل الخدمات المتنوعة لهذهالانترنت، و إ 
وقد عرفهم في ،تالخدما يمقدم ماس عالمشر  معليه قأطل(نعامليلين )المجموعة من الفاع

 :تالخدما امقدمو د ـ "على أنهم:  09/04فقرة د من قانون  02المادة 
لمستعملي خدماته القدرة على الاتصال بواسطة منظومة  أي كيان عام أو خاص يقدم -1

 معلوماتية أو نظام للاتصال.  
وأي كيان آخر يقوم بمعالجة أو تخزين معطيات معلوماتية لفائدة خدمة الاتصال  -2

   1."المذكورة أو لمستعمليها 
إن المشرع في تعريفه لمقدمي الخدمات قد جمع ثلاثة أنواع من الوسطاء يسمح تدخلهم   

مقدمي  -1بتوصيل خدمات تكنولوجيات الإعلام والاتصال بأنواعها إلى مستعمليها، وهم 
متعهدي الإیواء  - Fournisseur d'accès ،2)متعهدي( خدمة التوصيل 

Fournisseur d'hébergement ،3-  مقدمي المضمونFournisseur de 

contenu ou Editeur هؤلاء الوسطاء في تقديم الخدمات نص عليهم المشرع الفرنسي ،
جمع هؤلاء المقدمين في  الجزائري م تعريفه الخاص، ولكن المشرع وأعطى لكل واحد منه

لية نفسها ويتحمل المسؤو  الالتزاماتاسم واحد وهم مقدمي الخدمات لأن جميعهم لديه 
الجنائية نفسها على عاتقه في حالة تقصيره أو مخالفته للأنظمة المقررة قانوناً وهذا ما 

سة استنا لدور مقدمي الخدمات ستكون على شكل در ار ، وعليه فإن د09/04احتواه قانون 
والفرنسي وذلك لسبق التشريع الفرنسي في هذا  الجزائري مقارنة بين النظامين القانونيين 

                                                           
1 Myriam QUÉMÉNER, Yves CHARPENEL, op. cit..p .180. 
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زيادة التوضيح، لأن الفصل بين هؤلاء مقدمي الخدمات من طرف المشرع المجال، ول
الفرنسي ساعد في فهم عمل كل منهم وتحدید مسؤولياته بناء على نوع الخدمة التي 

في  تكنولوجيات الإعلام والاتصال كلاالمتصلة ب الجرائميقدمها ومن ثم دوره في مكافحة 
 حدود اختصاصه. 

 
  

 المفاهیم القانونیة لمقدمي الخدمات بأنواعهمالفرع الأول: 
 :  Les fournisseurs d'accèsمقدمي خدمة التوصیل )متعهدي التوصیل(  -1

يشارك متعهدي التوصيل بإرسال وتوجيه المعلومات عن طريق الشبكات              
 Lesبتقديم الأجهزة والخدمات التقنية لمستعمليها من أجل الاتصال بالشبكات ) 

modems ،)1  أي كيان عام أو خاص  "بأنهم: 1فقرة د/ 2وقد عرفهم المشرع في المادة
يقدم لمستعملي خدماته القدرة على الاتصال بواسطة منظومة معلوماتية أو نظام 

، جامعا بذلك نوعين من خدمات التوصيل: خدمات التوصيل بالانترنت "للاتصالات 
وكذلك الأمر خدمات التوصيل بمنظومات الاتصال المختلفة ومنها شبكات الهاتف النقال 

 والهاتف الأرضي، وبالنسبة للمشرع الفرنسي فإنه قد عرفهم بأنهم: 
 .2"الكترونيةنشاط خدمة التوصيل بشبكة اتصالات  "الأشخاص الذین يضمنون 

 Les fournisseurs d'hébergement: متعهدي) مقدمي( خدمة الإیواء -2
 وول رتوف يالت ةالمعنويالطبيعية أو كل الأشخاص  "وهم بحسب القانون الفرنسي        

الجمهور و بواسطة وسائل الاتصال عبر الانترنت للجمهور:  فتصر  تتح عبوض امجان

                                                           
1Myriam QUÉMÉNER, Yves CHARPENEL, op. cit.p38 
2Myriam QUÉMÉNER, Yves CHARPENEL, op. cit.p 38: Les fournisseurs d'accès sont définis par 

article L.33-3-3 du Code des postes et télécommunications comme des personnes assurant une 

activité de " fourniture d'accès à réseau de communications électroniques".     
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ائدة مستعملي أيا كانت طبيعتها لف تخزين الرموز والكتابات والصور والأصوات أو الرسائل
 .  1"هذه الخدمات 

أي كيان آخر يقوم  "فقد عرف مقدمي خدمة الإیواء بأنهم:  الجزائري أما المشرع        
بمعالجة أو تخزين معطيات معلوماتية لفائدة خدمة الاتصال المذكورة أو 

المتضمن القواعد الخاصة للوقاية  04/ 09د من القانون  /2فقرة  02المادة »لمستعمليها
 المتصلة بتكنولوجيات الإعلام والاتصال ومكافحتها.   الجرائممن 

وعليه فإنه لا يستطيع أي شخص سواء أكان طبيعيا أو معنويا أن ینشئ موقعا خاصا إلا 
عن طريق متعهد إیواء المواقع، وبعبارة أخرى فإن هؤلاء الأشخاص يقومون باستضافة أو 

المواقع المختلفة لجعلها في متناول مستخدمي  الانترنت، وذلك بالسماح للغير بإیواء 
 2بالإطلاع على محتوياتها في أي وقت.

 Les fournisseurs de contenus ou : (مقدمو المضمون ) الناشرون -3

l'éditeurs 

م يضعها على ثمقدم المضمون أو الناشر هو الشخص الذي يحرر الرسالة ومن       
الانترنت أي ینشرها الكترونيا، فهو يستخدم خدمات الاتصالات المختلفة وخاصة منها 

 .  3الانترنت لنشرها على الجمهور
ستنا القانون الفرنسي ـ بدأت اإن الأحكام القضائية في القانون المقارن  وفي در       

اهمة في تدريجيا في تحدید دور الناشر عبر شبكات الاتصال وذلك بأخذ معيار المس
   إنشاء المضمون، ومثال ذلك حالة المواقع الجماعية مثل:

                                                           
1L'article 6-1-2 de la loi nº2004-575 du 21 juin 2004 pour la confiance dans l'économie numérique« 

les personnes physiques ou morales qui assurent, même à titre gratuit, pour mise à disposition du 

public par des services de communication au public en ligne, le stockage de de signaux, d'écrits, 

d'images, de son ou de messages de toutes natures fournis par des destinataires de ces services »; 

voir Myriam QUÉMÉNER, Yves CHARPENEL, op. cit. p 40 
، 2008القاهرة، الطبعة الثانية، ، الكتاب الأول الأحكام الموضوعية، دار النهضة العربية جرائم النشر والإعلام،، ورطارق سر 2

 203. صفحة 
3Myriam QUÉMÉNER, Yves CHARPENEL, op. cit.p44. 
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MySpace, Youtube  بطريقة أن الملفات توضع للجمهور بناء على تصنيف یتم
اختياره من طرف منشئ الموقع ولا تكسب هذا الأخير صفة الناشر خاصة إذا لم يحدد 

 مضمون الملفات الموضوعة على النت.  
تب المحتوى المتنازع فيه يمكن بالنتيجة أن یؤمر بتنفيذ سحب كذلك فإن كا      

 المضمون.    
حول وضع الناشر وفي  2009فيفري 09وتطبيقا لذلك فإن محكمة باريس أعلنت في 

إطار قانون الثقة في الاقتصاد الرقمي في قضية متعلقة باغتصاب حق الصورة لعارض 
(، الحجة DJالانترنت من طرف شاب )أزياء، حيث وقعت الجريمة على صفحات 

 MySpaceinc, ZePeople, Universpodcastالقضائية المطورة تصنف المؤسسات
الآوين للصفحات المتنازع فيها كناشرين قصد التخلص من أسباب الإعفاء من المسؤولية 
 المرتبطة بنظام مقدمي خدمة الإیواء، بالنسبة لهذا الأمر القضاة في فرنسا رفضوا هذا

استندوا على الرسالة نفسها التصنيف، وتمسكوا لأول مرة بمعيار تعريف الناشر، حيث 
 la loi pour  la confiance dansيمللقانون المتعلق بالثقة في الاقتصاد الرق

l'économie LCEN numérique نمليس  "المحكمة وبالنتيجة أشارت إلى أنه ف 
وضع المحتوى المجرم عبر الانترنت،  لقب عتستطي اعليه ىالمدع تالشركا نأ تالثاب

، فالمعيار المحدد هو إذن التدخل في إنشاء 1"التدخل بطرق معينة وأيا كانت في إنشائه
من القانون المتعلق بالثقة في  1فقرة  6دة المحتوى نفسه، كما يظهر في نص الما

هو الذي يشارك في إنشاء  "الاقتصاد الرقمي فيما يخص التعريف بمقدم المضمون  بأنه 
 ." 2المحتوى أو أحد عناصره

وكما یوجد مقدمو خدمات المضمون محترفون مثل الناشرون، هناك آخرون غير        
لأنه الآن وبتطور الانترنت أصبح  Les blogueursمحترفين مثل: منشئي المدونات أي 

 لمشتركيها إنشاء مضامين خاصة بهم.  
                                                           

1Ibid. p 45. 
2Ibid. p 45. 
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 المدونون مقدمي خدمات خاصین:  
، ثم 1997ديسمبر 17في  John Bargerجون بارغير   Weblogصاغ مصطلح 

ووضعه على  Weblogبمعنى  Blogإلى   Peter Merholzاختصره بيتر ميرهولز
، وهكذا انتشر هذا 1999المسطرة الجانبية لمدونته على الانترنت في أفريل / ماي 

 .  1إرسالهاأي تحرير المدونات و  Toblogالمصطلح كاسم فعل 
والمدونة عبارة عن موقع على شبكة الانترنت ینشئه شخص يطلق عليه اسم المدون   

Blogueur جتمعه أو المجتمعات الأخرى، إلا أن یتناول فيه كل ما يخص الحياة في م
كون المدونة  Forumوتختلف عن المنتدى   Web siteالمدونة تختلف عن الموقع 

تكون مجهولة لدى الجهة الرسمية المسؤولة عن الموافقة على إنشاء المواقع على شبكة 
نما يقوم المدون ، ليس هذا فحسب وإ 2الانترنت في البلد الذي أنشأ فيه المدون مدونته

و أيضا المشاركون معه في المواقع بالتحدث بحرية  مستعارالذي يستخدم دائما اسما 
 3مطلقة وانتقاد الأوضاع الموجودة في البلد الذي ینتمون إليه والبلاد الأخرى.

ومن وجهة نظر علم الاجتماع الانترنت یرى أن التدوين باعتباره وسيلة نشر عامة، التي 
زيادة دور الويب باعتباره وسيلة للتعبير والتواصل أكثر من أي وقت مضى، أدت إلى 

بالإضافة لكونه وسيلة للنشر والدعاية والترويج للمشروعات والحملات المختلفة، ويرى 
البعض أن المدونات إلى جانب البريد الالكتروني أهم خدمتين ظهرتا على الانترنت 

بير ناولون في مدوناتهم مختلف أنواع الكتابة والتعإطلاقا، خصوصا أن ناشري المدونات یت
 نتاج أدبي وسياسة ومتابعة الأخبار وتعليقات متنوعة.  من یوميات وخواطر وأفكار وإ 

                                                           
، ص 2009الالكترونية ، مطابع الشرطة القاهرة، مصر الطبعة الأولى،  الجرائممصطفى محمد موسى، التحقيق الجنائي في 1

84 . 
إعفاء المدونات من الإعلام عنها، انظر في هذا  2005( قررت في سنة CNILاللجنة الوطنية للمعلومات والحريات بفرنسا )2

 الأمر 
 Myriam QUÉMÉNER, Yves CHARPENEL المرجع السابق، ص،: 46.  

 .86مصطفى محمد موسى، المرجع السابق، ص: 3
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 نكا ىمت ةالالكتروني ةالوسيل ويعد المدون كالناشر في خدمة الاتصالات للجمهور عبر
 مدونته، ويمكن إذن متابعته في حالة ارتكاب جريمة من طرفه، كما يف ن للمضمو  فمؤل

للمدونة في المسؤولية لأن هذا الأخير  ءالإیوا ةخدم مومقد ن المدو  عوض نبي ةالتفرق بيج
الأرضية  ليس له أي دور في صدور المضامين المنشورة عبر المدونة فهو يقدم فقط

 .1ن التقنية للمدو 
 2009نوفمبر 10صادر عن الغرفة الجنائية بمحكمة النقض الفرنسية في  قراروفي   

 La République deالقذف الموضوعة في مدونة تابعة لجريدة  عباراتالتي أرت أن 

centre-ouest  للناشر و لمدیر النشرية لأن المدونة  الجزائيةسمحت بإقامة المسؤولية
لسبب واحد هو أن  الجريدة، والتبرئة التي استفادت منها كانتتعد جزء مكمل لكيان 

المجرمة كان على علم بنشرها، فمحكمة النقض  للعباراتم على أن الناشر الدليل لم يق
 .  2يسوت بطريقة واضحة بين وضعية المدونة مع تلك المرتكزة على الإعلام التقليد

 مقدمو الخدمات التزاماتالفرع الثاني: 
على عاتق مقدمي  الالتزاماتكنظيره الفرنسي مجموعة من  الجزائري لقد أورد المشرع 

قد أغفل الدور الذي  الجزائري الخدمات تكاد تكون متماثلة على الرغم من أن المشرع 
المتصلة  الجرائمه في البحث والتحري للكشف عن یلعبه مقدمو خدمات المضمون وأهميت

المترتبة عن  الجزائيةحتها، وذلك لتحدید المسؤولية ل ومكافبتكنولوجيات الإعلام والاتصا
، وعليه سنتناول الافتراضيةم عبر مختلف المواقع الاجتماعية نشر المضمون المجر 

المفروضة على نوعين من مقدمي الخدمات وهم مقدمي خدمة التوصيل  الالتزامات
جتهادات القضائية التي سة مقارنة بالقانون الفرنسي والاراومقدمي خدمة الإیواء مع د

 .  الالتزاماتتطبيق هذه  أرفقت
 الالتزام بحفظ المعطیات المتعلقة بحركة السیر ومساعدة السلطات القضائیة: -1

                                                           
1Myriam QUÉMÉNER, Yves CHARPENEL, op. cit. p .64. 
2Myriam QUÉMÉNER, Yves CHARPENEL, op. cit. p .64. 
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أي  "فقرة ه بأنها  2المعطيات المتعلقة بحركة السير في المادة  الجزائري ف المشرع عر 
معطيات متعلقة بالاتصال عن طريق منظومة معلوماتية تنتجها هذه الأخيرة باعتبارها 
جزء في حلقة اتصالات، توضح مصدر الاتصال، والوجهة المرسل إليها، والطريق الذي 

بحفظ المعطيات  الالتزام، إن "يسلكه، ووقت وتاريخ وحجم ومدة الاتصال ونوع الخدمة 
المتصلة  الجرائمالمتضمن الوقاية من 09/04من القانون 11منصوص عليها في المادة 

بتكنولوجيات الإعلام والاتصال ومكافحتها التي أوجبت على عاتق مقدمي الخدمات 
التي نص عليها المشرع بدون تحدید صنفيهما وهما مقدمي خدمات التوصيل  –بنوعيهما 

حفظ المعطيات  -الانترنتبالانترنت أو منظومة اتصال ومقدمي خدمة الإیواء الخاصة ب
    بشكل يسمح بالتعرف على الأشخاص المساهمين في إنشاء المحتويات على الانترنت

...( وذلك المزاد) المدونات، الصفحات الخاصة، والإعلانات في مواقع البيع عن طريق 
القضائية أو في حالة طلب هذه الأخيرة لأجل  أجل التبليغات المحتملة للسلطات من

 09ن القانون م 10ةالماد) ةمرتكب لجرائم ةلقضائيا تالمتابعا وأ يات أو المعایناتالتحر 
/04)   

اسمية لمستعملي  وبحسب القانون فإن مقدمي الخدمات غير ملزمين بوضع ملفات
الخدمات، كما لا يمكنهم الاحتفاظ بالمعلومات المتعلقة بمضمون الاتصالات: نصوص 

، كذلك حدد المشرع مدة Email1أو مواضيع البريد الالكتروني  (SMSالرسائل القصيرة)
 حفظ هذه المعطيات لمدة لا تزيد عن سنة واحدة ابتداء من تاريخ التسجيل.  

فإن المشرع قد سمح بتسجيل  09/04من القانون   1فقرة 10المادة  إلا أنه بالنظر لنص
تسخير  إجراءالمعطيات المتعلقة بمحتوى الاتصال ولكن بشرط أن يكون في حينه، وهو 

من طرف السلطات القضائية لمقدمي الخدمات المعنيين لجمع وتسجيل المعطيات 
تفية أو مكالمات فيدیو عبر المتعلقة بمحتوى اتصالات أيا كانت ) مكالمات صوتية ها

على  الجزائري ( ولكن لم يحدد المشرع   SMS, Email MMSمواقع الانترنت،  ،
                                                           

1Myriam QUÉMÉNER, Yves CHARPENEL, op. cit. p .176. 
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عكس المشرع الفرنسي مدة تسجيل هذه الاتصالات وتركها مفتوحة، كما لم يحدد 
الخطير، بينما المشرع  الإجراءالأشخاص المكلفين بتسخير مقدمي الخدمات للقيام بهذا 

الفرنسي سمح لضباط الشرطة القضائية بتسخير من وكيل الجمهورية مع ترخيص مسبق 
من طرف قاضي الحريات والحبس، بتسخير مقدمي الاتصالات للجمهور عبر الانترنت 

التي تؤمن الحفظ لمدة لا تزيد عن سنة واحدة لمحتويات معلوماتية  الإجراءاتللقيام بكل 
م من طرف أشخاص مستعملين للخدمات التي یؤمنها مقدمو الخدمات المعنيون التي تت
 .الفرنسي( الجزائية الإجراءاتمن قانون  2فقرة  2-60)المادة 

هذه الأحكام المختلفة بين القانونين والتي تهدف إلى نفس النتيجة وهي حفظ معطيات 
   تتعلق بتسجيل وجمع محتوى اتصالات في حينها تختلف من حيث:

: )والتي نص عليها المشرع الأشخاص الذین یحق لهم تقدیم طلب المساعدة -1
للسلطات المكلفة  الجزائري الفرنسي بلفظ التسخير( يكون طلب المساعدة في التشريع 

بالتحريات القضائية، بما فيهم ضباط الشرطة القضائية، فهل يستوجب على هؤلاء طلب 
حقيق بحسب الحالة للقيام بطلب المساعدة من إذن من وكيل الجمهورية أو قاضي الت

مقدمي الخدمات؟ وهذا عكس المشرع الفرنسي الذي قدم ضمانات قانونية تكفل حماية 
الحياة الخاصة للأشخاص وذلك عندما نص على أن طلب المساعدة يكون بتسخير من 

بق من وكيل الجمهورية والذي بدوره لا يمكنه منح هذا التسخير إلا بوجود ترخيص مس
التي يمكن لأعوان  التجاوزاتنرى أنها تحد من  الإجراءاتقاضي الحريات والحبس، هذه 

متصلة بتكنولوجيات الإعلام  جرائمالضبط القضائي ممارستها في حالة التحريات عن 
 والاتصال.  

: إن تحدید مدة من حیث مدة حفظ هذه المحتویات الخاصة بالاتصالات الآنیة -2
إن كان لها محل، وهو ما قدره المشرع  الجزائيةالمتابعة  إجراءاتجيل الحفظ يسمح بتع

 مهما جدا يجب على المشرع تداركه.   اه أمر ا الفرنسي ) سنة واحدة لحفظ المكالمات( وما نر 
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 عالمشر  ءجا ةالقضائي مقدمي الخدمات بتقديم المساعدة للسلطات لالتزاموبالرجوع    
 23في الصادر  64/2006تتعلق بقانون مكافحة الإرهاب رقم  ةخاص مبأحكا يسالفرن

لمدة سنة لمسيري مقاهي  تالمعطيا ظبحف الالتزامات ههذ عوس ثيح 2006جانفي
أو  الطيرانالانترنت وللأشخاص الذین يعرضون لزبائنهم مثل الفنادق أو شركات 

 .  1االاتصال بشبكة اتصالات الكترونية بمقابل أو مجان للجمهور
 أصناف المعطیات الواجب حفظها:  

المتصلة  الجرائمالمتعلق بالوقاية من  09/04من القانون 11لقد أوضحت المادة    
بتكنولوجيات الإعلام والاتصال ومكافحتها أصناف المعطيات التي يجب على مقدمي 

 الخدمات حفظها وهي:  
، رقم IPالمعطيات التي تسمح بالتعرف على مستعملي الخدمة ) مثال ذلك عنوان  -أ

 الهاتف، عنوان البريد الالكتروني(؛  
 الطرفية المستعملة للاتصال؛   بالتجهيزاتالمعطيات المتعلقة  -ب
 الخصائص التقنية وكذا تاريخ ووقت ومدة كل اتصال؛   -ج
 المعطيات المتعلقة بالخدمات التكميلية المطلوبة أو المستعملة ومقدميها؛   -و
ل وكذا المعطيات التي تسمح بالتعرف على المرسل إليه أو المرسل إليهم الاتصا -د

 عناوين المواقع المطلع عليها.  
وبالنسبة لمقدمي خدمات الهاتف فهم ملزمون بحفظ المعطيات التي تسمح بالتعرف على 

( وكذلك بحفظ المعطيات التي تسمح بالتعرف 11مستعملي الخدمة ) الفقرة أ من المادة 
 على مصدر الاتصال ومكانه.  

 الإخلال بالتزام حفظ المعطیات:   جزاء
على مقدمي الخدمات )التوصيل والإیواء( أن 1فقرة 10لقد أوجب المشرع في المادة 

يضعوا بين أیدي السلطات المكلفة بالتحريات القضائية المعطيات التي تم حفظها، ووفقا 
                                                           

1Myriam QUÉMÉNER, Yves CHARPENEL, op. cit. p .176. 
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 الجزائيةهذه المعطيات فإن مسؤوليتهم  بحفظ التزامهموفي حالة عدم  3فقرة  11للمادة 
 ى عرقلة حسن سير التحريات القضائية.  تقوم عندما یؤدي ذلك إل

سنوات ( 05( أشهر إلى خمس )06فيعاقب الشخص الطبيعي بالحبس من ستة )  
المعنوي فيعاقب  دج، وبالنسبة للشخص 500.000دج إلى  50.000مة من ار وبغ

مكرر من قانون العقوبات 18مة وفقا لقواعد قانون العقوبات، بحسب نص المادة ابالغر 
  1قوبات التي تطبق على الشخص المعنوي في مواد الجنايات والجنح هي:فإن: "الع

مة المقررة للشخص ات الحد الأقصى للغر امة التي تساوي مرة إلى خمس مر االغر  -1
الطبيعي في القانون الذي يعاقب على الجريمة "، وتطبيقا لذلك يعاقب الشخص المعنوي 

والتي أدت إلى عرقلة حسن سير التحريات القضائية  المقررة قانونا لالتزاماتهالمخالف 
 دج.   2.500.000دج إلى  500.000مة من ابغر 
 الالتزام بتصفیة المواقع وبیان نوعها: - 2
 تبتكنولوجيا ةالمتصل الجرائم المتضمن الوقاية من 09/04من القانون 12نصت المادة  

المنصوص عليها في المادة  الالتزاماتزيادة على  "ومكافحتها على أنه  لوالاتصا مالإعلا
 علاه یتعين على مقدمي خدمات الانترنت ما يأتي:  أ  11

التدخل الفوري لسحب المحتويات التي یتيحون الإطلاع عليها بمجرد العلم بطريقة  -أ
 مباشرة أو غير مباشرة بمخالفتها للقوانين وتخزينها أو جعل الدخول إليها غير ممكن،  

سمح بحصر إمكانية الدخول إلى الموزعات التي تحوي وضع ترتيبات تقنية ت -ب
 " إخبار المشتركين لدیهم بوجودها معلومات مخالفة للنظام العام والآداب العامة و

بالنسبة للتدخل الفوري لسحب المحتويات التي یتيحون الإطلاع عليها بمجرد العلم  -1
ها أو جعل الدخول إليها غير بطريقة مباشرة أو غير مباشرة بمخالفتها للقوانين وتخزين

الذي فرضه المشرع على مقدمي الخدمات لم يفرض فيه مسؤولية  الالتزامممكن، هذا 
م أدبي من االتز  الالتزامفي حال عدم تنفيذه، مما یؤدي ذلك إلى القول بأن هذا  جزائية

                                                           
1 Myriam QUÉMÉNER, Yves CHARPENEL, op. cit. p .177. 
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في حالة مخالفة مقدمي  رادعةطرف مقدمي الخدمات، لأن المشرع لم يفرض عقوبة 
وفي هذا الحال لا يمكن مطالبة مقدمي الخدمات المتقاعسين عن  الالتزامدمات لهذا الخ

أداء واجبهم في حذف المضامين المجرمة والمخالفة للقوانين بتعويضات مدنية في حالة 
نتيجة عرض المضامين المجرمة عبر الانترنت دون رقيب في انتظار  أضرارحدوث 

من خلالها وبطلب من السلطة القضائية وقف هذه  التي يمكن 1تحريك الدعوى العمومية
المضامين المجرمة، ونحن نرى أن هذا التقصير يخل فعلا بحقوق الأشخاص سواء 
الطبيعيين أو المعنويين في حالة انتهاك حقوقهم عبر الانترنت، فكان لازما على المشرع 

یواء في حالة لمقدمي الخدمات وخاصة منهم مقدمي خدمة الإ رادعةأن يفرض عقوبات 
امتناعهم عن حذف هذه المحتويات في الوقت المناسب، وهذا خلافا للمشرع الفرنسي 

على مقدمي خدمة الإیواء الذین یرفضون أو  وجزائيةالذي فرض مسؤولية مدنية 
المتمثل في سحب المحتويات المخالفة للقوانين أو جعل  بالتزامهمیتقاعسون عن القيام 
من القانون 3 -1-6والمادة  2-1-6ن وهو ما نصت عليه المادة الدخول إليها غير ممك

من أجل الثقة في الاقتصاد الرقمي  2004جوان  21الصادر في  575/2004
(LCEN حيث نصتا على أن المسئولية المدنية أو )لمقدم خدمة الإیواء لا يمكن  الجزائية

أن تقوم إلا في حالة العلم الحقيقي بالوقائع أو الظروف التي بموجبها يكون النشاط أو 
المعلومة مجرمة، وفيما یتعلق بالمطالبة بالتعويضات فلا تقوم إلا مع وجود العلم بأن 

خدمة  الوقائع أو الظروف بحسب النشاط أو المعلومة تكون مجرمة ولم یتصرف مقدم
 .2الإیواء فوار لسحب المعلومات أو بجعل الوصول إليها مستحيلا

 نفإ يالرقم دالاقتصا يف ةلثقمن أجل ا21/06/2004من القانون  5-6وبموجب المادة 
إذا لم يقم وبسرعة بعد إعلامه بسحب  الإیواء لا يمكن أن تقوم إلا ةخدم ممقد ةمسؤولي

سحبه  أن يقيم الدليل على سرعة ءالإیوا دمتعه ىوعل ،عرو شم رغي هأن حواض ى محتو 
 للمحتوى المجرم.  

                                                           
1 Myriam QUÉMÉNER, Yves CHARPENEL, op. cit. p .177. 
2Myriam QUÉMÉNER, Yves CHARPENEL, op. cit. p .41. 
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لمقدمي خدمة  الجزائيةأما بالنسبة للاجتهاد القضائي الفرنسي في مسألة قيام المسؤولية 
من القانون 2د//2الإیواء الذین لهم نشاط تخزين دائم ومستمر للمعلومات ) المادة 

 قامت فيه بإعادة 14/01/2010صادر بتاريخ  قرار( فلمحكمة النقض  الفرنسية 09/04
النقاش حول النظام الذي يحكم مقدمي خدمة الإیواء. وعكس الاجتهاد القضائي الذي 
طبق وبشكل موسع نظام المسؤولية المخففة لمقدمي خدمة الإیواء على مواقع الويب 

(2.0 Web)1 فقد رفضت المحكمة العليا في فرنسا هذا التطبيق على مسؤولية مقدمي ،
، وهي واقعة تقديم العروض للمعلنين Tiscaliخدمة الإیواء لصفحات شخصية بموقع 

ح لمستعملي الانترنت بإنشائها، في أماكن وضعت في صفحات شخصية سمالتجاريين 
بساطة  "وذلك بوضع فضاءات للإعلانات مدفوعة الثمن عبر هذه الصفحات قد تجاوزت 

 .  "الوظيفة التقنية للتخزين 
جوان 06یؤكد الأحكام التي تبنتها محكمة الاستئناف لباريس في حكمها بتاريخ  رالقراهذا 

عند مقدمي خدمة الإیواء لصفحات شخصية الذین جنوا  اضطرابا، فقد أثارت 2007
التي تعرض هذا النوع من الإیواء  Tiscaliأرباحا بسبب الإعلانات، فقد اعتبرت أن 

 Lesؤولة عن الإنتاج غير المشروع للأشرطة )تتمتع بصفة الناشر، وبالنتيجة تكون مس

bandes)   المصورة على الموقعwww.chez.com/bdz  والتي لم يكن بالإمكان
 .     2معرفة  صاحبها

أما بالنسبة لبيان نوع المواقع التي تحوي معلومات مخالفة للنظام العام والآداب  -2
المتضمن القواعد الخاصة  09/04ب من القانون  -12العامة، فإن المشرع في المادة 

المتصلة بتكنولوجيات الإعلام والاتصال ومكافحتها فقد ألزم مقدمي  الجرائمللوقاية من 
الخدمات بوضع ترتيبات تقنية تسمح لمستعملي الانترنت بالتعرف وبسهولة على نوع هذه 

                                                           
الإصدار الثاني للانترنت الذي یتسم بإمكانية التعاون بين مستعملي الانترنت، والشبكات الاجتماعية هي قاعدة  Web 2.0يعد  1

الاتصالات عبر الانترنت التي تسمح بإنشاء شبكات لمستعملي الانترنت یتشاركون فيها الفوائد والمنافع العامة والأكثر شهرة من 
 Myriam QUÉMÉNER, Yves ،أنظر في هذا الشأن، : Facebook, MySpace, twiter بين هذه المواقع

CHARPENE ،35.صفحة ،المرجع السابق 
2Myriam QUÉMÉNER, Yves CHARPENEL, op. cit. p .41. 
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فة أنه أن یدخل لموقع معين معر  أرادبع يجب أن تكون واضحة يمكن لمن المواقع وبالط
 موقع مخالف للنظام العام والآداب العامة قبل الدخول إليه.  

حصر كما يجب لهذه التقنيات أن ت علم لمن يستعملها بوجود وسائل تقنية تسمح ب   
الأبوية التي تمنع القصر من دخول هذه المواقع  كالمراقبةالدخول إلى هذه المواقع 

 نة.  وقائية تتطلب كلمة سر معي برامجباستعمال 
أما بالنسبة للمشرع الفرنسي فقد فرض على مقدمي الخدمات أن يعلموا مستخدمي  

الانترنت بوجود تقنيات تسمح بحصر الوصول إلى مواقع معينة أو بتحدیدها مع وجوب 
الأساليب التقنية، وكذلك وجوب أن  أن يعرضوا على مستخدمي الانترنت واحدة من هذه

الاقتصاد  يف ةالثق للأج ن القانو  من  I-1-6ةالماد) ةالأبوي المراقبةتوضع مباشرة آليات 
 الرقمي(.  

بوجوب التبليغ السريع للسلطات القضائية عن النشاطات  I- 7 -6وأضافت المادة 
المجرمة الموجودة في الانترنت والتي أعلنت عنها لمستعمليها بأنها مواقع تحوي مضامين 

 مخالفة للقانون.  
كما يجب على مقدمي الخدمات أن يقدموا للجمهور )مستعملي الانترنت( الوسائل 

 .1في القانون العام جرائمالتي تكون  الانحرافاتالمكرسة لمكافحة 
 
 
 
 
 
 
 

                                                           
1Myriam QUÉMÉNER, Yves CHARPENEL, op. cit. p .38. 
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 خلاصة الفصل الثاني:
التي اعتمدها المشرع في التحقيق والتحري  الإجرائيةتناولنا في هذا الفصل مجموع الآليات 

 المتصلة بتكنولوجيات الإعلام والاتصال.   الجرائمعن 
إذ تناولنا في المبحث الأول القواعد العامة للبحث والتحري عن الدليل الرقمي والمبادئ   

العامة التي يجب أن يخضع لها الدليل الرقمي حتى يمكنه أن يكون مقبولا أمام القضاء 
 المتهم.   لبراءةكدليل للإدانة أو 

المتصلة  الجرائموالتحري عن أما في المبحث الثاني فتناولنا الأساليب التقنية التي تتوافق 
 المراقبةبتكنولوجيات الإعلام والاتصال، فقد قدم المشرع مجموعة من الأساليب تتمثل في 

 إجراءاتالتي ترصدها، وكذلك  للجرائمالالكترونية والتي تحوي أسلوبي الوقاية والمكافحة 
المعلوماتية(،  التفتيش في النظم المعلوماتية و أساليب حجز الدليل الرقمي)المعطيات

 الجرائمكذلك الأمر بالنسبة لدور مقدمي الخدمات والذي هو دور مهم جدا في مكافحة 
، بتقديم المساعدة التي فرضها المشرع الجرائمالمعلوماتية وفي التحقيق والتحري حول هذه 

ن ، فإننا نرى أالإجرامللسلطات القضائية المكلفة بالتحريات حول هذا  النوع من  الجزائي
والمدنية لمقدمي الخدمات لسحب المحتوى المجرم  الجزائيةيقوم المشرع بتفعيل المسؤولية 

 .  رادعة جزائيةعقوبات  بإدراجأو جعل الوصول إليه غير ممكن وذلك 
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جرائم الاعتداء على النظام المعلوماتي  لهذا لتفاصي ناكنا قد تطرقنا في بحث إذا      
بتكنولوجيات الاتصال والمعلومات وإذا كانت خطورة  تلك الجرائم المتعلقة  إشكال لأهم

حتى الدول  الدول صاحبة التكنولوجية الآن الخطورة لم تسلم منهاالجرائم له اثر على 
النامية ولمسايرة هذه الممارسات قامت العديد من الدول بسن قوانين خاصة لمواجهة هذه 

 ةاصخال المتضمن القواعد 09/04قانون  بإصدارالجزائري المشرع  وقام الجرائم الجديدة 
والقوانين اللاحقة  الإعلام والاتصال ومكافحتها تبتكنولوجيا ةالمتصل الجرائم نم ةللوقای

مما  نالالكترونييوالتوقيع  المتعلقين بالتصديق 15/04والقانون  15/03 عليه كالقانون 
 دالجدي عالنو  اهذ ةمكافح بأسالي يف اجيد احكم تجديدة تضمن إجرائيةقام بإرساء قواعد 

 :  وبما يتوافق وخصائصه، فقد شملت مواده الكثير من الآليات المستحدثة  الإجراممن 
في قسم   الآليةعتداء على النظم  المعالجة حيث أن المشرع  الجزائري جرم الا  -1

  الآليةالمعالجة    بأنظمةخاص  في قانون العقوبات  وهو القسم السابع مكرر *المساس 
 .هيئة وطنية للوقایة بنصه على إنشاءو للمعطيات * 

إن لم يتم تنصيبها إلى  المتصلة بتكنولوجيات الإعلام والاتصال ومكافحتها و الجرائممن 
 .تماشيا مع الرؤية  التشريعية  الفرنسية حد الساعة

حيث تم  الجزائري  الجزائيكذلك القواعد المتعلقة بالاختصاص الإقليمي للقانون  -2
تمس مؤسسات الدولة  مجرائالتوسع في الاختصاص الإقليمي للسلطة القضائية في متابعة 

لما یمكن  اللاقتصاد الوطني نظر  الإستراتيجيةأو الدفاع الوطني أو المصالح  الجزائرية
لهذه التكنولوجيات الحديثة من القيام به في حالة استغلالها ضد مصالح الدولة ولو في 

ت أو أجانب، أیضا فإن عالمية استغلال تكنولوجيا جزائريينأقاليم دول أخرى من طرف 
 الجرائمالإعلام والاتصال وخاصة الانترنت أدت إلى حذف الحدود الإقليمية وأصبحت 

لأكثر من دولة مما قد ينجر  الجزائيتمتد عبر عدة أقاليم وتكون من اختصاص القانون 
عنه تنازع في الاختصاص أو رفض له، مما قد ينشأ للمجرمين أماكن لا قانون فيها فكان 

مفيدا وفعال جدا ولا يتأتى ذلك إلا باستعمال  الجرائمالنوع من  التعاون الدولي في هذا
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الطرق الحديثة للتواصل ما بين السلطات القضائية دون المرور بالطرق الدبلوماسية 
  .م تشريعه فعلا ضمن هذا القانون المعقدة وهو ما ت

تهدف من تقريب  التياتفاقيات  ومعاهدات دولية  في مجال التعاون الدولي  إبرام -3
مكافحة الجرائم العالمية  ومنها  إطارفي  القوانين  الجزائية الوطنية  والقوانين الدولية 

 والاتصال . الإعلامجرائم المتصلة  بتكنولوجية 
 ميزاتهاالمتصلة بتكنولوجيات الإعلام والاتصال  الجرائمأیضا فإن لطرق التحري في  -4

الالكترونية للاتصالات وتفتيش نظم  فالمراقبة، 09/04 والتي تبناها المشرع في القانون 
ضمن الترسانة  او إدخالهالمعلوماتية أعطى لها القانون صفة الشرعية القانونية بتقنينها 

والمحققين فيها  الجرائم، تسمح للمتحريين عن الجزائري في القانون  الجزائية ةالإجرائي
 فسحة قانونية لتقدیم الأدلة اللازمة لإدانة المتهم أو تبرئته.  

كما يلعب مقدمو الخدمات بما لديهم من تقنيات متماشية مع تطور التكنولوجيات  -5
وتقدیم المساعدة  الإجرامالحديثة للإعلام  والاتصال دوار مهما في مكافحة هذا النوع من 

المرتكبة بواسطة أو ضد هذه  الجرائملفة بالبحث والتحري عن التقنية للسلطات المك
بما قرره المشرع بحفظ للمعطيات المعلوماتية یسمح  الالتزامالتكنولوجيات، وأیضا 

 للمتحرين تتبع الجريمة وحركة المجرمين.  
المعلوماتية إلا أن  والجرائمتتماشى  إجرائيةوبالرغم من جهود المشرع لوضع قواعد        

 ستنا تتمثل في النقاط التالية :  اهناك بعض الملاحظات التي سجلناها عبر در 
 لوالاتصا مالإعلا تاالمتصلة بتكنولوجي الجرائمإن تنصيب هيئة وطنية للوقایة من  -1

أمر مهم یجب على السلطات المعنية  09/04في القانون  اعليه صالمنصو  اومكافحته
ومكافحته، وكذلك  الإجرامالنوع من  اهذ نم ةللوقای هب مالقيا ةالهيئ هلهذ نیمك الم هب الإسراع

 .  الجرائمتقدیم المساعدة للسلطات القضائية في التحقيقات الجارية حول هذه 
الاتصالات الالكترونية وتفتيش النظم المعلوماتية من أهم وأخطر  مراقبةتعد  -2

في كثير من  كبيراعا ا خلفا صر  الإجراءينفهذين  09/04التي جاء بها قانون  الإجراءات
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الالكترونية والتفتيش في  بالمراقبةوألمانيا مثلا لم تسمحا بالقيام  فسويسراالدول الأوربية 
 الجرائمالمنظومات المعلوماتية إلا إذا وقعت الجريمة فعلا، وليس كتدبير وقائي من 

شكل مباشر یمسان ب الإجراءينالمتصلة بتكنولوجيات الإعلام والاتصال، وهذا لأن هذين 
بالمشرع وضع قيود قانونية لتبرير اللجوء إلى هذين  جديرا، فكان للأفرادالحياة الخاصة 

 . 09/04من القانون 04كما هو الحال بالنسبة للحالة أ من المادة  الإجراءين
مقدمي الخدمات بأنواعهم أن المشرع ألزمهم في  لالتزاماتلاحظنا كذلك بالنسبة  -3

بسحب المحتويات التي يتيحون الإطلاع عليها بمجرد  09/04نون من القا 12المادة 
العلم بطريقة مباشرة أو غير مباشرة بمخالفتها للقوانين وتخزينها أو جعل الدخول إليها 
غير ممكن، ولم يدرج المشرع أي مسؤولية على عاتقهم في حالة امتناعهم عن القيام بهذا 

 جزائيةعقوبات  إدراجعلى عكس نظيره المشرع الفرنسي، لهذا كان حريا بالمشرع  الالتزام
 على مقدمي الخدمات المقصرين في أداء واجبهم القانوني. 

یعد تحدیا فعليا للسلطات القضائية  وأعوانها  09/04إن صدور القانون  اوأخير        
لخصوصية  ا)سلطات الضبط القضائي، وكذلك المحامين( من أجل تطبيقه نظر 

ما عليها أن تساير التقدم التكنولوجي الحاصل على االتي جاء بها، فيكون لز  الإجراءات
تى تكون مستوى الإعلام والاتصال من تكوين جيد یسمح بفهم وتطبيق هذه التقنيات ح

 الجزائيةعمليات البحث والتحري أكثر فاعلية، وكذلك الحكم  والقضاء في الدعاوى 
تقنية  بجرائممبنيان على فهم جيد للوقائع خاصة إذا كانت مرتبطة  الجرائمالمتعلقة بهذه 

استراتيجيات الفني والتقني  والقضائي على مستوى التعاون  إیجادبل لا بد من ، بحتة
 .القضائي الدولي  وتسليم المجرمين 
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- www.secureteinfo.com/legal/OCLCTIC.shtml, le cite de Office 

central de lutte contre la criminalité liée aux technologie de 

l'information et de la communication   

- www.legifrance.gouv.fr/affichTexte.do 

- www.interpol.int 

- http://fr.wikipedia.org 

 

 

 

 

http://www.secureteinfo.com/legal/OCLCTIC.shtml
http://www.legifrance.gouv.fr/affichTexte.do
http://www.interpol.int/
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