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 مقدمــة:      
يشيد العالـ في الوقت الراىف ثورة تكنولوجية ىائمة تتجمى أبرز مظاىرىا في ثورة المعمومات     

 والاتصالات والأجياؿ الجديدة لمحسابات الآلية. 

ولا شؾ في أف ىذه التكنولوجيا الحديثة تقدـ لمدوؿ وأجيزتيا الكثير مف التسييلبت والإمكانيات التي     
طوير قدراتيا في جميع المياديف إلا اف ىذا التطور التكنولوجي أدى ويؤدي في تيتـ في رفع كفاءتيا وت

الوقت نفسو إلى تطوير وتحديث جريمة مف حيث الأساليب والمضاميف وبخاصة في ظل أنشطتيا 
وممارستيا الإجرامية وفي ىذا الصدد تقوؿ روي جودسوف  خبيرة بمركز المعمومات الوطني الامريكي )) 

 لجريمة أكثر قوة بفضل التقنية الحديثة (( .لقد اصبحت ا

فالإعلبـ الآلي الذي ارتقى بمستوى الانساف وانتقل بو الى عصر المعموماتية والتقدـ ىو ذاتو الذي     
يستخدمو بارونات الجريمة وعصابات المافيا ، فإذا كانت الاسمحة المتطورة والمعدات الحديثة مف الامور 



 
 

مارسة الجريمة فاف الجديد في ىذا المجاؿ ىو تكثيف استخداـ نظـ المعمومات الشائعة الاستخداـ في م
 والاتصالات الحديثة في الانشطة الاجرامية لتمكينيا مف التخطيط لأنشطتيا وتنفيذىا .

فالمعموماتية مثل لكل تطور جديد تحمل في طياتيا جانبا مظمما تتجسد في مجاؿ القانوف الجنائي     
لمعموماتي أو ظاىرة الاجراـ المعموماتي بصفة عامة . اذ لـ يعد مجرـ القرف الأخير بظيور المجرـ ا

انسانا مقنعا فيشير سلبحو  في وجو ضحيتو بل رجلب ذا باقة بيضاء فالصراع قائـ بيف العمـ والجريمة 
وزعزعة صراع مستمر بيف استخداـ العمـ مف أجل الانساف وأمنو واستقراره وبيف استخدامو ضد الانساف 

أمنو واستقراره لذلؾ فوسائل الاعلبـ لا تخموا اسبوعيا مف الاخبار المتعمقة بأمف الشبكات الحاسوبية 
فالحرب مستمرة بيف يدي الكمبيوترات والمختصيف الا اف الشبكات أو ما أحدثتو مف خسائر مادية عبر 

 العالـ مما أدى إلى تسميط الأضواء عمى جريمة الحاسوب.

ايد نسبة الجرائـ الاقتصادية في الأوساط المعموماتية وتنوع طرقيا لا شؾ أنيا تمحق خسائر فمع تز      
مادية كبيرة وفادحة اكثر مما تسببو الجرائـ الأخرى ليس فقط عمى مستوى الفرد بل تتعداه إلى مستوى 

 .المنظمات والجيات والمؤسسات وىذا بالطبع يؤثر بشكل كبير عمى الاقتصاد العالمي ككل

ما يواجيو العالـ اليوـ ىو ىجوـ شرس مف أشخاص أو مجموعات أو منظمات مخترقة ىدفيا الرئيسي 
 الربح المادي بالإضافة إلى أىداؼ أخرى وذلؾ بالاستفادة مف توسع استخداـ الكمبيوتر والانترنت .

ائر دوؿ مجمس وقد أشارت توقعات بأف الجرائـ الاقتصادية في الوسط المعموماتي قد تسببت بخس     
 مميوف دولار أمريكي سنويا.  755مميوف و  55التعاوف الخميجي ما بيف 

 % 57.6كما أكد اقتصادي متخصص أف معدؿ نسبة الجرائـ الالكترونية في العالـ تصل الى       
مميار دولار سنويا، وقاؿ أف نسبة معدؿ اليجمات 12.950حيث يكمف الاقتصاد العالمي ما يقارب 

 .2009لعاـ %47.8الالكترونية في السعودية ما يقارب

واختراؽ المواقع بمغ  %40بمغت  2009كما كانت نسبة اليجمات لمحسابات الشبكية للؤفراد عاـ     
اف عمميات القرصنة والسرقة  2009، كما كشفت السمطات الامريكية عاـ %43ورسائل الاحتياؿ  63%

 ماف وبطاقة حساب مصرفية.مميوف بطاقة ائت 130طالت اكثر مف 



 
 

 في مطردا تزايدا كوربوريشف سمانتؾ نشرتو تقرير وأظير الالكترونية الجريمة تيديد 011 رصد حيث     
 في الرائدة فورتف شركة أجرتيا دراسة وفي 6119 عاـ خلبؿ الثانية في الالكترونية لمجريمة ىجمات
عمى  الكترونية لجريمة تعرضوا العالـ حوؿ الأنترنت مستخدمي ثمثي أف الامنية المبرمجة الحموؿ تطوير
 البيانات أو الائتماف بطاقة لسرقة واحتيالية وتجسسيو فيروسية ىجمات في تمثمت وقد واحدة مرة الاقل

 . المصرفية

 بكل الأعماؿ لمجتمع المنتموف  يسعى المعمومات ولأىمية الاقتصاد عمى يبقى الحقيقي تيديدىا أف إلا    
 أدى الذي الامر المشروعة غير أو المشروعة بالطرؽ  سواء عمييا الحصوؿ أجل مف قوة مف أتو ما

 السوداء السوؽ  عمييا يطمق والثاني شرعي إحداىما المعمومات لشراء سوقيف بوجود التقرير إلى بالبعض
 ويمكف العالـ في الاقتصادية الانشطة تستيدؼ التي الجرائـ مف الأكبر بالجانب يرتبط الذي لممعمومات

 الامواؿ رؤوس وتداوؿ والإداري  المالي بالوضع تتصل التي المالية لممعمومات بالنسبة تتحقق أف
 بالنسبة أيضا تتحقق اف ويمكف خاصة او عامة كانت سواء الاقتصادية المنشآت في والاستمارات
 والتجارة والانتاج والصناعية الاستثمارية والمشروعات بالسوؽ  تنقمت والتي والصناعية التجارية لممعمومات
 والمؤسسات البنوؾ في الموجودة الحاسبات ذاكرة في المخزنة لممعمومات بالنسبة وكذلؾ والتوزيع

 . الاقتصادية

 

 

 اىميــة الدراسة : 

  الدراسة تستمد اىميتيا مف كونيا   

اـ الباطميف والعامميف عمى انقاذ القانوف وذلؾ لخطورة الجرائـ ماولا : تتعمق بموضوع اصبح يشيد اى 
 .الاقتصادية في الاوساط المعموماتية وانعكاساتيا المدمرة عمى مجالات الاقتصاد والماؿ والاعماؿ 

ثانيا : اف ىذا الموضوع لـ تتناولو الا القميل مف الدراسات مما يقتضي ايلبئو مزيدا مف الاىتماـ والدراسة 
 .  كاديميةالأ

 الإشكالية:



 
 

 لمجرائم موضوعا المعموماتية اعتبار يمكن مدى اي الى:  مفادىا التي الإشكالية طرح فيكوف  وعميو    
 ؟ الظاىرة ىذه مكافحة في الدولي المشرع و الجزائري  المشرع دور وما الاقتصادية

 :الاتية التساؤلات الاشكالية ىذه تحت يندرج و

 ذات التقميدية الجرائـ اركاف تطبيق يمكف ىل و المعموماتية تمؾ عمى التقميدية الجريمة وصف ينطبق ىل ػ
 الاوساط في الاقتصادية الجرائـ عف المتولدة المادية غير القيـ تمؾ عمى الممموسة و المادية الطبيعة

  المعموماتية؟

 : الدراسة اىداف

 التحديات اىـ عف تكشف  دراسة تقديـ محاولة في المتمثل الرئيسي ىدفو تحقيق الى البحث ىذا يسعى   
 اليدؼ ىذا ولتقيق المعموماتية الاوساط في الاقتصادية الاجرامية الظاىرة رصد عبر وذلؾ القانونية
  التالي: النحو عمى وىذا الظاىرة بيذه المرتبطة المفاىيـ مف عدد عمى الضوء القاء سنحاوؿ

  الاقتصادي. الوسط في المعموماتية لمجريمة الاجرامية الطبيعة عمى التعرؼ ػ0

 محاولة التعريف بظاىرة الجريمة الاقتصادية في الاوساط المعموماتية وخصائصيا ومميزاتيا  -6

 المعموماتية جرائـ مف المحمية و العالمية التشريعات موقف الى التطرؽ  ػ3

  المعموماتية. الاوساط في الاقتصادية الجرائـ حدوث مراحل و صور الى التطرؽ  -4

آثار الجريمة الاقتصادية في الاوساط المعموماتية الوقوؼ عمى آليات مكافحة ىذه  الوقوؼ عمى -5
  .الجرائـ دوليا واقميميا ومحميا

القواعد الخاصة لموقاية مف الجرائـ المتضمف  14-19 ابراز دور المشرع الجزائري مف خلبؿ القانوف  -6
 .الاعلبـ والاتصاؿ ومكافحتياالمتصمة بتكنولوجيات 

 أسباب اختيار الموضوع : 

يعود سبب اختيارنا ليذا الموضوع لكونو حديث تزامف مع التطور التكنولوجي لوسائل الاتصاؿ    
والاعلبـ ىذا مف جية ومف جية أخرى نظرا لكونو مف الجرائـ الأكثر تعقيدا خاصة في ما يخص إشكالية 



 
 

الاتياف بالأدلة المؤدية إلى إدانة المتيـ أو تبرئتو وأف  الدليل في مثل ىذه الجرائـ في أغمب الأحياف ذا 
طبيعة خاصة أي طبيعة إلكترونية وكذلؾ إلى التأثير الواضح ليذه الجرائـ عمى الاقتصاد العالمي 

 والمحمي. 

 الدراسات السابقة :  

جراـ المعموماتي إلى يومنا ىذا في دراسات أجنبية باعتبار أف رصيد أىـ الدراسات السابقة في مجاؿ الإ   
التشريع العقابي في ىذا المجاؿ في الدوؿ الأجنبية ثري وأسست بالمقارنة حتى التشريع الوطني في حيف 

 أف الكتابات الوطنية اقتصرت فقط في الدراسات الجامعية.

 الصعوبات : -

في ىذا النوع مف الجرائـ المستحدثة وذلؾ راجع الى حداثة ىناؾ صعوبات جمة تعترض الباحث    
استخداـ الحاسب الآلي وما يتسـ بو مف صيغة عممية بحتة غريبة في تصورنا عمى رجاؿ القانوف سواء 

 .كاف عمى المستوى النظري او المستوى التطبيقي لمقوانيف مما يزيد مف اىمية التشريعية لدراستنا

 المنيج المتبع:

لج موضوع الجرائـ الاقتصادية في الاوساط المعموماتية متبعينا منيجا يتماشى وطبيعة الموضوع سنعا   
والمنيج الافضل في رأينا لمخوض في ىذا البحث ىو المنيج الوصفي التحميمي لاف دراستنا ستعتمد عمى 

ريعات و لأجل وصف الجرائـ المعموماتية وتحميل اىـ النصوص القانونية المنظمة ليا في مختمف التش
 ىذا الغرض قسمنا موضوع المذكرة الى فصميف 

كما قمنا في الاشكاؿ القانوني الى اي مدى يمكف اعتبار الجريمة المعموماتية جريمة اقتصادية وما دور    
 المشرع في مكافحتيا.. 

وبالتالي ستضـ الاجابة عمى ىذا السؤاؿ تظير مف خلبؿ فصميف كما تتطمبو الدراسة التقميدية لمجرائـ    
المذكرة فصميف : الفصل الاوؿ تحت عنواف الاطار المفاىيمي لمجرائـ الاقتصادية في الاوساط 

 المعموماتية حيث يندرج ضمف ىذا الفصل مبحثيف : الاوؿ يحدد مفيوـ الجرائـ المعموماتية واركانيا. 

 اما الثاني : فيتطرؽ الى الصور والاثار المترتبة عف ىذه الجرائـ .



 
 

لمفصل الثاني ارتأينا اف نمقي الضوء عمى مكافحة الجرائـ الاقتصادية في الاوساط المعموماتية بالنسبة    
مف خلبؿ التطرؽ لاىـ الاتفاقيات والمعاىدات الدولية والقانوف العربي النموذجي ) في المبحث الاوؿ ( ثـ 

المتضمف  -14-19وخاصة القانوف سمطنا الضوء عمى دور المشرع الجزائري مف خلبؿ قانوف العقوبات 
  لمقواعد الخاصة بالوقاية مف جرائـ المتصمة بتكنولوجيا الاعلبـ والاتصاؿ . 

 

 
 

 

 

 

 

 

 الفصل الأوؿ



 
 

لإطار المفاىيمي لمجرائـ ا
الاقتصادية في الأوساط 

 المعموماتية
 

  

 

 

 

 تمييــد: 
 سباالح جياز بطميا كاف المعمومات بثورة تسميتيا عمى اصطمح مألوؼ غير نوع مف ثورة العالـ شيد
 جميع في الناس قضايا ليشمل المعقدة الحسابية العمميات اجراء تعدى بحيث دوره تطور الذي الالي



 
 

 طريق عف ترتكب التي المستحدثة الجرائـ في تجسدت سمبية آثار الثورة ىذه واكب انو لاا، معاملبتيـ
 .المعموماتية  بجرائـ عمييا يطمق والتي التقنية الوسائل

 ىذه اكتشاؼ صعوبة اىميا عديدة، حيانو  وفي الاشكالات مف الكثير المعاصر الاجراـ ىذا يثير    
 خارجية آثار أي خمفو يترؾ اف دوف  معموماتية جرائـ حداثيمكنو إ المعموماتي فالمجرـ واثباتيا، الجرائـ

 بمجاؿ دراية عمى انو كما العالية، التقنية والميارات بالذكاء يتميز مجرـ وانو خصوصا ممموسة،
 .الالية الحاسبات برامج وانظمة المعمومات

فمف خلبؿ دراستنا ليذا الفصل تتعرض للئطار المفاىيمي لمجرائـ الاقتصادية في الأوساط     
المعموماتية التي قد يرتكبيا المجرـ مستفيدا مف تكنولوجيا الاعلبـ والاتصاؿ ونظـ المعمومات وموظفييا 

 ي تحقيق مكاسب غير مشروعة خاصة في الميداف المالي والاقتصادي.ف

ونحاوؿ في ىذا الصدد أف نتعرؼ عمى الصيغة القانونية ليذه الظاىرة الاجرامية وأف نعطي ليا تعريفا    
بحيث يذكر أىـ الأركاف الأساسية التي تقوـ عمييا، ثـ نتطرؽ لمراحل حدوث ىذه الظاىرة والصور 

رتبة عمييا عمى مستوى الفرد وعمى مستوى البنوؾ والجيات الحكومية وغير الحكومية والآثار المت
 والمؤسسات ) الشركات (. 

 

 

 

 

 

  مفيوم الجرائم المعموماتية و أركانيا المبحث الأول :
وعميو سوؼ نقسـ ىذا المبحث إلى مطمبيف نتناوؿ مفيوـ الجريمة المعموماتية في) المطمب الأوؿ( و     

 أركاف الجريمة المعموماتية في )المطمب الثاني(.



 
 

  الجريمة المعموماتية: مفيوم  المطمب الأول

يعتبر بحد ذاتو موضوع الساعة ومشكل كل الدوؿ عامة ولاسيما  المعموماتيةإف موضوع الجريمة    
الجزائر وتزداد أىمية تمؾ المسألة أماـ الطابع الدولي والعالمي لشبكة الإنترنت فيذه الأخيرة تعتبر سلبح 
ذو حديف، يعمل بيف جنبيو الظممة والنور ويعكس وجيي الخير والشر في الإنساف، فيو وسيمة لمربط و 

والتقارب وتبادؿ المعمومات والمنافع بيف بني الإنساف إلا أنو يمكف أف يكوف أداة تزوير وتضميل الاتصاؿ 
 ولب الرذيمة والتعدي عمى حقوؽ الآخريف، لذا ظيرت الحاجة الماسة في الحد مف الجانب المظل.

ا   ) الفرع ومف خلبؿ ىذا المطمب نستعرض تعريف الجريمة المعموماتية ) الفرع الأوؿ( ثـ خصائصي   
 الثاني(.  

  بالجريمة المعموماتيةتعريف الالفرع الأول : 

تعددت تعريفات الجريمة المعموماتية وتباينت فيما بينيا ضيقا واتساعا وقد أسفر ذلؾ عمى تعذر إيجاد    
فيـ مشترؾ لظاىرة الجريمة المعموماتية، و ما سيتبع  ذلؾ مف تسييل لموصوؿ إلى الحموؿ المناسبة 

 واجيتيا، و سوؼ نحاوؿ الوصوؿ إلى تعريف يتلبءـ مع طبيعة الجريمة المعموماتية.لم

 عمى أساس وسيمة ارتكاب الجريمة: أولا: تعريف الجريمة المعموماتية
إف أصحابيا ينطمقوف مف أف الجريمة المعموماتية تتحقق باستخداـ الكمبيوتر كوسيمة لارتكاب الجريمة،    

ومف ذلؾ تعريف مكتب تقييـ التقنية في الولايات المتحدة الأمريكية بأنيا الجرائـ التي تمعب فييا البيانات 
 .1الكمبيوترية دورا رئيسا

عبر الإنترنت بأنيا :" ىي نشاط إجرامي تستخدـ فيو التقنية  كما عرؼ الفقو الجريمة المرتكبة   
الالكترونية ) الحاسوب الآلي الرقمي و شبكة الإنترنت( بطريقة مباشرة أو غير مباشرة كوسيمة لتنفيذ 

 . 2الفعل الإجرامي المستيدؼ"

الضار بالمجتمع و  عرفيا الفقيو الألماني تاديماف بأنيا:" ىي شكل مف أشكاؿ السموؾ غير المشروع أو  
، كما تعرؼ بأنيا:" كل نشاط إجرامي يؤدي فيو نظاـ الحاسب 3الذي يرتكب باستخداـ الحاسب الآلي"
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، وفي ذات الاتجاه عرفت بأنيا:" الجرائـ 1الآلي دورا لإتمامو عمى أف يكوف ىذا الدور عمى قدر الأىمية"
كما تعرؼ جرائـ الإنترنت: "أنيا تمؾ الجرائـ  ،2التي يكوف دور الحاسوب فييا ايجابيا أكثر منو سمبيا"

الناتجة عف استخداـ المعموماتية والتقنية الحديثة المتعمقة بالكمبيوتر والانترنت في أعماؿ وأنشطة إجرامية 
بيدؼ أف تحقق عوائد مالية ضخمة يعاد ضخيا في الاقتصاد الدولي عبر شبكة الإنترنت باستخداـ النقود 

اقات السحب التي تحمل أرقاما سرية بالشراء عبر الإنترنت باستخداـ النقود أو تداوؿ الالكترونية أو بط
 الأسيـ وممارسة الأنشطة التجارية عبر ىذه الشبكة".

إف تعريف الجريمة المعموماتية المعتمدة عمى الوسيمة المستخدمة في ارتكابيا، قد تعرض إلى عدة    
وجب الرجوع إلى الفعل والأساس المكوف ليا، ليس لمجرد أف انتقادات مفادىا أف تعريف الجريمة يست

 الحاسب استخدـ في جريمة يتعيف أف نعتبرىا مف جرائـ الإنترنت.

 ثانيا: تعريف الجريمة المعموماتية عمى أساس شخصي
يستند أنصار ىذا الاتجاه إلى معيار شخصي يستوجب أف يكوف فاعل ىذه الجرائـ ممما بتقنية   

ومف بيف ىذه التعريفات نجد تعريف في وزارة العدؿ في الولايات المتحدة الأمريكية التي  ،3المعمومات
عرفت الجريمة المرتكبة عبر الانترنت بأنيا:" أية جريمة لفاعميا معرفة فنية بتقنية الحاسبات يمكف مف 

نترنت بأنيا" لأية " لجريمة الإ"thonasèm Davidارتكابيا"، ومف قبيل ىذا التعريف جاء تعريف الأستاذ 
 4جريمة يكوف متطمبا لاقترافيا أف تتوافر لدى فاعميا معرفة بتقنية الحاسب".

إف قصور ىذا التعريف واضح إلى أف مجرد توافر المعرفة التقنية بعمـ ما لا يكفي في ضوء عدـ توافر 
 5العناصر الأخرى لتصنيف لجريمة ضمف الجرائـ المتعمقة بذلؾ العمـ.
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 ف الجريمة عمى أساس موضوعياثالثا: تعري
يذىب اتجاه أخر إلى التركيز عمى الجانب الموضوعي باعتبار أف ىذه الجريمة ليست الجريمة يستخدـ    

، يرى واضعو 1الحاسب الآلي كأداة في ارتكابيا فحسب بل تقع عمى الحاسب الآلي و في داخل نظامو
يكوف النظاـ المعموماتي أداة ارتكابيا، بل ىي التي تقع ىذا التعريف لأف الجريمة المرتكبة ليست ىي التي 

 2عميو أو في نطاقو.

:"كل فعل إجرامي   "Parcker"ويوسع البعض مف مفيوـ ىذه الجريمة حيث يعرفيا الخبير الأمريكي     
 .3متعمد أيا كانت صمتو بالمعموماتية ينشأ عف خسارة تمحق بالمجني عميو فعل أو مكسب يحققو الفاعل"

أما في الوقت الحاضر فقد تبيف مؤتمر الأمـ المتحدة لمنع الجريمة و معاقبة المجرميف تعريفا جامعا   
لجرائـ الحاسب الآلي وشبكاتو، حيث عرؼ الجريمة المعموماتية بأنيا :" أية جريمة يمكف ارتكابيا بواسطة 

ريمة مف الناحية المبدئية، نظاـ حاسوبي"، أو شبكة حاسوبية، أو داخل نظاـ حاسوب، وتشمل تمؾ الج
 .4جميع الجرائـ التي يمكف ارتكابيا في بيئة إلكترونية

أما تمؾ التعريفات المتعددة والصادرة عف وجيات نظر قانونية واجتماعية وفمسفة أحيانا، ويمكف بدورنا    
سموؾ  أف نضع ليا تعريف أخر، يتمثل في أف" جرائـ تكنولوجيا المعمومات ىي كل فعل وعمل و كل

غير مشروع أو غير أخلبقي أو غير مسموح بو صادر عف إرادة جنائية يقوـ بو شخص ما لو دراية و 
معرفة بتكنولوجيا المعمومات المختمفة ) تكنولوجيا التخزيف، والاسترجاع وتكنولوجيا اتصالات الحديثة( 

ع الجرائـ التي يمكف أف ويوجو ضد المصمحة الخاصة"، وتشمل تمؾ الجرائـ مف الناحية المبدئية جمي
 ترتكب فيع أو عبر وسط الكتروني ويقر ليا القانوف عقوبة أو تدبير.

  خصائص الجريمة المعموماتية:  الفرع الثاني
تتميز جريمة المعموماتية بصفة عامة عف الجريمة التقميدية في عدة نواح، سواء كاف ىذا التمييز في    

ث عمى تنفيذىا أو في طريقة ىذا التنفيذ ذاتو كما تتميز بطابعيا السمات العامة ليا أو كاف في الباع

                                                             
 .26المرجع السابق،ص عبد الفتاح بيومي حجازي،- 1
 .85,86،ص 2006، 2الإسكندرية، ط المعموماتية، دار الفكر الجامعي،أحمد خميفة الممط، الجرائـ  - 2
 .15،ص2004جرائـ الحاسوب والانترنت)الجريمة المعموماتية(، مكتبة دار الثقافة، عماف، محمد أميف أحمد الشوابكة، - 3
 .110، ص2007دار البداية، عماف،  ، اتية(معمو معفر حسف جاسـ الطائي، جرائـ تكنولوجيا المعمومات )رؤية جديدة لمجريمة الج - 4



 
 

الدولي في أغمب الأحياف حيث تتخطى أثارىا ىذه الجريمة حدود الدولة الواحدة، ولسوؼ نبيف ىذه 
 الخصائص التي ميزت الجريمة المعموماتية مرتبطة بذات الإنساف و شخصيتو.

 المعموماتية:صعوبة اكتشاف الجريمة  : أولا
تتسـ الجرائـ الناشئة عف استخداـ الانترنت بأنيا خفية و مستتر في أغمبيا، لأف الضحية لا يلبحظيا    

رغـ أنيا قد تقع أثناء وجوده عمى الشبكة، لأف الجاني يتمتع بقدرات فنية تمكنو مف جريمتو بدقة، مثلب 
أو إتلبفيا، و التجسس و سرقة المكالمات وغيرىا عند إرساؿ الفيروسات وسرقة الأمواؿ والبيانات الخاصة 

 1مف الجرائـ.

كما أف وسيمة تنفيذىا التي تميز في أغمب الأحياف بالطابع التقني الذي يضفي عمييا الكثير مف     
إلى الأحجاـ عف الإبلبغ عنيا في حاؿ اكتشافيا لخشية المجني عمييـ في فقداف  ةالتعقيد بالإضاف

مكانية تدمير المعمومات التي يمكف أف تستخدـ كدليل الإثبات في مدة تقل عف عملبئيـ فضلب عف إ
 الثانية الواحدة.

كما أف المجني يمعب دورا رئيسيا في صعوبة اكتشاؼ وقوع الجريمة المعموماتية حيث تحرض أكثر    
عمى عدـ فادحة مف جراء ذلؾ  الجيات التي تتعرض أنظمنيا المعموماتية لانتياؾ أو تمنى بخسائر

الكشف حتى مف موظفييا عما تعرض لو وتكتفي عادة بإجراءات داخمية إدارية دوف الإبلبغ عنيا 
 السمطات المختصة تجنبا للؤضرار أو بسمعتيا و مكانتيا وىو الثقة في كفاءتيا.

 صعوبة إثبات الجريمة المعموماتية : : ثانيا
فالجريمة المعموماتية تتـ في بيئة غير تقميدية حيث تقع خارج إطار الواقع المادي الممموس لتقوـ    

أركانيا في بيئة الحاسوب والإنترنت مما يجعل الأمور تزداد تعقيدا لدى سمطات الأمف و أجيزة التحقيق 
طمبو لاكتشافيا والبحث عنيا، ، ونظرا لما تتطمبو ىذه الجرائـ مف تقنية لارتكابيا فيي تت2و الملبحقة

وتستمزـ أسموب  خاص في التحقيق والتعامل، الأمر الذي لـ يحقق في الجيات الأمنية و القضائية لدينا 
، نظرا لنقص المعارؼ التقنية وىو ما يتطمب تخصص في التقنية لتحصيف الجياز الأمني والقضائي 

 الذي ضد ىذه الظاىرة.
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التقميدية عمى مواكبة السرعة اليائمة في التكنولوجيا والتي أدت إلى تطور لـ تعد قادرة القوانيف     
الجريمة مف خلبليا، و ظيور جرائـ لـ تكف موجودة في السابق، وباتت القوانيف القديمة عاجزة عف 

 ، ما يشكل عائقا أساسيا أماـ إثبات الجريمة الإلكترونية.1مواجيتيا 

ذاتية الجرائـ المعموماتية تبرز بصورة أكثر وضوحا في  موماتية:ثالثا: أسموب ارتكاب الجريمة المع
أسموب ارتكاب وطريقتيا فإذا كانت الجريمة التقميدية تتطمب نوعا مف الأسموب العضمي الذي قد يكوف 
في صورة أو في صورة الخمع أو الكسر وتقميد المفاتيح كما ىو الحاؿ جريمة السرقة، وتحتاج كذلؾ إلى 

لمعمومات الدولية )الإنترنت مع وجود مجرـ يوظف خبرتو و قدراتو عمى التعامل مع الشبكة وجود شبكة ا
لمقياـ بجرائـ مختمفة كالتجسس أو اختراؽ خصوصيات الغير لتغرير أو التغرير بالقاصريف كل ذلؾ دوف 

 الحاجة لسفؾ الدماء(.

الجريمة المعموماتية عادة أنيا تتـ  تتميز رابعا: الجريمة المعموماتية تتم عادة بتعاون أكثر من شخص:
بتعاوف أكثر مف شخص عمى ارتكابيا إضرار بالجية المجني عمييا، وغالب ما يشترؾ في إخراج الجريمة 
المعموماتية إلى حيز الوجود شخص متخصص في تقنيات الحاسوب والإنترنت يقوـ بالجانب الفني مف 

ارج المؤسسة المجني عمييا لتغطية عممية التلبعب المشروع الإجرامي وشخص أخر مف المحيط أو مف خ
 و تحويل المكاسب إليو.

والاشتراؾ في إخراج الجريمة المعموماتية إلى حيز الوجود قد تكوف اشتراكا سمبيا وىو الذي يترجـ     
تماميا، وقد يكوف اشتراكا ايجابيا  بصمت مف جانب مف يعمـ بوقوع الجريمة في محاولة منو لتسييميا وا 

 وىو غالبا كذلؾ  ما يتمثل في مساعدة فنية و مادية.

المجرـ الذي يرتكب الجريمة المعموماتية الذي يطمق عميو  خامسا: خصوصية مجرمي المعموماتية:
المجرـ ألمعموماتي يتسـ بخصائص معينة تميزه عف المجرـ الذي يقترؼ الجرائـ التقميدية)المجرـ 

 التقميدي(.

باعتبارىا –لتقميدية لا أثر فييا لممستوى العممي والمعرفي لممجرـ في عممية ارتكابيا فإذا كانت الجرائـ ا   
فإف الأمر يختمف بالنسبة لمجرائـ المعموماتية فيي جرائـ فنية تقنية في الغالب الأعـ، ومف  –قاعدة عامة 
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خص لديو حد يرتكبيا عادة ما يكوف مف ذوي الاختصاص في مجاؿ تقنية المعمومات، أو عمى الأقل ش
 أدنى مف المعرفة و القدرة عمى استعماؿ جياز الحاسب و التعامل مع شبكة الانترنت.

بعد ظيور شبكات المعمومات لـ يعد ىناؾ كحدود  سادسا: الجريمة المعموماتية جريمة عابرة لمحدود:
بيا الحواسيب  مرئية أو ممموسة تقف أماـ نقل المعمومات عبر الدوؿ المختمفة، فالمقدرة التي تتمتع

وشبكاتيا في نقل كميات كبيرة مف المعمومات وتبادليا بيف أنظمة يفصل بينيما ألاؼ الأمياؿ قد أدت إلى 
نتيجة مؤداىا أف أماكف متعددة في دوؿ مختمفة قد تتأثر بالجريمة المعموماتية الواحدة في أف واحد، 

مما جعل بالإمكاف ارتكاب جريمة عف طريق فالسيولة في حركة المعمومات عبر أنظمة التقنية الحديثة 
حاسوب موجود في دولة معينة بينما يتحقق الفعل الإجرامي في دولة أخرى، ىذه الطبيعة تتميز بيا 
الجريمة المعموماتية كونيا جريمة عابرة الحدود خمقت العديد مف المشاكل حوؿ تحديد الدولة صاحية 

الدولة التي وقع بيا النشاط الإجرامي أـ تمؾ التي أضرت الاختصاص القضائي بيذه الجريمة، فيل عي 
مصالحيا نتيجة ليذا التلبعب، كما أثارت الطبيعة أيضا الشكوؾ حوؿ مدى فعالية القوانيف القائمة في 

 1التعامل مع الجريمة المعموماتية و بصفة خاصة فيما يتعمق بجمع و قبوؿ الأدلة.

افي بيف الفعل وتحقيق النتيجة مف أكثر الوسائل التي تثير الإشكالات الحقيقة أف عممية التباعد الجغر      
في المجاؿ الحاسوب، وبشكل خاص الإجراءات الجنائية والاختصاص والقانوف الواجب التطبيق، وىذا 
بدوره عامل رئيسي في نماء دعواتو تضافر الجيود الدولية لمكافحة ىذه الجرائـ، ولعل ىذه السمة تذكرنا 

ت جرائـ المخدرات والاتجار بالرقيق وغيرىا مف الجرائـ التي وقف تبايف الدوؿ و اختلبؼ بإرىاصا
مستويات الحماية الجنائية فييا حائلب دوف نجاعة أساليب مكافحتيا، فمـ يكف مف يد غير الدخوؿ في 

 .2سمسمة اتفاقيات ومعاىدات دولية لمكافحتيا
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  المعموماتيةالجريمة  أركان:  لثانيالمطمب ا

تتخذ الجريمة المرتكبة عبر الإنترنت مف الفضاء الافتراضي مسرحا ليا، مما يجعميا تتميز     
بخصوصيات ننفرد بيا، إلا أف ذلؾ لا يعني عدـ  وجود نشابو ليا مع الجريمة المرتكبة في العالـ 

ذا الفعل، ومف خلبؿ ىذا التقميدي أو المادي فيي تشترؾ بوجود الفعل غير المشروع، ومجرـ يقوـ بي
التشابو سوؼ نتطرؽ إلى تبياف الأركاف التي تقوـ عمييا ىذه الجريمة، حيث نسمؾ سبيل المقارنة بينيا 
وبيف التقميدية، وبالتالي نعمد إلى تبياف مدى انطباؽ مبدأ الشرعية عمى الجريمة المرتكبة عبر الإنترنت 

ع الثاني(، لننتيي إلى تحديد الركف المعنوي فييا) الفرع )الفرع الأوؿ(، ثـ نوضح الركف المادي )الفر 
 الثالث(.



 
 

 الركن الشرعيالفرع الأول : 

يقصد بالركف الشرعي لمجريمة وجود نص يجرـ الفعل و يوضح العقاب المترتب عميو وقت وقوع ىذا    
، فمبدأ الشرعية الجنائية يمنع المسائمة الجنائية ما لـ يتوفر النص القانوني، فلب جريمة و لا عقوبة 1الفعل

ىذه الفعاؿ التي لا تطاليا النصوص القائمة امتنعت إلا بنص، ومتى ما انتفى النص عمى تجريـ مثل 
مدى تطبيق مبدأ المسؤولية وتحقق القصور في مكافحة ىكذا جرائـ، غير اف السؤاؿ المطروح ىو 

 الشرعية عمى الجرائـ التي ترتكب عبر الإنترنت؟

 أولا: مدى انطباق النصوص القائمة عمى جرائم الإنترنت:
تشعب الإشكالات الناجمة عف استخداـ الحواسيب الألية وشبكاتيا جعل ميمة القضاء صعبة نظرا     

يا الاستخداـ غير المشروع لشبكة لعدـ وجود نصوص كفيمة بمعالجة ىذه المشكلبت و التي مف بين
 الإنترنت.

حاولت قوانيف العقوبات مواجية تحديات الجرائـ المرتكبة عبر الإنترنت بطرؽ تقميدية كتمؾ المقررة في    
جرائـ الأمواؿ، إلا انو تبيف قصور ىذه الوسائل التقميدية عف مواجية العديد مف الفعاؿ التي تيدد مصالح 

 بطت بظيور و انتشار أجيزة الكمبيوتر.اجتماعية و التي ارت

أف ثمة أفعالا جديدة ترتبط باستعماؿ الكمبيوتر لا تكفي النصوص القائمة  ؿتبيف في بعض الأحوا    
لمكافحتيا، مف ذلؾ الاعتداء عمى حرمة الحياة الخاصة، ىذا النوع مف الاعتداء لا يعاقب عميو قانوف 

اص، أما تجميع معمومات عف الأفراد وتسجيميا في الكومبيوتر، العقوبات إلا إذا كاف مرتبطا بمكاف خ
فإنو لا يخضع لمتجريـ وفقا لمقواعد العامة، كما أف التداخل في النظاـ نظاـ الحاسب الآلي وتغيير 
البيانات، فيي صور جديدة لا يعرفيا قانوف العقوبات قبل ظيور الكمبيوتر وشبكة الإنترنت، كل ذلؾ 

 2د التقميدية في القانوف الجنائي عمى مكافحة ىذا النوع الجديد مف الجرائـ.يؤكد قصور القواع

لا يتطور القانوف الجنائي دائما بنفس السرعة التي تتطور بيا التكنولوجيا ولا بنفس الميارة التي يأتي    
بيا الذىف البشري لتسخير ىذه المبتكرات لاستخدامو السيئ، لذلؾ وكاستنتاج أولى ومنطقي نعتقد أف 
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راـ خاصة أف النصوص قد القانوف الجنائي لا يكفي مف حيث المبدأ في مواجية ىذا النمط مف الإج
 1وضعت لمتطبيق وفق معايير معينة كانت سائدة أياـ وضعيا.

 ثانيا: الحاجة لتدخل المشرع لمواجية جرائم الإنترنت
تعتبر الجريمة الواقعة مف نتاج التطور التكنولوجي أنيا مف المستحدثات التي عجزت مواد القوانيف    

ت معظـ دوؿ العالـ ولا سيما تمؾ المتقدمة قانونيا إلى سف التشريعات العقابية التقميدية مواجيتيا، لذلؾ سع
 و القوانيف لمواجية ىذه الجرائـ.

تعتبر الولايات المتحدة الأمريكية مف بيف الدوؿ السابقة التي جسدت تشريع مستقل بشأف جرائـ    
حدة الأمريكية بوجود أكبر الكمبيوتر بصفة عامة وجرائـ الإنترنت بصفة خاصة كما تتميز الولايات المت

 قدر مف التشريعات تغطي مسائل جرائـ الكمبيوتر والإنترنت والاتصالات.

وضعت الولايات المتحدة الأمريكية قانونا خاصا بحماية الحاسوب و الشبكات المحوسبة، وذلؾ    
ع مف الجرائـ و حدد معيد العدالة القومي فييا خمسة أنواع رئيسية ليذا النو  0985، وفي عاـ 0976عاـ
 ىي:

 جرائـ الحاسوب الداخمية. -0

 جرائـ الاستخداـ غير المشروع عف بعد، شبكات المعمومات المحوسبة. -6

 جرائـ التلبعب بالحاسوب، أي التلبعب غير المخوؿ وغير المشروع في الشبكات المحوسبة. -3

سنادىا مف قبل  -4  الآخريف.دعـ التعاملبت الإجرامية لمنظـ و الشبكات المحوسبة، وا 

 سرقة البرامج الجاىزة و المكونات المادية.  -5

 
قانوف أخر يعرؼ فيو جميع المصطمحات الضرورية لتطبيق جرائـ النظـ  0986صدر في عاـ     

المعموماتية و الشبكات المحوسبة، وعمى أثر ذلؾ قامت الولايات الأمريكية الداخمية بدورىا بإصدارىا 
 2مع ىذه الجرائـ، والتي تتماشي مع التشريعات الاتحادية المذكورة. تشريعاتيا الخاصة بيا لمتعامل
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، 0986قاـ كذلؾ المشرع الفرنسي بسف تشريع خاص الإجراـ المعموماتي وذلؾ في أغسطس عاـ     
يناير  5حيث تقدـ النائب "جاؾ جودفراف " باقتراح قانوف تـ اعتماده مف البرلماف الفرنسي و صدر في 

حت عنواف " الجرائـ في المواد المعموماتية"، وتـ إدماجو في الفصل الثاني مف قانوف ت 09برقـ  0988
 . 466/9إلى  436/6العقوبات و خصص لو المواد 

الجدير بالذكر أف الفصل المخصص ليذه الجرائـ ألحق بالباب المخصص بالجنايات و الجنح ضد  
لجنايات و الجنح ضد الممكية، و قد ركزت الأشخاص، أي بعد الفصل الثاني مف الجرائـ المخصصة با

المجنة التشريعية عمى اليدؼ الذي توخاه اقتراح "جودفراف" حماية النظاـ المعموماتي ضد أي اعتداء 
خارجي، فقررت أف اليدؼ مف النصوص الجديدة تجريـ وردع الدخوؿ غبر المشروع عمى برامج 

 المعموماتية.
ونية لتجريـ الأفعاؿ غير مشروعة الناتجة عف استعماؿ يعتبر تدخل المشرع لوضع نصوص قان  

الإنترنت أكثر مف ضروري، خاصة في ظل التطور السريع الذي يعرفو ىذا النوع مف الجرائـ، ولقد 
 اتخذنا المشرعيف الأمريكي و الفرنسي كمثاؿ نظرا لمتطور التشريعي و لقوة القانونية التي يتمتعاف بيا. 

المستوى الدولي وجود فجوة رقمية رىيبة بيف الدوؿ، فبالنسبة لمدوؿ التي تعاني غير أف الملبحظ عمى   
مف التخمف في مجاؿ المعموماتي، لـ تسف بعد قوانيف تجرـ بيا الأفعاؿ غير المشروعة عبر الإنترنت، 
واكتفائيا بتطبيق قواعد قانوف العقوبات الخاصة بيا، غير أف ىذه القوانيف أثبتت قصورىا في ىذا 
المجاؿ كما أسمفنا الذكر، الأمر الذي يستوجب منيا التوسع في تفسير ىذه النصوص لتطبيقيا عمى 

 الجرائـ المرتكبة عبر الإنترنت.
 ثالثا: التوسع في تفسير النصوص القائمة لتطبيقيا عمى جرائم الإنترنت        

ائـ الناشئة عف الاستخداـ غير ليس أماـ الدوؿ التي لـ تسف بعد قوانيف خاصة لتجريـ مختمف الجر    
المشروع لشبكة الإنترنت سوى تطبيق القوانيف الجنائية القائمة بمرادىا التقميدية عمى ىذه الوقائع خوفا 

 1مف إفلبت الجناة مف قبضة العدالة، مع بعض التفسير الموسع ليذه النصوص. 

فعمى الرغـ مف أف القصور التشريعي قد أصبح واقعا ممموسا، إلا أف ىذا لا يحوؿ دوف الاجتياد في  
تفسير النصوص العقابية التقميدية التي تعاقب عمى صور الاعتداءات المختمفة عمى الماؿ بحيث يمكف 

ة أف التطور قد يوسع تطبيقيا عمى الجرائـ المستحدثة التي أوجدتيا ثورة الاتصالات عف بعد، فلب محال
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مف دائرة المجالات التي تحمييا نصوص التجريـ والعقاب بحيث يمكف أف تدخل في إطارىا عناصر 
 أخرى طالما أمكف اعتبارىا مف جنسيا واف المشروع يحمييا بذات ىذه النصوص.    

المرتكبة عبر  يكوف اتخاذ سبيل التفسير الموسع لمنصوص التقميدية مف اجل تطبيقيا عمى الجرائـ   
الانترنت، بمنح السمطات القضائية حرية تفسير ىذه النصوص حيث أف القاضي يمكنو أف يعطي تفسير 
أكثر مرونة لمنصوص القانونية يسمح مف وضع ىذه الجرائـ تحت طائمة التجريـ والمتابعة، وذلؾ في ظل 

 السمطة التقديرية التي يتمتع بيا القاضي.

ائية عمى القاضي فإف أوؿ عممية يقوـ بيا ىي تكييف الواقعة لمعرفة مدى فعندما تعرض قضية جز    
تطابقيا مع النص الذي يجرميا ، ولموصوؿ إلى ىذه الغاية يقوـ القاضي باستخلبص عناصر الواقعة مف 

  1النص، وقد يصادؼ القاضي إثناء ذلؾ صعوبة أو غموضا فيقوـ عندئذ بتفسير النص الجنائي.

لنصوص التقميدية بمفيوميا الموسع و الخاصة ببعض الجرائـ كالسرقة عمى سبيل لكف تطبيق ىذه ا
المثاؿ عمى الجرائـ الواقعة بطريق الإنترنت مف شأنو المساس بمبدأ الشرعية الجنائية، إذا ترؾ الأمر بيد 

 القضاء لتفسير النصوص القائمة عمى نحو أوسع مف الذي وضعت لأجمو.               

 الركن المادي:  الثانيالفرع 

ينطمق مبدأ تحديد الفعل غير المشروع و إعطائو صفة الجريمة ، بتحديد الركف المادي فيو، فلب جريمة   
دوف ركف مادي ، الذي يتمثل في السموؾ الذي يقوـ بو الجاني  مف أجل تحقيق غاية ما لو القانوف 

مف قبل الجاني، شريطة أف يكوف لو مظير خارجي  العقاب اللبزـ ، وىو يتبايف بتبايف الجرائـ المرتكبة
ممموس، غير أف تحديد الركف المادي في الجرائـ الواقعة عبر الشبكة العالمية للئنترنت تكتنفو العديد مف 
الصعوبات خاصة فيما يتعمق بتحديد النتيجة الإجرامية و الرابطة السببية، وسوؼ نبيف الركف المادي في 

 ىذا النطاؽ كالآتي:

 أولا: القواعد العامة في الركن المادي لمجريمة 
 السموك الإجرامي-1
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يعد السموؾ الإجرامي أىـ عناصر الركف المادي لأي جريمة، لأنو يكشف عف سموؾ مخالف لإرادة   
المشرع، ويبدو بمظاىر مادية ممموسة في العالـ الخارجي، ويعني ذلؾ أف الأفكار داخل النفس لا عقاب 

 عمييا.

السموؾ الإجرامي في الجرائـ التقميدية عمى أنو فعل الجاني الذي يحدث أثر في العمـ الخارجي، يعرؼ 
وبغير ىذا السموؾ لا يمكف محاسبة الشخص ميما بمغت خطورة أفكاره و ىواجسو الداخمية، و السموؾ 

اد يفرؽ بيف السموؾ ىو الذي يخرج النية و التفكير في الإجراـ إلى حيز الوجود و اعتبار القانوف، ولا يك
 الإيجابي )الفعل(و السموؾ السمبي )الامتناع عف فعل(، ماداـ أف ليما نفس النتيجة.

السموؾ الإيجابي: يكوف في صورة فعل أو قوؿ يجرمو القانوف يصدر عف الجاني و يؤدي إلى إحداث -أ
رائـ الشكمية، ولا ييتـ القانوف نتيجة في الجرائـ ذات النتيجة و كذلؾ يعتبر سموكا إجراميا في ذاتو في الج

بالوسيمة سواء كانت مادية أو معنوية، فإذا كاف السموؾ محظورا قانونا فيو يشكل جريمة، وكذلؾ إذا أدى 
إلى نتيجة منعيا القانوف و يدخل ضمف السموؾ الإيجابي فعل السرقة، و القتل و الضرب و النصب، و 

 1عمى الجريمة، و الغش و التدليس و غيرىا مف السموكيات. شيادة الزور، و البلبغ الكاذب و التحريض 

السموؾ السمبي: يتمثل ىذا الفعل بسموؾ أو موقف يتخذه المكمف بقاعدة قانونية تفرض عميو أف  -ب
يعمل ، ففي ىذه الحالة يقوـ المكمف  بالحيمولة دوف جسمو كمو أو بعضو وبيف الحركة التي يتطمبيا 

 باتجاه مضاد لما أمره بو.القانوف ، أو قد يتحرؾ 

يقوـ الفعل السمبي عمى الامتناع أو إحجاـ شخص عف القياـ بعمل يوجبو عميو القانوف إذا كاف   
باستطاعتو القياـ بو، وعميو فلب يجوز لمقاضي أف يمتنع عف الحـ بالدعوى ولا لمشاىد أف يمتنع عف 

 2وظف أف يمتنع عف لأداء مياـ وظيفتو.الإدلاء بشيادتو أماـ  المحكمة بواقعو  يعمميا ولا لمم

 

 

 النتيجة الإجرامية: -2
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فالسموؾ  يقصد بالنتيجة الإجرامية، الأثر المادي الذي يحدث في العالـ الخارجي كأثر لمسمؾ الإجرامي،
قد أحدث تغييرا حسيا ممموسا في الواقع الخارجي ، ومفيوـ النتيجة كعنصر في الركف المادي لمجريمة 

أساس ما يعتد بو المشرع ويرتب عميو نتائج ، بغض النظر عما يمكف أف يحدثو السموؾ يقوـ عمى 
 الإجرامي مف نتائج أخرى . 

 الروابطة السببية -3

تتمثل الرابطة السببية ىي الصمة التي تربط بيف الفيل والنتيجة وتثبيت أف ارتكاب الغعل ىو الذي أدى   
عمى حدوث النتيجة، وأىمية رابطة السببية تؤجع إلى أف إسناد النتيجة إلى الفعل ىو شرط أساسي لتقرير 

اً بيف الفعل والنتيجة يؤدي إلى مسؤولية مرتكب الفعل عف النتيجة، وتحقق رابطة السببية تلبزماً مادي
وقوؼ مسؤولية الجمني عند حد الشروع، إذ لا يعد مسؤولًا عف النتيجة التي تحققت، أما إذا كانت الجريمة 
غير عمدية، فإف نفي رابطة السببية يؤدي إلى انتفاء المسؤولية كمية عنيا، ذلؾ أنو لا شروع في الجرائـ 

 غير العمدية. 

 ثانيا: تحديد الركن المادي في الجريمة المرتكبة عبر الإنترنت 
تحديد الركف المادي في الجرائـ المرتكبة عبر الإنترنت يثير جممة مف الصعوبات التي تفرضيا طبيعة 
الوسط الذي تتـ فيو الجريمة المتمثل في الجانب التقني، وىذا ما يمبز ركنيا المادي، الذي يجب أف يتـ 

أجيزة الحاسب الآلي أو الشروع فيو، ومكاف البداية واكتماؿ الركف المادي، أجزاء السموؾ  باستخداـ
الإجرامي المرتكب في العالـ المادي، أو العالـ الافتراضي، وغيرىا مف التساؤلات التي تتعمق بطبيعة 

 1الجريمة.

اتصاؿ بالإنترنت ويتطمب أيضا يتطمب النشاط أو السموؾ المادي في جرائـ الإ نترنت وجد بيئة رقمية و    
معرفة بداية ىذا النشاط والشروع فيو ونتيجتو، فمثلب يقوـ مرتكب الجريمة بتجييز الحاسب لكي يحقق لو 
حدوث الجريمة فيقوـ بتحميل الحاسب ببرامج اختراؽ، أو أف يقوـ بإ عداد ىذه البرامج بنفسو، وكذلؾ قد 

شياء أو صور مخمة بالأداب العامة و نحميميا عمى الجياز يحتاج إلى تييئة صفحات تحمل في طياتيا أ
 المضيف، كما يمكف أف يقوـ بجريمة إعداد برامج فيروسات تمييدا لبثيا.
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ليس كل جريمة تتمزـ وجود أعماؿ تحضيرية، إلا أنو يصعب الفصل بيف العل التحضيري والبدء في 
ففي -وف لا يعاقب عمى الأعماؿ التحضيريةحتى ولو كاف القان-النشاط الإجرامي في جرائـ الإنترنت

مجاؿ تكنولوجيا المعاومات الأمر يختمف بعض الشيء، فشراء برامج اختراؽ، ومعدات لفؾ الشفرات 
 وكممات المرور، وحيازة صور دعارة للؤطفاؿ فمثل ىذه الأشياء تمثل جريمة في حد ذاتيا.

نترنت في الدخوؿ غير المشروع في نظـ وقواعد يتمثل النشاط المادي في الجريمة المرتكبة عبر الإ   
معالجة البيانات، سواء ترتب عف ىذا الدخوؿ غير المشروع تلبعب بيذه البيانات أـ لا، إذ أف مجرد 
الدخوؿ غير الشروع لمواقع المعمومات والبرامج جريمة مرتكبة عبر الإنترنت، وقد يتخذ ىذا النشاط 

ت الشخصية و الإضرار بصاحبيا و للبطلبع عمى اصوصية لمبيانالإجراـ عدة صور كانتياؾ السرية خ
المراسلبت الإلكترونية  والإدلاء بالبيانات الكاذبة في إطار المعاملبت والعمميات الإلكترونية يعد كذلؾ 

 1مف أىـ صور الركف المادي لمجريمة المرتكبة عبر الإنترنت. 

مجمل القوؿ أف السموؾ الإجرامي في الجريمة المرتكبة عبر الإنترنت يرتبط بالمعمومة المخزنة داخل 
الحاسب الآليأو انتياؾ حرمة الأشخاص، و السموؾ الإجرامي قد يتحقق بمجرد ضغط زر في الحاسب 

ى نظاـ أرصدة الألي فيتـ تدمير النظاـ المعموماتي أو حصوؿ التزوير أو السرقة عف طريق التسمل إل
 العملبء في البنوؾ مثلب. 

تثير مسألة النتيجة الإجرامية في جرائـ الانترنت مشاكل عدة، فيل تقتصر عمى العالـ الإفتراضي، أـ    
أف ليا جزاء في العالـ المدي، و ىل تقتصر النتيجة عمى مكاف واحد أو تمتد لتشمل دولا وأقاليـ عدة، 

المجرميف في أمريكا اللبتينية باختراؽ جياز خادـ أحد البنوؾ في الإمرات، فعمى سبيل المثاؿ إذ قاـ أحد 
و ىذا الخادـ موجود في الصيف  فكيف يمكف معرفة وقت حدوث الجريمة ىل ىو توقيت بمد المجرـ أـ 

 توقيت بمد البنؾ المسروؽ أـ توقيت الجياز الخادـ في الصيف. 

نترنت يعد مف المسائل الصعبة والمعقدة بالنظر إلى تعقيدات تحديد رابطة السببية في مجاؿ أضرار الإ   
صناعة الحاسوب والإنترنت، وتطور إمكانياتيا وتسارع ىذا التطور، إضافة إلى تعدد وتنوع أساليب 
الاتصاؿ بيف الأجيزة الإلكترونية تعدد المراحل التي تمر بيا الأوامر المدخمة حتى تخرج وتنفذ النتيجة 
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عمييا، كل ذلؾ سيؤدي حتما إلى صعوبة تحديد السبب أو الأسباب لحقيقية للئساءات المراد الحصرؿ 
  1المرتكبة في ىذه المسؤولية.

 الفرع الثالث: الركن المعنوي 
يعتبر الركف المعنوي ىو الحالة النفسية لمجاني، والعلبقة التي تربط بيف ماديات الجريمة وشخصية     

بي أو الشخصي و ىو يعني في الحقيقة الجاني أو المجرـ تحديداً فالركف الجاني، ويطمق عميو الركف الأد
ذناب  سناد وا  المعنوي ىو المسمؾ الذىني أو النفسي لمجاني باعتباره محور القانوف الجنائي، مف إسناد وا 
مع إقرار حق الدولة في العقاب الذي يبني عمى المقومات، ىذا عمى العموـ في جميع الجرائـ، غير أف 

تساؤؿ يثور في مجاؿ الجرائـ المرتكبة عبر الإنترنت، فيل المقومات التي تحكـ الركف المعنوي في ال
 الجرائـ التقميدية ىي نفسيا في الجرائـ المرتكبة عبر الإنترنت؟

 أولا: الركن المعنوي في نطاق الجريمة التقميدية 
 يتمثل الركف المعنوي في ظل الجرائـ التقميدية في:

 القصد الجنائيعناصر -1

 العمم - أ
لا يتحقق القصد الجنائي إلًا إذا كاف الجاني يعمـ بالعناصر الأساسية لقياـ الجريمة سواء تعمق ذلؾ     

بسموكو الإجرامي أـ بموضوع الاعتداء، فإذا كاف الجاني جاىلًب بشيء مف ذلؾ فلب يتحقق القصد 
 إذا كاف الجاني يعمـ أف الماؿ المسروؽ ممؾ الجنائي، ففي جريمة السرقة لا يتحقق القصد الجنائي إلا

لغيره، ولا يتوافر القصد في جريمة التسميـ إلا إذا كاف الجاني يعرؼ أف الطعاـ الذي قدمو إلى المجنى 
عميو يحتوي عمى السـ ، فالذي يأخذ ماؿ غيره معتقدا لأنو مالو ، أو الذي يطعـ غيره طعاما مسموما 

لا يتوفر القصد الجنائي، ولس كل جيل ينتفي معو القصد الجنائي، بل وىو يجيل ذلؾ، ففي كلبىما 
 ىناؾ وقائع يؤثر الجيل بيا في القصد، وأخرى لا يتأثر بيا القصد. 

:الإرادة ىي نشاط نفسي ييدؼ إلى تحقيق غرض معيف، فإذا كاف غرض الجاني تحقيق  الإرادة -ب
المنطوي عمى إحراث النتيجة ىي " القصد الجنائي" و  نتيجة إجرامية ، كانت الإرادة المتجية إلى الفعل

الغرض ىو اليدؼ القريب الذي تتجو إليو الإرادة، أما الباعث فيو عبارة عف الدافع إلى إشباع حاجة 
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معينة، و ىذا الدافع لو طبيعة نفسية، بخلبؼ الغاية التي ليا طبيعة موضوعية، فإذا أراد الجاني أف 
ة مالية مر بيا، كانت الغاية التي يسعى ليا ىو الحصوؿ عمى الماؿ ، وأما يسرؽ المجني عميو لضائق

الغرض فيو قتل المجني عميو لسرقتو، فيذا الغرض يتصور الجاني تحقيقو بطعف المجني عميو لقتمو و 
الاسالاء عمى مالو، فيوجو إرادتو ليذا الغرض، أما الباعث عمى فعمو فيو التخمص مف الديوف التي تثقل 

 1ىمو.كا

 صور القصد الجنائي-2

القصد الجنائي العاـ: ييدؼ الجاني عند ارتكابو الواقعة الإجرامية مع العمـ بعناصرىا إلى تحقيق  - أ
غرض معيف ، بتحقيقة قد تتـ الجريمة ويتوافر ليا القصد الجنائي العاـ، ففي جريمة القتل يكوف 

غرض الجاني حيارة الماؿ المسروؽ، غرض الجاني إزىاؽ روح المجني عميو، وفي جريمة السرقة 
وفي جريمة لرشوة يكوف غرض الجاني الحصوؿ عمى منفعة مف الراشي، وعمييو فالقصد العاـ أمر 

 2ضروري ومطموب في كل الجرائـ العمدية.
القصد الجنائي الخاص: يمتقي القصد الخاص مع القصد العاـ في جميع عناصره، ويزيد  - ب

الإجرامية لدى الجاني إما بباعث معيف قد يدفعو إلى الجريمة، إما بنتيجة عنو في تحديد الإرادة 
محددة يريدىا، وحكمة ىذا التحديد ىي الرغبة في توضيح ىذه الجريمة وتمييزىا عف غيرىا مف 

 الجرائـ التي تشترؾ معيا في بعض العناصر.
 ثانيا: تحديد الركن المعنوي في الجريمة المرتكبة عبر الإنترنت

يكتسي تحديد الركف المعنوي بالغ الأىميو في الجريمة المرتكبة عبر الإنترنت، كما ىو الحاؿ       
بالنسبة لمجريمة المرتكبة في العالـ المادي ، حيث بموجبو يمكف تحديد مناط مسائمة الجاني ، وذلؾ 

 ل.بتحديد القصد الجنائي لديو، الذي بدونو لايمكف أف يعاقب الشخص المرتكب لمفع

يتلبقى القصد الجنائي بصورتيو العاـ والخاص في الجرائـ المرتكبة عبر الإنترنت مع مثيمو في     
الجرائـ التقميديو في عدة نقاط، منيا العمـ والإرادة، فالمجرـ يجب أف يكوف عالـ بأف الذي يقوـ بو يعتبر 

 و. فعل غير مشروع، وذلؾ بإرادة صريحة مف أجل إحداث الضرر لممجني عمي
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أما القصد الخاص فيمتقي مع القصد في الكثير مف عنصره ، ويزيد في تحيد الإرادة الإرادة الإجرامية      
ما بنتيجة محددة يريدىا، وحكمة ىذا التحديد ىي  لدى الجاني إما بباعث معيف قد يدفعو إلى الجريمة ، وا 

 التي تشترؾ معيا في بعض العناصر.الرغبة  في توضيح ىذه الجريمة وتمييزىا عف غيرىا مف الجرائـ 

ولتبياف الفرؽ بيف القصد الجنائي العاـ و القصد الجنائي الخاص، فإف القصد الجنائي العاـ يقوـ      
عمى العمـ الإرادة، كما يقوـ القصد الجنائي الخاص عمى العمـ الإرادة، غير انو يمتاز عنو بأف العمـ 

الجريمة وعناصرىا، و إنما يمتداف بالإضافة إلى ذلؾ إلى وقائع والإرادة فيو لا يقتصراف عمى أركاف 
ذا تطمب القانوف في جريمة توافر القصد الخاص فمعنى ذلؾ أنو  ليست في ذاتيا مف أركاف الجريمة، وا 
يتطمب بعد ذلؾ انصراؼ العمـ والإرادة إلى أركاف الجريمة ، وبذلؾ يتوافر العاـ، ثـ يتطمب بعد ذلؾ 

والإرادة إلى وقائع لا تعد طبقا لمقانوف مف أركاف الجريمة، وبيذا الاتجاه الخاص لمعمـ انصراؼ العمـ 
والإرادة يقوـ القصد الخاص، ولقياـ الركف المعنوي في الجرائـ المرتكبة عبر الإنترنت، لابد أف يعمـ 

ف تتجو إرادتو إلى الجاني أنو يرتكب مف خلبؿ شبكة الإنترنت أحد الأفعاؿ التي يتضمنيا نص التجريـ، وأ
 1القيـ بذلؾ الفعل.

يقوـ الركف المعنوي لمجريمة المرتكبة عبر الإنترنت عمى أساس مجسد في توافر الإرادة الآثمة لدى     
الفاعل، وتوجيو ىذه الإرادة إلى القياـ بعمل غير مشروع جرمو القانوف، كانتحاؿ شخصية المزود عبر 

لانتمانية، كما يجب أف تتوفر النتيجة الجرمية المترتبة عمى الأفعاؿ الإنترنت، وسرقة أرقاـ البطاقات ا
السابقة، فتكتسب إرادة الجاني الصفة الجرمية مف العمل غير المشروع الذي بيت النية عمى ارتكابو، وىو 

 عالـ بالآثار الضارة الناشئة عنو.

نت مف الأمور اليامة في تحديد طبيعة يعد تبياف مفيوـ الركف المعني في الجرائـ المرتكبة عبر الإنتر    
السموؾ المرتكب وتكييفو لتحديد النصوص المادية التي يمزـ تطبيقيا، إذ بدوف الركف المعنوي لف يكوف 
ىناؾ سوى جريمة الدخوؿ غير المشروع، لذلؾ فإف اتجاه القضاء المقارف في تطمب العمد بالنسبة لجريمة  

 فذة ىنا.الدخوؿ فقط بعد مف الموضوعات المن

نستنتج أنو لقياـ أي جريمة يجب أف يتوافر الركف المعنوي بكل عناصره وصوره إلى جنب الأركاف     
لأخرى، لأف الحالة النفسية لمجاني بصفة عامة أو القصد بصفة خاصة ىو الذي يحدد لنا مسؤولية 
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ه عمى فعل أشياء الفاعل مف عدميا ، فمثلب لا يمكف أف نحاسب شخص مسموب الإرادة الذي استكر 
 معتبرة غير مشروعة في نظر القانوف، بل يجب أف يكوف ذا إرادة واضحة لكي تتـ مسائمتو.

غير أنو ورغـ ىذا التوافق بيف جميع  الجرائـ في وجوب توافق الركف المعنوي فييا. إلا أف ىناؾ     
عة الامادية لمجريمة، والسرعة استثناءات فيما يخص الجريمة المرتكبة عبر الإنترنت، وذلؾ في ظل الطبي

في ارتكابيا، حيث لا تدع المجاؿ لتحديد الفعل مف عدمو فما بمؾ بتحديد القصد الجنائي فييا، بالإضافة 
إلى اختلبؼ طبيعة المجرميف، حيث ينفرد المجرموف الذيف يقوموف بأفعاليـ غير المشروعة عبر الإنترنت 

 يخص الباعث.عف نظرائيـ في الجريمة التقميدية فيما 

يتبايف الركف المعنوي في الجريمة المرتكبة عبر الإنترنت بتبايف الباعث الذي يدفع الجاني لارتكاب    
أفعالو. فكما أسمفنا الذكر، ليس كل المجرميف عبر الإنترنت ليـ نية في الإجراـ ، فبالرغـ مف أف ىناؾ 

إيديولوجية، إلا انو ىناؾ مف الأفراد مف مف المجرميف مف يسعى لتحقيق أغراض مادية أو سياسية أو 
يقوـ بأفعالو مف أجل التعمـ أو لمجرد التسمية في بعض الأحياف، مما يجعل في ىذه الحالة تحقق شرط 

 القصد الجنائي منعدـ ، ومنو لا يتوافر الركف المعنوي في كذا جرائـ.

، فمباعث 1غاية محددة يريدىا الجاني يعتبر الباعث الدافع النفسي لتحقيق سموؾ معيف بالنظر إلى      
في الجرئـ المرتكبة عبر الإنترنت يعد مف الصعوبات التي تعوؽ الوصوؿ إلى تحديد العقوبة لمقترؼ 
، وذلؾ لانعداـ القصد الجنائي ، فمثلب إذا اخترؽ أحد القراصنة اليواة قاعدة بيانات لشركة  الفعل المحرـ

سمية دوف عممو أف ىذا الفعل مجرـ ينتقي ىنا الركف المعنوي معينة مف أجل التعمـ أو مف أجل الت
 لمجريمة.

غير اف الملبحظ عمى ىذه الأفعاؿ، وبالرغـ مف عدـ توافر القصد الجنائي فييا، إلآ أنيا تسبب     
أضرارا وخسائر فادحة لدى الجية المجني عمييا تفوؽ أضرار الجريمة التقميدية، غير أف انتفاء القصد 

يعفي الجاني مف المسائمة، وبالتالي  يتـ ضياع حقوؽ الجية المجني عمييا، ومنو يستحسف إيجاد  الجنائي
سبيل لمحد مف ىذه الصعوبة، وذلؾ بمسائمة الجاني عمى أساس الضرر الذي ألحقو بالمجني عميو أو 

 الاكتفاء بتوفر الركف المادي والشرعي لمجريمة.
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 الاقتصادية في الاوساط المعموماتية المبحث الثاني : صور واثار الجرائم 
مف خلبؿ دراستنا ليذا المبحث نتعرض لمجرائـ التي يرتكبيا المجرـ مستفيدا مف تكنولوجيا الاعلبـ     

والاتصاؿ والنظـ المعموماتية وموظفيا في تحقيق مكاسب غير مشروعة خاصة في الميداف المالي 
 والاقتصادي ومف امثمة ىذه الجرائـ : 

ساءة استخداميا ، تزوير البيانات، التزييف ، الابتزاز ، تزوير العلبمات التجارية، تخر  - يب المعمومات وا 
السرقة عبر الانترنت، جرائـ السطو عمى ارقاـ بطاقات الائتماف والتحويل الالكتروني غير المشروع 

 للؤمواؿ، غسيل الامواؿ عبر الانترنت ، تجارة المخدرات عبر الانترنت .

نحاوؿ في ىذا المبحث اف نعرض اىـ صور الجرائـ المعموماتية ثـ نذكر بعد ذلؾ المراحل التي تحدث 
 فييا الجريمة المعموماتية ثـ نختـ بذكر آثار الجريمة المعموماتية . 

 صور الجرائم الاقتصادية في الأوساط المعموماتية:  لاولا المطمب

 المعاملبت معظـ أصبحت حيث،  المجالات شتى في كبيرة تطورات الانترنت شبكة ظيور صاحب    
 و الوفاء و الدفع وسائل تطور عنو رأنج مما،  الشراء و البيع مثل،  الشبكة ىذه خلبؿ مف تتـ التجارية
 بعض انتيز الانترنت عبر المالي التداوؿ ىذا خضـ في و المعاملبت ىذه مف يتجزأ لا جزء أضحت

 و السطو و السرقة غرار عمى ذلؾ أجل مف طرؽ  عدة ابتكرت حيث عمييا السطو أجل مف المجرموف 
 .الممغنطة البطاقات أرقاـ قرصنة و للؤمواؿ المشروع غير الإلكتروني التحويل

 : الانترنت عبر السرقة: الأول الفرع

 الماؿ سرقة وتتـ  1امتلبكو بنية رضاه بدوف  لمغير ممموؾ منقوؿ  شيء اختلبس بأنيا السرقة تعرؼ     
 السارؽ  باستخداـ منيا الإفادة و المعمومات و البيانات اختلبؼ طريق عف – الوصف أمكف إف المعموماتي
 شرعي الغير الاستخداـ و’  عمييـ بالمجني الخاصة الأرقاـ’  العنواف’  الاسـ مثل – الشخصية لممعمومات
 الأمواؿ تقديـ إلى بالغير يؤدي بحيث الانترنت عبر المتخفية السرقة عممية بيا ليبدأ عميو المجني لشخصية

 2.البنكي التحويل طريق عف الجاني إلى – المادية أو الإلكترونية –
                                                             

 .59ص 6100 الأولى الطبعة الرياض’  الأمنية لمعموـ العربية نايف جامعة(  الاجتماعية نفسية دراسة)  السرقة جريمة’  المرواني محمد بف نايف  -1
 .038ص 6114 عماف التوزيع و لمنشر الثقافة دار مكتبة الانترنت و الحاسوب جرائـ الشوابكة أحمد أميف محمد  -2



 
 

 و الانترنت شبكة إلى لمدخوؿ الألى الشخص استخداـ طريق عف البنوؾ أمواؿ عمى السطو جريمة تتجسد
 1.المالية المؤسسات و المصارؼ و البنوؾ إلى المشروع غير الوصوؿ

 للأموال مشروع الغير الالكتروني التحويل و الائتمان بطاقات أرقام عمى السطو جرائم: الثاني الفرع

 عمييا لمسطو المتسمميف مف الكثير ظيور الانترنت شبكة خلبؿ مف الائتمانية البطاقات استخداـ واكب    
 ،كاف كما بصعوبة ليس أمر الائتماف بطاقات عمى الاستلبء أف جية مف خاصة ،إلكترونية نقود باعتبارىا
 مف واحد يوـ في البطاقات أرقاـ مف الألوؼ مئات سرقة الاف يستطيعوف  مثلب الائتماف بطاقات فمصوص

 .2خريفلآل المعمومات ىذه بيع ثما مف و الانترنت شبكة خلبؿ

 في المدرجة السر كممة عمى الحصوؿ خلبؿ مف للؤمواؿ مشروع الغير الإلكتروني التحويل عممية تتـ    
 . عميو بالمجني الخاصة الكومبيوتر أنظمة ممفات

 إدخاؿ عمى العامميف مف ىؤلاء يكوف  ما عادة و المعموماتي النظاـ في بالتوغل لمجاني يسمح مما   
 عممية تتـ و’  6 البيانات تبادؿ عممية أثناء الشبكة عمى المتواجديف قبل مف أو الجياز ذاكرة في البيانات
 : الموالية الطرؽ  بأحد للؤمواؿ مشروع الغير الإلكتروني التحويل

 الأمل يحدث أو كاذب مشروع بوجود عميو المجني أجميا مف يوىـ احتيالية بطريقة ذلؾ يتـ و:  الاحتيال. أ
 أف يعمـ ىو و الماؿ في الجاني تصرؼ خلبؿ مف أو معموماتي بطريق الماؿ فيسمـ’  ربح بحصوؿ لديو
 .3 فيو التصرؼ صفة لو ليس

 : الالكتروني الدفع بطاقات باستخدام  الاحتيال. ب

 العميل بطاقة حساب مف الالكتروني التحويل عممية عمى الالكتروني الدفع بطاقات نظاـ يعتمد      
 التسوية شبكة خلبؿ مف ذلؾ و حسابو بو يوجد الذي الدائف أو التاجر رصيد إلى لمبطاقة المصدر بالبنؾ

'ماستركارد ىيئة'' دفيزا كار  ىيئة الدولية لمييئات الالكترونية  الحق الالكتروني الدفع بطاقة تعطي و ، 4'

                                                             
  61ص  6117 الرياض’  الأمنية لمعموـ العربية نايف جامعة الاقتصادية الجريمة عولمة المحمود عبد شامة أبو عباس -1
 .73 ص 6111 ،الأولى الطبعة  ،الرياض ، الأمنية لمعموـ العربية نايف أكاديمية ،المعمومات نظم جرائم ، داود طاىر حسيف -2
 ( عمان سمطة تجربة و العربية الدول موقف بيان مع الالكترونية لمجرائم التشريعية الاتجاىات في قراءة)  عرب يونس -3
 نايف أكاديمية’ الائتمانية البطاقات تزوير ندوة أعماؿ ، ( العربية البلاد في انتشارا الأكثر المستخدمة الائتمانية البطاقات)  الأصـ الشيخ عمر -4

  06ص’  6116’  الأولى الطبعة الرياض’  الأمنية لمعموـ العربية



 
 

 القيمة بخصـ تميفوني، أو كتابي تصريح طريق عف شبكة عمى الخدمات و سمع عمى بالحصوؿ لمعميل
 و التاجر موقع إلى الزبوف  أو العميل بدخوؿ العممية تتـ و بو الخاصة الالكتروني الدفع بطاقة حساب عمى
 الخاصة الائتماف بطاقة ببيانات الالكتروني النموذج بملؤ التعاقد يتـ و شراءىا المراد السمع يختار

 البنكية الحسابات و البطاقات مفاتيح خمق إمكانية أصبحت التكنولوجي التطور أماـ و ، 1بالمشتري 
 .الانترنت شبكة قنوات عبر ممكنة مشروع الغير بالحساب

  الانترنت عبر الأموال وغسيل القمار:  الثالث الفرع

 القمار أندية انتشار مف زاد مما الانترنت شبكة عبر القمار مع الأمواؿ غسيل عممية تتداخل ما كثيرا   
 مف و، مراقبة و اشتباه محل الانترنت عبر الافتراضية الكازينوىات مواقع جعل الذي الأمر، الافتراضية

 بالطبع ذلؾ ويشمل الاجرامية أنشطتيـ لخدمة التقنية إلييـ توصمت ما بأخر المجرموف  يأخذ أف البدييي
 في أعماليا تسريع و لتتوسع الانترنت إلي فمجأت التقنية عصر مف استفادت التي الامواؿ غسيل طرؽ 
 .2ةالمشروع غير أمواليا غسيل

 تضعيا التي القوانيف تفادى و الدوؿ بيف الامواؿ غسيل بعمميات القائموف  الانترنت شبكة ساعدت وقد   
 في خاصة و’  السرية مف كبير قدر يعطييا مما عممياتيـ تشفير كذا و النشاط ىذا إعاقة أجل مف الدولة
 .3 العالـ في مكاف أي إلي نقميا الأمواؿ غسيل جرائـ مرتكبي تسييل

 :الانترنت عبر المخدرات تجارة:  الرابع الفرع

 و  ،السوء لرفيق مقارب تعريف ىو و التعبير صح إف السوء مواقع مف مخاوؼ الانترنت عصر اظير   
 النشأ تشويق و المخدرات بترويج تتعمق لا التي و الانترنت عبر المنتشرة المواقع طبعا المواقع تمؾ مف

                                                             
 ، الأمينة لمعموـ العربية نايف أكاديمية ، الائتمانية البطاقات تزوير ةو ند أعماؿ ،( الائتمانية البطاقات تزوير عمميات)  ، خياط الرسوؿ عبد محمد -1

 .40ص’ 6106،  الاولى الطبعة ، الرياض

 بيئة’  السعودية المعموماتي و المكتبات لجمعيات السادس المؤتمر(  الانترنت بيئة في المصرفية المعمومات أمن متطمبات) ، حمو محمد ، زيداف محمد -2
 . 51ص الرياض’  6101 أفريل 7-6’  التطبيقات و تالتشريعا و المفاىيـ الأمنة المعمومات

 ،الأمنية لمعموـ العربية نايف جامعة السعودية العربية المممكة نظاـ في ، الالكترونية لمتعاملبت الجنائية الحماية، العبيدي معيض بف الله عبد بف خالد -3
 . 51ص 6119، الرياض ، الجناية قسـ ، العميا الدراسات كمية



 
 

 بأبسط و أنواعيا و أصنافيا بكافة المخدرات صناعة و زراعة كيفية تعميـ إلي تتعداه بل لاستخداميا
 .1المتاحة الوسائل

 و المواقع ىذه إلي الدخوؿ و غرفتو في الانزواء لممراىق يمكف بل السوء رفاؽ إلي يحتاج لا ىنا والأمر   
 .الامريكية المتحدة بالولايات بتسبيرج في التربوييف الخبراء احد المخاوؼ ىذه يؤكد و يقرأه ما تطبيق ثـ مف

 2 استخداميا إساءة و المعمومات تخريبالفرع الخامس: 

 المعمومات استخداـ اساءة أما تحتوييا، التي الوسائط تدمير أو الممفات بمحو المعمومات تخريب يتـ     
 الوصوؿ مف المستفيد تمكيف عدـ مثل المعمومات ىذه باستخداـ تحقيقو يتـ الذي الأذى،  بيا فالمقصود

 ت. الشركا خاصة يمس الجرائـ مف النوع وىذا، بمصالحو والاضرار واستغلبليا الييا

 البيانات تزويرالفرع السادس: 

 الموجودة البيانات بتعديل او البيانات قواعد الى مغموطة بيانات بإدخاؿ وتتـ،  انتشارا الجرائـ اوسع وىي   
 . بو لمقائـ او لمتعديل اثر اي تترؾ لا وسائل عمى وبالاعتماد جريمة ارتكاب بيدؼ،  عمدا

 :  التزييفالفرع السابع : 

 .والسندات والاسيـ المصرفية الشبكات تزيف منيا كثيرة ذلؾ عمى مثمةوالأ، الوثائق تزيف يتـ حيث

 التجارية العلامات تزوير الفرع الثامن :

 أداء ذات شرائح عمى التجارية علبماتيا تزوير يتـ المركزية المعالجات لشرائح المنتجة الشركات بعض  
 بمصالح و بالمستفيد ضرار يمحق مما ، مرتفعة بأسعار و أعمى أداء أنيا عمى بيعيا ليتـ ، منخفض
 عف البحث و الربح وراء السعي الجريمة ىذه ارتكاب مف الدافع يكوف  و ، علبماتيا تزوير يتـ التي الشركة
 .المنافسة في التفوؽ 

 

 
                                                             

   http//www-eastlaws.com 00ص( ’ الانترنت جرائـ أنماط’ )  الألفي صالح محمد -1

 63 ص 6111’  الأولى الطبعة’  الرياض’  الأمنية لمعموـ العربية نايف أكاديمية’  المعمومات نظـ جرائـ’  داود طاىر حسيف - 2



 
 

 

 

 

 وآثارىا  المعموماتية الجريمة حدوث فييا يتم التي المراحل المطمب الثاني:

  مراحل ىي: 3يكوف حدوث الجريمة المعموماتية في احدى :  1الفرع 
 البيانات إدخال مرحمةأولا : 

 يقوـ و الياتف بفاتورة المتعمقة البيانات إلى إلكترونيا يتسمل مثلب ، تزوير و بتغيير المجرـ يقوـ حيث   
 . وارساليا طباعتيا قبل المكالمات مف الكثير بحذؼ

 البيانات تشغيل مرحمةثانيا : 

 مثلب ، شرعية وغير معينة لنتائج لموصوؿ البيانات تشغل التي البرامج وتعديل بتغيير المجرـ يقوـ   
 تجميع ،أو الأشخاص أحد حساب عمى  البنكية بالمعمومات المتعمقة الأرقاـ لتقريب برنامج المجرـ يستخدـ
ضافتيا الفعمية والأرقاـ المقربة الأرقاـ بيف الفروؽ   مدى عمى تشكل ،بحيث العميل لنفس آخر لحساب وا 
 ضخما مبمغا سنوات

  المعمومات إخـراج مرحمةثالثا : 

 . الشركات بإحدى متعمقة معمومات إفشاء أو الإلكترونية، البيانات سرقة : مثل

 الاقتصاديـة في الاوسـاط المعموماتية مائالجر المترتبة عمى  ارـآثالفرع الثاني : 

 والاقتصادية المالية الناحية عمى الآثار سنعرض

 التقميدية الجرائـ تسبو مما أكثر فادحة خسائر يمحق ، طرقيا وتنوع المعموماتية الجرائـ وتيرة تزايد إف    
 الحكومية والجيات والمؤسسات والبنوؾ المنظمات مستوى   إلى تتعداه بل الأفراد مستوى  عمى فقط ليس
 .والاقتصاد الماؿ عالـ عمى سمبا يؤثر وىذا الحكومية، وغير



 
 

 اولا : عمى مستولى الفـرد -

 .المعموماتية شبكة طريقة عف تنجز الفرد بيا يقـ التي والأعماؿ التعاملبت أكثر أصبحت لقد   

 : أىميا مف لديو، المادي الجانب عمى وتؤثر الفرد ليا يتعرض التي المعموماتية الجرائـ إف

 .الشخصية اليوية سرقة -

 .بو الخاصة الائتماف بطاقة سرقة -

 .والتيديد الابتزاز -

 .الاحتياؿ عمميات -

 .المصرفي حسابو نقل أو تحويل -

 .الأسيـ ممكية نقل -

 .لمضحية الجاني فواتير بتحويل الفواتير زيادة -

 الحكومية وغير الحكومية والجيات والمؤسسات البنوك مستوى  عمىثانيا :  -

 تقدمو مع والتفاعل التواصل سيمت لمناس جديدة اتصاؿ قنوات والمعمومات الاتصاؿ تكنولوجيا أتاحت لقد
 .إلييا التنقل دوف  وعروض الخدمات مف والييئات المؤسسات ىذه

 : 1 البنوك مستوى  عمى - أ

 .الالكتروني السطو -

 .إلييا الوصوؿ تعطيل أو تعديميا أو بحذفيا بالبنؾ الخاصة المعمومات بمخازف  العبث -

 .الأسيـ ممكية نقل -

  لمشركات بالنسبة -ب
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 .منيا الاستفادة و خاصة تسويقية أصوؿ أو مناقصة أو لصفقة سرية معمومات عمى الاطلبع -

 .بالشركة خاصة مصرفية حسابات وتحويل الأمواؿ سرقة -

 .المبيعات في كالتغيير الالكترونية المعاملبت في الغش -

 .والابتزاز التيديد -

 .بالشركة الخاص الالكتروني الموقع اختراؽ -

 :الحكومية الاجيزة و لمجيات بالنسبة -ج

 . حيوية و حكومية قطاعات أنظمة تعطيل -

 . الأمواؿ سرقة -

 . بالكامل الأنترنت تعطيل -

 بالنسبة لمجيات والأجيزة الحكومية : -د

 . حيوية و حكومية قطاعات أنظمة تعطيل -

 . الأمواؿ سرقة -

 .بالكامل الأنترنت تعطيل -

 

 

 

 

 

 



 
 

 

 

 

  

 

 

   
 

 

 الفصل الثاني 
 في  الاقتصادية الجرائم مكافحة

 المعموماتية الاوساط



 
 

 

 

 

 

 

 

 

 

 تمييد:
فرض الاجراـ المعموماتي نفسو كظاىرة سمبية عمى المجتمعات بعد التطور المعموماتي الذي وصمت    

اليو ىذه الأخيرة ، فبدأ التأثير السمبي ليذا الاجراـ واضحا ميددا للؤفراد والجماعات والامواؿ والحكومات 
اتية ضرورة حتمية يجب عمى حد سواء ، ولتدارؾ ىذا الخطر بدت عممية المكافحة لجريمة المعموم

 التصدي ليا.

خاصة وقد وجدت الدوؿ نفسيا عاجزة عف أداء واجبيا الدستوري و القانوني لحماية الأفراد وتحقيق ىذا   
صدار  النوع الجديد مف الإجراـ بسبب الفراغ القانوني لمكافحتو وذلؾ بتعديل قوانيف عقوباتيا القائمة وا 

حة أنواع الإجراـ المعموماتي الجديد . خاصة تمؾ الرائدة في مجاؿ قوانيف عقابية جديدة تتصدى لمكاف
التطور المعموماتي كفرنسا وأمريكا والمممكة المتحدة ....إلخ، ومدى إخضاع ىذه القوانيف إلى مبدأ 

 الشرعية. كما أف خطورة ىذه الجريمة وعجز الدوؿ منفردة في مكافحتيا جعميا توحد جيودىا .

تمرات تأثرت بيا القوانيف الداخمية الى حد كبير وىذا ما سنحاوؿ التعرض لو في ىذا فعقدت اتفاقيات ومؤ 
 الفصل .

 

 



 
 

 

 

 

 

 

 

 

 

 الجرائم المعموماتية المعاقب عمييا في الاتفاقيات الدولية   :المبحث الأول

الداخمية وفي أماـ الصعوبات الكبيرة التي واجيتيا الدوؿ في مكافحة الجريمة المعموماتية عبر قوانينيا 
مواجية أصعب خاصية ليا كونيا جريمة متعدية الحدود، وجدت الدوؿ نفسيا مضطرة لنجاح المكافحة 
ومف أىـ الاتفاقيات الدولية التي تناولت الإجراـ المعموماتي، اتفاقية بودابست المنبثقة عف اتفاقيات 

كية الفكرية والاتفاقية العربية المجسدة المجمس الأوروبي  كذلؾ المعاىدات والقوانيف الخاصة بحماية المم
 :في إطار القانوف النموذجي لمكافحة الجريمة المعموماتية في المطالب الآتية

 لمكافحة الجريمة المعموماتية 2001اتفاقية بودابست   :المطمب الأول

جرائـ  ميلبد أولى المعاىدات الدولية تكافح 6110شيدت العاصمة المجرية بودابست في أواخر عاـ 
وتبمور التعاوف و التضامف الدولي في محاربتيا و محاولة الحد منيا  ''  '' Internet Crimesالانترنت 

 بعد اف وصمت تمؾ الجرائـ إلى حد خطير أصبح ييدد الأشخاص و الممتمكات.

لقد جادت بودابست لمكافحة جرائـ الانترنت في العديد مف الدوؿ التي لا تستطيع بمفردىا مواجية تمؾ 
الجرائـ، نظرا لكوف تمؾ الجرائـ ىي مف الجرائـ عابرة  الحدود التي لا يقف اماميا اي عائق جغرافي، 

بر حجـ الأضرار عف طريق فتمؾ الدوؿ تفضل الانضماـ الى المعاىدات الدولية تبرـ في المجاؿ نظرا لك



 
 

الانترنت لأف العديد مف الدوؿ حتى المتقدمة منيا لا تستطيع مواجية تمؾ الاخطار بمفردىا دوف تعاوف 
وتضامف دولي ليتـ نحاج اي مجيودات تبذؿ في مكافحة الجرائـ التي ترتكب عبر الانترنت ،اف التعاوف 

يـ احتراـ حقوؽ الانساف مثل الحقوؽ المكية الفكرية الدولي في تطبيق تمؾ القوانيف ىو الطريق الوحيد ل
 1للئنساف 

 0995ديسمبر 00وفي اطار التصدي اكثر لمكافحة الجريمة المعموماتية عقد المجمس الاوروبي في 
مؤتمر وزراء الدوؿ الأعضاء لبحث مشاكل لصياغة اتفاقيات لمكافحة الجريمة المعموماتية بعقد اتفاقية 

، ولقد بينت المذكرة التفسيرية ليذه الاتفاقية اف تحديد الجرائـ المعموماتية  6110مبر نوف 63بودابست في 
فييا ىدفو تحسيف واصلبح وسائل منع وقمع الجريمة المعموماتية مف خلبؿ تحديد معيار بالحد الادنى 

ف اف يتـ التصرفات مف قبل الجرائـ المعموماتية ، وانو بالإمكا0المشترؾ، الذي يسمح باعتبار بعض 
استعماؿ ىذه القائمة في القوانيف الداخمية ، كما انو يأخذ في الاعتبار الممارسات غير المشروعة الاكثر 

 حداثة والمرتبطة بالتوسع في استخداـ شبكات الاتصاؿ عف بعد.

 الفرع الاول :تصنيف الجريمة المعموماتية حسب اتفاقية بودابست 

( الجرائـ المعموماتية وصنفتيا في خمسة عناويف في القسـ الاوؿ مف  حددت الاتفاقية ) اتفاقية بودابست
 الاتفاقية.

ويضـ جوىر جرائـ الحاسب الآلي ، او الجرائـ المعموماتية ، وىي تمؾ الجرائـ التي العنوان الاول :  
باحة البيانات والنظـ .  تعرؼ بالجرائـ ضد سرية البيانات وسلبمتيا وسلبمة النظـ وا 

ويضـ الانتياكات الممارسة بواسطة الحاسب الآلي ، التي تمس بعض المصالح القانونية  لثاني :العنوان ا
 تحمييا قوانيف العقوبات وتضـ ايضا قوانيف الغش المعموماتي والتزوير المعموماتي.

ويشمل الانتياكات والجرائـ المرتبطة بالمحتوى ، وىي التي تخص الانتاج  والنشر غير العنوان الثالث : 
 المشرع لممواد الإباحية الطفولية عبر النظـ المعموماتية ، في المادة التاسعة مف الاتفاقية 

ا في نص ويشمل الجرائـ المتعمقة بالاعتداء عمى الممكية الفكرية والحقوؽ المرتبطة بيالعنوان الرابع : 
 . المادة العاشرة مف الاتفاقية
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وىو يشمل عمى احكاـ اضافية بخصوص الشروع والاشتراؾ وايضا الجزاءات العنوان الخامس: 
 1والاجراءات والتدابير طبقا لممعايير الدولية الحديثة بالنسبة لمسؤولية الاشخاص المعنوية

 تفاقية بودابست الفرع الثاني : الشروط ووصف الجريمة المعموماتية حسب ا

وقد اوجبت اتفاقية بودابست مجموعة مف الشروط حتى تأخذ الافعاؿ السابقة وصف ىذه الجريمة وده 
 الشروط ىي :

 أ ػ  اف ترتكب الجرائـ المذكورة في الجريمة دوف وجو حق.  

المكافحة  ب ػ اف ترتكب الجرائـ المذكورة بطريقة عمدية مف اجل اقرار المسؤولية الجنائية . ولدراسة
الموضوعية لمجريمة المعموماتية في اتفاقية بودابست  ارتأيت دراسة اىـ المواد التي جاءت لمكافحة ىذه 

 الجريمة كالتالي مع التعميق عمييا : 

 مف اتفاقية بودابست وىي : 01الى  6قد نصت عمييا المواد مف  4الى  0الجرائـ الوارد العناويف مف 

الولوج او الدخوؿ غير القانوني التي تنص عمى انو " يجب عمى كل طرؼ اف  : جريمة المادة الثانية
يتبنى الإجراءات التشريعية او اي إجراءات اخرى انيا ضرورية مف اجل اعتبارىا جريمة جنائية وفقا 
لقانونو الداخمي لمولوج العمدي لكل او جزء مف جياز الحاسوب دوف حق ، كما يكمف اف ترتكب الجريمة 

ؿ انتياؾ اجراءات الأمف بنية الحصوؿ عمى بيانات الحاسب ،او اية نية اجرامية اخرى واف مف خلب
ترتكب الجريمة في حاسب آلي يكوف متصلب عف بعد بحاسب آخر فيدخل بالتالي في عداد ىذه الجرائـ 

 2كل مف الافعاؿ : القرصنة والسطو والدخوؿ الغير مشروع في النظاـ المعموماتي

: تنص عمى جريمة الاعتراض غير القانوني اليدؼ منيا حماية الحق في احتراـ نقل  ثةالمادة الثال
البيانات والاتصالات ، والتسجيل التقميدي لممحادثات التميفونية بيف الاشخاص وىذه الحقوؽ كانت مكفولة 

 مف الاتفاقية الاوروبية لحقوؽ الانساف . 8سابقا بنص المادة 
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أشكاؿ الاعتداء عمى سلبمة البيانات ونصيا كالاتي '' يجب عمى كل طرؼ تنص عمى  :المادة الرابعة
أف يتبنى الإجراءات التشريعية ، وأية إجراءات أخرى يرى أنيا ضرورية لمتجريـ تبعا لقانونو الداخمي إذا 

 تحدث ذلؾ عمدا ودوف حق، أي إضرار أو محو أو تعطيل أو إتلبؼ أو طمس لبيانات الحاسب ''.

'' يجب عمى كل  :تنص ىذه المادة عمى جريمة الاعتداء عمى سلبمة النظاـ كالتالي:  امسةالمادة الخ
''  :طرؼ أف يتبنى الإجراءات التشريعية وأية إجراءات أخرى يرى أنيا ضرورية لمتجريـ في قانونو الداخمي

ل أو إضرار أو الإعاقة الخطيرة إذا تـ ذلؾ عمدا ودوف حق لوظيفة نظاـ الحاسب عف طريق إدخاؿ أو نق
 .محو أو تعطيل أو إتلبؼ أو طمس البيانات المعموماتية '' 

ىدؼ ىذه المادة ىو تجرـ الإعاقة العمدية للبستخداـ الشرعي لمنظـ المعموماتية، بما في ذلؾ نظـ 
الاتصاؿ باستخداـ أو التأثير عمى بيانات الحاسب والمصالح القانونية المحمية بنص ىذه المادة ىي 

مشغمي ومستخدمي نظاـ الحاسب الآلي، أو نظاـ الاتصالات في عمل ىذه الأجيزة بدقة وقد مصمحة 
شمل نص ىذه المادة عمى كل مف افعاؿ الإدخاؿ أو النقل أو الإضرار أو محو أو تعطيل أو إتلبؼ أو 

ا كميا طمس البيانات المعموماتية وىذه المصطمحات كميا يمكف اختصارىا تجريـ فعل الإعاقة الذي يضمي
  1والتي يجب أف تكوف جسيمة وبدوف وجو حق حتى تعتبر فعلب مجرما ومعاقب عميو

مف اتفاقية بودابست عمى جريمة إساءة استخداـ أجيزة الحاسب. اعتبر  6تنص المادة :  المادة السادسة
ولوج أو نص ىذه المادة أف ارتكاب مجموعة مف الأفعاؿ عمدا التي ترتبط ببعض الأجيزة، أو بيانات ال
إنتاج  :الدخوؿ مف حيث إساءة استخداميا وبغرض ارتكاب جريمة والتي حددىا في كل مف الأفعاؿ التالية

  :أو بيع أو الحصوؿ مف أجل الاستخداـ أو استيراد أو نشر أو أي أشكاؿ أخرى لموضع تحت التصرؼ

وص عمييا في جياز يحتوي عمى برنامج معموماتي بشكل أساسي لغرض ارتكاب الجرائـ المنص . أ
 السابقة الذكر. 5و  6المواد 

كممة المرور أو شفرة الدخوؿ أو أية بيانات أخرى مماثمة تسمح بالولوج إلى كل أز إلى جزء مف   . ب
 6نظاـ الحاسب. بنية استخداميا لغرض ارتكاب جريمة مف الجرائـ المنصوص عمييا في المواد 

، وقد اشترطت المادة أف ينطبق التجريـ عمى الأجيزة المصممة أساسا مف أجل ارتكاب 5الى 
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ة كما اشترط أف ترتكب الأفعاؿ السابقة عمدا وبدوف وجو حق وىذا تجنبا لخطر العقاب جريم
 المبالغ فيو.

نصت عمى جريمة التزوير المعموماتي لخطورة ىذه الجريمة وسيولة ارتكابيا حيث جاءت  :المادة السابعة
قية، وىي تنص عمى أنو ىذه المادة بغرض إنشاء جريمة في قوانيف موازية لجريمة تزوير المستندات الور 

'' يجب عمى كل طرؼ أف يتبنى الإجراءات التشريعية أو أية إجراءات أخرى يرى أنيا ضرورية لمتجريـ 
وفقا لقانونو الداخمي نية الغش أو نية إجرامية مشابية مف أجل تقرير غير مصرح بو لبيانات المسجمة، 

في البيانات المخزنة، عمميات الإدخاؿ والإتلبؼ  بطريقة مف المصالح القانونية المحمية، والأمف والثقة
  1والمحو أو الطمس تشكل أعمالا مماثمة لجريمة التزوير محور صحيح.

وتخص جريمة الغش المعموماتي تنص ىذه المادة عمى أنو يجب عمى كل طرؼ أف يتبنى  :المادة الثامنة
التسبب عمدا أو دوف حق في  :متجريـالإجراءات التشريعية أو أية إجراءات أخرى يرى أنيا ضرورية ل

  :إحداث ضرر مالي لمغير عف طريق

 الإدخاؿ، الإتلبؼ، المحور أو الطمس، لبيانات الحاسوب. أ 

كل شكل للبعتداء عمى وظيفة الحاسب بنية الغش أو أية نية إجرامية مشابية مف أجل الحصوؿ  ب 
دوف حق عمى منفعة اقتصادية لو أو لغيره، مضموف ىذه المادة يتمخص في مكافحة الجرائـ التي 

 تتـ مف خلبؿ تلبعبات بمداخلبت النظاـ، وتغذيتو ببيانات غير صحيحة بالتلبعب 

 

 الجرائم المعموماتية في القانون العربي النموذجي.         :المطمب الثاني

أدى رواج المعمومات في كل الدوؿ العربية إلى ظيور عدة ممارسات إجرامية في ىذا النطاؽ مما حذا 
 .2بيذه الدوؿ الى المحاولة لإيجاد سبل تشريعية اجرائية ناجعة لمواجية ىذا النوع مف الجرائـ المستجدة

الجيود القرار الصادر عف قرار وزراء العرب الخاص بإصدار القانوف الجزائي الموحد ، نجد مف تمؾ 
 كقانوف عربي نموذجي.
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وقد جرـ القانوف العربي النموذجي لمكافحة الجريمة المعموماتية ، مجموعة مف الافعاؿ مرتبطة بإساءة  
افحة خطورتيا الكبيرة عمى الافراد تقنية المعمومات والتي اعتبرىا جرائـ مستحدثة يجب التصدي ليا ومك
 والمجتمع وبيف ىذه الجرائـ سنحاوؿ بالدراسة مجموعة منيا كما يمي : 

 الفرع الأول : جريمة غسيل الاموال عبر الوسائط الالكترونية 

تنص المادة التاسعة عشر مف القانوف العربي النموذجي لمكافحة الجريمة المعموماتية، عمى انو " كل مف 
تحويل الامواؿ غير المشروعة او نقميا او تمويو المصدر غير ليا او اخفائو او قاـ باستخداـ او قاـ ب

حيازة الأمواؿ مع العمـ بأنيا مستمدة مف مصدر غير مشروع او بتحويل المواد او الممتمكات  مع العمـ 
لمعمومات الدولية بمصدرىا غير المشروع وذلؾ عف طريق استخداـ نظاـ الحاسب الإلكتروني او شبكة ا
 بقصد اضفاء الصفة المشروعة عمى تمؾ الأمواؿ وتترؾ العقوبة وفقا لتقدير كل دولة .

 ولتجريـ سموؾ غسيل الامواؿ بمفيوميا السابق يجب اف تتوفر الآتي : 

 والمتمثل في صور السموؾ الاجرامي حتى تقوـ ىذه الجريمة وىي :اولا الركن المادي : 

الأمواؿ بمقتضاىا  ويقصد بو جميع العمميات المصرفية التي يتـ تحويلتحويل الاموال او نقميا :  -أ 
والعمميات غير المصرفية التي تتـ بوسائل الكترونية بسيطة أو معقدة كالتحويل البرقي لمنقود، 
والتحويل مف حساب الى حساب عف طريق شبكة الانترنت، كما يتـ تحويل الأمواؿ عف طريق 
تغيير شكميا كأف تشتري مجوىرات أو سبائؾ ذىب بالعممة المحمية ثـ يعاد بيعيا، وأيضا عف 
طريق بطاقات الائتماف المزورة أو التحويل عف طريق تحويل العممة الوطنية إلى عممة أجنبية 

 عندما لا توجد قيود تشريعية عمى عمميات التحويل.

سموؾ إبعاد الأمواؿ عف مصدرىا الإجرامي المستمد ويقصد بيا ال  :إخفاء وتمويو حقيقة الأموال -ب 
 منو بإتباع أساليب بالغة التعقيد مف التحولات المالية، بيدؼ إخفاء مصدرىا غير المشروع.

ويقصد بيذا السموؾ أف مجرد  :اكتساب أو حيازة أو استخدام الأموال المتحصمة من الجريمة -ج 
فاعل بأف تمؾ الأمواؿ متحصمة مف جريمة مف اكتساب أو حيازة أو استخداـ الأمواؿ مع عمـ ال

 الجرائـ يعد ذلؾ السموؾ مجرما ويعاقب عميو.



 
 

تتفق معظـ التشريعات في كافة الدوؿ '' كالتشريع المصري في القانوف  :محل السموك الاجرامي  -د 
والمتعمق بكافة غسل الأمواؿ والتشريع التونسي في القانوف رقـ  6116الصادر في ماي  81رقـ 
 . 1 ''0998والتشريع السويسري الصادر في أفريل   6113الصادر سنة  75

وقد نص المشرع العربي في القانوف النموذجي عمى محل الجريمة غسل الأمواؿ الالكترونية بأنو 
''الأمواؿ غير المشرعة'' حيث جاءت ىذه العبارة عامة حتى يمكنيا احتواء كل المصطمحات 

 واء كانت منقولة أـ غير منقولة ما دامت أنيا محل لغسل الأمواؿ.والمفردات الخاصة بالأمواؿ س
تنص المادة التاسعة عشر مف القانوف النموذجي العربي في شأف جريمة غسل  :النتيجة الإجرامية -ه 

الأمواؿ الالكترونية عمى النتيجة الإجرامي ىو إخفاء الماؿ وتمويو وتغيير حقيقتو وطبيعتو عمى 
 الحصوؿ عميو مف الجريمة الأصمية.النحو الذي يتـ 

فحسب نص المادة التاسعة عشر مف القانوف العربي النموذجي العربي شأف  :الركن المعنوي  :ثانيا
مكافحة الجريمة المعموماتية تعتبر جريمة غسل الأمواؿ في صورتيا الالكترونية مف الجرائـ العمدية التي 

 الإرادة بالإضافة إلى القصد الجنائي الخاص.تقوـ القصد الجنائي العاـ بعنصريو العمـ و 

فالقصد الجنائي العاـ معناه عمـ الجاني بأنو يمارس نشاطا غير مشروع وىو غسل الأمواؿ المتحصمة مف 
جريمة وانصراؼ نيتو. إلى إتياف ىذا الفعل وقبوؿ النتائج المترتبة عميو أي العمـ والإرادة، أما القصد 

ة الفاعل مف جريمة غسل الأمواؿ إلى إخفاء الماؿ أو طبيعتو أو مصدره أو الخاص يقصد بو أف تتجو ني
مكانو أو صاحبو أو صاحب الحق فيو أو تغيير حقيقتو والحيمولة دوف اكتشاؼ ذلؾ، أو عرقمة الوصوؿ 

 .2إلى شخص مف ارتكاب الجريمة المتحصل منيا عمى الماؿ

لنموذجي عمى وجوب توفر القصد الجنائي الخاص ولقد نصت المادة التاسعة عشر مف القانوف العربي ا
في جريمة غسل الأمواؿ الالكترونية، بارتكابو الجريمة المنظمة عف طريق استخداـ نظاـ الحاسب 
الالكتروني أو شبكة المعمومات الدولية بقصد إخفاء الصفة المشروعة تمؾ الأمواؿ، بإضفاء صفة 

يتمثل في إظيار الماؿ المغسوؿ بمظير الماؿ المشروع،  المشروعية عمييا ما ىو الّا قصد جنائي خاص
مع العمـ أنو متحصل مف مصدر غير مشروع، وتأخذ جريمة غسل الأمواؿ الالكترونية صورا عديدة 

 لارتكابيا مف ىذه الصور عمى سبيل المثاؿ.
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تـ سداد لشراء مجوىرات أو أشياء ثمينة كموحات فنية باىظة الثمف، ي : استخدام بطاقة الائتمان - أ
 الفاتورة الخاصة بيا لاحقا بالنقود المتحصل عمييا مف جرائـ الاتجار بالمخدرات.

دارتو بمساعدة الاخريف بحيث أعمال الصيرفة الالكترونية :  - ب تتمخص في عممية امتلبؾ مصرؼ وا 
( وىي خدمة  Swiftيمكف لأي شخص شراء مصرؼ وادارة اعماؿ الصيرفة الالكترونية    )سويفت 

خاصة بنقل الامواؿ وتقديـ خدمات مالية الى الوسطاء وتجار السندات وشركات المقاصة والاسواؽ 
المالية الكبرى، وسيولة اعماؿ الصيرفة الالكترونية ساعد عمى انتشار جريمة غسل الامواؿ 

ا حرية واسعة الالكترونية لسيطرة عصابات الجريمة المنظمة عمى المصارؼ ، وبالتالي اصبح لديي
 1في غسل كميات كبيرة مف غسيل المواؿ ليس لنفسيا فقط بل وحتى لممنظمات الاجرامية الاخرى 

 جريمة اختراق النظم المعموماتية  :الفرع الثاني

تنص المادة الثالثة عمى أنو ''كل مف توصل بطريقة التحايل لاختراؽ نظـ المعالجة الآلية لمبيانات يعاقب 
ذا نتج عف ىذا الفعل محو أو تعديل لمبيانات المخزنة  بالحبس والغرامة )تترؾ العقوبة لتقدير كل دولة(، وا 

بالحاسب أو تعطيل تشغيل النظاـ بسبب تسريب لمفيروسات أو غيرىا مف الأساليب المعموماتية، تكوف 
 العقوبة بالحبس والغرامة المالية '' وتترؾ العقوبة لتقدير كل دولة.

  :حقق جريمة اختراؽ النظـ المعموماتية بارتكابوحسب نص المادة تت

كل مف جريمة الدخوؿ أو البقاء غير المشروع في النظاـ المعموماتي بأي وسيمة تقنية كانتياؾ  -أ 
كممة السر الحقيقية أو عف طريق استخداـ برنامج أو شفرة خاصة ، ويتحقق ىذا الدخوؿ متى 

منو دوف وجو حق، أي دوف موافقة صاحب  دخل الجاني إلى النظاـ المعموماتي كمو أو جزء
النظاـ أو مف لو حق السيطرة عميو، أما فعل البقاء غير المشروع داخل النظاـ المعالجة الآلية 
لممعطيات فقد كاف اليدؼ مف تجريمو ىو تجريـ البقاء غير المشروع داخل النظاـ المعموماتي لمف 

صد جنائي ومع ذلؾ يبقى داخل النظاـ كاف دخولو إلى ىذا النظاـ بطريق الصدفة ودوف ق
 2وتنصرؼ إرادتو لذلؾ

حسب نص المادة الثالثة مف القانوف النموذجي العربي لمكافحة الجريمة المعموماتية فقد عاقب   -ب 
المشرع عمى فعل إعاقة تشغيل نظـ معالجة البيانات بفعمي التعطيل بأي وسيمة كانت كسبب 
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التسريب لمفيروسات، ومثاليا استخداـ ''القنبمة المنطقية'' أو استخداـ فيروس ''حصاف طروادة'' 
التي مفادىا ''القنبمة المنطقية'' أنيا عبارة عف برنامج أو جزء منو ينفذ في لحظة محددة أو كل فترة 

برنامج حصاف زمنية منتظمة في شبكة المعموماتية مف أجل تسييل تنفيذ عمل غير مشروع، أما  
طروادة فيو برنامج يقوـ بتغيير محسوس في برنامج والمعطيات، كذلؾ ىناؾ فيروس ''الدودة'' 
يقاؼ نظاـ الحاسب، وىذه الفيروسات تقوـ  وىو عبارة عف برنامج يتميز بقدرة فائقة عمى تعطيل وا 

 بإفساد البرامج والمعطيات المعموماتية 

ثة مف القانوف النموذجي العربي فيقصد بو ذلؾ السموؾ أما المحور المذكور في المادة الثال -ج 
الإجرامي بإزالة جزء مف المعطيات المسجمة عمى الدعامة الموجودة داخل النظاـ أو تحطيـ تمؾ 

 الدعامة أو نقل وتخزيف المعطيات إلى المنطقة الخاصة بالذاكرة.

ليا بمعطيات أخرى، ويتـ التعديل ويقصد بو تغيير المعطيات الموجودة داخل النظاـ واستبدا -د 
التلبعب في المعطيات عف طريق استبداليا أو التلبعب في البرنامج أو إمداده بمعطيات مغايرة 

 تؤدي إلى نتائج غير التي صمـ ليا البرنامج.

وجريمة اختراؽ النظـ المعموماتية ىي جريمة عمدية في كل صور السموؾ الإجرامي التي رأيناىا 
لمعنوي فييا ىو القصد الجنائي العاـ بركنيو العمـ والإرادة أي باتجاه إرادة سابقا وصورة الركف ا

الجاني إلى فعل الاختراؽ أو البقاء غير المشروع أي اتجاه إرادتو إلى أفعاؿ الدخوؿ والإدخاؿ 
والمحو والتعديل....التي ىي صور السموؾ   الاجرامي في ىذه الجريمة واتجاه ارادتو الييا مع 

 .1ف نشاطو وسموكو ىذا غير مشروع العمـ بأ
وقد عاقب المشرع العربي في القانوف النموذجي عمى الشروع في الجرائـ السابقة المشار ليا وبنص 

 منو. 64العقوبة المقررة ليا في حالة الجريمة التامة في المادة 
 
 

 الفرع الثالث : جريمة التزوير المعموماتي 
نصت المادة الرابعة مف القانوف النموذجي العربي الموحد بشأف مكافح  عمى انو ) كل مف زور 
المستندات المعالجة آليا او البيانات المخزنة في ذاكرة الحاسوب او شريط اسطوانة ممغنطة او 

عة مف غيرىا مف الوسائط وتترؾ العقوبة وفقا لكل دولة( كما نصت الفقرة الثانية مف المادة الراب
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نفس القانوف عمى انو " كل مف استخدـ المستندات المزورة آليا مع عممو بتزويرىا يعاقب بنفس 
عقوبة التزوير فإف كاف المستخدـ ىو نفسو مرتكب فعل التزوير يعاقب وفقا لمقواعد العامة 

بإحدى المعموؿ بيا في ىذا الشأف''. فالتزوير في صورتو التقميدية ىو تغيير الحقيقة في محرر 
الطرؽ التي حددىا القانوف تغييرا مف شأنو أف يرتب ضررا لمغير وبنية استعماؿ ىذا المجرـ فيما 

 أعده لو.
أما التزوير المعموماتي فيو ''تغيير الحقيقة في المستندات المعالجة آليا والمستندات المعموماتية 

 .1وذلؾ بنية استعماليا
المعالجة المعموماتية يتـ بتغيير البيانات أو المعمومات أو فيتغير الحقيقة في النظاـ الآلي في 

صنفيا أو إضافتيا أو التلبعب فييا بأي صورة سواء كانت ىذه البيانات مخزنة في ذاكرة الحاسب 
أو كانت تمثل جزءا مف برنامج التشغيل أو برنامج التطبيق شرط أف تطبق ىذه البيانات عمى 

 وف ليا كياف مادي يمكف إدراكو.دعامة مكتوبة أو مسجمة بحيث يك
 السرقة المعموماتية   :الفرع الرابع

نص المشرع العربي في المادة الرابعة عشر عمى سرقة المعمومات بتجريـ كل مف عمميات نسخ 
ونشر لمصنفات الفكرية أو الأدبية، أو الأبحاث العممية، أو ما في حكميا إذا ما ارتكب دوف وجو 

ي يترؾ تقديرىا وفقا لقانوف كل دولة، ودوف الاختلبؿ بنصوص الخاصة حق، بعقوبة الحبس الذ
 بالممكية الفكرية لكل بمد.

 
مف القانوف النموذجي العربي فيي تعاقب عمى الاستيلبء عمى نقود الغير أو مالو  00أما المادة 

وني مف إذا تـ بطريق بطاقات الائتماف حيث تنص ''كل مف استخدـ بطاقة ائتماف لمسحب الالكتر 
الرصيد خارج حدود رصيده الفعمي أو قاف باستخداـ بطاقة مسروقة أو تحصل عمييا بأي وسيمة 

 يعاقب ويترؾ العقوبة لتقدير كل دولة ''.
ىذا ولـ يصل المشرع العربي في القانوف النموذجي لمكافحة الجريمة المعموماتية الاىتماـ بنص 

حرمة الحياة الخاصة لما ليذه الأفعاؿ مف آثار عمى مكافحة الجرائـ الخاصة بالاعتداء عمى 
وخيمة عمى حياة الأشخاص وأمرىـ ، وبالتالي عمى المجتمع الدولي ككل لذلؾ النص عمى تجريـ 

 أفعاؿ التنصت عمى المراسلبت الالكترونية وذلؾ في المادة الثامنة مف ىذا القانوف.
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تمس العقوبات القانونية والآداب العامة فقد جرـ فييا مجموعة مف الأفعاؿ التي  09أما المادة 
 :وىذه الأفعاؿ المجرمة ىي

أفعاؿ الاعتداء عمى القيـ الدينية كالإساءة إلى إحدى المقدسات والشعائر المقررة في الأدياف  - أ
 الأخرى والإساءة إلى إحدى المقدسات و الشعائر الإسلبمية.

 والإسلبـ والييودية(.وسب أحد الأدياف السماوية المعترؼ بيا )كالمسيحية  - ب

عمى مكافحة جرائـ العرض والاتجار بالبشر مف خلبؿ نظاـ الحاسب الآلي  07ىذا وقد نصت في المادة 
 .1لخطورة ىذه الجرائـ

غير أف الملبحظ في ىذه المحاولات عمى المستوى العربي ىو اعتمادىا عمى علبج نقص التشريعات 
كما شممت ىذه المحاولات العديد مف تعميمات أمف المنشآت والانظمة الخاصة بموضع جرائـ الانترنت. 

 الحاسوبية ، والأجيزة والبرامج وبعض القواعد العامة المنظمة لارتباط المنشأة الحكومية بالشبكة العالمية. 

 

 

 

 

 

 

 

 

 الجيود التشريعية لمحد من الجريمة المعموماتية :المبحث الثاني
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زمنية مختمفة في سف تشريعات وقوانيف مف أجل مواجية كل مف دأبت المجتمعات والدوؿ عبر حقب 
تسوؿ لو نفسو خرؽ الآداب العامة بأعماؿ غير مشروعة، ومف ذلؾ الجرائـ المعموماتية، إذ رقـ قمتيا إلّا 
أنيا تعتبر محاولات ىامة في ىذا المجاؿ، وتتمثل ىذه الجيود عمى المستوى الدولي في الجيود التي 

الييئات والمنظمات العالمية، بالإضافة إلى المنظمات الإقميمية، والتي تعتبر كإطار دولي تبذليا مختمف 
 يوازي عالمية الجريمة المعموماتية.

تعتبر الجيود الدولية، دعامة لمجيود التي تبذليا مختمف الدوؿ في تشريعاتيا الداخمية ،فيي تعتبر بمثابة 
كثير مف الدوؿ التي اتخذت سبيل تطوير قوانينيا وفي ىذا الإطار قوانيف استرشادية  بالنسبة ليا، فيناؾ ال

 نستعرض تجربة المشرع الجزائري مف أجل مكافحة ومواجية الجريمة المعموماتية.

 تطور الحماية الجنائية المستوى الدولي :المطمب الأول

ية التي يتناوليا القانوف إف الطابع الدولي لمجريمة المعموماتية نطاقو لا يعني كونيا مف الجرائـ الدول
ف كانت عالمية ، وىو ما جعل كل دولة تقف بمفردىا عاجزة عف  الدولي الجنائي، فيي جرائـ داخمية وا 

 التصدي ليا.

 وسنبيف الجيود الدولية في مواجية الجريمة المعموماتية أولا ثـ نتطرؽ إلى الجيود الداخمية ثانيا.

 الأمم المتحدة  :الفرع الأول

في أوؿ قضية  0966ماـ الولايات المتحدة الأمريكية بمكافحة الجريمة المعموماتية في بدأ اىت
HANCOCKE USTATE    تعرض لموضوع إساءة استخداـ الحاسبات الآلية وتتمخص وقائع ىذه القضية

في اتفاؽ مبرمج لحاسبات آلية بإحدى الشركات بالاتفاؽ مع صديق لو يعمل بشركة أخرى عمى أف يقوـ 
برنامجا ممكا لمشركة التي يعمل بيا والتي ىي ذات أىمية  59وؿ بطبع المعمومات التي يحتوي عمييا الأ

ملبييف دولار وأثناء التسميـ، تـ القبض عمى المتيـ وقدـ  5كبيرة وتسميميا لمشركة الأخرى مقابل تمقيو 
  1لممحاكمة بتيمة السرقة

تسعى الأمـ المتحدة مف خلبؿ ىيئتيا والوكالات التابعة ليا لوضع الإطار التشريعي ليذه الظاىرة 
والذي أكدت عمى  0985الإجرامية المستحدثة وكانت الانطلبقة في المؤتمر السابع المنعقد بميلبنو 
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إلى مسألة الخصوصية الاستفادة مف التطورات العممية والتكنولوجية في مواجية ىذه الظاىرة، وقد أشارت 
واختراقيا بالاطلبع عمى البيانات الشخصية المخزنة داخل نظاـ الحاسب الآلي وضرورة اعتماد ضمانات 

 لحماية سريتيا.

كما أكدت المجنة عمى ضرورة تشجيع التشريعات الحديثة التي تتناوؿ ىذه الجرائـ بصفتيا نمط مف أنماط 
أرست توصياتو عمى مجموعة مف  0991مؤتمر ىافانا لعاـ انعقد  0991الجريمة المنظمة، وفي سنة 

  :المبادئ التالية

 تحديد القوانيف الجنائية الوطنية.  -0

 تطوير أمف الحاسب الآلي والتدابير المنعية.  -6

اعتماد إجراءات تمنع كافة الموظفيف والوكالات المسؤولة لمنع الجرائـ المتعمقة بالحاسب الآلي   -3
 .والتحري والادعاء فييا

 تمقيف آداب الكمبيوتر كجزء مف مفردات الاتصاؿ والمعمومات.  -4

 .1اعتماد سياسات تعالج المشكلبت المتعمقة بالمجني عمييـ في تمؾ الجرائـ  -5

تزايد الجرائـ المرتكبة عبر الانترنت وما تثيره مف مشاكل أدى بمنظمة الأمـ المتحدة إلى عقد الاتفاقية 
، أيف أكدت عمى الحاجة إلى تعزيز 6111التكنولوجيا إجرامية لسنة الخاصة بمكافحة إساءة استعماؿ 

التنسيق والتعاوف بيف الدوؿ في مكافحة إساءة استعماؿ تكنولوجيا المعمومات لأغراض إجرامية، بالإضافة 
  2إلى الدور الذي يمكف أف تقوـ بو كل مف منظمة الأمـ المتحدة والمنظمات الإقميمية

 09 -07حدة المؤتمر الثاني عشر لمنع الجريمة والعدالة الجنائية في البرازيل أياـ عقدت كذلؾ الأمـ المت
، حيث ناقشت فيو الدوؿ الأعضاء ببعض التعمق مختمف التطورات الأخيرة في استخداـ 6101أفريل 

يث العمـ والتكنولوجيا مف جانب المجرميف والسمطات المختصة الجريمة بما في ذلؾ الجريمة الحاسوبية، ح
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احتل ىذا النوع مف الجرائـ موقعا بارزا في جدوؿ أعماؿ المؤتمر وذلؾ تأكيدا عمى خطورتيا والتحديات 
 .1التي تطرحيا

دأبت منظمة الأمـ المتحدة وذلؾ استمرارا لتمؾ الجيود المبذولة لمكافحة جرائـ الانترنت عمى عقد 
ف الأخيرة، حيث عمدت المجنة الاقتصادية مؤتمرات، فمـ تكف المؤشرات السابقة الذكر الأولى ولف تكو 

والاجتماعية لغربي آسيا التابعة لممجمس الاقتصادي والاجتماعي وذلؾ تحت غطاء منظمة الأمـ المتحدة 
 .6118عمى عقد ورشة عمل حوؿ التشريعات السيبيرانية وتطبيقيا في منظمة الاسكوا عاـ 

تفاقية الأمـ المتحدة لمكافحة الجريمة المنظمة عبر بالإضافة إلى تمؾ المؤتمرات التي عقدتيا أطراؼ ا
، حيث بيف المؤتمر فيرس الأمثمة المعمقة بتسميـ المجرميف 6101الوطنية المنعقدة بفينا في أكتوبر 

وتبادؿ المساعدة القانونية وأشكاؿ أخرى مف التعاوف الدولي في المسائل القانونية، استنادا إلى اتفاقية 
 .2افحة الجريمة المنظمة عبر الوطنيةالأمـ المتحدة لمك

تبقى ىيئة الأمـ المتحدة الإطار الأمثل لمكافحة ىذا النوع مف الإجراـ، وسوؼ تبقى تبذؿ مجيودا أكثر 
 ماداـ ىناؾ مجرميف يجوبوف الفضاء السيبيراني . 

 القوانين المقارنة  :الفرع الثاني

المحاولات لمد سمطاف قانوف العقوبات لحماية الماؿ  مف ىاتو القوانيف القانوف الفرنسي، حيث كانت أولى
، عندما تقدـ بمشروع قانوف عقوبات جديدة 0995المعموماتي مف فرنسا مف طرؼ وزير العدؿ سنة 
مواد  8الجرائـ في المادة المعموماتية كاف يتكوف مف  :أضاؼ بموجبو بابا رابعا لمكتاب الثالث منو بعنواف

عندما تقدـ  15/18/0986ىذه المحاولة لـ يكتب ليا النجاح إلّا في لكف  317/8إلى  317/0مف 
'' ونواب آخروف إلى الجمعيات الوطنية باقتراح مشروع قانوف عف الغش Jacquet Godfrain النائب ''

المعموماتي، قد حاولوا تعديل بعض النصوص القائمة في قانوف العقوبات والتي تتناوؿ جرائـ تقميدية 
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نة الأمانة والتزوير و الإتلبؼ و الإخفاء وذلؾ لتشمل العدواف عمى الماؿ المعموماتي، وبعد كالسرقة وخيا
مناقشات طويمة استمرت عاما ونص العاـ أسفرت عمى صدور قانوف يختمف تماما عف المشروع الذي 

جرائـ . وقد تضمف النص عمى ال0985قدـ ويتشابو إلى حد كبير مع المشروع الذي قدمو وزير العدؿ في 
  :التالية

الدخوؿ أو البقاء غير المشروع في نظاـ المعالجة الآلية لممعطيات أو جزء منو وتشديد العقوبة   -0
فساد وظيفتو.  في حالة محو أو تعديل المعطيات الموجودة داخل ىذا النظاـ وا 

قوؽ إدخاؿ معطيات في النظاـ أو محو أو تعطيل المعطيات الموجودة فيو عمدا وبدوف مراعاة ح  -6
 الغير.

 كل فعل مف شأنو أف يعرقل أو يفسد عمدا بدوف مراعاة حقوؽ الغير أداء النظاـ لوظيفتو.  -3

 تزوير مستندات المعالجة آليا أيا كاف شكميا واستعماؿ ىذه المستندات.  -4

 الشروع في ارتكاب الجرائـ السابقة.  -5

 الاتفاؽ الجنائي عمى ارتكاب الجرائـ السابقة.  -6
بعد تعديل قانوف العقوبات  0994السابقة مف محطات التجريـ المعموماتي فكانت عاـ أما المحطة 

الغش المعموماتي، كما طور في جريمة التزوير المعموماتي  :الفرنسي وقد استخدـ ىذا التعديل مصطمح
يق بما في . قد أوكل ىذا القانوف إلى النيابة العامة سمطة التحق1إلى جريمة تزوير المستندات المعموماتية

 .2ذلؾ طمب عمل التحريات وسماع الأقواؿ والشيود

 وكما أقر التعديل عمى مسؤولية الشخص المعنوي بعدما كاف الفقو والقضاء الفرنسي منقسما بشأنيا.

أضاؼ بموجبو  6114وبعد عشر سنوات مف ىذا التعديل جاء تعديل آخر لقانوف العقوبات الفرنسي سنة 
ريمة التعامل في وسائل المكتب يمكف اف ترتكب بيا جريمة، أي الوسائل التي المشرع جريمة أخرى ىي ج

تصمح لأف ترتكب بيا جريمة الدخوؿ أو البقاء غير المصرح بيما أو جريمة التلبعب بالمعطيات أو 
فساد الأنظمة المعالجة الآلية لممعطيات  .3الإعاقة وا 
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( قانونيا 0985الجرائـ، حيث عدلت في ) في كندا فيي تطبق قوانيف متخصصة ومفصمة لمتعامل مع
الجنائي بحيث شمل قوانيف خاصة بجرائـ خاصة بجرائـ الحاسب الآلي والإنترنت كما شمل القانوف الجديد 
أيضا تحديد لمعقوبات المطبقة عمى المخالفات الحاسوبية وجرائـ التدمير وجرائـ الدخوؿ غير المشرع عمى 

ح القانوف صلبحيات جيات التحقيق، كما جاء في قانوف المنافسة الذي المعاملبت الالكترونية، كما وض
يخوؿ لمأمور القبض القضائي متى حصل عمى أمر قضائي حق التفتيش عمى أنظمة الحاسب الآلي 

 والتعامل معيا وضبطيا.

أما في الدنمارؾ فقد انتيت ليذا الأمر أيضا فقد سنت أوؿ قانوف خاص بيا في مجاؿ مكافحة جرائـ 
(، وقد شمل القانوف العقوبات المحددة عمى ما يرتكب مف جرائـ مثل 0985الانترنت والحاسب الآلي )

الدخوؿ غير المشروع إلى الحاسب الآلي أو تزوير البيانات سواء كاف ىذا التزوير بالحذؼ أو بالإضافة 
 .1أو بالتعديل

متواؤـ مع تمؾ الجرائـ الحديثة ليكوف في أما ىولندا فقد قامت ىي الاخرى بتعديل القوانيف الخاصة بيا ل
إمكانيا التعامل مع محاولة السيطرة عمييا، فقد قامت بتعديل القوانيف الخاصة بيا، ونصت في تمؾ 

 القوانيف عمى أنو مف حق القاضي أف يصدر أوامره بالتصنت عمى شبكات الحاسب الآلي 

 قدر مف الأىمية لمكشف عف تمؾ الجريمة.متى ما كانت ىناؾ جريمة خطيرة، ومتى كاف التصنت عمى 

أما فنمندا فيي الأخرى تـ تعديل القوانيف الخاصة بيا وأصبح لمقاضي الحق في إصدار أوامره بمراقبة 
اتصالات الحاسب الآلي وتسجيميا والتعامل معيا ألّا أف القانوف قد أعطى ذلؾ المحقق بشرط ألّا في مدة 

 أقصاىا ثلبثة أياـ.

باف فقد قامت ىي الأخرى بسف القوانيف الخاصة بيا لتستوعب المستجدات الإجرامية المتمثمة أما في اليا
في جرائـ الانترنت والحاسب الآلي وقد نصت تمؾ عمى أنو لا يمزـ مالؾ الحاسب الآلي المستخدـ في 

نشاء كممة سر التي يستخدميا إذا ما كاف ذلؾ سيؤدي  إلى إدانتو جريمة ما لتعاوف مع جيات التحقيق وا 
(، شرعية التصنت عمى شبكات الحاسب الآلي فقط إذا ما 0991كما أقرت في قانوف خاص سنتو عاـ )

 كاف ذلؾ في مجاؿ البحث عف الأدلة الخاص بإحدى الجرائـ الالكترونية.
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قامت دولة المجر ىي الأخرى بدورىا تماشيا مع الوضع الجديد، بسف القوانيف خاصة بيا لتجرـ الجرائـ 
لالكترونية وقد نصت تمؾ القوانيف التي سنتيا عمى كيفية التعامل مع مثل ىذا النوع مف الجرائـ، وأيضا ا

كيفية التعامل مع المتيميف بارتكاب الجرائـ، وىي الإجراءات التي تسيل عمى عمل الجيات المنوطة بيا 
 .1مواجية مثل تمؾ الجرائـ والقبض عمى المتيميف بارتكابيا

ولندا قامت بسف قوانيف خاصة بيا فتمؾ القوانيف التي سنتيا تنص عمى أف لممتيـ بارتكاب كذلؾ دولة ب
نشاء كممة السر المستخدمة أو حتى  الجرائـ الحق في عدـ طبع أي سجلبت خاصة بالحاسب الآلي وا 

ي الأكواد الخاصة بالبرامج، كما أنيا تنص عمى حقوؽ اخرى بالنسبة لشيود في تمؾ الجرائـ فيي تعط
الشاىد الحق في الامتناع عف طرح المعمومات المسترجعة مف الحاسب الآلي متى ذلؾ قد يؤدي إلى 
إدانتو أو إدانة أي مف أقاربو، بل إف تمؾ القوانيف تذىب الى مدى أبعد مف ذلؾ فتمؾ القوانيف تنص عمى 

 .2أنو لا يقابل ذلؾ أي اجراء قسري قد يتخذ وتكوف مف نتائجو إدانة بالمتيـ

وقانون الوقاية من جرائم   مكافحة الجريمة المرتكبة عبر الانترنت في قانون العقوبات :المطمب الثاني
 تكنولوجيا الاعلام و الاتصال 

 العقوبات قانون  في الانترنت عبر المرتكبة الجريمة الفرع الاول : مكافحة

القانوني في مجاؿ الإجراـ المعموماتي تدارؾ المشرع الجزائري خلبؿ السنوات الأخيرة ولو نسبيا الفراغ 
. المتضمف تعديل قانوف العقوبات، 305-14عموما والإجراـ عبر الانترنت خصوصا بموجب القانوف 

  :الذي بموجبو جرـ المشرع بعض الأفعاؿ المتصمة بالمعالجة الآلية لممعطيات وىي

تقوـ ىذه الجريمة بمجرد ما يتـ الدخوؿ غير المرخص  :جريمة التوصل أو الدخول غير المصرح بو :أولا
بو وعف طريق الغش إلى المنظومة المعموماتية، سواء مس ذلؾ الدخوؿ أو البقاء كامل المنظومة أو جزء 

  :مكرر مف قانوف العقوبات بنصيا عمى 394، وىو ما أشارت إليو المادة 4منيا فقط
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يبقى عف طريق الغش في كل أو جزء مف منظومة لممعالجة '' يعاقب بالحبس والغرامة كل مف يدخل أو 
الآلية لممعطيات أو يحاوؿ ذلؾ وتضاعف العقوبة إذا ترتب عف ذلؾ حذؼ او تغيير لمعطيات المنظومة 
او ترتب عف الأفعاؿ المذكورة تخريب نظاـ اشتغاؿ المنظومة " اورد المشرع طرفيف لتشدد عقوبة الدخوؿ 

ات المعموماتية اولو حذؼ او تغيير المعطيات، والطرؼ الثاني ىو تخريب نظاـ غير المشروع الى المنظم
اشتغاؿ المنظومة وقد اشار المشرع في المادة المذكورة اعلبه عمى تجريـ فعل الشروع في جريمة الدخوؿ 

 غير المصرح بو، ذلؾ بقولو او يحاوؿ ذلؾ .

ي ىذه ينحصر في افعاؿ الادخاؿ والمحو النشاط الاجرامي فثانيا : جريمة التزوير المعموماتي: 
والتعديل، ولا يشترط اجتماعيا معا حتى يتوافر النشاط الاجرامي فييا إذ يتوفر الركف المادي لجريمة 
بمجرد القياـ بفعل واحد عمى حدا، لكف القاسـ المشترؾ في ىذه الافعاؿ جميعا ىو انطواؤىا عمى 

معالجة البيانات بإدخاؿ معطيات جديدة غير صحيحة او التلبعب في المعطيات التي يتضمنيا نظاـ 
  1محو او تعديل آخر قائمة

 بنصيا:  0مكرر  394ولقد اكد المشرع عمى معاقبة ىذه الجرائـ في المادة 

" يعاقب بالحبس و الغرامة كل مف أدخل بطريق الغش معطيات نظاـ المعالجة الآلية أو أزاؿ أو عدؿ 
 يتضمنيا ''. بطريق الغش المعطيات التي

تعد ىذه الجريمة مف بيف أكثر الجرائـ وقوعا في العالـ  :جريمة الاستيلاء عمى المعطيات :ثالثا
  :بنصيا عمى 6مكرر  394الافتراضي، وىي ما أقرتو المادة 

تصميـ أو بحث أو تجميع أو توفير أو نشر أو الاتجار في  -0'' كل مف يقوـ عمدا أو بطريق الغش
حيازة أو إنشاء أو نشر أو  -6أو مرسمة أو معالجة عف طريق منظومة معموماتيةمعطيات مخزنة 

استعماؿ لأي غرض كاف المعطيات المتحصل عمييا مف إحدى الجرائـ المنصوص عمييا في ىذا القسـ 
.'' 

مف قانوف  0مكرر  394تطرؽ المشرع الجزائري بالمادة  :جريمة إتلاف وتدمير المعطيات  :رابعا
  :والتي تنص عمىالعقوبات 
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'' يعاقب بالحبس والغرامة كل مف أدخل بطريق الغش معطيات في نظاـ المعالجة الآلية أو أزاؿ أو عدؿ 
 بطريق الغش المعطيات التي تضمنيا ''

  مكرر 394تطرقت إليو فحوى   :جريمة الاحتيال المعموماتي :خامسا

ف قاـ بطريق الغش بتصميـ أو بحث أو ''يعاقب بالحبس والغرامة كل م :مف خلبؿ نصيا عمى 0/ 6
بحث أو تجميع أو توفير أو نشر أو الاتجار في معطيات مخزنة أو معالجة مرسمة عف طريق منظومة 

 .1معموماتية ...'' أي أف ييدؼ مرتكبيا إلى جني فوائد مالية جراء ذلؾ 

نصت المواد القسـ  :أنشطة الانترنت المجسدة لجرائم المحتوى الضار و التصريف غير القانوني :سادسا
عمى تجريـ أفعاؿ الحيازة، الإفشاء والنشر  6/6مكرر  394السابع مكرر مف ؽ . ع  وخاصة المادة 

يض عمى ، الإرىاب، التحر  التي تطرأ عمى المعطيات الآلية بيدؼ المنافسة غير المشروعة، الجوسسة
الفسق، جمع الأفعاؿ غير المشروعة، وذلؾ بعقوبتي الحبس والغرامة إضافة إلى ما نصت عميو المادة 

بتوقيع عقوبة تكميمية في غمق المواقع التي تكوف محلب لجريمة مف الجرائـ المنصوص  6مكرر  394
 .2عمييا في القسـ السابع مكرر مف قانوف العقوبات

  :وجب الفصل السابع مكرر في العقوبات الأصمية وىيتمثل الجزاءات المقررة بم

  :والمتمثمة في 6مكرر  394عقوبة الحبس والغرامة، وعقوبات تكميمية بموجب نص المادة 

المصادرة الأجيزة والبرامج والوسائل المستخدمة وا غلبؽ المواقع والمحل وأماكف الاستغلبؿ إذا كانت 
ؿ ذلؾ إغلبؽ مقيى الانترنت الذي ترتكب فيو ىذه الجرائـ بشرط عاـ الجريمة قد ارتكبت بعمـ مالكيا، ومثا

  :مالكو أو المشرع ظروفا تشدد بيا لعقوبة الجريمة وىي

حالة الدخوؿ والبقاء غير المشروع إذا ترتب عف ذلؾ حذؼ أو تغيير لمعطيات المنظومة أو تخريب  -
 لمنظاـ.

 ت و المؤسسات لمقانوف العاـ.إذا استيدفت الجريمة الدفاع الوطني أو الييئا -
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. عمى تجريـ الاشتراكات ) سواء شخص 1 5مكرر 394أكد المشرع الجزائري أيضا بموجب المادة 
طبيعي او معنوي ( في مجموعة او اتفاؽ بغرض الإعداد لجريمة مف الجرائـ الماسة بالأنظمة المعموماتية 

. اي بمعنى آخر فاف المشرع 2وكاف التحضير مجسدا بفعل او عدة افعاؿ مادية –بعقوبة الجريمة  –
 استثنى العقاب الأعماؿ التحضيرية لمجرائـ المعموماتية المرتكبة مف طرؼ شخص منفرد .

عمى توقيع العقوبة عمى الشخص المعنوي الذي يرتكب احدى الجرائـ  4مكرر 394كما نصت المادة 
. 3مرات الحد الاقصى لمغرامة المحددة لمشخص الطبيعي 5بع مكرر بغرامة تساوي الواردة في الفصل السا

غير أف المسؤولية الجزائية لمشخص المعنوي ستبعد المسؤولية الجزائية للؤشخاص الطبيعييف بصفتيـ 
ريمة فاعميف أو شركاء في نفس الجريمة، والشروع في الجريمة المعموماتية يعاقب عميو بالعقوبة المقررة لمج

 مف قانوف العقوبات. 7مكرر  394ذاتيا وىو ما نصت عميو المادة 

نص المشرع الجزائري عمى حماية الأشخاص مف التعدي عمى حياتيـ الخاصة وذلؾ مف خلبؿ المادة 
مكرر، حيث عددت ىذه المادة الحالات التي يتـ فييا المساس بحرمة الحياة الخاصة وذلؾ بالتقاط  313

مكالمات أو أحاديث خاصة أو سرية أو صور في مكاف خاص بغير إذف صاحبيا أو  أو تسجيل أو نقل
 رضاه.

والمتضمف تعديل قانوف العقوبات  14-05نخمص إلى أف المشرع الجزائري رغـ تداركو مف خلبؿ قانوف 
الإعلبـ الآلي، الفراغ القانوني في مجاؿ الإجراـ المعموماتي وذلؾ بتجريـ الاعتداءات الواردة عمى منتجات 

فمـ يستحدث نصا خاصا بالتزوير المعموماتي، ولـ يتبنى الاتجاه الذي تبنتو التشريعات الحديثة التي 
 عمدت عمى توسيع مفيوـ المحرر ليشمل كافة صور التزوير الحديث.

علام مكافحة الجريمة المرتكبة عبر الانترنت قانون الوقاية من جرائم تكنولوجيات الإ :الفرع الثاني 
  :والاتصال 
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المتضمف القواعد  6119أوت  15مؤرخ في  14-19سنتطرؽ فيما يمي إلى أسباب صدور القانوف رقـ 
الخاصة لموقاية مف الجرائـ المتصمة بتكنولوجيا الإعلبـ والاتصاؿ ومكافحتيا، ثـ إلى مضموف ىذا 

 القانوف باختصار.

  :أسباب صدور قانون مكافحة الجرائم المعموماتية :أولا

والمعدؿ لقانوف العقوبات الذي نص عمى حماية جزائية  05-14دفع القصور الذي عرفو القانوف رقـ
نسبية لأنظمة المعمومات مف خلبؿ تجريـ مختمف انواع الاعتداءات الماسة و بأنظمة المعالجة الآلية 

ى سد الفراغ التشريعي الذي يعرفو مجاؿ الجرائـ المتعمقة بوسائل الإعلبـ لممعطيات ، بالمشرع الجزائري ال
والاتصاؿ و خاصة الجرائـ الناشئة عف استخداـ غير المشروع لشبكة الانترنت خاصة في ظل الثورة التي 
تعرفيا في مجاؿ استخداـ الانترنت، وذلؾ بوضع ىذا القانوف مف أجل تعزيز القواعد السابقة مف خلبؿ 

 .1ع إطار قانوني أكثر ملبئمة مع خصوصي الجريمة المرتكبة عبر الانترنتوض

كما تمكف أىمية ىذا القانوف في كونو يجمع بيف القواعد الإجرامية المكممة لقانوف الإجراءات الجزائية وبيف 
صدرىا القواعد الوقائية التي تسمح بالرصد المبكر للبعتداءات المحتممة ىذه والتدخل السريع لتحديد م

 والتعرؼ عمى مرتكبيا.

  :مضمون قانون مكافحة الجرائم المعموماتية :ثانيا

المتعمق بالوقاية مف الجرائـ المتصمة بتكنولوجيا الإعلبـ والاتصاؿ عمى ستة  14-19يحتوي قانوف 
  :فصوؿ نمخصيا فيما يمي

القانوف وتحدد مف المفيوـ نص عمى الأحكاـ العامة التي تبيف الأىداؼ المتوخاة مف   :الفصل الأول
 مصطمح التقنية الواردة وكذا مجاؿ تطبيق أحكاميا.

حيث جسد أحكاـ خاصة بمراقبة الاتصالات الالكترونية، وقد روعي في وضع ىذه القواعد  :الفصل الثاني
خطورة التيديدات المحتممة وأىمية المصالح المحمية. حيث نص القانوف عمى أربع حالات يسمح فييا 

مطات الأمنية لممارسة الرقابة المراسلبت والاتصالات الالكترونية، منيا الوقاية مف الأفعاؿ الموصوفة لمس
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بجرائـ الإرىاب والتخريب والجرائـ التي تمس بأمف الدولة، وكذلؾ في حالات في حالة توفر معمومات عف 
لدفاع اوطني او النظاـ العاـ احتماؿ اعتداء عمى منظومة معموماتية عمى نحو ييدد مؤسسات الدولة او ا

، ولمقتضيات التحريات والتحقيقات القضائية ما عنده يصعب الوصوؿ الى نتيجة تيـ الابحاث الجارية 
 دوف المجوء الى المراقبة الالكترونية، وفي اطار تنفيذ الطمبات المساعدة القضائية الدولية المتبادلة 

الخاصة بالتفتيش والحجز في مجاؿ الجرائـ المتصمة تضمف القواعد الاجرائية ،  الفصل الثالث :
بتكنولوجيات الاعلبـ والاتصاؿ ، وذلؾ وفقا لمعايير العالمية المعموؿ بيا في ىذا الشأف ومع مراعاة ما 
تضمنو قانوف الاجراءات الجزائية مف مبادئ عامة وعمى ىذا الاساس يجوز لمجيات القضائية وضباط 

التفتيش ولو عف بعد الى المنظومة المعموماتية او جزء منيا ، وكذا المعطيات الشرطة القضائية الدخوؿ و 
المعموماتية المخزنة فييا مع امكانية الى مساعدة السمطات الاجنبية المختصة مف اجل الحصوؿ عمى 
المعطيات المبحوث عنيا في منظومة معموماتية تقع في بمد اجنبي ، ويسمح القانوف لممحققيف باستنساخ 

لمعطيات محل البحث في حاؿ تبيف جدوى المعطيات المعموماتية المخزنة في الكشف عف الجرائـ او ا
  1مرتكبييا

تطرؽ الى التزامات المتعامميف في مجاؿ الاتصالات الالكترونية وذلؾ مف خلبؿ تحديد الفصل الرابع :
 سيما التزاـ حفظ المعطيات الالتزامات التي تقع عمى عاتق المتعامميف في الاتصالات الالكترونية لا

المتعمقة بحرمة السير والتي مف شأنيا المساعدة في كشف الجرائـ ومرتكبييا، ييدؼ ىذا القانوف الى 
اعطاء مقدمي الخدمات دور ايجابيا ومساعدا لمسمطات العمومية في مواجية الجرائـ وكشف مرتكبييا . 

مى التدخل الفوري لسحب المحتويات التي تـ بإمكانيـ حيث الزـ ىذا القانوف مقدمي الخدمات  الانترنت ع
الاطلبع عمييا بمجرد العمـ بطريقة مباشرة او غير مباشرة مخالفتيا لمقانوف ، وتخزينيا او جعل الدخوؿ 
الييا غير ممكف ، اضافة الى وضع ترتيبات تقنية تسمح بحصر امكانية الدخوؿ الى الموزعات التي 

 نظاـ العاـ والآداب العامة واخطار المشتركيف لدييـ وجودىا.تحتوي معمومات مخالفة لم

أشار الى الييئة الوطنية لموقاية مف الاجراـ المتصل بتكنولوجيات الاعلبـ والاتصاؿ الفصل الخامس: 
ومكافحتو، اذا نص القانوف عمى انشاء ىيئة وطنية ذات وظيفة تنسيقية في مجاؿ الوقاية مف الجرائـ 

                                                             
الممتقى المغربي حوؿ القانوف والمعموماتية ، اكاديمية الدراسات العميا ليبيا  " مواجية الجريمة المعموماتية في التشريع الجزائري "فشار عطاالله  - 1

  35، ص 6119اكتوبر 



 
 

جيات الاعلبـ والاتصاؿ ومكافحتيا ، وقد تـ الإحالة  عمى التنظيـ فيما يخص تحديد المتصمة بتكنولو 
 1كيفية تشكيل وتنظيـ ىذه الييئة

المتعمق بالجرائـ المتصمة بتكنولوجيات الاعلبـ والاتصاؿ ومكافحتيا نطاقا  14-19يعتبر القانوف رقـ 
ث جاء كجريمة للؤفعاؿ المخالفة لمقانوف واسعا في مجاؿ مكافحة الجرائـ المرتكبة عبر الانترنت، حي

 والتي ترتكب عبر وسائل الاتصاؿ عاما .
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 ةخاتػػم
 

 

 

 

 

 

 

 

 

 الخاتمة :
مف خلبؿ دراستنا لجرائـ المعموماتية فإنو يتبيف لنا انيا مف اكثر الجرائـ خطورة، ويرجع ذلؾ الى ما     

تتصف بو ىذه الجرائـ عف الجرائـ التقميدية مف اختلبؼ، أضف عمى ذلؾ  التحديات التي فرضتيا عمى 
 الجيات الخاصة بوضع القوانيف ونفاذىا.



 
 

ف المشكلبت  التي أفرزتيا المعموماتية، فيذه الثورة عمى قدر ما  قدمتو فجرائـ المعموماتية مشكمة م    
مف تسييلبت للؤفراد و المجتمعات عمى حد سواء فإنيا قد زعزعت سكينتيـ بيذا النوع الجديد مف الجرائـ 

 التقنية والعممية المعقدة.

ددت التعريفات واختمفت في تميزت جرائـ المعموماتية عف الجرائـ التقميدية بعدة خصائص، فقد تع    
وصف ىذه الظاىرة الاجرامية المستحدثة، كذلؾ تميزىا بطابعيا العابر لمحدود، بالإضافة الى ضعف 
القائميف عمى مكافحتيا نظرا الى تطورىا التسارع في ارتكابيا، وبالتالي فاف ىذه الخصائص كاف ليا 

يضاح الاختلبؼ الجوىري ليا عف  الدور الكبير في إبراز النشاط الاجرامي ليذه الجرائـ المستحدثة وا 
 الخصائص العادية  لمجرائـ التقميدية.

إف السمات التي انفرد بيا المجرـ المعموماتي أضفت التميز  لجرائـ المعموماتية، فيو يعتبر مف      
وف أف الاشخاص الذيف يتمتعوف بنسب عالية الذكاء والميارة والمعرفة فيو يرتكب جرائمو في ىدوء د

يمفت الانتباه، كما أف كثرة القطاعات المستخدمة للؤنترنت امكنتو مف الاعتداء عمى اكثر مف قطاع واحد 
عبر مختمف أنحاء العالـ وذلؾ مف خلبؿ الضغط عمى زر واحد، وىذا ما ليس باستطاعة المجرـ 

 التقميدي فعمو.

وتعد اىـ خصوصية تتمتع بيا جرائـ المعموماتية ىي عدـ امكانية  تطبيق أحكاـ الجرائـ التقميدية       
 عمييا وسبب ذلؾ ىو صعوبة تصنيفيا فيي تتسـ بالتشعب وعدـ امكانية حصرىا:

كل ىذه الخصوصيات التي تتميز بيا جرائـ المعموماتية جعمت مختمف الدوؿ و الييئات الدولية       
تدرؾ مدى خطورة ىذه الظاىرة الاجرامية والتحديات التي تفرضيا عمييا مما ادى الى وضع أطر قانونية 
مف خلبليا يمكف وضع طرؽ فعالة لمكافحتيا، و قد تمثمت ىذه الجيود بالخصوص في اتفاقية بودابست 

افة الى ىذه الجيود الجريمة المعموماتية دوف اغفاؿ جيود المعاىدات والقوانيف، بالإض لمكافحة 2001
ىناؾ جيود تبذؿ عمى المستوى العربي كالقانوف العربي النموذجي، وعمى المستوى العالمي كجيود الامـ 
المتحدة والقوانيف المقارنة، أما بالنسبة الى المشرع الجزائري فنجده قد واكب ولو بقدر قميل الحركية 

لإنترنت في نواحي حياة المواطف الجزائري، فبدى التشريعية التي فرضت نفسيا عالميا، خاصة مع دخوؿ ا
الفراغ التشريعي الذي كانت تعاني منو الجزائر في ىذا المجاؿ سعت لسده في بادئ الأمر بتعديل قانوف 

-09، لكف محدوديتو دفعت بالمشرع الجزائري الى إصدار قانوف خاص 04-15العقوبات و ذلؾ بالقانوف 



 
 

الوقاية مف الجرائـ المتصمة بتكنموجيا الإعلبـ والاتصاؿ ومحاولتيا المتضمف  القواعد الخاصة ب 04
 بالإضافة الى قوانيف الممكية الفكرية.

الى اف المشرع الجزائري يبقى بعيدا كل البعد عف التطور القانوني عمى مستوى العالمي مف جية،    
 وتطور اساليب ارتكاب الجرائـ المعموماتية.

 رح ما يمي  :إزاء ىذا فإننا نقت     

إصدار تشريعات جديدة أو تعديل التشريعات الجزائية القائمة لمواجية الجرائـ المعموماتية وذلؾ بتقرير  1-
 الجرائـ وتحديد العقوبات المناسبة ليا بغية حماية النظاـ المعموماتي.

لابتعاد عف التعبيرات اعتماد الدقة والوضوح  والحبكة القانونية عند تحديد انماط السموؾ الاجرامي وا 2-
 الغامضة أو المطاطية التي تحمل اكثر مف معنى.

عدـ  الاقتصار عند التجريـ او العقاب عمى انماط  السموؾ المحظور حاليا بل يجب مراعات الابعاد 3-
 المستقبمية لاف تكنولوجيا المعمومات و الحواسيب في تطور سريع بل يكاد يكوف مذىل.

 

 

 

 

 
 

 



 
 

 
 قائمة المراجع 

 
 

 

 

 



 
 

 

 قائمة المراجع                      

 النصوص القانونية: أولا

 النصوص القانونية والمراسيم الوطنية الجزائرية  -

 المتضمف :  2009اوت  5الموافق لػ  1430ىػ شعباف عاـ  14المؤرخ في  -04-09* القانوف رقـ 

لموقاية مف الجرائـ المتصمة بتكنولوجيات الاعلبـ والاتصاؿ ومكافحتيا . والذي دخل حيز القواعد الخاصة 
  2009اوت  16الصادرة بتاريخ  47النفاذ بموجب الجريدة الرسمية العدد 

 2007ديسمبر  1ىػ الموافق لػ  1428ذي القعدة عاـ  21المؤرخ في  375-07* المرسوـ الرئاسي 
. المتعمقة بالمصادقة عمى اتفاقية  77العدد  2007ديسمبر  9مية المؤرخة في المنشور في الجريدة الرس

دولية ثنائية بيف الجميورية الجزائرية والحكومة الفرنسية والمالق بالتعاوف في مجاؿ الامف ومكافحة الاجراـ 
 . 2003اكتوبر  25المنظـ الموقع عمييا بالجزائر في 

 ثانيا: الكتب العممية 

 -جرائـ الاعماؿ -عة الوجيز في القانوف الجنائي الخاص / الجزء الثاني: جرائـ الموظفيف* احسف بوسقي
  2004جرائـ التزوير دار ىومة لمنشر الجزائر طبعة 

.........................../ الجزء الاوؿ: الجرائـ ضد الاشخاص والجرائـ ضد الامواؿ دار ىومة لمنشر 
 . 2008الجزائر طبعة 

 كتب العممية المتخصصةثالثا : ال



 
 

* جميل عبد الباقي الصغير : القانوف الجنائي والتكنولوجيا الحديثة ) الكتاب الاوؿ: الجرائـ الناشئة عف 
 القاىرة مصر . 1992استخداـ الحاسب الآلي ( الطبعة الاولى دار النيضة العربية طبعة 

الاسكندرية      2004وعات الجامعية الطبعة * محمد اميف الرومي: جرائـ الكومبيوتر والأنترنت دار المطب
 ) مصر (.

 رابعا : المذكرات والرسائل 

* دردور نسيـ: ماجستير شعبة القانوف الجنائي / جرائـ المعموماتية عمى ضوء القانوف الجزائري والمقارف 
قسنطينة ( كمية الحقوؽ سنة  تحت اشراؼ الاستاذ الدكتور طاشور عبد الحفيظ ) جامعة منتوري  –

2012/2013  

*بف عيسى بف عمية: جيود وآليات مكافحة ظاىرة غسيل الامواؿ في الجزائر )  جامعة الجزائر ( 
2010. 

 خامسا: المقالات العممية 

 * طاشور عبد الحفيظ : شبكة الانترنت الرىانات التكنولوجية والاشكالات القانونية

 .1998اكتوبر  26الى  21دمشق اياـ :مف –حاد العربي لممكتبات والمعمومات اعماؿ المؤتمر التاسع لات
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 01 مقدمة

 07 المعموماتية الأوساط في الاقتصادية لمجرائم المفاىيمي الإطارالفصل الأول : 

 09 مفيوم الجرائم المعموماتية و أركانياالمبحث الأول : 
 09 الجريمة المعموماتيةمفيوم المطمب الأول : 

 09 بالجريمة المعموماتيةتعريف الالفرع الأوؿ :       
 09 الجريمة ارتكاب وسيمة أساس عمى المعموماتية الجريمة تعريفأولا :       
 09 شخصي أساس عمى المعموماتية الجريمة تعريف: ثانيا      
 11 موضوعيا أساس عمى الجريمة تعريف: ثالثا      
 13 المعموماتية الجريمة خصائص:  الثاني الفرع    

 14 المعموماتية الجريمة اكتشاؼ صعوبة:  أولا      
 15 المعموماتية الجريمة إثبات صعوبة:  ثانيا      
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 16 المعموماتية الجريمة أركان:  الثاني المطمب
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 17 الإنترنت جرائـ لمواجية المشرع لتدخل الحاجة: ثانيا    
 17 الإنترنت جرائـ عمى لتطبيقيا القائمة النصوص تفسير في التوسع: ثالثا    
 19 المادي الركف:  الثاني الفرع    

 20 لمجريمة المادي الركف في العامة القواعد: أولا    
 22 الإنترنت عبر المرتكبة الجريمة في المادي الركف تحديد: ثانيا    
 23 الفرع الثالث: الركف المعنوي     

 24 أولا: الركف المعنوي في نطاؽ الجريمة التقميدية    

 25 الإنترنت عبر المرتكبة الجريمة في المعنوي  الركف تحديد: ثانيا    

 29 المعموماتية الاوساط في الاقتصادية الجرائم واثار صور:  الثاني المبحث

 29 المعموماتية الأوساط في الاقتصادية الجرائم صور:  الاول المطمب

 30  الانترنت عبر السرقة: الأوؿ الفرع      

 مشروع الغير الالكتروني التحويل و الائتماف بطاقات أرقاـ عمى السطو جرائـ: الثاني الفرع      
 30 للؤمواؿ

 31 الانترنت عبر الأمواؿ وغسيل القمار:  الثالث الفرع      

 32 :الانترنت عبر المخدرات تجارة:  الرابع الفرع      

 32   استخداميا إساءة و المعمومات تخريب: الخامس الفرع       

 32 البيانات تزوير: السادس الفرع      

 32 : التزييف:  السابع الفرع      
 32 التجارية العلبمات تزوير:  الثامف الفرع     

 33 وآثارىا المعموماتية الجريمة حدوث فييا يتم التي المراحل: الثاني المطمب

 33 المعموماتية الجريمة حدوث يكوف :  الأوؿ الفرع     
 33 البيانات إدخاؿ مرحمة:  أولا      
 33 البيانات تشغيل مرحمة:  ثانيا      

 33 المعمومات إخػراج مرحمة:  ثالثا      
 33 المعموماتية الاوسػاط في الاقتصاديػة الجرائـ عمى المترتبة آثػار:  الثاني الفرع    
 34 الفػرد مستولى عمى:  اولا     



 
 

 35 الحكومية وغير الحكومية والجيات والمؤسسات البنوؾ مستوى  عمى:  ثانيا      
 36      المعموماتية الاوساط في  الاقتصادية الجرائم مكافحة    الثاني الفصل  

 38   الدولية الاتفاقيات في عمييا المعاقب المعموماتية الجرائم: الأول المبحث

 38 المعموماتية الجريمة لمكافحة 2001 بودابست اتفاقية:  الأول المطمب       

 39 بودابست اتفاقية حسب المعموماتية الجريمة تصنيف: الاوؿ الفرع         

 40 بودابست اتفاقية حسب المعموماتية الجريمة ووصف الشروط:  الثاني الفرع        

 43 .        النموذجي العربي القانون  في المعموماتية الجرائم: الثاني المطمب 

 44 الالكترونية الوسائط عبر الامواؿ غسيل جريمة:  الأوؿ الفرع        

 46 المعموماتية النظـ اختراؽ جريمة: الثاني الفرع        
 47 المعموماتي التزوير جريمة:  الثالث الفرع       

 48   المعموماتية السرقة: الرابع الفرع        

 50 المعموماتية الجريمة من لمحد التشريعية الجيود: الثاني المبحث

 50 الدولي المستوى  الجنائية الحماية تطور: الأول المطمب 

 50 المتحدة الأمـ: الأوؿ الفرع        
 53 المقارنة القوانيف: الثاني الفرع        
 من الوقاية وقانون   العقوبات قانون  في الانترنت عبر المرتكبة الجريمة مكافحة: الثاني المطمب
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 56 العقوبات قانوف  في الانترنت عبر المرتكبة الجريمة مكافحة:  الاوؿ الفرع      

 56 بو المصرح غير الدخوؿ أو التوصل جريمة: أولا        
 57 المعموماتي التزوير جريمة:  ثانيا         
 57 المعطيات عمى الاستيلبء جريمة: ثالثا        
 57  المعطيات وتدمير إتلبؼ جريمة: رابعا       
 58 المعموماتي الاحتياؿ جريمة: خامسا        

 58 القانوني غير التصريف و الضار المحتوى  لجرائـ المجسدة الانترنت أنشطة: سادسا     

 تكنولوجيات جرائـ مف الوقاية قانوف  الانترنت عبر المرتكبة الجريمة مكافحة:  الثاني الفرع        
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