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ʼʼ   لتحدي الري ًىاجهىا في القسن الجدًد جحد صعب، إهه ا

ًتمثل في الدفاع عً أمتىا طد المجهىل ، غير المؤكد وغير 

ʻʻالمىظىز وغير الىاضح .    

 

 Donald Rumsfuld دونالد رامسفيلد
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-وزير دفاع سابق ا  

 

إن الاهتصاز الحقيقي لا ًكىن بالدخىل في مىاجهاث  "
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 "حسب  
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 مقدمة:

ٌشهذ العالم جلذما جىىىلىحيا وجلىيا هائلا ، وهىعا حذًذا مً الدعلح، لم حعشفه العطىس العابلت مً كبل        

ت، وهزا بعذ الثىسة االإعلىماجيت، واحعاع هطاق اظخخذامها في شتى مجالاث الحياة، وخاضت  االإذهيت والععىشٍ

ت فهي بمثابت هلطت الخحىٌ في فً الحشب وفي اداسة الطشاع الذولي وحغيرا في مفهىم الامً  الأغشاع الععىشٍ

 العالمي .

ص العذًذ مً الأهماط الخىعيفيت له، ظىاء على ضعيذ و بش و  الفػاء العيبراوي ظاحت للخفاعلاث،ؤضبح و        

ت ، الأمش الزي حعل هزا الفػاء مجالا للطشاعاث المخخلفت الاظخخذاماث راث الطبيعت ا الإذهيت ؤو الععىشٍ

 ظىاء للفاعلين مً الذوٌ ؤو مً غير الذوٌ لحياصة كذس مً الىفىر والخإزير العيبراوي .

(، التي احعمذ بخطائظ مخخلفت عً Cyber warsوفي هزا العياق جبلىسث عاهشة الحشوب العيبراهيت )      

الخلليذًت، مً حيث طبيعت الأوشطت العذائيت، والفىاعل، والخإزير في بييت الأمً العالمي . وعبرث جلً هغيراتها 

الحشوب على همطين مً اللىة ) الىاعمت والطلبت ( في عماًت جىعيف الخفاعلاث في الفػاء العيبراوي، مما 

عب ، وؤضبح مً الط  ىهيت للمعلىماثحخيت اليهذًذاث االإخطاعذة لأمً البييت الخ  ٌعىغ جىامي اللذساث والت  

ش اظتراجيجياث محىمت الإىاحهتها بشيل وامل، خاضت مع حعذ   د ؤشياٌ التهذًذاث ومطادسها حطشها ؤو جطىٍ

 .س االإدعاسع واالإعخمش وجطى  

ً   ومدشابىت معلذة ،العيبراهيت هتهذًذ حذًذ  الحشوب هزه بزش وعلى        االإذهيت معخىٍاجه حميع على ؤمىيا اجحذ

ٌ  بين والثلافيت ياظيتالع   الجغشافيت والحذود يادةالع   مفهىم وؤظلطذ ، توالععىشٍ    اختراق مع خاضت الذو

ٌ الذ   على االإعلىماحي والخجعغ تالشظمي   تالحيىمي   االإىاكع  .  و

  زىسة ؤزشث هما     
 
  على االإعلىماث وجىىىلىحيا طالاثالاج

 
ت اونالش  ًخخز اليىم الطشاع وباث ،وجطىسها الععىشٍ

مىً العيبراوي، الفػاء في الشكمي شاعالط   شيل مً الطشاع بخىعيف اظتراجيجيت الاكتراب  الىىع هزا جفعير وٍ

ت في فهم حىهش هزه والأظلىب الجذًذ لهزه الحشوب 1"ليدل هارت"غير االإباشش لـ  ، وجفيذ هزه الىغشٍ

للاظتراجيجيت غير االإباششة ، حيث جحىلذ االإىاحهت مً التي جىاهب الخطىس الخىىىلىجي، وهزا امخذاد العيبراهيت 

، وهزا ما ًدىاظب مع دساظدىا لهزا هت غير مباششة بإظلحت سكميت بحختمىاحهت بالأظلحت الخلليذًت بلى مىاح

 .االإىغىع
                                                           

ت لاظتراجيجيت الاكتراب غير االإباشش ، ملاجل مً الصحشاء  - 1   http:www.mouquatel.comm-All Rights، على االإىكع الالىترووي5 االإفاهيم الىغشٍ

Reserved 
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ت الخلىيت والالىتروهيت  والإىاحهت الحشوب العيبراهيت حععى الذوٌ للحفاظ على بييتها وؤحهضتها الحيىٍ

ت مخمثلت في الأمً العيبراهيت، هديجت جإزير الخىىىلىحيا الحذًثت لا والذف اع عنها، وفم اظتراجيجيت ظيبراهيت كىٍ

ظيما الفػاء العيبراوي على الأمً العالمي، ومىه هىضح في دساظدىا الإفهىم الفػاء العيبراوي والخحىلاث الخغير 

ب العيبراهيت و الأمً العيبراوي، وؤبشص الخحذًاث التي والخطشق بلى الحشو  في االإفاهيم والأمً واللىة والطشاع،

جلف عائلا ؤمام الأمً العالمي والعيبراوي، زم وعشج  الجىاهب اللاهىهيت والخلىيت جحذ مػلت اللاهىن الذولي، 

.ً   وأليت الإىاحهت هزه الحشوب العيبراهيت والخىخيً اللادم في طبيعت الحشب في اللشن الحادي والعششٍ

لػشوسة البحث والخىاظم في الذساظت  "الالىتروهيت"بذٌ  "العيبراهيت"ساظت على مططلح سهضها في الذ  وللذ    

 لهزا االإىغىع.

 :الدراسة أهمية:  أولا

 مً -والمواجهة الححدًات– العالمي والأمن السيبراهية الحروب" ــ5ب االإىظىمت الذساظت هزه ؤهميت جإحي            

 الفػاء هزا ًخللاها والتي العيبراهيت الهجماث ومخخلف الافتراض ي، العيبراوي الفػاء مىغىع ؤهميت

ٌ  االإهذد وؤضبحذ ٌ  الأو  ؤن خاضت بينها، فيما دوليت ضشاعاث وخلم والانهياس، بالذماس والأفشاد والجماعاث للذو

 تهذد العيبراهيت الحشوب باجذ مما ، الخىىىلىحيا هزه عً الاظخغىاء حعخطيع حعذ لم الحذًثت المجخمعاث حل

، اللىمي للأمً ومهما ؤظاظيا حضءا ؤضبح الزي العيبراوي الأمً  والذوليت الؤكليميت الجهىد بلى بالإغافت للذوٌ

 .   العيبراهيت المخاطش لمجابهت الخلني ؤو اللاهىوي الجاهب مً ظىاء

 حذًذا دساظيا حللا ٌعخبر بحيث حذا، مهم الاوادًميت الذساظاث في العيبراوي  الفػاء على الترهيز هزلً          

ت في الامىيت الذساظاث مجالاث في ت غشوسٍ ، وؤن الحشوب العيبراهيت هي مىغىع العطش ، والأمً العيبراوي ؤولىٍ

 ٌ  .وهزا االإىغىع ًللى اهخمام ودساظاث واظعت فيه  حماًت الأمً اللىمي للذو

 : الدراسة ثاهيا :أهداف

ٌ  بلى االإىغىع لهزا دساظدىا خلاٌ مً وععى  : الخاليت للأهذاف الىضى

 العيبراوي الفػاء في حذًذة مفاهيم وجىغيح ابشاص . 

 الطشاع – اللىة – الأم5ً  الذوليت  الخحىلاث في العيبراوي الفػاء جإزير مذي . 

 العيبراوي والامً  العيبراهيت والحشوب العيبراوي الفػاء على الخعشف.  

 العالمي. الأمً مخغير على العيبراهيت الحشوب جحذًاث معشفت  

 وحهىد  اللىاهين فاعليت مذي  ٌ   . العالمي الامً على جإزيرها العيبراهيت الحشوب مىاحهت في الذو
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 وجساؤلاتها. إشكالية الدراسةثالثا :

ؤفػذ الخحذًاث الىاحمت عً الخطىس الخلني والخىىىلىجي، حشاء زىسة االإعلىماث الهائلت واحعاع هطاق 

اظخعمالها في مخخلف مجالاث الحياة، بلى بشوص جحىلاث هبيرة على معخىي مىغىع وهىعيت التهذًذاث 

بحذي ؤهم ججلياتها. مً هزا االإىطلم جإحي  العيبراهيت بالحشوبوالطشاعاث والذوليت، والتي ؤضبح ما باث ٌعمى 

 ششعيت طشح الدعائٌ االإشهضي الآحي5

 الحروب السيبراهية تهدًدا على الأمن العالمي " ؟. ًمكن أن جشكل كيف   "             

 وللإجابة عن الخساؤل المركسي هطرح عدة جساؤلات فرعية وهي :

 ؟. هيف ؤزش الفػاء العيبراوي على مفاهيم الأمً واللىة والطشاع  -1

  ماهي الحشوب العيبراهيت وؤهماطها؟ .-2

 ماهي جحذًاث الحشوب العيبراهيت على الأمً العالمي ؟.-3

 ؟ .وآلياث مىاحهت الحشوب العيبراهيت  ما هي الجهىد الذوليت  -4

 .رابعا : فرضيات الدراسة 

   ت، هترهذ واظخخذامها في شتى المجالاث الححعخمذ على الخىىىلىحيا  والأ بن معغم دوٌ العالم بحيث يىٍ

ستها وظشعتها ظيبراهيت واهدشاس خطى حشوب هائل عهشث اللا ًمىً الاظخغىاء عنها، وفي عل هزا الخطىس 

 .مً العالميشيلذ جحذًا للأ في الخذمير مما 

  ًخطىسة  التهذًذاث العيبراهيت.ظباق الدعلح العيبراوي، صاد م 

 .جبرص ؤهماط حذًذة للطشاع هديجت جإزير الحشوب العيبراهيت 

 الامً العيبراوي ظياظت حخميت للذوٌ واظتراجيجيت حذًذة لحماًت بييتها  الخحيت واهغمت االإعلىماث.  

 ادة الخيعيم والخعاون االإخبادٌ بين الذوٌ في الفػاء العيبراوي ًللل مً مخاطش الت هذًذاث صٍ

 .العيبراهيت

 خامسا : المجال المكاوي والسماوي للدراسة.

ظبخمبر  11شملذ الذساظت في مجالها الضمني مشاحل عذة، بذاًت مً مشحلت ما بعذ  المجال السماوي : –أ 

على االإعخىي الذولي،  م، والتي واهذ بذاة الخحىلاث وحغير االإفاهيم بعبب عهىس التهذًذاث والعيبراهيت2001

هغهىس الفيروظاث والخجعغ والاختراق وظشكت االإعلىماث، ولعلى ؤبشص حذر في هزا الشإن الهجماث 

 م،مً طشف سوظيا والزي عطل ول البنى الخحخيت والأحهضة .2002العيبراهيت على دولت اظخىهيا 
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ليت، وظاحت معاسن لحشوب العطش 5 الفػاء العيبراوي هبعذ حذًذ في العلاكاث الذو المجال المكاوي –ب 

 واالإعخلبل .

 سادسا :المىهج المحبع في الدراسة .

ٌعخبر هزا االإىهج مً ؤوعب وؤهثرها اظخخذاما في الغىاهش الاوعاهيت والاحخماعيت، وفي  :المىهج الوصفي -1

عل معشفت معبلت ومعلىماث وافيت حىٌ الغاهشة مً طشف الباحث، هما ًذسط الغاهشة هما هي في 

معلىماث وافيت ودكيلت عً على  ا االإىهج الىضفي الخحليلي وإظلىب جحليلي مشجىضاظخعملىلهزا  الىاكع،

 و وجحليلها في الىكذ الشاهً،الحشوب العيبراهيت بالخطىص والفػاء العيبراوي عامت، ووضف الغاهشة 

وجلذًم عذد العىامل االإازشة فيها، زم اظخخشاج الاظخيخاحاث راث الذلالت واالإغضي باليعبت الإشيلت البحث 

 .مً الخىضياث 

فلا ًلخطش على الجىاهب االإىغىعيت  ٌعخبر اجطاٌ غبر مباشش في دساظت الغاهشة، :مىهج ثحليل المضمون  -2

على هزا االإىهج، وبهزا اعخمذها في دساظدىا  يم،فلط، وبهما الجىاهب الشيليت ؤًػا، وهخائجه كابلت للخعم

وجفعير مػامين ؤهم الىزائم الشظميت والاجفاكياث الذوليت والاكليميت الإىاحهت مشيلت الحشوب العيبراهيت 

 .في ظياكها العام وعشوفها االإىغىعيت المحيطت بها   وجحليلها جحليلا مخياملا،

 : أدبيات الدراسة:سابعا

دساظاث  ، منى الأشلش حبىس، االإشهض العشبي للبحىر اللاهىهيت واللػائيت،هاجس العصر السيبراهيةهخاب -1

 وؤبحار، حامعت الذوٌ العشبيت.

جىاولذ الياجبت في اطاس حهىد حامعت الذوٌ العشبيت ، ؤهميت مىغىع الأمً العيبراوي والحاحت االإاظت بلى  

الخعاون لخحليله، على معخىي مشاهض اللشاس العشبي ، وهزلً مىاكشت االإعائل االإخعللت بالأمً العيبراوي 

وسة اسظاء كىاعذ مشهت حعمح بمىاهبت ومخخلف حىاهبه، الاكخطادًت والاحخماعيت واللاهىهيت والخلىيت، وغش 

، هما جبرص دوس حهىد االإىغماث الذوليت والؤكليميت لا ظيما الأمم الاختراكاث العيبراهيت و مخاطشهاجحذًاث 

 االإخحذة والاجحاد الأوسوبي  وحامعت الذوٌ العشبيت في جإمين وحماًت الفػاء ظيبراوي. 

، االإشهض العشبي، عادٌ عبذ الطادق االإىظىعت للأمن العالمي الهجمات السيبراهية: أهماط وثحدًات جدًدة-2

ت ل خ اليشش5 ،13131، العذدلذساظاث العياظيت و الاظتراجيجيتالجضائشٍ ًىاكش الياجب ، 72/11/2012 جاسٍ

مذي جحىٌ الفػاء العيبراوي بلى ظاحت حذًذة في العلاكاث الذوليت، وبشوص ؤهماط جىعيفيت له، وهزلً 

ت واالإذهيت، مما بشصث فيه ضشاعاث مخخلفت، ومىه جبلىسث  اظخخذام الفػاء العيبراوي في المجالاث الععىشٍ
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غيراتها الخلليذًت مً حيث طبيعت الأوشطت ،والتي جميزث عً ه   "Cyber War"عاهشة الحشوب العيبراهيت 

 .والأهماط والفىاعل، والخحذًاث التي ًىاحهها الأمً العالمي

ت للأمً الجروب السيبراهية في العصر الرقمي-3 يب شىىف،  المجلت الجضائشٍ 5 حشوب ما بعذ هلاوص فيدش، صٍ

ليت  4،المجلذ 02الخىميت، العذد بلى همط الحشوب في العطش الشكمي، جطشكذ الياجبت في ملالها .2020، حىٍ

والخحىٌ في االإفهىم الىلاظييي الخلليذي للحشب، ويهذف االإلاٌ بلى جلذًم جحليل معمم للحشب العيبراهيت، 

وهيف ظاهمذ في حغيير حغير الحشب في العطش الشكمي، وهزلً الاظتراجيجياث اليافيت الإىاحهت الحشب 

 العيبراهيت .

 Richard A. Clark & Robert Knake , Cyber Ware: The Next Threat to National Secutity:كحاب -4

and What to About It , Harper Collins, 2010. 

ًدىاوٌ الياجبان مططلح الفػاء الالىترووي، وخطائظ الحشوب العيبراهيت في الفػاء العيبراوي ،    

ش اللذساث الحشبيت للذوٌ في الفػاء العيبراوي، واظخخذام الأهترهذ هعلاح للحشب الجذًذة ، ودسوسها في جطىٍ

ت حعشف بليادة حشب الفػاء العيبراوي،  ىيت ؤوشإث كيادة ععىشٍ هما ٌعشحان على ؤن الىلاًاث االإخحذة الأمشٍ

غبط وحعخبر سوظيا والطين تهذًذا لها في هزا المجاٌ، وفي الأخير ًبرص مىكف الىلاًاث االإخحذة مىكفها بشإن 

 .هيت مً خلاٌ الاجفاكياث الذوليت الدعلح العيبراوي، والخفىير في مىاحهت التهذًذاث العيبرا

 المفاهيم : شرح 

مططلح حذًث، عهش في العىد الأخيرة هديجت للثىسة الخىىىلىحيت، : Cyber Spaceالسيبراويالفضاء  -

والاجطالاث وفي ملذمتها الأهترهذ، وهى رلً االإيان الافتراض ي الزي ؤوحذجه جىىىلىحيا االإعلىماث 

شبط الفػاء العيبراوي اسجباطا وزيلا بالعالم االإادي عبر البنى الخحخيت المخخلفت والأهغمت االإعلىماجيت   . 1وٍ

هي فعل ًلىع مً كذساث وعائف شبىت الىمبيىجش، لغشع :  Cyber Attacksالهجمات السيبراهية  -

 2غعف ما جمىً االإهاحم مً الخلاعب بالىغام كىمي ؤو ظياس ي ، مً خلاٌ اظخغلاٌ هلطت

حعخبر بظاءة اظخخذام جىىىلىحيا االإعلىماث والاجطالاث مً  :Cyber Crimeالجريمة السيبراهية  -

 . 1طشف المجشمين ، ورلً على ؤنها حشائم ؤهترهذ

                                                           

ت االإىظىعت ،السيبيري  للأمن مفاهيمي مدخل ، ميلىد حمضاوي  - 1 خ:االإىكع ،على والاظتراجيجيت العياظيت للذساظاث الجضائشٍ -03-514 اليشش جاسٍ

 https://www.politics-dz.com    . . 514/03/2020 ًىم عليه اطلع ، 2014

ت االإىظىعت ،والمحطلبات والاشكالات المفهوم:  السيبراوي الردع ، البهي سغذة- 2 خ: االإىكع على والاظتراجيجيت، العياظيت للذساظاث الجضائشٍ  جاسٍ

 https://www.politics-dz.com    .20/03/2020 ًىم عليه اطلع ،2014-11-522 اليشش
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هى مجمىعت مً االإهماث ، مثل ججميع وظائل ،وظياظاث : Cyber Securityمن السيبراوي الأ  -

ب ومماسظاث فػلى وجلىياث،   ،وبحشاءاث ؤمىيت ، ومبادئ، جىحيهيت، وملاسباث لإداسة المخاطش، وجذسٍ

 . 2ًمىً اظخخذامها لحماًت البيئت العيبراهيت، ومىحىداث االإاظعاث واالإعخخذمين

ش 5 هيCyber strategyالسيبراهيةالاستراثيجية  -  الفػاء في للعمل اللاصمت اللذساث وجىعيف جطىٍ

 الىطىيت اللىة عىاضش عبر الأهذاف لخحليم الأخشي، العملياجيت المجالاث مع ومخياملت العيبراوي،

 . 3المخاطش الإىاحهت والخياليف االإىاسد وجىفير والطشق  الىظائل على وحعخمذ

  صعوبات الدراسة : 

وإي بحث مً البحىر العلميت ًخطادف فيه الباحث حملت مً الطعىباث وعىائم حعترع بهجاصه لبحثه،      

 ومً بين هزه الطعىباث هزهش منها 5

 ،لظ الترحمت خطىضا في هزا وه كلت االإطادس واالإشاحع في الذساظاث االإعخلبليت باللغت العشبيت

 .االإىغىع

 اث االإباششة واالإشجبطت في هزا االإىغىعضعىبت مشجبطت بحذازت االإىغىع، وكلت الذساظ .       

  فيه  ضعىبت الاحاطت بيل حىاهب هزا االإىغىع، هغشا لحذازخه وحعاسع الأحذار والخطىساث 

  غلم االإعاهذ والجامعاث واالإىخباث الخاضت بعبب الىباء العالمي وىسوها(Covid-19)،  فيان

    عائلا ؤمامىا في البحث عً االإعلىماث. 

 ثفصيل خطة الدراسة.: ثامىا

  5جم جلعيم الذساظت لثلازت فطىٌ ؤظاظيت   

واحخىي على زلار مباحث ، االإبحث  االإفاهيمي للذساظت،و الاطاس الىغشي االإعىىن ب الفصل الأول  جىاولىا في         

جيلمىا فيه  الثاوي االإبحثالأوٌ جطشكىا فيه للفػاء العيبراوي والخحىٌ في االإفاهيم) الامً واللىة والطشاع(، ؤما 

 والأخير مً هزا الفطل خطظ للأمً العيبراوي . الثالث االإبحثعً مفهىم الحشوب العيبراهيت، ؤما 

 

                                                                                                                                                                                              

ليت الذساظاث مجلت ،السيبيري  الفضاء في والدفاع للأمن الجسائرية الاستراثيجية: السيبراوي الأمن، بىغشاسة ًىظف-1  االإشهض) الىيل وحىع الأفشٍ

ٌ /ظبخمبر ،01المجلذ ،03 العذد ،( العشبي الذًملشاطي  1ص ،2013 ؤًلى

2  -ITU, Cyber Security ,Geneva : International Télécommunication Union (ITU) , 2008 

يب شىىف، -- 3 ت للأمً والخىميت، العذدالسيبراهية في العصر الرقمي: حروب ما بعد كلاوز فيخشالحرب صٍ  42،ص 04، المجلذ02، المجلت الجضائشٍ
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 هى الآخش زلازت، مً العالميالحشوب العيبراهيت وجحذًاث الأ الزي عىىاهه الفصل الثاوي  ًخظ فيما ؤما      

 الأضعذة، والتي شيلذ جحذًا ؤمىيا عاالإيا على حميع العيبراهيت، ، جيلم االإبحث الأوٌ عً ؤبشص التهذًذاث مباحث

، ؤما االإبحث الثالث جىاولىا ؤبشص على الأمً العالميعً جذاعياث الحشوب العيبراهيت  الثاوي االإبحثوكذ جىاولىا في 

 .الحشوب العيبراهيت ودسحت جإزيرها 

ظىاء االإخعللت بالجاهب  ،مىاحهت الحشوب العيبراهيتللذساظت بعىىان آلياث  وأخش فطلالفصل الثالث  ووان    

حخىي هى هزلً على زلازت مباحث، االإبحث الأوٌ  والذوليت  الجهىد الىطىيت والاكليميتاللاهىوي ؤو الخلني، وٍ

وكذ جىاوٌ االإبحث الثاوي االإعاوليت الذوليت للحشوب العيبراهيت، ؤما االإبحث الثالث  ،لخإمين الفػاء العيبراوي

 خير جم جخطيطه للاظتراجيجيت العيبراهيت للذوٌ للذفاع عً هفعها جحذ مغلت اللاهىن الذولي .والأ 



 

  

 

 الفصل الأول
 الإطار النظري والمفاهيمي للدراسة
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 والخحول في االإفاهيم . االإبحث الأول : الفضاء الضيبراوي

هىس الأهترهذ ببروص بِئت حذًذة وهي    Cyber) الفضاء الضيبراويللذ جمخض ي ًِ زىسة االإّلىماث وٌ

spaceوالفماء، وجإزحرها ِلى الىٍام الذولي . ووان  –والجى  -والبدش -(، الافت الى المجالاث الأسبّت البر

 للمجاٌ الخامغ في جدىٌ حذًذ للأمً و اللىة والفشاُ .  

 االإطلب الأول : الفضاء الضيبراوي والخحول في الأمً العالمي . 

 :مفهوم الفضاء الضيبراوي :  أولا

مفىلح الفماء العُبراوي في زماهُيُاث اللشن االإاض ي في اخذي سواًاث الخُاٌ الّلمي للياجب ٌهش             

يي  ، خُث ٌّخمذ هزا المجاٌ الافتراض ي ِلى هٍم اليىمبُىجش ، الكىذي االإشهور وليام جيبضون –الأمشٍ

هىاجف وؤحهضة وؼبياث الاهترهذ ومخضون هاثل مً االإّلىماث والبُاهاث، فُخم الخىاـل بالؽبياث ِبر ال

حرها دون الخلُذ بالخذود الجٕشافُت  .  1الخىاظِب ، ؤ

الفماء العُبراوي مجاٌ افتراض ي مً ـىْ الاوعان ٌّخمذ ِلى هٍم اليىمبُىجش وؼبياث الاهترهذ وهم   "

 ."2هاثل مً البُاهاث واالإّلىماث والاحهضة

فه الزساُ الشابّت للجُىػ الخذًثت          ، وهىان مً ًشي ؤهه 2هىان مً ِشّف الفماء العُبراوي بىـ

البّذ الخامغ للخشب، وهزا حّشٍف ًدفش الفماء العُبراوي في المجاٌ الّعىشي فلي دون الخىشق 

 للمجالاث الأخشي .

شفخه   ىمُت ميلفت بالذفاُ (، وهي ووالت خيANSSI) الوكالت الفروضيت لأمً أهظمت الاعلاموِ

ّالجت العُبراوي الفشوس ي ِلى ؤهه: " فماء الخىاـل االإؽيل مً خلاٌ الشبي البُني الّالمي الإّذاث االإ

 . 3"الآلُت للمّىُاث الشكمُت

ىُىن ِلى ؤهه "    مجاٌ ؼامل ِلى معخىي البِئت الشكمُت ًدؽيل مً ؼبياث هما ًفهمه الأمشٍ

لام بمشجبىت ومخىاـلت بُيُا باالإيؽأث  ، والخىاظِب، ما فيها الاهترهذ وؼبياث الاجفاٌوجىىىلىحُاث اِلا

الذاساث للبرمجت، وظاثل الشكابت ..."
4 

حر االإادي الزي          وحاء في حّشٍف الاجداد الذولي للاجفالاث للفماء العُبراوي بإهه " المجاٌ االإادي ؤ

يخج ًِ ِىاـش هي : ؤحهضة اليىمبُىجش ، الؽبياث ، البرمجُاث، خىظبت االإّلىماث ، المخخىي ، ًخيىن وٍ

 .1مّىُاث الىلل والخدىم، ومعخخذمى ول هزه الّىاـش "

                                                           
، الّذد إصرائيل وخطواث الهيمىت على صاحت الفضاء الضيبراوي في الشرق الأوصط سبُْ مدمـذ ًحي ،  - 1  3،2003، سئي اظتراجُجُت ، المجلذ الأوٌ

 .67.ؿ

 .4، ؿ2010، مشهض دساظاث الخيىمت الالىتروهُت ، بحروث،الحروب الالكتروهيت : الاشدباك في عالم مخغير ِباط بذسان ،  -2

3 - Olivier KEMPF, Introduction à la Cyberstratégie, Paris,Economica,2012,P 9. 
ت للذساظاث العُاظُت ، الّذد الخامغ ، الفضاء الضيبراوي: هىذصت وفواعلبلٕشد  لىفي ؤمحن ،  - 4  .152-151، ؿ ؿ 2016، المجلت الجضاثشٍ
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لُه ًمىً اللىٌ بإن: " الفماء العُبراوي هى مجاٌ افتراض ي في بِئت جفاِلُت خذًثت، حؽمل ِىاـش        وِ

ت ؤحهضة سكمُت، وؤهٍمت الؽبياث والبرم حر مادًت، ميىهت مً مجمىِ جُاث، واالإعخخذمحن ظىاء مادًت ؤ

 مؽٕلحن ؤو معخّملحن ".

وفي النهاًت ًبلى مفهىم الفماء العُبراوي معإلت وعبُت، ورلً ِلى خعب فهم وادسان ول دولت ؤو هُئت، 

لى خعب كذسة واظتراجُجُت الذوٌ في مىاحهت والمخاوش والتهذًذاث في هزا الفماء الٕامن االإّلذ .  وِ

  . والخحول في الأمً العالمي: الفضاء الضيبراوي  زاهيا

ظبخمبر 11بذؤ الترهحز ِلى الفماء العُبراوي هتهذًذ ؤمني حذًذ بفّل ؤخذار دولُت، بلا بّذ ؤخذار        

ىُت، و في ِام2001  2007، بّذما اظخخذمخه جىٍُم اللاِذة هعاخت كخاٌ لذ الىلاًاث االإخدذة الأمشٍ

ذ في الّملُاث الّذاثُت في الفشاُ بحن اظخىهُا وسوظُا ، بشص بىلىح دوس الفماء العُبراوي همجاٌ حذً

في الخشب بحن سوظُا وحىسحُا، وحاء الهجىم العُبراوي بفحروط ظخاهعيذ ِلى بشهامج  2008وفي ِام 

 . 2مهمت في مجاٌ الأظلخت العُبراهُت،لُمثل هللت 2010اًشان الىىوي ِام 

ا ظُاظُا وهى ما ججلى في الثىساث الّشبُت مىلْ ِام وللذ لّبذ ؼبىت الخىاـل الاحخماُِت دوس         

، فةنها مثلذ هلىت هامت في الاهخمام الذولي بإمً الفماء العُبراوي. لخيخلل هاجه   الاخخجاحاث الى 2011

ىاهُا والىلاًاث االإخدذة، والتي ِملخا ِلى اخخىائها والعُىشة ِليها في مداولت  البلذان الذًملشاوُت هبرً

ت وظعي الجُى  لامي الياسح، لخعم الخشب بعشِ ػ الىٍامُت، واظخٕلاٌ جفىكها الخلني والّعىشي واِلا

وججىب العيان فٍاجْ وآلام االإىاحهت، ووان الهذف مً هاجه الاخخجاحاث ِبر الفماء العُبراوي هى شخً 

ت الخاسحُت مثل حشي   للّشاق.الشؤي الّام واظلاه الىٍام مً الذاخل بذلا مً اظخخذام اللىة الّعىشٍ

للذ فشك الفماء العُبراوي بِادة الخفىحر في مفهىم الأمً، وجمىً الذولت مً جإمحن وخماًت ميؽاتها 

ت، والبنى الخدخُت واالإّلىماجُت، مً ؤي هجىم ِعىشي ؤو اسهابي مً خلاٌ الاظخخذام الس يء  الخُىٍ

 .3لخىىىلىحُا الاجفاٌ واالإّلىماث

عُبراوي والأمً الّالمي في احعاُ كىاُ معخخذمي وظاثل الاجفاٌ وجىمً الّلاكت بحن الفماء ال        

وجىىىلىحُت االإّلىماث في الّالم، وجبني الخيىماث الالىتروهُت مً حاهب الّذًذ مً الذوٌ وسبىها 

بمفالخها اللىمُت والاظتراجُجُت، فهي الُىم في جضاًذ مْ امياهُت الخّشك االإفالح الاظتراجُجُت مً 

ظُبراهُت، وجفبذ مفذس وؤدواث حذًذة للفشاُ الذولي االإخّذد الاوشاف، ودوسا في  ؤخىاس وتهذًذاث

                                                                                                                                                                                     
1 - The International Télécommunication Union, ITU Toolkit for Cybercrimelégislation,Geneva,2010,P  12.  

ت، أصلحت الفضاء الالكترووي في ضوء اللاهون الذولي والاوضاويِادٌ ِبذ الفادق،  - 2 ، وخذة الذساظاث االإعخلبلُت، مىخبت الاظىىذسٍ

 . 12،ؿ 2017مفش،

3 - Martin C.libicki ,conquestion cyberspace :National Security and information warfare (New York :Combridge University Press, 

2007) :1-14 
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خباساث الجٕشافُت والجُىظُاظُت  حٕزًت الخىجشاث الذولُت. ، وحٕحر وبُّت اِلا وبشوص فاِلحن مً ٔحر الذوٌ

ت في وظاثل الاجفالاث   . 1مْ الخىىساث االإدعاسِ

ت الامً العُبراوي، واظتراجُجُت بن واكْ البِئت الذولُت الجذًذة       ًفشك ِلى الذوٌ ان جبدث في ؤولىٍ

جىفش وخماًت االإّلىماث مً مخاوش التهذًذاث العُبراهُت، التي حٕحر مً ممامحن الأمً الّالمي، وفي هفغ 

 . 2بشة للخذودالىكذ فخذ الباب ؤمام الخّاون ومىاحهت الاخىاس االإؽترهت الّا

 يبراوي والخحول في اللوة االإطلب الثاوي : الفضاء الض

ؤخذر الخىىس الخىىىلىجي والخلني جدىلا في مفهىم اللىة، ومىه دخل المجخمْ الذولي مشخلت حذًذة     

جلّب فُه الهجماث العُبراهُت دوسا ؤظاظُا في جىٍُم اللىة ؤو الاظخدىار ِلى ِىاـشها الاظاظُت ، 

ٍا في جىفُز ِملُاث راث فاِلُت في الاسك وفي الجى وؤـبذ الخفىق في مجاٌ الفماء العُبراوي ِىفشا خُى 

 .3والفماء. واِخماد اللذسة اللخالُت في الفماء العُبراوي ِلى هٍم الخدىم والعُىشة

( مً Cyber powerودخل الفماء العُبراوي لمً المخذداث الجذًذة لللىة وهي اللىة العُبراهُت )     

لاكاتها الخاسحُت، خُث وبُّتها وؤهماه اظخخذامها ووبُّت  الفاِلحن، مما اوّىغ ِلى كذساث الذوٌ وِ

حر  ت الىظاثل والىاكاث والامياهُاث االإادًت ؤ وجشجبي هزه الخفاثق الجذًذة لللىة " بإنها مجمىِ

حر االإىٍىس التي بدىصة الذولت . ٌعخخذمها ـاوْ اللشاس في فّل مازش ًدلم مفالح  االإادًت، االإىٍىسة ؤ

 .4ي ظلىن الىخذاث العُاظُت الاخشي الذولت، وجازش ف

ّذ        "اللذسة  ( مً ؤبشص االإهخمحن باللىة العُبراهُت، خُث ٌّشفها بإنها:Joseph S Nye) جوزيف. ش هايوَ

ِلى الخفىٌ ِلى الىخاثج االإىحىدة مً خلاٌ اظخخذام مفادس االإّلىماث االإشجبىت بالفماء العُبراوي ، 

الفماء العُبراوي لإًجاد مضاًا للذولت ، والخإزحر ِلى الأخذار االإخّللت ؤي ؤنها اللذسة ِلى اظخخذام 

ؤن مفهىم اللىة  جوزيف.ش هاي، هما ًىضح 3بالبِئاث الدؽُٕلُت الاخشي ورلً ِبر ؤدواث ظُبراهُت"

ت االإىاسد االإخّللت بالخدىم والعُىشة ِلى ؤحهضة الخاظباث واالإّلىماث  العُبراهُت ٌؽحر الى " مجمىِ

ت االإذسبت للخّامل مْ هزه الىظاثلوالؽب  ". 5ياث الالىتروهُت والبيُت الخدخُت االإّلىماجُت واالإهاساث البؽشٍ

                                                           
 .17ِادٌ ِبذ الفادق ، هفغ االإشحْ ، ؿ - 1
 17ِادٌ ِبذ الفادق هفغ االإشحْ  ،ؿ  - 2

3 - Asenio .T.Gumahad , Cyber troopes and Netuvar :the profession of Arms in the information Age.(Alabama Air University ,Air war 

college, 1996) :57-156. 
ت ليؽش االإّشفت والثلافت ، االإىازعاث الذوليت، ملذمت للىظريت والخاريخحىصٍف هاي  - 4 ، جشحمت ؤخمذ ؤمحن الدجمل، وبجذي وامل ،الجمُّت االإفشٍ

 .82،ؿ1997الّاالإُت، اللاهشة ،

 
5 -3  Joseph S.Ney JR, Cyber power , Harvard Kennedy School,2010,P03.  4  Ibid , P 04 
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 : Cyber power "1زلار ؤهىاُ مً الفاِلحن الزًً ًمخليىن اللىة العُبراهُت  "  جوزيف هايوللذ حذد 

ش البيُت الخدخُت ومماسظت : والتي لذيها كذسة هبحرة ِلى جىفُز الهجماث العُبراهُت الذولت-1 وجىىٍ

 العلىاث داخل خذودها .

شاك هجىمُت  الفاعلون مً غير الذول :-2 عخخذم هالاء الفاِلىن العُبراهُىن اللىة العُبراهُت لٔأ وَ

ن كذستهم ِلى جىفُز اي هجىم ًخىلب مؽاسهت ومعاِذة مً وشف احهضة اظخخباساجُت ؤلا ب بالأظاط،

 اظتهذاف واختراق الاهٍمت الذفاُِت . مخىىسة، وهزا لا ًمىّهم مً

ُفها، مما ًفّب مّشفت : الزًً ًمخليىن مّشفت جىىى الأفراد) اللراصىت(-3 لىحُت ِالُت واللذسة ِلى جىٌ

اتهم ّىبت ملاخلتهم .هىٍ  ، وـ

 :2هما ًمىىىا الخففُل ؤهثر بخفىؿ الفاِلحن مً ٔحر الذوٌ والخالي   

ُت التي : جمخلً بّالشركاث مخعذدة الجيضياث- ، ولىً جىلفها الؽشِ ن الؽشواث كذسة جفىق الذوٌ

، فخىادم ؼشواث مثل: حىحل  ومُىشوظىفذ   Facebookوفِعبىن  Googleماصالذ خىشا ِلت الذوٌ

Microsoft ،  ُْن جازش في اكخفادًاث الذوٌ وزلافت ؤجمخلً كىاِذ بُاهاث ِملاكت بدُث حعخى

 المجخمّاث وجىحهاتها .

ىت العُبراهُت، وظشكت االإّلىماث الاجراميتاالإىظماث - : جلىم هزه االإىٍماث الاحشامُت بّملُاث اللشـ

ل الامىاٌ، هما جىحذ ظىق ظىداء ِلى الاهترهذ االإٍلم    Dark internetواختراق الخعاباث البىىُت وجدىٍ

ا  . لخجاسة المخذساث والاظلخت والبؽش ، خُذ جيلف هزه الجشاثم ملُاساث الذولاساث ظىىٍ

ظبخمبر، خُث حعخٕل 11: حّذ مً ابشص الفىاِل الذولُت، خاـت بّذ ؤخذار الجماعاث الارهابيت-

هما جداوٌ حمْ  الفماء العُبراوي في ِملُاث الخجىُذ والخّبئت والذِاًت وحمْ الامىاٌ واالإخىىِحن،

ت، وهُفُتاالإّلىماث خىٌ الأ  ب المجىذًً، الخّامل مْ الأ  هذاف الّعىشٍ نها لم جلم بهجىم ؤلا بظلخت وجذسٍ

 وٌ .ظُبراوي خلُلي ِلى ميؽأث البيُت الخدخُت للذّ 

ت ؤ( خلُلت Cyber powerوللذ اـبدذ اللىة العُبراهُت )  ظاظُت في الّالم بيل مٍاهشها االإخىىِ

مً دِم ومعاهذة الّملُاث الخشبُت واللىة الاكخفادًت والعُاظُت، ووبُّت الىٍام الذولي، واِىذ 

، خُث باث الفماء العُبراوي معشخا للهجماث العُبراهُت،  دفّا سثِعُا في جذُِم اللىة الىاِمت للذوٌ

ادة في الؤ بلت، وخشب هفعُت. مما دفْ بالذوٌ ووؽش االإّلىماث االإٍل محن وخماًت بيُتها إهفاق لخلى الضٍ

 وبالخالي اللىة العُبراهُت لها جإزحر في ـىْ اللشاس في الىٍام الذولي. ،الخدخُت

                                                           
1 -1 Joseph S. Nye JR , Ibid , P 10. 

ت ، مفش،  اللوة الالكتروهيت وأبعاد الىحول في خصائص اللوةايهاب خلُفت ،   - 2   42-33، ؿ 2014، مىخبت الاظىىذسٍ
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 االإطلب الثالث : الفضاء الضيبراوي والخحول في طبيعت الصراع الذولي.

لاكت جفاِلُت بحن الفماء العُبراوي      للذ خللذ ؼبياث الاجفالاث واالإّلىماث، معاخاث وِ

والفشاُ في الىاكْ الافتراض ي، وبشصث فماءاث حذًذة للفشاُ بإدواث مخخلفت وؤهماه حذًذة جخخلف 

، فيان الفماء العُبراوي ظاخت 2001ظبخمبر 11ًت، ووان رلً بّذ ؤخذار ًِ الفشاِاث الخللُذ

ىُت، وفي ِام  حشث الّملُاث الّذاثُت  2007للفشاُ واللخاٌ بحن جىٍُم اللاِذة والىلاًاث االإخدذة الامشٍ

وحاء الهجىم   في الخشب بحن سوظُا وحىسحُا 2008بحن اظخىهُا وسوظُا، وهى ما خذر اًما في ِام،  

ظلخت ، لُبرص كىة الأ 2012ًشان الىىوي ِام ببشهامج  ِلىStuxnet صخاكضيذ براوي بفحروط العُ

 .    1شاِاث الذولُتالعُبراهُت في الفّ 

 :2ولّل ما ٌّضص اهدؽاس الاوؽىت ٔحر العلمُت في الفماء العُبراوي

اليىهُت للمّلىماث  . اسجباه الّالم االإتزاًذ بالفماء العُبراوي وصٍادة خىش حّشك البيُت الخدخُت 1

 لهجماث ظُبراهُت.

 هذاف وجإزحر رلً ِلى ظُادة الذولت.ؤ. اظخخذام الفاِلحن مً ٔحر الذوٌ للفماء العُبراوي لخدلُم  2

 . اوسخاب الذولت مً كىاِاث اظتراجُجُت لفالج اللىاُ الخاؿ. 3

والتي اـبدذ جفىق كذساتها، . اؼيالُت حّامل الذوٌ مْ الؽشواث الخىىىلىحُت مخّذدة الجيعُاث،  4

تر  مخُاص.باـبدىا فاِلحن دولُحن ؤوالُىجىب الزًً  مثل مىاكْ الخىاـل الاحخماعي والفِغ بىن  وجىٍ

ـبذ الفماء العُبراوي ظاخت حذًذة للفشاُ بؽيله الخللُذي ولىىه رو وابْ ظُبراوي ٌّىغ ؤوبالخالي     

حر الذوٌ ِلى خلفُاث دًيُت ؤو ِشكُت ؤو اًذًىلىحُت ؤو الجزاِاث التي جخىلها الذوٌ ؤو الفاِلحن مً ٔ

خمذد الفشاُ العُبراوي بذاخله ؼبياث الاجفاٌ واالإّلىماث مخجاوصا الخذود  اكخفادًت ؤو ظُاظُت، وٍ

.  الخللُذًت وظُادة الذوٌ

ِلى المجخمْ الذولي في الخفىحر في خشهت و دًىامُىُت  وّىغاىىس الزي فشله الفماء العُبراوي، ن الخّ ؤو     

خماد االإخبادٌ لٍُهش بما ٌّشف بـ ))ِفش اللىة اليعبُت(( وعجض الفّ  شاُ والأمً، خاـت في ٌل جضاًذ اِلا

ت((، ًِ ج زاس اظتراجُجُت ِلى معخىي آمحن الأهذاف العُاظُت االإترجبت ِليها، مما خلم إ))اللىة الّعىشٍ

 ..  3م الذوليجىاصهاث الىٍا

إخز ؼىلا   ّذ الفشاُ الُىم جففُت للخلافاث بؽتى ؤهىاِها، والزي مً وساثه دوافْ ظُاظُت، وٍ وَ

ا ، ًخم اظخخذام فُه كذساث هجىمُت ودفاُِت ِبر الفماء العُبراوي، والهذف مىه هى  فعاد بِعىشٍ

                                                           
، مزهشة ملذمت لىُل ؼهادة ماظتر اوادًمي، ولُت الخلىق الضيبراهيت على الأمً اللومي: الولاًاث االإخحذة اهمورجاأزر التهذًذاث ظلُم دخمان ،  - 1

 .27، ؿ 2017/2018والّلىم العُاظُت ،كعم الّلىم العُاظُت، حامّت االإعُلت، 
ت،مفش،23، الّذد، ظلعلت ؤوساق ، أصلحت الفضاء الالكترووي في ضوء اللاهون الذوليِادٌ ِبذ الفادق - 2  .18-17، ؿ2016، مىخبت الاظىىذسٍ
 38ِادٌ ِبذ الفادق ، مشحْ ظابم، ؿ  - 3
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خمْ االإّلىماحي، او مً خلاٌ الىٍم االإّلىماجُت والؽبياث والبيُت الخدخُت مً كبل فاِلحن داخل المج

 .1الخّاون ما بحن كىي ؤخشي لخدلُم ؤهذاف ظُاظُت

ؽهذ الفشاُ العُبراوي الذولي الُىم، ـشاِا و جىافعا خىٌ الاظخدىار ِلى الخلذم الخىىىلىجي   وَ

، بذون  والعُىشة ِلى الاهترهذ، واالإىاكْ والخدىم باالإّلىماث والّمل ِلى اختراق الامً اللىمي للذوٌ

اظخخذام واثشاث ؤو مخفجشاث ؤو ختى اهتهان الخذود العُادًت، وهزا ما ؤزش ِلى وبُّت الّلاكاث 

 الذولُت.

ىحذ ـشاُ ظُبراوي رو وبُّت هاِمت، خىٌ الخفىٌ ِلى االإّلىماث والخإزحر في االإؽاِش والافياس   وٍ

 وؼً خشب هفعُت اِلامُت.

مىً ان ٌعخخذم الفماء العُبراوي وىظُلت مً وظ  اثل الفشاُ داخل الذولت، بحن ميىهاتها ِلى وٍ

اظاط واثفي ؤو اكخفادي ؤو دًني. وبالخالي الفماء العُبراوي ٌّذ ؤهثر بِئت مىاظبت للفشاِاث 

  االإّلىماجُت.

 .يت وأصلحتهااالإبحث الثاوي  :  الحروب الضيبراه

خماد االإتزاًذ في خُاجىا الُىمُت ِلى الأهٍمت االإّلىماجُت،    والأحهضة االإخفلت بالؽبياث الّاالإُت مْ اِلا

ًضداد ِذد االإخفلحن بالفماء العُبراوي  وجضداد التهذًذاث والخشوب العُبراهُت والتي هي حّخبر  وبالأهترهذ،

 هاحغ الّفش. 

 الحرب الضيبراهيت. مفهوم االإطلب الأول : 

ت وؤظلخت كخالُت، بل ؤـبدذ الخشوب العُبراهُت           حٕحرث الخشوب ولم حّذ حّخمذ ِلى حُىػ ِعىشٍ

ت وحّخبر مً ؤدواث  تها ودكتها في جىفُز الّملُاث الّعىشٍ بذًلا لخلً الخشوب الخللُذًت، ورلً لعشِ

 الخشب الؽاملت.  

لى هىان احماُ واظْ ِلى ؤهه لا ًىحذ حّشٍف مدذد ودكُم الإفهىم   الخشب العُبراهُت الآن، وِ

فاث جدُي بهزا االإفهىم . م مً رلً، فلذ احتهذ ِذد مً الخبراء لمً اخخفاـاتهم في جلذًم حّشٍ  الشٔ

فالخشب حاء في لعان الّشب، ؤن الخشب : هلُن ولمت ظلم، وسحل خشب ؤي شجاُ، الخشب :ؤن  :أولا

 .2ٌعلب الشحل ماله ، والخاسب : الىاهب

                                                           
1 - Dunn . information Age Conflicts :2-6 

 ، المجلذ الأوٌ ، داس لعان الّشب ، بحروث. لضان العرب الّلامت ابً مىٍىس ، - 2
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ت )  و بحن ؤ( الخشب :هي ـشاُ كىة بحن ؼّبحن ؤو بحن فشكخحن مً بلذ واخذ، لاروشوفي مىظىِ

ذ ول واخذ منهما الخفىٌ باللىة ِلى ش يء لم ٌعخىُْ الخفىٌ ِلُه بىشق ؤخشي،  حن ًشٍ مخفاسِ

دذر هزا بلُام دولت بخدلُم ؤوماِها، وجلىم الثاهُت بالذفاُ ًِ مفالخها  .1وٍ

اث احخماُِت ؤو بحن دوٌ ، وهي ِباسة ًِ ٌاهشة  (: الخشبلوروبيروفي كامىط )      ـشاُ معلح بحن مجمىِ

خُت مدذدة في بواس  احخماُِت ؤبذًت جخمحز بالاخخلاس والىخؽُت والخىف والىشاهُت . هما ؤنها ٌاهشة جاسٍ

 .2الضمان واالإيان

ت العُاظُت ِلى ؤنها "ٌاهشة اظخخذام الّىف والاهشاه     وىظُلت لخماًت  وهما وسدث الخشب في االإىظىِ

 .مفالح، ؤو لخىظُْ هفىر، ؤو لخعم خلاف خىٌ مفالح ؤو مىالب مخّاسلت بحن حماِخحن مً البؽش

( ، وحّني ـفت لأي ش يء مشجبي بثلافت الخىاظِب ؤو جلىُت Cyber -صيبرفالعُبراهُت  مإخىرة مً )  : زاهيا

 . 3الاهترهذاالإّلىماث ؤو الىاكْ الافتراض ي ، فالعُبراهُت حّني فماء 

ي دولت ؤن جدبنى خشبا الىتروهُت ؤباظخىاِت  "ؤهه  -  Inside cyber warfareهخاب -جيفري كارل مؤلف ًلىٌ 

ول ِىامل ِلى دولت ؤخشي، خاـت ِلى ؤهٍمت الجُىػ في الّالم، وؤـبدذ مخفلت بالأهترهذ وجفخلذ 

، ولىً ختى الافشاد الأ  باظخىاِتهم ؼً هجماث حعبب وىاسر لذي مان االإىلم، ولا ًلخفش الامش ِلى الذوٌ

 ٌ  . 4"الّذًذ مً الذو

ىضح  خ الهجماث العُبراهُت ًشحّه البّن جيفري وٍ لى اللشن الخاظْ ِؽش باختراق ؼُفشة بؤن جاسٍ

 ، والاجفاٌ العليي والخلٕشاف.1840مىسط 

ّشفها  امخذاد للعُاظت مً خلاٌ الاحشاءاث االإخخزة في الفماء " نهاإب  Paulo Shakarian بولو شاكريانوَ

  .5"اللىمي للأمًالعُبراوي مً كبل دوٌ ؤو فاِلحن ٔحر دولُحن، خُث حؽيل تهذًذا خىحرا 

راث وبُّت ٔحر    Virtual – Realityخشب جخُلُت ؤو افترالُت  "وحّشف الخشب العُبراهُت  بإنها       

ملمىظت ، جداوي الىاكْ بؽيل ؼبه جام ، وهي خشب بلا دماء ، ار ؤدواث الفشاُ جىمً باالإىاحهاث 

ب المخىظبت ، ووللاث مً لىخاث االإفاجُذ  الالىتروهُت والبرمجُاث الخلىُت ، وحىىد مً بشامج الخخشٍ

 .6"وهلشاث االإبرمجحن

شي بّن اللاهىهُحن ؤن دًىامُىُاث ِمل ا   لخشوب العُبراهُت  جخلاسب مً هاخُت كاهىهُت مْ وٍ

ف الخشوب العُبراهُت بإنها  ب والاسهاب. واظىادا لهزا ًمىً حّشٍ ب "اؼاِت الشِ هٍام كاثم ِلى الشِ

                                                           
1 -Grand Larousse Encyclopédique ,tome cinquième ,libraire Larousse ,paris,1979. 
2 - Le Robert , dictionnaire , alphabétique et analogique de la langue française , tom troisieme , société la nou – veau livre , paris ,1978. 

 . 1981اظاث واليؽش ، الىبّت الاولى ، بحروث ، ، الجضء الثاوي ، االإاظعت الّشبُت للذس االإوصوعت الضياصيت د.الىُالي ِبذ الىهاب ،  - 3
ت وازش ملخىً ِلى الّلاكاث الذولُت ، ؿ  الحرب الضيبراهيت "  الالكتروهيتمشهض هىسط للذساظاث ،  - 4 ُت في الاظتراجُجُاث الّعىشٍ  .6" ،هللت هىِ
 .7هفغ االإشحْ ، ؿ  - 5

6 -Paulo & Jana Shakarian , Andrew Ruef , Introduction to cyber warfare , A multidisciplinary Approach ,Elsevier ,2013, P 02. 
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ماٌ لتروَْ  ؤمً الافشاد  االإىدؽش في الؽبىت الّىىبىجُت )الاهترهذ( ، والتي تهذف الى جىفُز الّذًذ مً اِلا

والذوٌ واسهاكهم اكخفادًا ، وادخالهم في اصماث هفعُت واحخماُِت هاججت ِما  والجماِاث واالإاظعاث

 ."1(Silent  Terrorٌّشف بالإسهاب الفامذ )

الخشب العُبراهُت هي اظخخذام ؤحهضة الخاظىب ؤو الىظاثل "ووفلا للشاس مجلغ الأمً الذولي ماخشا :     

دت  مً جلً الخيىمت لذ دولت ؤخشي ، ؤو ملىُت الشكمُت مً كبل خيىمت ؤو بمّشفت ؤو مىافلت ـشٍ

ىٌ االإخّمذ ؤو اِتراك البُاهاث ، ؤو جذمحر البيُت الخدخُت  خاـت داخل دولت ؤخشة بما في رلً : الىـ

ب اليؽاه المخلي  .   2"الشكمُت ، ؤو اهخاج وجىصَْ الأحهضة التي ًمىً اظخخذامها لخخشٍ

االإّلىماث التي جىىىي ِلى اظخخذام ظاخت االإّاسن وادسة  هي حضء فشعي مً خشب" ب العُبراهُت و والخش     

 .3"جىىىلىحُا االإّلىماث والاجفالاث في الععي لخدلُم محزة جىافعُت ِلى الخفم 

ؤًما وؽاه مخمازل ؤو ٔحر مخمازل، دفاعي ؤو هجىمي ِلى الؽبىت الشكمُت، مىلبل فىاِل "وحّني        

ت دولُت ؤو ٔحر دولُت، يهذف بلى بلخاق ا ت الىوىُت، والأهٍمت الّعىشٍ  .4"لمشس بالبيُت الخدخُت  الخُىٍ

 الخشوب وىن  ،( Netwar) الالىتروهُت الخشوب ًِ ،(Cyberwar)  العُبراهُت الخشوب جخخلف هما        

ٌ  وجذوس  الّعىشي  االإعخىي  ِلى وؽبذ العُبراهُت  وؤما حِؾ ؤو مجخمْ جإمحن اظتراجُجُاث مّشفت خى

 ؤظالُب خلاٌ مً وؽبذ التي المجخمعي االإعخىي  ِلى العُيىلىحُت الجزاِاث حّني الالىتروهُت الخشوب

  المخخلفت الاجفالاث

فهي خشب وؽإة في الفماء العُبراوي ، ": (ؤهٍش للؽيل: ) الخعريف الاجرائي للحروب الضيبراهيتؤما           

حعخخذم الخإزحر الشكمي الزي جدشهه دوافْ ظُاظُت، لإحباس الخفم ِلى جىفُز بداسة الىشف االإهاحم، 

 وحّشف ؤًما ؤنها هضاُ ِعىشي في الفماء العُبراوي الزي ًمثل مجالا حذًذا للخشوب . 

 

 

 

                                                           
: مجلت الجِؾ اللبىاوي ِلى ؼبىت الاهترهذ  الحرب الافتراضيت وصيىاريوهاث محاكاث الواكعمعاِذ هماٌ ،  - 1

http://www.lebarmy.gov.Ib/article.OSP?Inoor&id=11575253  م.2006جمىص /ًىلُى 
ت ، اصخخذام جكىولوجيا االإعلوماث في مكافحت الارهاب ،ُِاد ظامي  -2  Introduction to cyber warfare , A الىبّت الاولى ، الاظىىذسٍ

multidisciplinary Approach ,Elsevier ,2013, P 02. 
: مجلت الجِؾ اللبىاوي ِلى ؼبىت الاهترهذ  الحرب الافتراضيت وصيىاريوهاث محاكاث الواكعمعاِذ هماٌ ،  - 2

http://www.lebarmy.gov.Ib/article.OSP?Inoor&id=11575253  65، ؿ 2007الجامعي ، ، داس الفىش م.2006جمىص /ًىلُى 
3 - Schreier Fred, (2015) , On Cyber warfare  , Dcaf Horizon Working Paper ,No, 7,P ?16. 
4 - Mbuthia Rex , Cyber warfare versus Information Warfare : Two Very Different Concepts , in the site :http://bit.ly/20H4UKG3 Ibid. 

Ibid. ,p,10 

http://www.lebarmy.gov.ib/article.OSP?Inoor&id=11575253
http://www.lebarmy.gov.ib/article.OSP?Inoor&id=11575253
http://www.lebarmy.gov.ib/article.OSP?Inoor&id=11575253
http://www.lebarmy.gov.ib/article.OSP?Inoor&id=11575253
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 .  الضيبراهيت  الحرب حعريف مخطط( :  11) ركم الشكل

 

 

 

 

 

 

 

 

 

 

يب ؼيخىف:االإصذر ت للأمً والخىمُت، الّذد، الخشب العُبراهُت في الّفش الشكمي: خشوب ما بّذ هلاوصفُدؾصٍ  21،ؿ 2020، 9، المجلذ2، المجلت الجضاثشٍ

 زالثا : خصائص الحروب الضيبراهيت   

معخلبلا، وهزا ما اظخعى ول االإاؼشاث جىحي بخٕحر في همي الخشب مً الخللُذًت بلى الخشب العُبراهُت 

 :1بلُه الّذًذ مً الجهاث هٍشا للخفاثق الّذًذة التي جىىىي ِليها ومنها

 : : حروب لا جىاظريتAsymmetric ، فالخيلفت االإخذهُت وعبُا للأدواث اللاصمت لؽً هىزا خشوب 

ٌّني ؤهه لِغ هىان خاحت لذوٌ مُّىت ؤو مىٍمت ما للذساث ضخمت وجلىم بخفيُْ ؤظلخت 

 ميلفت حذا هداملاث الىاثشاث واالإلاجلاث االإخىىسة لخفشك تهذًذا خىحرا ِلى دولت ما  .

 ت، وهي بِئت  :ًخمخع االإهاجم بأفضليت واحذة ت واالإشوهت واالإشاؤ جخمحز الخشوب العُبراهُت بالعشِ

ممازلت بدُث ًخمخْ االإهاحم بإفملُت واضخت وهبحرة ِلى االإذافْ، ومً الفّب حذا ِملُت 

ذ مً المٕي . ذ مً ِملُاث الاختراق وبالخالي االإضٍ  الخدفً لىخذها ؤن جىجح . فالخدفً مْ االإضٍ

 لم حّذ جىدفش الخشوب العُبراهُت باظتهذاف  :مخاطرها جخعذى اصتهذف االإواكع العضكريت

ت، بل اـبدذ حعتهذف البنى الخدخُت االإذهُت والخعاظت في البلذان االإعتهذفت ،  االإىاكْ الّعىشٍ

                                                           
    16/04/2020: اولْ ِلُه ًىمِلى االإىكْ  : 12/01/2011، وؽش ًىم :    ) الجسيرة (  21الحروب الالكتروهيت في اللرن الـالمجاٌ الخامغ ..  - 1

 https://stdies.aljazeera.net/ar/issues/2010/20117212274346868.htlm ≠3 
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هى ؤمش ؤـبذ واكُّا في ٌل اللذسة ِلى اظتهذاف ؼبياث الىهشباء والىاكت وؼبياث الىلل و 

 هفجاسالا والىٍام االإالي واالإيؽأث الىفىُت بىاظىت فحروط ًمىىه اخذار ؤلشاس مادًت جادي بلى 

 ؤو دماس هاثل.

 الجهاث ؤوحذث زىسة االإّلىماث مجالا خامعا للخشب لِغ خىشا ِلى  :حغير الفواعل والأهذاف

، وفخدذ الأبىاب لخشب ٔحر  الفاِلت مً الذوٌ فلي، ولىً هىان حهاث فاِلت مً ٔحر الذوٌ

حر هٍامُت، بعبب الخيالُف االإىخفمت وعبُا، وهزا ما ٌّىغ الخدىٌ والخٕحر في  مخيافئت ؤ

 .1وبُّت الفىاِل والأهذاف

  حّخمذ ِلى الخاظىب، وتهذف بلى الخاق المشس ظىاء جلني بالهُاول  :أدواث الحروب الضيبراهيت

ُفي ؤو الأهٍمت وختى الأشخاؿ، وبففت ِامت حّخمذ ِلى الأحهضة والبرامج .  ؤو وٌ

 االإطلب الثاوي : أبرز  اللطاعاث التي حضتهذفها الحروب الضيبراهيت 

لى ساظها الاهترهذ ٌؽمل حمُْ ؼبياث الاجفالاث ال: كطاع الاجصالاث واالإعلوماث-1 ّامت للذولت، وِ

ت واالإذهُت، والمخىاث البث الخلفضي ومشاهض  والخاظباث والؽبياث الخيىمُت والاوادًمُت، والخجاسٍ

خمادها بؽيل وامل  اظخلباٌ االإىحاث العلىُت واللاظلىُت، وحمُْ ما ًمىً ادساحه جدذ هزا اللىاُ، لِا

 .2ِلى وظاثل الاجفالاث الخذًثت

ّخبر هزا اللىاُ المخشن الشثِس ي لجىاهب الخىظبت  والخىهمت في اي بلذ، وله دوس هبحر في بىاء  وَ

البيُت الخدُت والاجفالُت للذولت، لزلً فهى ٌؽيل تهذًذا هبحرا للأمً اللىمي لأي دولت، مما ًلخض ي 

ت هزا اللىاُ وخماًخه مً العشكت والخّذًل والاظخخذام ٔحر الؽشعي ؤو جذمحر بيُاجه ب  . 3اي ؼيل وانجلىٍ

هزا اللىاُ االإّلذ االإخذاخل مْ حمُْ اللىاِاث الاكخفادًت والاحخماُِت والعُاظُت  نّ ؤو 

ت والثلافُت ، اي بجمُْ ميىهاث الذولت بؽيل واظْ وهبحر ، الأ  مش الزي حّل الذولت جىلي له والّعىشٍ

ّخبر حضء مً الأ يؤمهُه هبري في ِفشها االإّلىماح  مً  اللىمي .، وَ

ؼهذث اللىاِاث الّعىشي والخشبُت جىىساث ِذًذة، مما  :ع الاعمال العضكريت والحربيتكطا-2

ًجّلها حّخمذ بؽيل هبحر ِلى ِىفش االإّلىماث والشكمىت، وخىلتها الى بىاءاث حعلح بإحُاٌ حذًذة مً 

( logisticالاظلخت الخىىىلىحُت والاجفالُت، مما صادث في كذستها وفاِلُتها ِلى الذِم اللىحِعتي  )

ت و  والخىاـل االإّلىماحي والاظخخباساحي اللاثم ِلى جىفحر ِىفش الخلىُت الخذًثت، وبالخالي صاد مً الجاهضٍ

ت والخشبُت ت اسجباوا وزُلا بالخىىساث  .4اللىة لىظاثل والادواث الّعىشٍ للذ اسجبىذ االإشافم الّعىشٍ

                                                           
يب ؼىىف،  - 1 لُت09، المجلذ 02: خشوب ما بّذ هلاوصفُدؾ، المجلت الجضاثشي للأمً والخىمُت، الّذدالحرب الضيبراهيت في العصر الركميصٍ ، 2020، حىٍ

 .97ؿ
 . 37، ؿ 2006، داس الؽشوق لليؽش والخىصَْ ، ِمان ، الأمً وحرب االإعلوماث ، الطبعت الاولى البذاهت رًاب ،  - 2
 38-37مشحْ ظابم ، ؿ  - 3
مىن ، -4 م(. 2005)فبراًش /ؼباه  236ٌ ُ :، مجلت : الجِؾ اللبىاوي ِلى ؼبىت الاهترهذ  الحذًثت في المجالاث العضكريتالخكىولوجيا بىسخلي  سٍ

http://www.lebarmy.gov.Ib/article.asp?In=ar&id=70066 
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ُت في ِالم الدعل ح الُىم ، سافلتها تهذًذاث امىُت بىؽف مأخز الخىىىلىحُت  الخذًثت، لخدذر هللت هىِ

وهلاه لّف هزه االإشافم لخدىلها الى هذف مً بحن الاهذاف التي جفىب الخشوب العُبراهُت هحرانها 

. لزلً جىلي الّذًذ مً الذوٌ ً ًيخج هزه الىحران ؤو حضءا منهاِليها، واللىاُ الّعىشي هى هفعه م

ت، وجلذم ول ما هى حذًذ في الخىىس الأ والخيىماث بالفىاِت الخىىىلىحُت الّ مني لهزه اللىاِاث  عىشٍ

 وسكابتها.

: حّذ هزه اللىاِاث ِشلت لىحران الجشوب كطاعاث الاعمال والأهظمت الحكوميت وغير الحكوميت-3

العُبراهُت، وخاـت ما حّلم بالّمل االإذوي والاداسي، وجلذًم الخذماث بؽيل خاؿ. فهي الُىم جىاحه 

 . 1براهُت وبالأخق بحن الخيىماث ؤو جلً الؽشواث التي حِّؾ الخىافغ الشكميتهذًذاث ظُ

لزلً حّمل الخيىماث الُىم ِلى مّاًىت وافت الخدشواث التي جخم ِبر الفماء العُبراوي، وسـذ ول 

الّملُاث التي جخشج ًِ ظُاق ِملها الخيىمي مً كبل سوادها. هما جلىم الؽشواث بدماًت وجإمحن وافت 

احشاءاتها الالىتروهُت، وجدلُل ولبي جذفم االإّلىماث اليها، والخيعُم مْ اللىاُ الخيىمي، مما ٌّضص 

. وؤن لشب الخذماث 2الخىمُت االإعخذامت داخل الذولت، وىنها جامً معاولُت مجخمُّت ججاه الذولت

 ا لجمهىسها االإخللي .الالىتروهُت للخيىماث هى هعش كالبها الأمني وهضُ الثلت ِنها، وبالخالي خعاسته

في جلذًم  والاجفاٌِلام جلّب الصخافت ووظاثل الؤ  : كطاعاث االإعلوماث الاعلاميت والمجخمعيت-4 

الّذًذ مً االإّلىماث والبُاهاث للجمهىس االإخللي، ِبر الىظاثل الخلىُت والشكمُت الخذًثت ، خُث جختزٌ 

الب مّلىماحي له اهمُت هبري في ابشاص ما ًجشي في االإعافاث والاخذار للأفشاد ِلى مذاس الُىم ِلى ؼيل ك

 .3الّالم

وللذ خىذ هاجه اللىاِاث خىىاث حباسة بفمل الثىسة االإّلىماجُت والشكمُت بدُث اؼترهذ مْ 

(، والخىاـل الاحخماعي والخىىىلىحُا Electronic Mediaِلام الالىترووي )دواث ووظاثل الاجفاٌ والؤ ؤ

              الخذًثت. فهزا الخلذم االإدعاسُ حّلها هذف وبِئت ـشاُ للخشوب العُبراهُت. 

لامُت ) ( حّخبر خشب هفعُت اوّياظا للخشوب الخللُذًت االإادًت االإىحىدة Media Warفالخشب اِلا

لجِؾ والجمهىس االإشاكب، الامش الزي ًخلم الّذًذ ، بدُث جداوٌ الخإزحر في هفعُت  والجىذ وا4في الىاكْ

 مً الازاس الىفعُت والاحخماُِت ِلُه.

ًىلي هزا اللىاُ الاهمُت الىبري بالمجاٌ العُبراوي، وهزا ساحْ  :كطاعاث الاكخصاد واالإال والاعمال -5

ٍت الى الّمل للخدىلاث الاكخفادًت والشؤظمالُت التي ؼهذها الّالم في ِلذه الاخحر ، وجىحه البؽش 

                                                           
دؽاسد هً سوبشث،  - 1 بي، 1،هحماًت الفضاء الالكترووي في دول مجلط الخعاون الخليجيت العربيتهلاسن سٍ  .32-31،ؿ140)م ا د ب ا ِذد،ابىٌ
دؽاسد هً سوبشث ،مشحْ ظابم، ؿ - 2  . 33-32هلاسن سٍ
، سظالت ماحعخحر ٔحر ميؽىسة ،ولُت الذساظاث الّلُا ، حامّت الىجاح أزر الصحافت الؤلكتروهيت على الخىميت الضياصيت في فلضطينمّالي خالذ ، - 3

 . 11م،ؿ 2008الىوىُت ، ٔضة ، 
 171، مشحْ ظابم، ؿ  الإعلوماث بين ارر االإاض ي ودًىاميكيت االإضخلبلحرب احاظم حّفش،  -4
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الاكخفادي واالإالي ِبر الفماء العُبراوي، والاهفخاح الاكخفادي االإشجىض ِلى الّىفش الخىىىلىجي، والزي 

يىن  اث وـ ت في ِفش اكخفادي مّخمذ وكاثم ِلى ؼبياث الاهترهذ والشكمىت والبىـ ادخل البؽشٍ

ِشلت للهجماث العُبراهُت واـابتها (، ما حّلها World Tradeالاهخخاب الالىترووي والخجاسة الّاالإُت)

   .ًيلف الذولت خعاثش ضخمت

 االإطلب الثالث : أصلحت الحروب الضيبراهيت 

(: جمثل وظاثل الخجعغ الخلني واالإّلىماحي ؤحذ Spyware information):  الخجضط الالكترووي-1

بذاًت الاوعان لىظاثل ؤؼهش وؤكذم اظلخت الخشوب العُبراهُت ، وكذ جم اظخخذام هزا العلاح مىز 

. وجخخز وظاثل الخجعغ االإّلىماحي ِذة ؤؼياٌ، منها ما ًخم ِبر الخجعغ والخىفذ 1الاجفاٌ والخىاـل

ِلى االإّلىماث الفادسة مً ؤحهضة الخىاظِب، ؤو الفادسة ًِ المخىاث الىشفُت، ؤو اِتراك االإشاظلاث 

حرها مً الىظاثل الخجعغ االإّلىماحي، الالىتروهُت الفادسة ًِ الاكماس الفىاُِت، والهىاجف الم خمىلت ؤ

 .2رو الىابْ اللذًم ؤو الخذًث

هى ِباسة ًِ اوؽاء بشامج ؤو هٍام الىترووي يهذف  (:  Pénétration Electronic) :الاختراق الالكترووي-2

الخلذم الى اظخٕلاٌ مّلىماث الخفم وجذمحرها، بلافت الى افعاد هٍامه الخاظىبي والآلي ورلً بهذف 

ا واكخفادًا وظُاظُا، وكذ جيىن هزه االإىاحهت ِلى االإعخىي الفشدي ؤو االإاظعاحي، ؤو  ُِه ؤمىُا ِعىشٍ

 ٌ ُفت واخذة وهي الذخىٌ في 3ِلى معخىي الذو . هزلً هىان ِذة ؤؼياٌ للاختراق الالىترووي لىنها لها وٌ

 كلب مّلىماث الخفم، والخفىٌ ِليها معخخذمت لأحل رلً .

: وهي ِباسة ًِ بشامج الىتروهُت مذمشة حّمل لمً يروصاث الخلىيت في البيئاث االإعلوماجيت زرع الف-3

آلُت مُّىت ًدذدها ـاوْ هزه البرامج، ولها اؼياٌ وؤهىاُ مخّذدة تهذف الى احذار فىض ى في هٍام 

ث بُئخه الالىتروهُت وحّىُلها  4حؽُٕل الطخُت االإىىي لشبه واظتهذافه الىتروهُا، وجلىٍ

ىت مً ؤضخم وؤؼمل الاظلخت العُبراهُت Electronic Piracy:) الالكتروهيت اللرصىت-4 ( حّخبر اللشـ

االإعخخذمت ِبر الفماء الشكمي. ٌؽمل هزا العلاح الخلني ِلى ٔالبُت وظاثل الفشاُ العُبراوي في ًىمىا 

ً ِلى الخّامل مْ  هزا، خُث جلىم آلُت ِمله ِلى ججىُذ الّذًذ مً الاشخاؿ االإاهلحن واللادسٍ

حذا جمىنهم مً اكخدام مخخلف الىظاثل الاجفالُت، والىٍم الخىىىلىحُت  الخاظىب بخبرة ودساًت ِالُت

ىلم ِلى هالاء الاشخاؿ االإاهلحن باظم ̱ حرها، وٍ  Hackers)–الهاهشص  مً خىاظِب وهىاجف ومىحاث ؤ

)5. 

                                                           
 .178مشحْ ظابم ، ؿ  - 1
-http://coeia,edu.sa/index;php/ar/assurance: في مشهض الخمحز لأمً االإّلىماث )حامّت ملً ظّىد( دث  حرب االإعلوماثالؽهشي هىاٌ ،  - 2

awarmess/articles/47-data-privacy-1263-informationwarfare.html 
 .07، ؿ1999، ، ِشبُت للىباِت واليؽش، الىبّت الثاهُت، اللاهشة ، فيروصاث الحاصوب الآليخعحن فاسوق،  - 3
  24-23، ؿ 2006،  مىخبت الخجمُْ الّشبي لليؽش والخىصَْ، الىبّت الاولى، ِمان ، كرصىت الأهترهذِلىة سؤفذ،  -4

 http :www.elyahyaoui.org،مىكْ ِلى ؼبىت الاهترهذ: حرب الاعلام والوكاًتًحي الُدُاوي ، - 5
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ت ( Media)وصائل الاعلام: -4 جللى هزه الىظاثل اكبالا هبحرا مً كبل الجمهىس االإخللي، هٍشا لعشِ

ت. دخلذ هزه الىظاثل ِالم الخشوب العُبراهُت ِبر  اهدؽاسها وهثرة مخابّيها، وجإزحرها ِلى الىفغ البؽشٍ

فماثُاث الخلفضة، ومدىاث البث المخلي االإلخلىت ِبر الشادًى ومىاكْ الفُذًى الاحخماعي والُىجُىب 

(Youtub(ياجحري حرها مً وظاثل الا Dubbing cartoon(، والذبلاج الياسٍ ِلام الاخشي. وحعخخذم (، ؤ

الّذًذ مً الذوٌ هزه الىظاثل بؽيل هبحر خاـت في الخىاباث العُاظُت، وهي ظلاح مخّذد الاوشاف 

ا ت بُٕت تهذًذها والخإزحر ِليها هفعُا ومّىىٍ   .1ًخم جىحيهه الى دولت ؤو هٍام ؤو مجمىِ

هذفها العُىشة ِلى ؤهبر كذس  اظخدىارًتهي ؤظلخت راث دلالاث  (Satellites: ) الاكمار الصىاعيت-5

ممىً مً االإّلىماث ، ورلً ِبر الخلاه ملاًحن الفىس للهذف واسظالها لللاِذة االإّلىماجُت االإىحىدة ِلى 

الأسك، وحّخبر الأكماس الفىاُِت مً ؤهفئ الىظاثل الخلىُت وؤهثرها حّلُذا في خعم االإّاسن، فهي كادسة 

خ واللارف ت ـىب ؤهذافها جم اظخخذامها في الخشب الباسدةِلى جىحُه الفىاسٍ . في خحن حعخخذم 2اث الىاسٍ

ؾ ِلى المخىاث الفماثُت ومىّها مً البث بإحىذة وؤهذاف ظُاظُت، هي  الاكماس الفىاُِت في الدؽىَ

ؾ التي حّشلذ له كىاة  حّبحر حذًذ ًِ الخشوب العُبراهُت الذاثشة في الّالم الافتراض ي هبّن الدؽىَ

ش   ة الّشبُت خلاٌ الثىساث الّشبُت.الجضٍ

وهي جشهُباث احخماُِت جلىُت راث مدخىي سكمي،  (Social Networks: )شبكاث الخواصل الاجخماعي -6

حرها ، والتي جمم في وُاتها مخخلف  جلىم  بشبي الخللاث الاحخماُِت ببّمها البّن والّمل والذًً ؤ

اث الاحخماُِت والاكخفادًت، ووافت الذسحاث الثلافُت والخّلُمُت، وجخمثل  ت وحمُْ االإعخىٍ الفئاث الّمشٍ

 اكْ راث الىفىر اللىي في الّالم ومً ؤؼهشها:هزه الؽبىت باكت مً االإى 

تر face bookالفِغ بىن   ذ الالىترووي Youtub،الُىجىب Twiter،الخىٍ ،االإاظىجش E-mail،البرً

Messenger ل بلِغ حرها حّذ بِئت ؤهثر جىاظبا وجىأما مْ Google plus،ٔىٔ ، االإذوهاث الالىتروهُت ؤ

ىٌ والاظخخذام والخفاِلُت، ولها ؼّبُت هبحرة الخشوب العُبراهُت ، واهثرها ـشاِا  باِخباسها ظهلت الىـ

ومخىىسة وراث وابْ اـىُادي ؤي ًمىً الاًلاُ بالطخاًا الالىتروهُحن ،هما ؤنها مىبرا خاؼذا للخُٕحر 

 3.العُاس ي

 

 

 

                                                           
 ، مىكْ ؼبىت الىبإ االإّلىماجُت ِلى ؼبىتجذًذ حرب الفضاء والأكمار الصىاعيت: صراع اصتراجيجي - 1

 .2008http://www.annabaa.org/nhaare.ws/69/a22.htmؼباه/فُبراًش25الأهترهذ،
 .89مشحْ ظابم ، ؿ - 2
، سظالت ماحعخحر ميؽىسة ) االإذسظت الّلُا للّلىم العُاظُت : كعم الذساظاث الخحذًاث الؤكليميت الراهىت للأمً اللومي الجسائري مشاد فُفل ،  - 3

ت والاظتراجُجُت   . 2، ؿ  2013/2014،الّعىشٍ
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 :أشكال الحروب الضيبراهيت .   12الشكل ركم  

 

 

 

 

 

 

ت : اللىاةاالإصذر    https://wwwcnbcarabic.com: االإىكْ ِلى:  ِشبُت CNBC  الاخباسٍ

 

 االإبحث الثالث : الأمً الضيبراوي و أبعاده 

ا، بشوص جدذًاث         ت خفىـ ٌؽهذ البّذ الأمني ِلى وحه الؽمىٌ والؽاون الاظتراجُجُت والّعىشٍ

ؤمىُت لا جمازلُت مىز نهاًت الخشب الباسدة، وبشوص الفماء العُبراوي وىظُي ومفذس لأدواث حذًذة 

 ً اللىمي للذوٌ .للفشاُ الذولي، وباجذ هزه الخدذًاث الأمىُت مدىسا مهما في مجاٌ الخفاً ِلى الأم

 االإطلب الأول : مفهوم الأمً الضيبراوي 

ٌّذ مفىلح الأمً مً االإفىلخاث اللذًمت ، واجطخذ مّالم ؤـىله الفلعفُت ِىذ الُىهان فإـل        

 1"ِىاًت"حّني  "curaو "بلا "مّىاها  "Sine"في اللاجُيُت هى مشادف لـ ُٔاب الّىاًت ،ف " Securita"ولمت 

الأمً همفىلح ًدمل مّىُحن مخّاسلحن، فُلفذ به  بما خالت الأمً همّنى ملفىد ،ؤو لا ؤن ب

ىٌ الُىهاهُت بمفىلح : بمّىاها الأمً  "Asphaleia "خالت الأم ن مً حهت ؤخشي، فلذ ِبر ِىه في اـلأ

 .2والذالت ِلى الخّثر والعلىه "Sphallo"واالإؽخلت مً ولمت  ؛والعلامت

ت مً الللم و الالىشابCareless" (se+cura"( حّني Secure) "آمً"هما ؤن ولمت       فلذ ؤؼاس  .( ؤي الخشٍ

"Larouse Moderne Dictionay"  ؤن الاظخخذام الفشوس ي لا ًذمج الأمً وةخعاط بّذم الخىف ،وؤؼاس

 ؤن الأمً ًخخلف ًِ الُلحن والثلت.        بلى الاهففاٌ " Vavere de daugelasفافش دي دوخلاط "

الأوٌ ًخجلى في ؛ًمىذ لليلمت مّىُحن  "Oxford English Dictionary"ولىىه ًلترب بلى الثلت. ؤما 

 .  3الؽشوه التي ججّلىا في ؤمان ، والثاوي ًخمثل في الىظاثل

                                                           
شاسة ،  - 1 لُت وخىك الىُل ، االإشهض الأمً الضيبراوي : الاصتراجيجيت الجسائريت للأمً والذفاع في الفضاء الضيبيري ًىظف بىٔ ، مجلت الذساظاث الافشٍ

 .105، ؿ 2018الذًملشاوي الّشبي، المجلذ الأوٌ ، الّذد الثالث،
 .105مشحْ ظابم، ؿ  - 2
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لٕت مفذس الفّل ؤمً  "الأمً  "فهى هلُن الخىف ؤي العلامت ، وولمت  "ؤما الجاهب اللٕىي للأمً        

لاٌ : ؤمً مً الؽش ؤي ظلم مىه ؤمىا وؤماها  وؤمىت: ؤي اومئىان الىفغ وظيىن الللب وصواٌ الخىف، وٍ

ً فلان ِلى هزا ؤي وزم به وحّله ؤمُىا ِلُه...حّني الاومئىان بإن الص يء في خشص وخماًت ،وهزلً ًلاٌ ؤمّ 

 . 1"مً الخىش

ىلاحي والؤحشاجي للأمً ، فهى رلً الٍشف الزي ًىدس ي وابْ المشوسة لىمى الخُاة  ؤما االإّنى اـلا

 الاحخماُِت وجىىسها واصدهاسها، ورلً للخفاً ِلى هُان الذولت واظخللالُتها وظُادتها.

 "الأمً العُبراوي"، بٍهىس مفىلح "الفماء العُبراوي"و"الأمً "وجخجلى الّلاكت الخفاِلُت بحن 

ت ،التي ًخم اظخخذامها الإىْ الاظخخذام هى مجمى  "ومىْ ٌّخبر الأمً العُبراوي: ِت الىظاثل الخلىُت والاداسٍ

ٔحر االإفشح به ِلى ؼبياث الىمبُىجش، وظىء الاظخٕلاٌ واظخّادة االإّلىماث الالىتروهُت التي جدخىيها 

ُت البُاهاث الخاـت  ت خفىـ ت ِمل هٍم االإّلىماث ، وجإمحن وخماًت وظشٍ بهذف لمان اظخمشاسٍ

 .2"لعُبراويبفىاِل الفماء ا

،هى لفَ ًىهاوي الأـل مؽخم مً  Syber "صيبار"وجشحْ االإلاسبت الاًدُمىلىحُت الإفىلح 

 "Kybernetes"ولمت

.وجم "governor"بمّىاها الصخق الزي ًذًش دفت العفُىت، خُث حعخخذم مجاصا للمخدىم 

االإاسخحن ًشحّىن  اظخخذامها مً وشف افلاوىن للخّبحر ًِ الخىم ، وججذس الاؼاسة  ؤن الّذًذ مً

يي  الُاث الأمشٍ ، ورلً للخّبحر ًِ الخدىم الآلي ، Norbert Wieners 1894-1964ؤـلها بلى ِالم الشٍ

 Cybernetics or control andفهى الأب الشوحي االإاظغ للعُبرهُدُلُت ، مالف هخابه الؽهحر:

communication in the 

Animal and the machine،  هي الخدىم والخىاـل ِىذ الخُىان والآلت، ، للعُبرهُدُلُتخُث ؤؼاس

 والاوعان والآلت، وبّذ الخشب الّاالإُت الثاهُت واصدهاس الثىسة الخلىُت اظدبذٌ مفىلح الآلت بالخاظىب.

فا دكُلا الإفىلح الأمً العُبراوي بإهه  ىُت حّشٍ حمُْ الاحشاءاث "وكذ كذمذ وصاسة الذفاُ الأمشٍ

ت لممان خماًت االإّلىماث بجمُْ ؤؼيالها االإادًت والالىتروهُت، مً مخخلف الجشاثم الخىٍُمُت اللاصم

ب، ،الهجماث،  والخىادر. الخجعغ، الخخشٍ

ِلان الأوسوبي ؤن مّنى الأمً العُبراوي: هى كذسة الىٍام االإّلىماحي ِلى ملاومت مداولاث واِخبر الؤ 

، ريدشارد كمرر ار الاجفالاث بجامّت والُفىسهُا اختراق التي حعتهذف البُاهاث، وهزا ما ِبر ِىه ؤظخ

مً ؼإنها جىؽف وجدبي المخاولاث التي ًلىم بها ِباسة ًِ وظاثل دفاُِت "ِشفه :خُث 

                                                           
 . 25، ؿ  1989: مجمْ اللٕت الّشبُت  ، ددن ، اللاهشة ، ، االإعجم الوجيزس ابشاهُم  مذوى  - 1
 /https ://www.okaz.com.sa/article/1585529ِلى االإىكْ: 22/06/2020، ًىم:09:42، ما هو الأمً الضيبراويِياً ،  - 2
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.وبالخالي الأمً العُبراوي مفهىم ؤوظْ مً ؤمً االإّلىماث، ؤي يهخم بيل ما هى مىحىد ِلى 1"اللشاـىت

اثُت ) الىسكُت (العاًبر، ِلى ِىغ ؤمً االإّلىماث الزي يهخم   .2بإمً االإّلىماث الفضٍ

فاث العابلت للأمً  والأمً  العُبراوي ، ًمىً ؤن وعخخلق زلار ـفاث  ومً خلاٌ اظخّشاك الخّشٍ

 سثِعت للأمً وهي:

 ٌّني ؤن الأمً وعبي في الّلاكاث الذولُت ، فلا ًىحذ ؤمً مىلم ًمىً جدلُله لأن  اليضبيت :

. ً  رلً ٌّني تهذًذ ؤمً الآخشٍ

 ت  الشموليت : ٌّني ؤن الأمً مفهىم ؼامل لا ًخىكف ِلى ِىفش واخذ ، واهما ًشجبي بمجمىِ

ت والاكخفادًت والاحخماُِت والثلافُت والىفعُت ...  مً الأبّاد العُاظُت منها والّعىشٍ

 ف بالجمىد بل هم مفهىم مشن ،  الذًىاميكيت : ٌّني ؤن الأمً لِغ خلُلت زابخت ، ولا ًىـ

بإؼُاء مخخلفت في ؤوكاث وؤماهً مخخلفت، بمًّ معإلت الأمً االإخٕحرة جخإزش  ومخىىس ٌّنى

 بخىىس الىلْ الذاخلي والذولي .

 االإطلب الثاوي : أبعاد الأمً الضيبراوي .

 ٌّخبر مخٕحر الأمً العُبراوي مفهىم راث ؤبّاد وعبُت ؤهمها :            

ت ، وبّذ اهخللذ بلى الأوظاه  : واهذ البذاًاث الأولى للأهترهذ البعذ العضكري  -1 في البِئت الّعىشٍ

ت، وحؽخمل االإحزة اليعبُت للأمً العُبراوي في  الّلمُت والأوادًمُت وؤبدار جخذم اللذساث الّعىشٍ

ت ببّمها البّن  م كذسة اللىة العُبراهُت ِلى سبي الىخذاث الّعىشٍ بّذ الّعىشي، ًِ وشٍ

ُت جبادٌ االإّلىماث ، والزي ًىّىغ اًجابا ِلى جدلُم ِبر الّالم الافتراض ي، وهزا ما ٌعهل ِمل

ت . هما جىحذ في هزا المجاٌ ِذة ؤمثلت جىضح البّذ الّعىشي  الأهذاف الّلُا للماظعت الّعىشٍ

للأمً العُبراوي ومذي خىشة الهجماث العُبراهُت ، وهى ما خفل في حىسحُا، واظخىهُا، ووىسٍا 

الاختراكاث ، والتي ؤؼاسث بلى اهذلُا ـشاُ معلح لاخم الجىىبُت، واًشان ِلى بّن الهجماث و 

.هزلً الزي وكْ بحن حىسحُا وسوظُا ،ؤو باهلىاُ الاجفاٌ بالأهترهذ في اظخىهُا بحن الذولت 

ؾ ِلى الاداساث الخيىمُت  .3واالإىاوىحن والدؽىَ

مً اللىمي هزلً اختراكاث ؤهٍمت االإيؽأث الىىوٍت الاًشاهُت ، والخلاِب بها ؤدي بلى تهذًذ الأ 

ىهاث الهجماث العُبراهُت هخاثجها واسزُت ، الأمش الزي الّمل بجذًت في  للذولت االإّىُت .فعِىاسٍ

 .  4جدلُم الأمً العُبراوي دون الخلاِغ ؤو اهخٍاس وكىُ واسزت جيىن هخاثجها ؤهثر دساماجُىُت

                                                           
، االإلخلى الذولي خىٌ ظُاظاث الذفاُ الىوني، الذفاعيت الجسائريتالأمً الضيبراوي كبعذ جذًذ في الضياصت بً مشصوق ِىترة، خشؼاوي محي الذًً،  - 1

 .13/01/2017حامّت كاـذي مشباح وسكلت ،ولُت الخلىق والّلىم العُاظُت ، 

 www.oolom.com/6124 https//:ِلى االإىكْ:  23/06/2020، 10:30،الفرق بين أمً االإعلوماث والأمً الضيبراوي مفىفى الىُب ، -2 

 .28، ؿ 2017، االإشهض الّشبي للبدىر اللاهىهُت واللماثُت، بحروث، الضيبراهيت هاجط العصرمنى الأؼلش حبىس،  - 3
 .28هفغ االإشحْ ، ؿ - 4

https://www.oolom.com/6124
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، خم الذولت في خماًت : جخمثل الأبّاد العُاظُت للأمً العُبراوي بؽيل ؤظاس ي  البعذ الضياس ي -2

هٍامها العُاس ي وهُانها ومفالخها الاكخفادًت والععي بلى جدلُم سفاه ؼّبها . في خحن جازش 

ب  ً اللىي داخل المجخمْ هفعه، بدُث ؤـبذ االإىاوً بةمياهه ؤن ًخدىٌ بلى لِا الخلىُاث في مىاصٍ

شاساث العُاظُت التي جخخزها ظُاس ي في اللّبت العُاظُت، وؤـبذ بةمياهه الاولُا ِلى خلفُاث الل

ىٌ بليها ؤو جم وؽشها ِلى الأهترهذ.  1الخيىمت ِبر الىم الهاثل مً االإّلىماث التي ًمىً الىـ

باالإلابل هىان جإزحر بٕن الىٍش ًِ صخت العُاظاث واالإبادت واالإىاكف والتي ًشوج لها . فلذ 

ٌ خملخه الاهخخابُت . هما جشهذ اظخخذم باسان ؤوباما مثلا: الؽبياث الاحخماُِت بؽيل هثُف خلا

ت ِبر  باث الىزاثلُت الذبلىماظُت العشٍ ىُلُىغ"الدعشٍ ؤزشا ظلبُا ِلى الّلاكاث بحن الذوٌ  "وٍ

 . 2ومفذاكُتها

 

: حّخبر الؽبىت الذولُت للمّلىماث مجالا مفخىخا لجمُْ الأفشاد، خُث ًمىً  البعذ الاجخماعي -3

ذوا مً البنى الخدخُت والخذماث االإخاخت لهم دون جدمل لجمُْ االإخّلمحن العُبراهُحن ؤن ٌعخفُ

ه بلى لشوسة الخدعِغ بإخلاكُاث الأمً العُبراوي. باالإلابل  مخاوش ؤمىُت ، وهىا ًجب الخىىٍ

فئاث المجخمْ في جىىس الفماء العُبراوي، ورلً بدبادٌ الأفياس واالإّلىماث ظاهمذ حمُْ 

ن خاحاث حذًذة  ًاظغ لخبادٌ الخبراث والأفياس وجيىّ واهفخاح المجخمْ ِلى الآخش، ،المخخلفت 

. ًماف بلى رلً ما جلذمه الأهترهذ مً امياهاث وكذساث ، للمجالاث الّلمُت 3وآفاق حّاون وجيامل

ىب بها راث جإزحر ظلبي ِلى ؤخلاكُاث  حر مشٔ اث ٔحر االإؽشوِت ؤ والثلافُت والخذماجُت . فالمخخىٍ

ماسظاث الجشمُت، ومً ؤمثلت رلً : الؤباخُت والتروٍج للإججاس مجخمْ مّحن، واسجفاُ وعبت االإ

لُه لا بذي مً بىاء  اث ، والاسهاب، والخجىُذ للماًا جمغ الأمً والعلام الذولُحن، وِ باالإمىىِ

والخّامل مّه بدذ ؤدوى مً كىاِذ العلامت مْ  مجخمْ معاوٌ ومذسن لمخاوش الفماء العُبراوي،

بدسان الّىاكب اللاهىهُت
4. 

ًترجب ِلى اليؽاواث الفشدًت واالإاظعاجُت والخيىمُت في الفماء العُبراوي،   :البعذ اللاهووي  -4

هخاثج كاهىهُت جخمثل في اًجاد اللىاِذ اللاهىهُت التي جىٍم الّلاكاث في الفماء العُبراوي ، وخل 

الإّلىماث، الجزاِاث التي جيؽإ ِنها ، وكذ وؽإث ؤظالُب ومماسظاث ِذًذة في اظخخذام جلىُت ا

وةوؽاء االإذوهاث والمجخمّاث ِلى الأهترهذ ، والخم في خماًت ملىُت البرامج االإّلىماجُت ، والابلٓا 

ًِ المخالفاث والجشاثم العُبراهُت ،وهزا ما ؤدي بلى لشوسة وحىد جشظاهت كاهىهُت مْ االإخٕحراث 

فاِذ اصدًاد اللماًا التي . هزلً بشوص جدىلاث حذًذة ِلى معخىي حمُْ المجالاث ، وج 3الخاـلت 

                                                           
 .28، ؿ 2017، االإشهض الّشبي للبدىر اللاهىهُت واللماثُت، بحروث، الضيبراهيت هاجط العصرمنى الأؼلش حبىس،  - 1
 29هفغ االإشحْ  ، ؿ  - 2
 .29منى الأؼلش ، مشحْ ظابم ، ؿ 3

 29هفغ االإشحْ ، ؿ  - 4
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ُّت ، وبىاء مُثاق الإيافدت الجشاثم  سفّذ ؤمام المخاهم ، مما ٌعخذعي اِذاد بِئت جىٍُمُت  حؽشَ

 .1العُبراهُت والخىم

:  ًشجبي الأمً العُبراوي اسجباوا وزُلا بالاكخفاد، فلذ جىظْ اظخخذام البعذ الاكخصادي  1

ضص الخىمُت الاكخفادًت للّذًذ مً البلذان فشؿ جلىُاث االإّلىماث والاجفالاث ما ؤجاح  وِ

الاظخخذام التي جلذمها الؽشواث الذولُت الىبري، ولا هيس ى خلىٌ ِفش االإاٌ الالىترووي لمً 

بِئت جلىُت مخدشهت وىحىد المخفٍت الالىتروهُت ، واـذاس البىاكاث التي حعمذ بالذفْ 

2الالىترووي
. 

 

 االإطلب الثالث : أصاصياث الأمً الضيبراوي كرافذ جذًذ .   2

ت .    ًجب ؤن حعهم الخلىٌ الأمىُت في الىفاء بمّاًحر الأمً الأظاظُت ، مثل الخىافش والعلامت والعشٍ

  Availability: الخوافر  -1

البيُت الخدخُت، وؤن لخإمحن جىافش الىٍم والخذماث والبُاهاث ، ًجب جدذًذ الأحجام االإىاظبت لىٍم         

ت .ًماف بلى رلً ؤهه ًجب جىفحر الاداسة الدؽُٕلُت للمىاسد  ذاد الاخخُاوُت البذًلت المشوسٍ جخىافش لها اِلأ

لاط الخىافش ِلى ؤظاط الفترة الضمىُت التي جيىن الخذمت في خالت حؽُٕل، هما ؤن الدجم  والخذماث . وٍ

ترة جىافش الخذماث، هى الزي ًدذد كذسة االإىسد )الؽبىت( مثلا، المخخمل للأِماٌ التي ًمىً جىاولها ؤزىاء ف

عش الىفارًت )  Accessibility)3وزمت اسجباه ؼذًذ بحن الخىافش وَ

 

  Integrityالضلامت :  -2

بن المخافٍت ِلى اظخلامت البُاهاث،  ؤو مّالجت الخذماث ٌّني وكاًتها مً الخّذًل الّاسك ؤو      

ّخبر العبُل  االإلفىد مً الخلاِب ؤو الخذمحر، وهزا لممان الذكت وبلاء ها صخُدت دون الخلاِب . وَ

ُب اكخىاؿ الىخُذ لممان وظلامت البُاهاث ، وهى خماًت جلً البُاهاث االإّمىٌ بها مً ؤظال

لي ) ل مفذسها اـلأ م جدىٍ ( ، والتي ًمىً اظخخذامها tapping Techniquesاالإّلىماث ًِ وشٍ

مىً جىفحر هزه الخماًت بىاظىت آلُاث ؤمً مثل  :4لخّذًل االإّلىماث االإّترلت، وٍ

 مشاكبت ـاسمت ِلى الىفار .•                  

                                                           
: الذوس والخدذًاث ،االإلخلى الذولي خىٌ ظُاظاث الذفاُ الىوني ، حامّت الذفاع الوطني والضياصاث الوطىيت للأمً الضيبراوي في الجسائرباسة ظمحر ، -1

 .231-229ؿ ،–، ؿ 31/01/2017الخلىق والّلىم العُاظُت ، كاـذي مشباح وسكلت ،ولُت 

 
 .28، ؿ 2017، االإشهض الّشبي للبدىر اللاهىهُت واللماثُت، بحروث، الضيبراهيت هاجط العصرمنى الأؼلش حبىس،  - 2

3- Electronic money régulation 2011(EMR2011)& the payement  service Régulation 2009. 
عشا ، ، حىُف الاجفالاث، الاجداد الذولي للاجفالاث، دلُل الأمً العُبراوي للبلذان الىامُت، مىخب جىمُت  - 4  .22، ؿ 2006ظىَ
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 حؽفحر البُاهاث .•                  

 الخماًت مً الفحروظاث والذًذان ؤو ؤخفىت وشوادة.•                

ت االإّلىماث، واالإّاملاث ،والخذماث ، ؤو   Confidentaility:  الضريت -3 لفذ بزلً الخفاً ِلى ظشٍ وٍ

الاحشاءاث التي ججشي في الفماء العُبراوي ،وهي جخممً خماًت االإىاسد والافؽاء ٔحر االإشخق به. هما 

ت ًمىً جىفُ م مشاكبت الىفار والدؽفحر .هما ٌعاِذ الدؽفحر ِلى خماًت ظشٍ ت ًِ وشٍ ز العشٍ

لها بؽيل ٔحر مفهىم لأي شخق لا ًمخلً وظاثل فً هزا  ً وجدىٍ االإّلىماث ؤزىاء الاسظاٌ ؤو الخخضٍ

 .1الدؽفحر

 . أصاصياث الأمً الضيبراويجذول :    13الشكل 

 أدواث الأمً أهذاف الأمً ًجب على الىظام

 ًيىن الاظخخذام

 الخىافش•

 الاظخذامت•

 الاظخمشاس•

 الثلت•

 جدذًذ الأبّاد•

 هامؾ اخخُاوي•

 جذابحر الدؽُٕل واالإااصسة•

 

 الّمل بمشوسة ظلمُت

 ؤمً الدؽُٕل•

خمادًت•  اِلا

 االإخاهت•

ت•  الاظخمشاسٍ

 الفىاب•

 الخفمُم•

 الأداء•

 ِلم جفمُم الآلاث بما ًىاظب الجعم البؽشي •

ُت الخذمت•  هىِ

 ـُاهت الدؽُٕل•

 جىفحر الىفار للىُاهاث االإشخق لها

 ) بِىما ًمىْ للىُاهاث ٔحر مشخق لها (

ت•  العشٍ

 العلامت ) لا حٕحراث (•

 الخدىم في الىفار•

 الاظدُلان•

 مشاكبت الأخىاء•

 الخإهذ مً الخماظً•

 الدؽفحر•

 الخدلم مً الاحشاءاث

 ِذم الشفن•

 الُلحن )بُّذ ًِ الؽً (•

 االإماساة ِذم•

 ؼهادة الخفذًم•

 الدسجُل ، امياهُت الاكخفاء•

 الخىكُْ الالىترووي•

 آلُاث البرهان•

عشا، : االإصذر  .23، ؿ 2016الاجداد الذولي للاجفالاث، دلُل الأمً العُبراوي للبلذان الىامُت، مىخب جىمُت الاجفالاث، حىُف، ظىَ

                                                           
 .22هفغ االإشحْ ، ؿ  - 1
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 خلاصت الفصل الأول : 

              ، ، اظخخلفىا ؤن الفماء العُبراوي ظاخت ِاالإُت ِابشة لخذود الذوٌ ولّب  في نهاًت الففل الأوٌ

ؤو الاظخدىار ِلى ِىاـشها الأظاظُت في الّلاكاث الذولُت . هما فشلذ  دوسا ؤظاظُا في جىٍُم اللىة،

ذة والتي حعمى بالخشوب العُبراهُت، الثىسة الخىىىلىحُت مجمىِت مً الخدذًاث والتهذًذاث الأمىُت الجذً

 في الفشاِاث مً ؤؼياٌ فيها بشصث حذًذة اظتراجُجُت وبِئتمما ٔحرث ؤهماه الخُاة وخذود الّلاكاث. 

 .الذولُتالعاخت 

وؤن الأمً العُبراوي ِلى معخىي الّالم باث ٌؽيل حضءا ؤظاظُا في العُاظت الأمىُت للذوٌ بدُث      

ت في ظُاظاتهم الذفاُِت . وظُىش الأمً العُبراوي ِلى ِلاثذ حُىػ ؤـبذ لذي ـىاُ اللشاس  له ؤولىٍ

 الّالم 

 

 

 

 

 

 

 

 



 

  

 

الثانيالفصل   
 الحروب السيبرانية وثحديات الأمن العالمي .
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 االإبحث الأول : أبرز التهدًداث الضيبراهيت .

للذ ؤزشث التهذًذاث العُبراهُت على الأمً العالمي، وهزا هدُجت الاظخخذام الىبحر لخىىىلىحُا االإعلىماث         

ظُبراهُت، وبسهاب ظُبراوي، بلى ؤن ظهشث خشوب ظُبراهُت فؽيلذ جدُا مما ؤدي بلى بشوص حشائم  والاجفالاث،

 ؤمىُا عاالإُا، ومً ؤبشص التهذًذاث العُبراهُت هي والآحي:

  .االإطلب الأول : الجريمت الضيبراهيت

ىع عذة حشائم حعمى  مت العُبراهُت  "ؤـبذ الفماء العُبراوي بِئت حذًذة للمجشمحن العُبراهُحن، وـ   "الجشٍ

ب،وال ىت، والاخخُاٌ، والخخشٍ  والتهذًذ وغحرها . والابتزاص، تي حؽمل اللشـ

 : مفهوم الجريمت الضيبراهيتؤولا : 

مت العُبراهُت هي  مت الىمبُىجش"بن االإفهىم المُم للجشٍ ، وؤي جفشف غحر كاهىوي مىحه لذ "حشٍ

ه .  الجهاص ، ؤو االإعلىماث التي جدخىٍ

مت "ؤما االإفهىم الىاظع فهي  االإخفلت باظخخذام الىمبُىجش، ؤي جفشف غحر كاهىوي ًشجىب الحشٍ

 .1باظخخذام جلىُاث االإعلىماث والاجفالاث، بما فُه خُاصة مىاد ممىىعت ؤو جىصَعها ؤو عشلها

مجمىعت الأعماٌ غحر اللاهىهُت التي جخم عبر معذاث، ؤو ؤحهضة الىتروهُت ؤو "هما حعشف على ؤجها 

اتها، وهي رلً الىىع الزي مً الجشائم التي جخىلب الؤالإام الخاؿ بخلىُاث ؼبىت الأهترهذ، ؤو بث عبر مد خىٍ

 .2الحاظب الآلي، وهظم االإعلىماث لاسجيابها ؤو الخدلُم فيها وملالاة فاعليها

هي ظلىن غحر االإؽشوع ؤو االإىافي للأخلاق، ؤو غحر االإعمىح به واالإشجبي بالؽبياث االإعلىماجُت "وهزلً 

 .3"العاالإُت

جىىىي على اظخخذام الىمبُىجش ،ؤو الاهترهذ بؽياث جىىىلىحُت  "وعشفتها سابىت هباس الؽشوت بإجها

مت مت العُبراهُت هي بظاءة اظخخذام جىىىلىحُا االإعلىماث والاجفالاث  .1لدعهُل اسجياب الجشٍ وبالخالي الجشٍ

 مً وشف المجشمحن ، ورلً على ؤجها حشائم ؤهترهذ .

                                                           
1
 .50، ؿ 2017، االإشهض العشبي للبدىر اللاهىهُت واللمائُت، بحروث، الضيبراهيت هاحط العصرمنى الأؼلش حبىس،  - 

ت، د ه ، وث ، ؿ  - 2  . 38عبذ الفخاح مشاد ،ؼشح حشائم الىمبُىجش و الأهترهذ، داس الىخب والىزائم االإفشٍ
3
لُت وخىك الىُل ، االإشهض الأمً الضيبراوي : الاصتراجيجيت الجسائريت للأمً والدفاع في الفضاء الضيبيري ًىظف بىغشاسة ،  -  ، مجلت الذساظاث الافشٍ

 .105، ؿ 2018المجلذ الأوٌ ، العذد الثالث،الذًملشاوي العشبي، 
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 : مت الضيبراهيتخصائص الجري: زاهيا 

مت الخللُذًت  بعذة خفائق وهي اسجباوها بالأهترهذ، بن     مت العُبراهُت عً الجشٍ االإحزة التي محزث الجشٍ

 وهزهش منها:

 . مت عابشة للحذود، فهي حعخفُذ مً خفائق الفماء العُبراوي  حشٍ

 . مت ل بحن ؤوشاف الجشٍ  جشجىب عبر الأهترهذ ، وبالخالي هي خللت وـ

  ت .ـعىبت مت والخخفي وجضوٍش الهىٍ مت العُبراهُت، وهزا هظشا لعىبت جدبع مفذس الجشٍ  بزباث الجشٍ

 . رواء المجشمحن والخىىس الخىىىلىجي 

 . ًمشجبي بفماء ظُبراوي معلذ ومدؽاب 

  كلت الخبلُغاث عً الجشائم العُبراهُت، بعبب الخىف والدؽهحر وفلذان العمعت، ؤو عذم اللذسة

ل مً خذوثها .على اهدؽاف الجشٍ  مت بلا بعذ وكذ وىٍ

  المجرمون الضيبراهيون :  زالثا

ًملً المجشمىن العُبراهُىن في ؤغلب الحالاث معلىماث وجىىىلىحُا ؤهثر جلذما مً ضحاًاهم، مما ٌعىي 

ؤفملُت للمهاحم مً االإذافع عً ؤهظمت الىمبُىجش. ومً ؤحل الاعخذاء على ؤمً الؽبىت والأهترهذ ًلىم 

 باظخغلاٌ هلاه المعف، ؤو الثغشاث الأمىُت في ؤي هظام معلىماحي .االإهاحم 

وكذ ًيىن الذافع الخفي للمجشمحن العُبراهُحن، مخفلا بعىامل ظُاظُت واحخماعُت وجلىُت ومالُت،ؤو 

 . Hockers2 "الهاكرز "بالحيىمت...وجيىن مشجبىت بعفابت ؤو حماعت 

خخلف هىع المجشمحن العُبراهُحن في بىاء  ؤهذافهم ودوافعهم، فمنهم مً ًبدث عً الدعلُت واالإعشفت، وٍ

ت والخلىُت،  واهدؽاف عمل الأهظمت والخذماث والىظائف التي جلىم بها. ومنهم هزلً مً ًثبذ كذساجه الفىشٍ

في خحن ًبدث البعن عً الاهخلام والابتزاص والحاق المشس بالغحر، والاعخذاء على الأهظمت العُاظُت والأمىُت 

 . 3خماعُتوالاح

 

 

                                                                                                                                                                                           
 .09، هُئت الاجفالاث وجلىُت االإعلىماث، ؿالأمً الركمي وحماًت االإضخخدم مً مخاطر الاهترهذ ـالح بً علي بً عبذ الشخمان الشبُعت، - 1
 .35، ؿ دليل الأمً الضيبراوي للبلدان الىاميت الاجداد الذولي للاجفالاث ،  - 2
 . 52الأؼلش ، مشحع ظابم، ؿ منى  - 3
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  أهم الجرائم الضيبراهيت رابعا :

هىان عذة وشق مخخلفت لاظخغلاٌ الامياهُاث التي جدُدها جىىىلىحُاث الأهترهذ، فهي جلىم في ؤغلب     

مت ظُبراهُت عىذما ٌعتهذف الهجىم مىً اعخباس العمل الجشمي كاهىها حشٍ  :1الأخُان على الخذاع والاخخُاٌ. وٍ

باجذ الجشائم العُبراهُت في جىىس واظتهذاف العذًذ مً االإىاكع على الأهترهذ في االإعخلبل، ولعلى ؤؼهش   -

على  "جميدا"الجشائم العُبراهُت هي اولاق الفحروظاث الإا حعببه مً خعائش اكخفادًت، فلذ حعبب فحروط 

يي وهؽف 530ظبُل االإثاٌ في خعائش كذسث بـ ش الإىخب الخدلُلاث الفُذسالي  ملُىن دولاس للاكخفاد الامشٍ جلشٍ

يي   .2بعبب الجشائم العُبراهُت 2019ملُاس دولاس في عام   3.5ؤن الخعائش االإالُت ججاوصث   FBIالامشٍ

ىت، والجشائم االإىظمت  - هما ؤن هىان عذة حشائم مصحىبت بالإسهاب مثل: الخجعغ العُبراوي، واللشـ

مُت لذ االإعخلذاث الذًيُ ه ـمعت الأشخاؿ واالإىاكع الخدشٍ ت، ومىاكع مخخففت في اللزف وحؽىٍ

والحىاظب   واجداٌ شخفُت االإىاكع، والاغشاق بالشظائل واالإىاكع الؤباخُت، وجضوٍش البُاهاث، وغعُل الأمىاٌ،

 .3الآلُت، والاكدام والدعلل

الأهظمت، عبر ظشكت وجىذسج في هزا الاواس عملُاث اختراق  ؤي مفذاكُتها وجىافشها وصحتها،: أمً االإعلوماث -

  ُ  لف بلى رلً عملُاث ظشكت البُاهاث وجذمحرها . ذ، ؤو الخملُل والاخخُاٌ.ولمت العش، ؤو الخف

ىت، والاظخعماٌ غحر الؽشعي لإهخاج مدمي للملىُت : الفكريت االإلكيت - والتي جذخل فيها ظشكت البرامج واللشـ

ت.  الفىشٍ

 الضيبراوي االإطلب الثاوي : الارهاب 

 شعب، باظخخذام الخلىُاث الحذًثت الاسهاب العُبراوي هتهذًذ ؤمني حذًذ هذفه وؽش الخىف والظهش 

لخحن هما :ؤولا  : بن اسهاب الأهترهذ مشجبي بىشٍ

بُت عبر ؼبياث الحاظىب والاهترهذ . -  مماسظت الأعماٌ الخخشٍ

                                                           
1
 .50منى الأؼلش، مشحع ظابم ، ؿ - 

 .http://www.computer world .com /Security topics/Security/vurisًمىً الاولاع على مىكع الاهترهذ :  - 2

3 - Todd Amegilt .the Dark fruit of globalization :hostile use of the internet . carlisle barracks, PA.US. Army war .college, 

2005,P.16 
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والعىف، والاجفاٌ ببعمهم ليؽش وظائل الىشاهُت  ؤن الاهترهذ ؤـبدذ مىبر الجماعاث والأفشاد،     

ذحهم واالإخعاوفحن معهم.  البعن وبماٍ

اظخخذام ؤدواث ؼبياث الحاظىب في  "( الاسهاب العُبراوي بإهه   James Lewiss) حيمط لويطعشف  

 .1"ؤو بهذف جشهُب الحيىمت واالإذهُحن جذمحر ؤو حعىُل البنى الخدخُت الىوىُت االإهمت مثل: الىاكت، والىلل،

فهم بذوسه على ؤهه "اب العُبراوي على ؤهه وعشف الاسه الاسهاب الزي ٌعشف في الفماء العُبراوي ... وٍ

 .2لعىف مً ؤحل جدلُم ؤهذاف ظُاظُتالاظخخذام االإىظم ل

 .ظبخمبر وإوٌ اسهاب ظُبراوي، وواهذ بذاًت ظهىس هزا االإفىلح 11وهىان مً ـىف هجماث 

 .وصائل الارهاب الضيبراوي  زاهيا:

د– 1 ذ الالىترووي في الخىاـل  الالكترووي: البرً ٌعذ مً ؤبشص وظائل الاسهاب العُبراوي، خُث ٌعخخذم البرً

 بحن الاسهابُحن، وجبادٌ االإعلىماث معهم .

للذ ظهلذ على االإىظماث والجماعاث الاسهابُت جىظُع ؤوؽىتهم مً خلاٌ جبادٌ  :اوشاء مواكع الأهترهذ– 2

 الآساء والافياس واالإعلىماث .

ب  البُاهاث الشئِعُت والشمىص  اختراق وجدمير االإواكع: – 3 م حعشٍ جخم عملُت الاختراق العُبراوي عً وشٍ

ب ووؽش سظائل حؽُذ  الخاـت ببرامج ؼبىت الأهترهذ، وجذمحر االإىاكع وهى الذخىٌ غحر االإؽشوع بهذف الخخشٍ

 .3بالإسهاب

 .االإطلب الثالث : أهماط التهدًداث الضيبراهيت 

 :4التهذًذاث العُبراهُت التي جىاحهها الذوٌ والأفشاد بلى ؤسبعت ؤهماه سئِعت وهيجلعم 

 :  Demial of service (DOS)هجماث الحرمان مً الخدمت-1

خُث ًخم اولاق خذمت هبحرة مً الىلباث على خىادم الطحُت بفىسة جفىق كذسة الخادم، ؤو الجهاص 

ى جىكفه بفىسة حضئُت ؤو ولُت ؤو ابىاء عمله، وهزا ما ٌعبب لشس على معالجتها والاظخجابت لها، مما ًادي بل

م  للمعخخذم النهائي، وهى هجىم حهذف بلى بًلاف كذسة الهذف على جلذًم الخذماث االإعخادة ، ورلً عً وشٍ

                                                           
1- Alix Desforges, cyber terrorisme :quel périmètre ?,fiche de L'Irsem n°11,2011,P 03 

 . 34، الاجداد الذولي للاجفالاث، ؿ دليل الأمً الضيبراوي للبلدان الىاميت  - 2
 http://shemela.ws/browse على االإىكع : الارهاب الالكترووي وحكمها في الاصلام وطرق مكافحتهاوصائل عبذ الشخمان بً عبذ الله العىذ،  - 3

.php/book-1244/page 20 : خ الاولاع  . 01/05/2020جاسٍ
 .  6-5، ؿ 2015، مفاهُم االإعخلبل،) م م ؤ ث(، العذد العادط، هل ًمكً للدول أن جخجىب مخاطر الهجماث الالكتروهيت ؟محمد مخخاس ، " - 4
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ؤو  ،وهي حعخعمل هثحرا لذ مىاكع الأهترهذ ؤو البىىن،server1) (اعتراف حهاص الحاظب الآلي االإلذم للخذمت

 اظعاث مً ؤحل الخإزحر عليها ؤو لذفع فذًت مالُت.االإ

  إجلاف االإعلوماث أو حعدًلها :-2

ل ىٌ بلى معلىماث الطحُت عبر الؽبىت الأهترهذ ؤو الؽبياث الخاـت ،واللُام بعملُت فوٍ ذ به الىـ

بلى  حعذًل البُاهاث الهامت دون ؤن ًىدؽف الطحُت رلً. فالبُاهاث جبلى مىحىدة لىنها ممللت كذ جادي

ت . ت ؤو خشائي ظشٍ  هخائج واسزُت، خاـت برا واهذ خىي ععىشٍ

 الخجضط على الشبكاث : -3

ل ىٌ غحر االإفشح،فوٍ والخجعغ على ؼبياث الخفم دون جذمحر ؤو حغُحر في البُاهاث، والهذف  ذ بزلً الىـ

ت، ؤو ؤظشاس خشبُت، ظُاظُت، اكخفادًت ، م الُت، مما مىه الحفىٌ على معلىماث كذ جيىن خىي ععىشٍ

 ًازش ظلبا على مهام الخفم.

 جدمير االإعلوماث : -4

فىلح علُه  ىٌ االإعلىماث، والبُاهاث االإىحىدة  على الؽبىت وٍ في هزه الحالت ًخم مسح وجذمحر وامل لـأ

عني بها بخذار حغُحر في البُاهاث ظىاء الحزف ؤو الخذمحر مً كبل ؤشخاؿ غحر  ،"تهذًذ لعلامت المحخىي " وَ

 مخىلحن .

 :2وهىان عذة ؤهىاع لمخاوش التهذًذاث العُبراهُت منها

ذ الالىترووي، والذخىٌ بلى الأهظمت واالإلفاث دون برن، وهزا  • ت الاجفالاث التي جىاٌ البرً الخعشك لعشٍ

اث والحلىق الصخفُت.  ٌعخبر اعخذاء على الحشٍ

 ظىاء عبر الاختراق ؤو وؽش الفحروظاث . الخلاعب باالإعلىماث االإىحىدة في هظام معحن، وحؽىحهها ؤو اجلافها، •

ت  • الجشائم العادًت التي حعخخذم الأهترهذ والعشكت، والغؾ وظشكت الهىٍاث، والاعخذاء على االإلىُت الفىشٍ

 وغحرها.

                                                           
 .2020ًىاًش  ECC ،29، االإشهض الاوسوبي لذساظاث ميافدت الاسهاب والاظخخباساثأشكال التهدًداث الالكتروهيتاهىسان ؼفُم،  - 1

https://www.europarabct.com/?p=34807 
2
 353منى الأؼلش ، مشحع ظابم ، ؿ - 

https://www.europarabct.com/?p=34807
https://www.europarabct.com/?p=34807
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، هخبُِن الأمىاٌ  مت االإىظمت، والتي تهذد ؤمً الأفشاد والذوٌ الجشائم التي جىذسج في اواس الجشٍ

 •والاسهاب....بلخ.

 الخكىولوجي الىضج مراحل جطور  مع للشبكاث الأمىيت المخاطر لتزاًد بياوي رصم: 44شكل

 

                                                                

  

 

 

 

 

                                                   

مكخبت 23عبد الصادق عادل، أصلحت الفضاء الالكترووي في ضوء اللاهون الدولي الاوضاوي، وحدة الدراصاث االإضخلبليت، صلضلت أوراق، العدد : االإصدر

 .74الاصكىدريت، ص 

 العالمي االإبحث الثاوي : جداعياث الحروب الضيبراهيت على الأمً 

: للذ اـبذ الخعامل الحالي في  الفماء العُبراوي عبر ؼبىت الأهترهذ، والتي بيُتها الأظاظُت هي  جمهيد

مما حعبب في بشوص تهذًذاث ظُبراهُت  الخلىُاث الحذًثت، والحاظىب هى اللاعذة الأظاظُت لهزا الفماء،

 فؽيلذ جدذًا ؤمني عالمي، وظُبراوي خاؿ .

 االإطلب الأول : جصاعد جأزيراث الحروب الضيبراهيت 

ف  جخخلف  الحشوب الخللُذًت على الحشوب العُبراهُت، فالأولى مادًت ومفهىم ٌعخخذم لىـ

مجمىعت مخىىعت وهائلت مً الظشوف والعلىهُاث، وبذاًت مً خالت الجزاع االإعلح بحن الذوٌ مثل )الحشب 

ىلا بلى الحشوب ت. ؤما الثاهُت مفىلح ٌعخخذم لىـف ول ش يء مخعلم بدملاث  العاالإُت الثاهُت(، وـ الشمضٍ

هدماج الأهظمت ا

 الفردًت

 عاليت

 الفرص

مىخفض

2000 1999 2005 2010 2020 

 مرحلت الخبني

                 االإبكر 

مرحلت الأبحار 

الاصاصيت                    

مرحلت الابحار 

 الخطبيليت 
مرحلت  

 الىمو

 الضريع 

مرحلت  الاصخخدام 

 الكثيف

جساًد الخطر 

 والتهدًداث

 احضاع صاحت االإعركت

حدور عمليت اهدماج 

االإكوهاث التي جدشكل منها  الأصلحت
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ىلا بلى خالت الحشب الفعلُت باظخخذام الشظائل الالىتروهُت ، ولها زلار معالم  ب وحعىُل الأهترهذ، وـ الخخشٍ

سئِعُت
1: 

 الحشوب العُبراهُت تهذف بلى مأسب ظُاظُت مدذدة.-1

 ؤظاظُت . " وحدة عىف   "الحشوب العُبراهُت دائما -2

الحشوب العُبراهُت جمخلً فماء معخمُفا لها ، وهى الفماء العُبراوي . هما ؤن الحشوب الخللُذًت -3

 فمائها البر ، والبدش ، والجى .

ىٌ بالحشوب العُبراهُت بلى معخىي الحشوب االإادًت مً  ىُت الىـ وخالُا جدىٌ الىلاًاث االإخدذة الأمشٍ

وؤـبذ هذفها ؤن جدلم الهجماث العُبراهُت كذسا هبحرا مً الذماس ، والمشس خُث وبُعت الخإزحر والىخائج، 

االإادي، وبرا ساحعىا الهجماث العُبراهُت الأهثر ؼهشة على معخىي العالم ، والتي اظتهذفذ ماظعاث 

ت ؤو مىع الحيىمت مً  ت ،ؤو خيىمُت، ًخطح ؤجها  تهذف بالأظاط بلى الحفىٌ على معلىماث ظشٍ ععىشٍ

 .2بلى مىاكعها الالىتروهُت، ؤو العُىشة عليهاالىلىج 

ىُت والاظشائُلُت جفمُم فحروط   صخكضيذ"وللذ اظخىاعذ ووالت الاظخخباساث الأمشٍ

Stuxnet" ٌعمل على اختراق وحعىُل االإيؽأث الىىوٍت الاًشاهُت، وكذ وان هزا الهجىم دكُلا بلى دسحت جدذًذ،

عذد ؤحهضة الىشد االإشهضي، وبالخالي جم حعىُل هاجه الأحهضة بمهاسة فائلت، وحعل ظشعت الذوسان مخفاوجت وهزا 

 ما ؤدي بلى اجهُاسه . 

ىُت الفِىُ ، وهى ما "خشب ظُبراهُت باسدة  "ت كذ جشجلي بلى مشخلت وفي ظُاق آخش هشي االإىافعت الأمشٍ

ٌعني دخىٌ البلذًً في مشخلت ظباق حعلح ظُبراوي حذًذ كذ ًادي في النهاًت بلى خعائش وؤلشاس كذ جلحم 

 .3بالبلذان بلى وؽىب خشب باسدة، واهلعام اًذًىلىجي بحن الغشب والفحن

دولت في العالم،  صاد عمل اللشاـىت باظخغلاٌ الأصمت  200في  Covid19 " هافيروش كورو "ومع اهدؽاس 

الىبائُت و جدلُم ؤهذاف شخفُت ، وهزا مع جىحه الىثحر مً الؽشواث واالإاظعاث للذوٌ لخبني همي العمل 

                                                           
وؽش ًىم :  ، على االإىكع :05/7/2020، ماجمش خشوب الفماء العُبراوي ،ؤولع علُه ًىم : بحث الفضاء الضيبراويهجىي العىدة ،  - 1

 https://scomf.wordpress.com/15/05/2015 

         https //scomf.wordprees.comهفغ االإشحع على االإىكع:          - 2

 1. هجىي العىدة ، مشحع ظابم - 3
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عً بعذ والخعلُم عً بعذ، وصٍادة الاظتهلان و الاعخماد على الأهترهذ والأدواث الشكمُت ، وؤـبدذ هاجه 

اتهم االإفملت في الاختراق ؤهثر مً ري كبلالبِئت حا  .  2ربت لىثحر مً كشاـىت  االإعلىماث ومماسظت هىٍ

 االإطلب الثاوي : مظاهر تهدًد الارهاب الضيبراوي لأمً الدول 

، وهزهش منها ما ًلي  :   للإسهاب العُبراوي جذاعُاث خىحرة على الأمً اللىمي للذوٌ

الاسهابُت على الحاق المشس وؼل ؤهظمت اللُادة والعُىشة على  : حعمل االإىظماثتهدًد أمني صياس ي -1

ذ الالىترووي لشئظاء وهباس االإعاولحن  الاجفالاث ،ؤو حعىُل ؤهظمت الذفاع الجىي ،بالإلافت بلى اختراق البرً

ب  "ويكيليكط"كامذ مجمىعت  2010للذوٌ والصخفُاث العُاظُت، ووؽش سظائل ممللت. ففي عام  بدعشٍ

ىُت وكىفلُاتها الخاسحُت بذوٌ العالم ت مخذاولت بحن الاداسة الأمشٍ . وفي ماسط 1وزائم جدخىي معلىماث ظشٍ

الأوهشاهُت االإىاكع الالىتروهُت لحلف الىاجى مما ؤدي بلى حعىُل مىاكع  "صاًبر بيركور"هاحمذ مجمىعت 

 الحلف لعذة ظاعاث .

 اختراق مً جمىىىا ؤحاهب كشاـىت بإن2014 ؤوث في ىُتالأمشٍ العُبراهُت الجشائم وخذة وؤكشث

ىُت للهُئت جابعت خعاباث  الىىوٍت الأوؽىت لخىظُم الأمشٍ

ش لها ًىم  ؤن كشاـىت سوط اولعىا على سظائل  26/04/2015هما ؤهذث صحُفت هُىص جاًمض في جلشٍ

يي باسان ؤوباما وحعامله مع مىظفُه داخل البِذ  ، وهزا ٌعذ تهذًذا خىحرا 2الأبُنالىتروهُت للشئِغ الامشٍ

يي  . 1للأمً اللىمي الأمشٍ

 وفً ،وؼل ما دولت في الأمىُت الأهظمت بلى الالىترووي الدعلل على الاسهابُت الجماعاث حعمل ؤمىُا ؤما

ت الؽفشاث خ بولاق مىفاث حؽغُل في للخدىم العشٍ  وحعىُل ، الفخاهت والأظلحت الاظتراجُجُت الفىاسٍ

ت والعُىشة اللُادة مشاهض  الىظم بلى والىفار كىاتها، عً عضلها بهذف للجُىػ، الاجفاٌ ووظائل الععىشٍ

ت  .3جفجحرها ؤو كففها كبل آمىت غحر هلىت بلى الجىىد لخىحُه واظخخذامها الععىشٍ

 ؤو البىىن بإعماٌ المشس  والحاق ، االإفشفي الىظام باختراق الاسهابُت االإىظماث جلىم:  اكخصادي تهدًد-2

ل عملُت ،وحعىُل االإاٌ ؤظىاق  بُاهاث بعشكت المحترفحن" هاهشص " مجمىعت كُام رلً ؤمثلت ومً االإالي، الخدىٍ

                                                           
ت للذساظاث العُاظُت  الأمً االإعلوماحي :الإاذا جصاعدث التهدًداث الالكتروهيت مع اهدشار "كوروها"؟،احهاب خلُفت ،  - 1 االإىظىعت الجضائشٍ

 10/04/2020،ًىم:4868والاظتراجُجُت ، العذد

، على االإىكع :اولع علُه ًىم  04/05/5015ًىم: ، وؽش الؤرهاب الالكترووي...هل ًخحول إلى مصدر التهدًد الأول في العالمهاحش خعىهت،  - 2

05/05/2020.https://alkhalijeonline.net/articles/1430728333185670700/ 
 .22عبذ الله بً فهذ بً العجلان ، مشحع ظابم ، ؿ  - 3
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 جلً ؤصحاب مً الذولاس ملاًحن وخفم الذولُت، الالىترووي الدعىٍم مشاهض ؤهبر بعن مً الائخمان بىاكاث

ل لخىفحر البىاكاث ٌ  في الاسهابُت ؤعمالها جمىٍ  .1فيها العىذاث بُع ًخم التي الذو

 مً جمىىىا" الهاهشص " مجمىعت ؤن االإعلىماحي الأمً مجاٌ في الشائذة" صكي كاصبر" ؼشهت وؤهذث

ف خعاباث على العُىشة  .2دولاس ملُاس هدى وظشكت عاالإُت، مفاسٍ

 جلىم والتي بالمجخمعاث، الخاؿ والجمهىس  للإعلام سظائلها الاسهابُت االإىظماث جىحه : احخماعي تهدًد- 3

، لذ  هفعُت وخشب  خملاث ؼً بهذف ورلً واسهابها بتروَعها  للشهائً مشعبت ؤفلام حعشك فهي الذوٌ

 ، الصخفُت والعلامت الاوعان هشامت على ؤظاس ي بؽيل االإذهُحن، على ًازش مما بعذامهم ؤزىاء والأظشي 

ذ ،ؤو واالإلاخلت والخدشػ جُا الترـ ادة  الاظخعماٌ والادمان ؤدي جذسٍ بلى اهففاٌ البؽش عً مدُىهم ، ومع صٍ

 اث الاوعاهُت مشوهتها الخللُذًت .الاحخماعي البؽشي ، وهى ما ًفلذ العلاك

 االإطلب الثالث :  مخاطر الحروب الضيبراهيت على  الأمً العالمي 

مىً حعببذ الحشوب العُبراهُت    مً بشوص عذة مخاوش وجذاعُاث على جفاعلاث العُاظت الذولُت ، وٍ

 : 3ؤبشصها على الىدى الآحيوشح 

ت( في الذوٌ للهجىم، الأمش  جصاعد المخاطر الضيبراهيت :-1 ت )مذهُت وععىشٍ خاـت مع كابلُت االإيؽأث الحُىٍ

 الزي ًازش في وظائف جلً االإيؽأث ، وبالخالي فةن الخدىم في جىفُز هزا الهجىم ٌعذ ؤداة ظُىشة اظتراجُجُت .

الفماء العُبراوي على بعادة حؽىُل كذسة الأوشاف االإازشة ، وؤدي بلى عملُت عمل  حعسيس اللوة واهدشارها :-2

 اهدؽاس اللىة بحن فاعلحن مخعذدًً .

 خُث بشص في الاواس عذة اججاهاث وهزهش منها : الخىىس في  عضكرة الفضاء الضيبراوي :-3

اث في ظباق الدعلح العُبراوي، مجاٌ ظُاظاث الذفاع والأمً العُبراوي لذي الأحهضة االإعىُت ، وجفاعذ اللذس 

، وجضاًذ الاظدثماس في مجاٌ  وجبني ظُاظاث دفاعُت ظُبراهُت لذي الاحهضة االإعىُت بالذفاع والأمً في الذوٌ

 الحشوب العُبراهُت داخل الجُىػ الحذًثت.

                                                           
 . ؤًمً خعحن ، مشحع ظابم - 1
 بمهاحش خعىهت ، مشحع ظا - 2
، االإشهض العشبي لأبدار الفماء الالىترووي، على االإىكع : الضيبراهيت :جصاعد اللدراث والخحدًاث للأمً العالميالحروب عادٌ عبذ الفادق ،  - 3

 http://accornline.com/article-detail.aspx?Id=28395.  16/04/2020اولع علُه ًىم : 
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بذؤث الذوٌ بخدذًث حُىؼها وحؽىُل وخذاث  ادماج الفضاء الضيبراوي ضمً الأمً اللومي :-4

في الحشوب العُبراهُت  واكامت هُئاث ووىُت للأمً والذفاع العُبراوي ، بالإلافت بلى اللُام  مخخففت 

ض الذفاعاث العُبراهُت . ب واحشاء مىاوساث لخعضٍ  بالخذسٍ

وهى ما هلاخظه الُىم  مً جبني العذًذ مً الذوٌ اظتراجُجُت خشب  الاصخعداد لحروب االإضخلبل :-5

االإعلىماث باعخباسها خشب االإعخلبل ، وجشي الذوٌ الىبري ؤن مً ًدذد مفحر جلً االإعشهت االإعخلبلُت لِغ 

ؾ على االإعلىمت  .  1مً ًملً اللىة فلي ، وبهما اللادس على ؼل اللىة والدؽىَ

والتي ًمىً مماسظتها وجىحيهها عبر هابعت مً ؤوؽىت عبر الأهترهذ ،حذًذة  ومخاوش هىان جدذًاث  

حمُع ؤهداء العالم بؽيل غحر ممبىه، دون وحىد اواس واضح الإعاءلت الأفشاد اللائمحن على هزه الأوؽىت. 

، هما في الأوؽىت االإذهُت والعُاظُت  "الحشب العادلت"وهزلً ًفعب في الفماء العُبراوي جمُحز مبذؤ 

ت .والععى  شٍ

ىُان  ىضح الياجبان الأمشٍ مً خلاٌ اظخخذام دساظاث الحالت ،  " بيتر صيىجر والآن فريدمان "وٍ

هُف ًخمىً المجشمىن وكشاـىت الىمبُىجش، والحيىماث على خذ ظىاء مً الاظخفادة مً هلاه المعف 

ىٌ بلى ؤحهضة الىمبُىجش الأخشي واللُام بهجماث ظُبراهُت . فالخىإ البؽشي هى حضء  ت ، والخلىُت للىـ البؽشٍ

ىٌ بلى سئِس ي مً اختراق ؤهظمت الأمً العُبراو ي ، هما ؤن الخىإ الفشدي ًمىً ؤن ًيىن وافُا الإىذ فشؿ الىـ

ت، ورلً في الىكذ الزي  ؼبياث بإهملها، بالإلافت بلى الؽبياث الحيىمُت، والفىاعُت، واالإاظعاث الععىشٍ

خه  .2ًفعب فُه جدبع ؤـىٌ مىىس البرمجُاث الخبِثت ،ؤو الهجىم العُبراوي االإباؼش والىؽف عً هىٍ

 

 

 

 

 االإبحث الثالث : أبرز الحروب الضيبراهيت ودرحت جأزيرها

                                                           
 51ل ؼهادة ماظتر، مشحع ظابم ، ؿ ظلُم دخماوي ، مزهشة لىُ  - 1
خ اليؽش :  بحث الفضاء الضيبراوي ، مؤجمر حرب الفضاء الضيبراويهجىي العىدة ،  - 2 ، على  05/2014/ 05، جاسٍ

 /https://seconf.wordpress.comاالإىكع:
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للذ خلم الفماء العُبراوي حُل حذًذ مً الحشوب، والتي واهذ هدُجت الخىىس الخىىىلىجي والخلني     

وجىظُفها في حمُع المجالاث، وهزا الاحعاع والخىىس االإعخمش خلم خشوب ظُبراهُت وعلى كذس دسحت جإزحرها 

ت ؤو جذمحر ؼبياتها  ، ؤو حعىُل كىاعاتها الحُىٍ  .اظخىاعذ اختراق ظُادة الذوٌ

 االإطلب الأول :  الحرب الضيبراهيت الباردة االإىخفضت الشدة 

ًخم اظخخذام الفماء العُبراوي هعاخت للفشاع مىخفن الؽذة، فهى ـشاع معخمش بحن فاعلحن 

مخىاصعحن ورو وبُعت ممخذة ودائمت اليؽاه العذائي الغحر ظلمي، بخلاف ؤهه عمُم الجزوس وهىاحي مخعذدة 

خماعُت، وعادة ما ًخم اللجىء بلى اللىة الىاعمت للحشوب العُبراهُت في مثل هزه اح زلافُت ، اكخفادًت،

 . 1الفشاعاث

 و الاختراكاث االإخعذدة، والخجعغ، منها الحشوب الىفعُت، وللحشب العُبراهُت الباسدة وظائل عذة

هضة الاظخخباساث وظشكت االإعلىماث، وؼً خشب الأفياس، والخىافغ بحن الؽشواث الخىىىلىحُا العاالإُت، وؤح

خجلى هزا الىمي مً الحشوب في الفشاعاث العُاظُت راث البعذ الاحخماعي الذًني االإمخذ مثل :  الذولُت، وٍ

الفشاع العشبي الاظشائُلي، ؤو الفشاع الهىذي الباهعخاوي، ؤو الفشاع بحن اليىسٍخحن الؽمالُت والجىىبُت 

ىت لل خعبحر عً مىاكف ظُاظُت ؤو خلىكُت مثل : حماعت .هزلً هىان خشوب حؽنها حماعاث دولُت لللشـ

، و وهزلً 2007وهزلً في الأصماث الذولُت والخىجش بحن اظخىهُا وسوظُا في عام  "أهوهيموش"و  "ويكيليكط"

ىُت ، والفشاع بحن اًشان واظشائُل مثل ؼً هجماث  الاختراكاث االإخبادلت بحن الفحن والىلاًاث االإخدذة الأمشٍ

ىُت في هىفمبر  "ظخىعيذ"فحروط   .20102لذ االإيؽأث الىىوٍت الاًشاهُت بالخعاون مع الىلاًاث االإخدذة الأمشٍ

ىُت الأخحرة ، ودم االإترشح  ىت في الاهخخاباث الشئاظُت الأمشٍ وكذ حعشلذ سوظُا للاتهام باللشـ

ذ والدعلل بلى خ ولُيخىن  هُلاسي في مىاحهت مىافعخه الذًملشاوُت  "جرامب دوهالد"الجمهىسي  ىادم البرً

ذ الالىترووي الخاؿ بجىن  سئِغ  بىدٌعخاالالىترووي للجىت الىوىُت الذًملشاوُت، هما جم اختراق البرً

 .3دبلىماظُا سوظُا 35، وعلى ازشها جم وشد ولىخىن  لهُلاسي الحملت الاهخخابُت الشئاظُت 

                                                           
1
ت ، العذد الهجماث الضيبراهيت :أهماط وجحدًاث حدًدة للأمً العالميعادٌ عبذ الفادق،  -  ىم : ، 18601ً، االإىظىعت العُاظُت الجضائشٍ

 https://www.politics-dz.com، على االإىكع :     27/11/2019
 عادٌ عبذ الفادق ، هفغ االإشحع . - 2

ت لذساظاث العُاظُت والاظتراجُجُت، العذد االإفهوم  والاشكالاث واالإخطلباث،سغذة البهي ، الشدع العُبراوي :  - 3 ، وؽش 4741االإىظىعت الجضائشٍ

  dz.com-https://www.politics، على االإىكع :   27/11/2019ًىم:
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ىاهُا، مما دفع الذوٌ الأخحرة  هما ؼيذ  سوظُا بؽً هجماث ظُبراهُت  على الجروٍج والدؽًُ، وبشٍ

 "2ؼمعىن ''بلى اعلان ؤجها كادسة على الشد باالإثل. وكذ حعشك العالم لعذد مً الهجماث مثل هجماث فحروط 

ؤلف حهض  35وجذمحر  ج،لذ الععىدًت مً وشف بًشان وؼً الهجىم على االإيؽأث الىفىُت في مىىلت الخلُ

ب ـادساث الىفي. وهجىم فحروط  "ؤساوىم  "همبُىجش في ؼشهت الىفي  ىاهشاي"لخخشٍ ، 2017في عام  "وٍ

 .1والزي ؤتهمذ به وىسٍا الؽمالُت

 .االإطلب الثاوي : الحرب الضيبراهيت مخوصطت الشدة 

ا  لحشب جللُذًت دائشة على الأسك ، ًخجلى هزا الفشاع في الفماء العُبراوي بلى العاخت الذولُت مىاصٍ

يىن رلً حعبحرا على وخذة الفشاع اللائم بحن الأوشاف، هما ؤهه ًمهذ لعمل ععىشي وهىا جذوس الحشوب في  وٍ

عخمذ هزا الىىع   بها، وؼً خشب هفعُت لذ الخفىم، وَ م اختراق االإىاكع وجخشٍ الفماء العُبراوي عً وشٍ

وشافه، واسجباوها بعمل ععىشي جللُذي في ظل بعن الخلذًشاث التي مً الحشوب العُبراهُت  كىجه مً كىة ؤ

ل  بلى ؤن جيلفت هزه الحشوب كذ حؽيل ؤسبعت ؤلعاف مً اهفاق هظحراتها الخللُذًت ، هما جلذس جيلفت جمىٍ

 خشب واملت ظُبراهُت بخيلفت دبابت.

خُا جم اظخخذام الحشوب العُبراهُت مخىظىت الؽذة في هجماث خلف الىا على 1999في عام  NATOجى وجاسٍ

 .2ًىغعلافُا، خُث اظتهذفذ الهجماث حعىُل ؼبياث الاجفالاث للخفىم

، 2008، وهزلً بحن) حىسحُا وسوظُا ( في عام 2006وؤًما بشصث خلاٌ الحشب بحن )خضب الله واظشائُل( عام 

 .2012-2008واالإىاحهاث بحن خشهت مجخمع العلم الفلعىُيُت )خماط( واظشائُل في عام 

 

 .االإبحث الثالث : الحروب الضيبراهيت مرجفعت الشدة 

ت الخللُذًت، ولم ٌؽهذ  ت مع الأعماٌ الععىشٍ ًيؽإ هزا الىمي في الفماء العُبراوي مىفشدة، ومخىاصٍ

العالم هزا الىىع مً الحشوب، وان واهذ اخخمالاث وسدودها واسدة في االإعخلبل مع جىىس اللذساث 

 براوي الخىىىلىحُت، واحعاع الاعخماد بحن الذوٌ والفىاعل مً غحر الذوٌ على الفماء العُ

                                                           
 عادٌ عبذ الفادق ، مشحع ظابم . - 1

2 - Robert MC Million , was stuxnet Built to A hack i ram's Nuclear – program ,PC world, http://www.pcworld.com/business 

center/ article/205827/was-stuxnet built- to-ahack-irans-nuclear-program-ht 

http://www.pcworld.com/business%20center/
http://www.pcworld.com/business%20center/
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ىىىي هزا الىىع مً الحشوب على ظُىشة البعذ الخىىىلىجي على اداسة العملُاث الحشبُت، خُث ًخم  وٍ

 Robotsاظخخذام الأظلحت العُبراهُت )الالىتروهُت( لذ ميؽأث العذو، وهزلً اللجىء بلى الشوبىجاث الآلُت 

Automation  في الحشوب بذون وُاسDorn  والتي فشلذ هفعها في الآوهت الأخحرة هعلاح فعاٌ مخعذد االإهام ،

في االإعاسن الحشبُت، وظعذ الذوٌ لامخلاهها ورلً لأهمُتها في جىحُه لشباث مىحعت للعذو بخيلفت مىخفمت 

ش اللذساث في مجاٌ الذفاع والهجىم العُبراوي في الاظخدىار على اللىة  واداستها عً بعذ بخلاف جىىٍ

 اهُت.العُبر 

وفي هزا العُاق ًخم ؤًما اظخخذام الفماء العُبراوي للاظخعذاد لحشب االإعخلبل، وهزا بلُام 

ت عالُت الخلىُت ،  باث على جىحُه لشبت ؤولى لحىاظِب العذو، واختراق العملُاث الععىشٍ الذوٌ بخذسٍ

بؽيل ؤظشع مً  "لواصعتالهيمىت الضيبراهيت ا"والبيُت الخدخُت االإعلىماجُت، والهذف مً هزا هى جدلُم 

 . 1خالت وؽىب ـشاع

 ؤظلحت مثل الخفىم، في الخإزحر على كذستها في ؤهبر جىىسا المجاٌ هزا في الأظلحت ؼهذث وللذ            

ف ىُت االإخدذة الىلاًاث مع وبالخعاون  اظشائُل به كامذ وهى ، اللذسة عالُت االإُىشووٍ  هجماث بؽً الأمشٍ

 . 2010 عام في الؤًشاهُت الىىوٍت االإيؽأث لذ"  ظخىعيذ" فحروط

 

 

 

                                                           
1 -Florian Bieber, cyber war or sideshow the internet and the Balkan wars , current history 99,no,635(mars 2000) :124-128, 

online e-article, http://search .proquest.com/docuriew /200751259accountid=7180  



الحروب الضيبراهيت وجحدًاث الأمً العالمي                    الفصل الثاوي:                                                 

 

 
44 

  شكل رقم )50(: أبرز الهجماث الضيبراهيت وخصائص جحدًد مصادرها **  

 

 جدذًذ االإفذس في الىىاق العام الخإزحر العىت التي بذؤ فيها الحادر

مخخبر لىسوغ بحرهلي الىوني    

 )الىلاًاث االإخدذة(

1990مداهمت حىائُت في ؤالإاهُا الغشبُت ،  اختراق بُاهاث خعاظت واظخخشاحها 1986  

 ) Titan Rainجاًتن ساًً )

 الىلاًاث االإخدذة((

 

اظخخشاج بُاهاث خعاظت مً مىظماث حؽمل ووالت  هاظا  2443

(NASA) ( ولىههُذ ماسجً ومخخبراث ظاهذًا الىوىُتSandia  

National (Laboratoiers   ومىخب الخدلُلاث الفُذسالي فملا

ىاهُت ىُت والبرً  Lockheed MARTIN عً  وصاسحي الذفاع الأمشٍ

الحيىمت واالإفادس الخاـت في وظائل عضجه 

 2005هبحرة بلى الفحن في عام  الاعلام بذسحت

 الفِىُت  وهى ما عاسلخه الذولت

 

ع للخذمت
 هجماث اللىع االإىص 

 الؤظخىهُت )اظخىهُا(

ع للخذمت واظع الىىاق على االإىاكع  2447
هجماث كىع مىص 

 الالىتروهُت الؤظخىهُت في اواس الخىجشاث مع سوظُا

اتهمذ الحيىمت الاظخىهُت حهاث فاعلت 

 خيىمُت سوظُت

ؤللذ سوظُا باللائمت على خشهت ؼبابُت 

ذة للىشملحن ولِغ على حهاث فاعلت  ماٍ

 جشعاها الذولت

 

ؤلشاس مادًت بإحهضة الىشد االإشهضي الاًشاهُت ؤـِبذ بها ؤحهضة  2414 دودة ظخىهعيذ )اًشان (

 الىمبُىجش عاالإُا

بلى الىلاًاث االإخدذة عضي بذسحت هبحرة 

باث مً كبل معاولحن  واظشائُل؛ حعشٍ

ىُحن  ؤمشٍ
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 هجماث اللىع االإىصع للخذمت

ىُت )الىلاًاث                            على االإفاسف الأمشٍ

 االإخدذة(

 مً 46هجماث اللىع االإضع للخذمت على ؤهثر مً  2012

 ؤبشص االإاظعاث االإالُت في الىلاًاث االإخدذة

واظع لشعاًت الذولت الاًشاهُت جفىس 

ىُت وفي  باث ؤولُت مً الحيىمت الأمشٍ ؛حعشٍ

الفاعلت الحيىمُت هاًت االإىاف اتهام الجهاث ج

 2016الؤًشاهُت في آراس )ماسط( 

 

2416و 2412 ؤساميى الععىدًت )الععىدًت  حهاص همبُىجش جابع لأساميى الععىدًت   ؤو35000مسح  

 2016خش عام جذمحرها: هجىم ممازل في ؤوا

ىُىن  2012في عام  سبي معاولىن ؤمشٍ

 الهجىن بةًشان في وظائل الؤعلام

 خعاب ووالت ؤظىؼُذ بشط

(Associated Pressتر  ( على جىٍ

(Twitter)الىلاًاث االإخدذة( ) 

 

تر ووؽش 2413 ىت ووالت ؤظىؼُذ بشط على جىٍ  كشـ

ذة واربت عً هجىم على البِذ الأبُن ما ؤدي بلى  حغشٍ

 خاد في ؤظعاس الأظهم هبىه

 Syrianجبنى الجِؾ العىسي الالىترووي 

Electronic Army 

 الهجىم

 البِذ الأبُن ووصاسة الخاسحُت

 )الىلاًاث االإخدذة(

ت 2414 حرة سوظُا ولىً لم جدذد عضي بذسحت هب اختراق هبحر لأهظمت الىمبُىجش غحر العشٍ

ىُت سظمُا االإفذسالحيىمت   الأمشٍ

 

( Sony Picturesظىوي بىدؽشص)

 )الىلاًاث االإخدذة(

بها  2414  ظشكت بُاهاث خعاظت وحعشٍ

 حعىُل هبحر لأعماٌ

يي بلى حهاث فاعلت  عضاها الشئِغ الأمشٍ

الؽمالُت في واهىن الأوٌ  خيىمُت وىسٍت

ؽً  وعضتها عملُت 2014)دٌعمبر( ؤوبشَ

 ( بلىOperation Blockbusrer) بلىهباظتر

 2016في عام ( Lazarusمجمىعت  لاصاسوط)

عضجه الؽشواث الخاـت والباخثىن بذسحت  هجىم كىع مىصع للخذمت هبحر ومخىاـل على مىكع 2415 (GitHubغُذ هاب)
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ش البرمجُاث )الىلاًاجاالإخدذة(  فاعلت خيىمُت ـِىُت هبحرة بلى حهاث الخعاون لخىىٍ

 

( TV5Mondeمىهذ ) 5كىاة حي في 

 )فشوعا(

ىهُت الإذة  2415 ظاعت؛ ؤدي الحادر                              18حعىُل اللىاة الخلفضٍ

 االإمىه بلى الؤللاء باللائمت على  داعؾ

ىت  عضجه ؼشهت فاًش ؤي للمجمىعت اللشـ

شان APT28)28الشوظُت ؤي بي حي  ( في خضٍ

 2015)ًىهُى( 

 

يي لإداسة ؼاون  االإىخب الأمشٍ

 )الىلاًاث االإخدذة( االإىظفحن

ملُىن  سجل خاؿ بمىظفي خيىمت  الىلاًاث  21.5اظخخشاج  2415

 االإخدذة

 

عضي بذسحت هبحرة بلى الفحن علما ؤن 

ىُت لم جدذد سظمُا االإفذس  الحيىمت الأمشٍ

 ملفا خعاظا ًيخمي2.420اظخخشاج ووؽش  2415 البرالإان الأالإاوي) ؤالإاهُا(

 الذًملشاوي االإعُحي الأالإاوي للاجداد

(Christian  Democratic Union) 

 

( BFVعضاه االإىخب الفُذسالي لحماًت الذظخىس)

في وظائل الؤعلام في  28لمجمىعت ؤي بي حي 

 2016ؤًاس )ماًى( 

 ؼبىت الىهشباء الأوهشاهُت

 )ؤوهشاهُا(

 اهلىاع الىاكت لعاعاث مخعذدة في مدىاث جىصَع الىاكت 2416

 معتهل225.000ًُمُت وكىع الىهشباء عً  الؤكل

هم معاولىن ؤوهشاهُىن سوظُا؛ ؤؼاسث  ات 

 ؼشواث خاـت

بلى حهاث فاعلت خيىمُت مدخملت ؤو مجشمحن 

 بلىتروهُحن

اللجىت الذًملشاوُت الىوىُت 

(DNC) 

 )الىلاًاث االإخدذة(

 اظخخشاج وزائم خاـت باللجىت الذًملشاوُت الىوىُت 2416

 الاهخخابُت ووؽشها؛ جذخل بالاهخخاباث والحملت

ىُت في عام   2016الشئاظُت الأمشٍ

 CrowdStrike)عضجه ؼشهت هشاود ظتراًً )

شان( )ًىهُى(  ش مىخب  2016)خضٍ وجلشٍ

يي    )واهىن الثاوي  الاظخخباساث اللىمُت الأمشٍ
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( بلى حهاث فاعلت خيىمُت 2017)ًىاًش 

 سوظُت

 

 البىً االإشهضي في بىغلادػ

 )بىغلادػ(

ملُىن دولاس مً خعاب البىً االإشهضي                        81ظشكت مبلغ  2416

ىسن  في بىغلادػ لذي البىً الاخخُاوي الفُذسالي في هُىٍ

 باظخخذام هظام حمعُت الاجفالاث العلىُت واللاظلىُت بحن

 SWIFT)االإفاسف على معخىي العالم في االإُذان االإالي االإفشفي)

ش ؼشهت ظُماهخً بمجمىعت سبىه جلشٍ

ش  2016لأصاسوط في ؤًاس)ماًى(  ؛سبىه جلشٍ

ىُت بذولت وىسٍا  ووالاث الاظخخباساث الأمشٍ

الؽمالُت وفلا لىظائل الؤعلام في آراس 

 2017)ماسط( 

 

 Mossackمىظان فىوعُيا )

(Fonseca)بىما(        ) 

ب  2416  214.488ملُىن وزُلت جمثل ؤهثر مً  11.5حعشٍ

بي والفعادهُاها   خاسحُا ؤدث بلى تهم عذًذة بالتهشب المشٍ

 

ٍخه؛ وؽىاء س لم ًدذد مفذس ختى جا

 مدخملىن مً

 اللشاـىت الالىتروهُحن ؤو عملُت داخلُت

 (  ) الىلاًاث االإخدذة(Dynدًً )

 

 هجىم كىع مىصع للخذمت باظخخذام ؼبىت مفابت مً ؤحهضة 2416

الىىاكاث دًً وعىل ؤهترهذ الأؼُاء اظتهذف مضود هظام ؤظماء 

 عذدا هبحرا مً االإىاكع الالىتروهُت

لم ًدذد االإفذس سظمُا ؛عضي بذسحت هبحرة 

 بلى مىظمت

ىت هاؼىت مثل  كشـ

 ( ؤو هُىAnonymoousؤهىهُمىط)

( ؤو New World Hackersو وسلذ هاهشص)

 (Spain Squadظباًً ظيىاد )

 واهاهشي    )عاالإُا(

 

 كىاعي الشعاًت الصحُتهجىم بشهامج فذًت واٌ  2417

 لعالماوالىلل والبيُت الخدخُت للاجفالاث في حمُع ؤهداء 

 لم ًدذد االإفذس سظمُا؛ سبىخه بعن

 .بمجمىعت لاصاسوط الؽشواث الخاـت
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اث االإخدذة  ؤللذ سوظُا باللائمت على الىٍ

( Exploitلابخياسها بشمجُت بهعبلىٍذ)    

 اللادسة على جذمحر  بشهامج واهاهشي 

 

 

    

 على مىكعها   الالىترووي :،RANDماظعت مُىشوظفذ ،وؽشجه ماظعت ساهذ: االإصدر

 www.rand.org/t/RR20181 

http://www.rand.org/t/RR20181
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 خلاصت الفصل الثاوي :

حؽيل جدذًاث ؤمىُت حذًذة على الأمً وعخخلق في جهاًت هزا الففل ؤن الحشوب العُبراهُت الُىم          

العالمي ،والأمً العُبراوي بالخفىؿ ، وؤجها خشب خفُت جلاد في الظل وعبر ؼاؼاث الحىاظِب ، وفشلذ 

ظُىشة عاالإُت حذًذة ، ظلاخها الأهترهذ ، وفمائها كائمت على الخىىىلىحُا ، اكخدمذ الأهظمت الالىتروهُت ، 

لذ العمل الععىشي ، واظتهذفذ العُاظت والاكخفاد والمجخمع ، واهتهىذ البُاهاث الصخفُت ، وظب

فخشكذ الحذود الجغشافُت واعخذث على ظُادة الذوٌ ،وبالخالي هي خشوب لا ًشي فيها االإهاحم االإذافع عذو 

مجهىٌ ، وؤهً الُىم ؤمام ؤخىش خشوب العالم ، بجها اللىة الجذًذة ، وباث الفشاع في هزا الفماء ظاخت 

شي الأوادًمُىن ؤن الحشوب العُبراهُت مفخىخت ا الإعاسن  بحن ول اللاعبحن ظىاء مً  دوٌ ؤو مً غحر الذوٌ ، وٍ

 كذ جيىن خشوب االإعخلبل .
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 المبحث الأول : جهود الدول لمواجهت الحروب السيبراهيت .

ظاخت للخٙاِلاث الذولُت وخشوب ظُبراهُت بحن الذو٥، والتي هذ ظاخت الٙماء العُبراوي الُىم حؽ            

ّىبت الذ٘اُ،جدذٛ بالمجخمْ والذولت، هدُجت  وفي هزا الؤواس جداو٥ الّذًذ مً الذو٥  ظهىلت الهجىم وـ

ش ٜذساتها والاحشاءاث ال٣اُ٘ت لحماًت بيُتها الخدخُت االإّلىماجُت، ظىاء في الجاهب الخٝني ؤو  بز٥ الجهذ في جىىٍ

 الجاهب الٝاهىوي.

 المطلب الأول :  الجهود الوطىيت لخأمين الفضاء السيبراوي .

 الدضريعاث الوطىيت للأمً السيبراوي.أولا : وضع 

ُّت الإىاحهت الحشوب العُبراهُت، وهزا بّذ ؤن ٌهش           ولّذ الّذًذ مً الذو٥ ٜىاهحن وهفىؿ حؽشَ

، وؤحمْ ال٣ل ِلى ؤن هزه الحشوب ؤو التهذًذاث ما هي بلا حّذي ي خىىستها والخعاثش الىاججت ِنهاحلُا مذ

لى االإمخل٣اث الخ ً وِ اـت والّامت للأهٍمت بىاظىت اظخخذام الخٝىُت، و١ان الجضء الأ٠بر مً ِلى الأخشٍ

 .1هاجه الٝىاهحن ِٝىباث سادِت

٢ُت ف ّاتها خى٥ الامً العُبراويوحّخبر الىلاًاث االإخدذة الامشٍ ، مً ؤهم االإبادساث في الّالم التي ي حؽشَ

 حّالج مؽ٣لت التهذًذاث، ورل٤ بشبىها مباؼشة بالإسهاب.

حرها مً دو٥ الّالم التي ؤلا٘ت بلى بالإلا٘ت  ت، والّشبُت، ؤ بلى ؤن مٍّم الذو٥ الأوسوبُت، والآظُىٍ

مت العُبراهُت ) مشل الجضاثش(، وهىاٟ زلار دو٥ ِشبُت ٘ٝي ظيذ  ٜاهىنها الجضاجي ملحٝا خاـا الإ٣ا٘دت الجشٍ

ث الّشبُت االإخدذة (، هزه الأخحرة الاماسا ، وهي ) العّىدًت، ِمان،خٝلت الإ٣ا٘دت الجشاثم العُبراهُتٜىاهحن مع

ّاث التي جخق الأمً العُبراوي، خُث ـذس   كاهون مكافحت الجرائم السيبراهيتحّخبر ساثذة في اـذاس الدؽشَ

ت مً العُاظاث الخىٍُمُت واالإّاًحر الخٝىُت 2016، زم جم حّذًله في ِام 2012 ِام ذ دِم بمجمىِ ، وٜ

 .2ُت الخدخُت والبُاهاث، ٘ملا ًِ خماًت االإعخخذمحناللاصمت لحماًت الىٍم الحعاظت والبي

  . حضكيل هيئاث وطىيت للأمً السيبراوي:  ثاهيا

                                                           
 19، ؿ 2015، المجلت الّشبُت الذولُت للمّلىماجُت ، -حرب الضبكاث  –الارهاب الالكترووي خعحن بً ؤخمذ الؽهشي ،  - 1
ذة الاجداد ، ِلى الشابي:  ، الاماراث جخلدم المىطلت في اصدار حضريعاث الأمً السيبراوي٘اسوٛ خاجم  - 2 ، حشٍ

http://www.alittihad.ae/details.php?id=66522&y=2017&article=full  :خ اليؽش : 08/11/2017جاسٍ خ الاولُا  .05/07/2020، جاسٍ

 

 

http://www.alittihad.ae/details.php?id=66522&y=2017&article=full
http://www.alittihad.ae/details.php?id=66522&y=2017&article=full
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ع٢شي،         بذؤث الذو٥ في حؽ٢ُل هُئاث  مً االإّشوٗ ؤن الحشوب العُبراهُت لا جٙشٛ بحن ما هى مذوي وِ

 مخخففت في الأمً العُبراوي، وج٣ىن مهمتها:

  للأمً العُبراوي، والعهش ِلى جىُٙزها.بِذاد اظتراجُجُت ووىُت 

 .ولْ العُاظاث وآلُاث الحى٠مت والاسؼاداث االإخّلٝت بالأمً العُبراوي وحّمُمه 

 .ولْ ؤوش بداسة المخاوش االإخّلٝت بالأمً العُبراوي 

 .ولْ ؤوش الاظخجابت للحىادر والاختراٜاث 

 .ولْ العُاظاث واالإّاًحر الىوىُت للدؽٙحر 

  معخىي الىعي ْ  بالأمً العُبراوي.س٘

 ثالثا : بىاء الجيوش السيبراهيت

ْ للخ٢ىىلىحُا        ِبر  ، ٜىة حذًذة في الٙماء العُبراهُت وخشوب خُٙت،لٝذ هخج ًِ الخىىس العشَ

ؼ٣لذ  جدذًا الإٙاهُم حذًذة للأمً الٝىمي للذو٥، وؤـبذ الذ٘اُ ًِ البيُت الخدخُت  ؼاؼت الحاظىب،

لُه ظّذ مٍّم الذو٥ بلى حؽ٢ُل حُىػ ظُبراهُت وسـذث لها االإّلىماجُت راث الأهمُت  الٝفىي، وِ

 محزاهُاث ضخمت لخىىٍش هزا المجا٥ الحعاط واالإهم، وهذ٘ها هى الهجىم والذ٘اُ والحماًت.

٢ُت جىٙٞ ؤ٠ثر  "زيكوريون  "وخعب الى١الت الشوظُت للاظدؽاساث الأمىُت    ٘ةن الىلاًاث االإخدذة الأمشٍ

ت جٝذس بـ مً ؤي بلذ  ِلى  ملُاساث دولاس  07مجا٥ الٙماء العُبراوي، ٘ىصاسة الذ٘اُ لذيها محزاهُت ضخمت ظىىٍ

ٙحن الٝشاـىت ًبلٖ ؤ٠ثر مً  ذد االإىٌ ٚ، وجىٙٞ ١ل مً الفحن واالإمل٢ت  9000للأمً العُبراوي، وِ مىٌ

ا   ملُىن دولاس، ِلى الخىالي . 450ملُاس دولاس و 1.5االإخدذة ظىىٍ

دخل الجِؾ العُبراوي  %20الُت هدى وخففذ ١ىسٍا الؽم ت للأمً العُبراوي .وٍ مً االإحزاهُت الّع٢شٍ

لذ بلى  ش ؤن ٜىاث الأمً العُبراوي الشوظُت وـ  1000الشوس ي االإشجبت الخامعت في الّالم ، وجٍهش الخٝاسٍ

ٚ ، وجىٙٞ وصاسة الذ٘اُ الشوظُت خىالي   . 1ملُىن دولاس ظىىٍا ِلى مشل هزه الأوؽىت300مىٌ

ت وخعب الٝىاة الا    ِشبُت ٘إن ؤٜىي حُىػ الّالم في الٙماء العُبراوي: CNBCخباسٍ

 

 جلبيوث                                  صىغهاي     مجموعت                Cyber command      الالكتروهيت العسكريت الوحدة  
                                                           

ْ :، مش٠ض الذساظاث  أفضل خمست جيوش الكتروهيت في العالم -1   lktrwny-jywsh-khms-fdl-http://Katehon.com/ar/article/mhy-١اجُخىن ، ِلى االإىٜ

 lrwsy-lsybrny-liysh-trtyb-wm-llm-fy :خ اليؽش خ الا 13/01/2017جاسٍ خ االإؽاهذة :  08/07/2020ولُا : ،جاسٍ   27/07/2020، جاسٍ

http://katehon.com/ar/article/mhy-fdl-khms-jywsh-lktrwny-fy-llm-wm-trtyb-liysh-lsybrny-lrwsy
http://katehon.com/ar/article/mhy-fdl-khms-jywsh-lktrwny-fy-llm-wm-trtyb-liysh-lsybrny-lrwsy
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 المطلب الثاوي : الجهود الدوليت  السلميت لخأمين الفضاء السيبراوي

  الحد مً سباق الدسلح السيبراوي:  أولا 

ًلّب الدعلح ؤهمُت اظتراجُجُت في جىاصن الٝىي ِلى االإعخىي الّالمي، في ٌل بِئت مبيُت ِلى       

ت المىء، وهى ما ًدمل خىىسة ِع٢شة  عىدها الؽ٤ والٕمىك ،وجذمحر جل٤ االإفالح بعشِ االإفالح وَ

و٥ جدبنى اظتراجُجُت الحشوب العُبراهُت ٠دشب للمعخٝبل، الٙماء العُبراوي ،الأمش الزي حّل ٠شحر مً الذ

ؾ ِلى االإّلىمت وؤن الىفش في االإّش٠ت خلُٚ مً ًٝذس ِلى  .1ؼل الٝىة  والدؽىَ

ش الأظلحت العُبراهُت، و١اهذ بذاًت ٌهىسها بدعب المخخفحن في        لٝذ بذؤ ظباٛ حعلح خىحر لخىىٍ

االإىحه لذ  "ظخا٠عيذ   "الجىسجي، والخىىس الباسص مْ ٘حروط –الأظخىوي ، والشوس ي  –الفشاُ الشوس ي 

٢ُت . االإيؽأث الىىوٍت الؤًشاهُت،  والزي ؤتهمذ بخىىٍشه بظشاثُل والىلاًاث االإخدذة الامشٍ

ض ٜذساتها العُبراهُت ظىاء في مجا٥ الذ٘اُ ؤو الهجىم ؤو الشدُ، بلا٘ت بلى خماًت بيُتها  واججهذ الذو٥ لخّضٍ

ىماجُت، وهزا مً خلا٥ الععي بلى امخلاٟ الخ٢ىىلىحُا وؤهٍمت الّمل ِلى جدُٝٞ الخٙىٛ الخدخُت االإّل

 الخٝني.

       
 
لُه ٘ةن مؽ٣لت ظباٛ الد ذم العماح  للمجخمْ  علح العُبراوي ج٢مً في جدذًذ هاهُت الأظلحت،وِ وِ

 الذولي ؤن ًمخل٤ جل٤ الأظلحت والخٝذم في مجالها.

خ الّفش الىىوي. في خحن ؤن الخ٢ىىلىحُاث ؤهه ً جوزيف هايوخعب        م٢ىىا ؤن هخّلم مً جاسٍ

٘ةن الّملُت التي ًخّلم المجخمْ مً خلالها الخّامل مْ ج٢ىىلىحُا  العُبراهُت والىىوٍت جخخلٚ اخخلا٘ا ٠بحرا،

ى٥ بلى اجٙاُٜاث حّاوهُت في  ؼذًذة الخّىُل جٍهش حؽابه مُٙذة، ولٝذ اظخٕشٛ ِٝذًً مً الضمً للىـ

مّاهذة للأمم االإخدذة لحٍش الأظلحت  1999ّفش الىىوي وفي المجا٥ العُبراوي اٜترخذ سوظُا ِام ال

حرها مً ؤِماء مىٍمت ؼاوٕهاي  الال٢تروهُت واالإّلىماجُت )بما في رل٤ الذِاًت (، زم واـلذ مْ الفحن ؤ

 . 2للخّاون، مً ؤحل اجٙاُٜت ِامت مىبشٝت ًِ الأمم االإخدذة 

٢ُت، ولا جضا٥ حّخبر  اِخبرث الىلاًاث ٢ُت هزه الاجٙاُٜت مداولت الحذ مً الٝذساث الأمشٍ االإخدذة الأمشٍ

ذد مً الذو٥ ِلى  ٢ُت وسوظُا وِ هزه الاجٙاُٜت مٍللت ولا ًم٢ً الخدٝٞ منها، واجٙٝذ الىلاًاث االإخدذة الأمشٍ

ت مً الخبراء الح٣ىمُحن والتي احخم  .2004ّذ في ِام ؤن ٌّحن الأمحن الّام للأمم االإخدذة مجمىِ

                                                           
خ اليؽش :   https://wwwcnbcarabic.comِشبُت :  CNBC ْٜمى  - 1  .18/08/2016،جاسٍ
ت، 23، ظلعلت ؤوساٛ ، الّذد أسلحت الفضاء الالكترووي في ضوء اللاهون الدوليِاد٥ ِبذ الفادٛ ، - 2  .64، ؿ 2016، م٢خبت الاظ٢ىذسٍ
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لت، ول٢ً بدلى٥ حىان   ت في البذاًت ًِ هخاثج هضٍ ، ؤـذسث 2015ولٝذ اظٙشث ؤِما٥ جل٤ المجمىِ

ً ًٝض ي بىلْ مّاًحر للحذ مً الفشاُ وؤخشي لبىاء الشٝت ت الّؽشٍ شا ؤٜشجه مجمىِ  . 1جٝشٍ

ابت والخٙخِؾ ِلى الأظلحت العُبراهُت، ٘ةن ا  م مً ـّىبت ِملُت الشٜ لى الشٔ لععي هدى الحذ مً وِ

بلى حاهب   ًخىلب وحىد بواس دولي حؽاسٟ ُ٘ه الّذًذ مً الذو٥ والجماِاث ِبر الّالم اهدؽاس هزه الأظلحت،

 وحىد بواس ٜاهىوي دولي ًدذد الالتزاماث والىاحباث لجمُْ الٙاِلحن في هزا الٙماء.

  ثاهيا : كاهون )دليل( جالين

فىس الٝاهىن الذولي في هزا المجا٥،     هىاٟ ـّىبت في الحذ مً ظباٛ الدعلح العُبراوي مً حهت، وٜ

هدُجت ِذم وحىد ؤظاط ٜاهىوي ًىٍم اللجىء بلى الحشوب العُبراهُت مً حهت ؤخشي، جم ابشام ـ٤ ٜاهىوي 

ت مً الخبراء في الٝاهىن الذولي Tallin manual " جالين دليل "ًذعى  2013ِام  ، الزي ؤِذجه مجمىِ

ٜفذ دساظت مذي ام٣اهُت جىبُٞ ٜىاِذ الىٍام الذولي الاوعاوي  ،NATOبذِىي مً خلٚ ؼما٥ الأولس ي 

 .2مً وشٗ سوظُا 207ِلى الحشوب العُبراهُت، ورل٤ بزش الهجىم العُبراوي الؽامل ِلى بظخىهُا ِام 

دخىي دلُل    ٜاِذة ٜاهىهُت اسؼادًت،  لّمل ؤو ظلىٟ الذو٥ في ظُاٛ الحشب  95 ِلى " جالين "وٍ

ذاس الشاوي في الّام  ذس اـلؤ دخىي ِلى  2017العُبراهُت )الال٢تروهُت(. وـ ٜاِذة، لِؽ٣ل معخىي 154، وٍ

ذاس الأو٥   .3ؤ٠ثر احعاِا الإّالجت الّملُاث الال٢تروهُت، ومشاحّت وخعم لىٝاه ِذم الاجٙاٛ في اـلؤ

ت ٘ٝي، وجىخي الحزس           وجخمشل جدذًاجه الشثِعُت في لمان جىحُه الهجماث لذ الأهذاٗ الّع٢شٍ

لحًٝ دماء االإذهُحن وخماًت البيُت الخدخُت االإّلىماجُت  لحُاتهم، وهزا لىحىد ٘ماء ظُبراوي واخذ جخٝاظمه 

ب ِلى ؤهم الىٝاه الحعاظت ٠ما ًجُ .1الجُىػ االإعلحت والجُىػ العُبراهُت مْ باقي االإعخخذمحن االإذهُحن 

االإشجبىت بالحشوب العُبراهُت والهجماث العُبراهُت، ظىاء جىٙزها دو٥ ؤو مً ٔحر الذو٥، و٠ُُٙت اداسة 

الحشوب العُبراهُت والفشاُ في الٙماء العُبراوي، بالإلا٘ت بلى مشاِاة الٝاهىن الذولي الاوعاوي  ٠مبذؤ 

ُت في اظتهذاٗ االإٝاجل ا ت بذون الخمُحز، والؽشِ ت االإادًت ١الىاثشاث الّع٢شٍ لعُبراوي بالىظاثل الّع٢شٍ

 . Dronesوُاس 

                                                           
شة ، ِلى الشابي:، الخحكم في الصراع السيبراويحىصٍٚ ط هاي  -1  خ اليؽش   http://blogs.aljazeera.net/blogs/2017/، مذوهاث الجضٍ ، 8/09/2017جاسٍ

خ الاولُا :   .10/07/2020جاسٍ

شة ، ِلى الشابي: ، الخحكم في الصراع السيبراويحىصاٗ .ط هاي-2  خ اليؽش  http://blogs.aljazeera.net/blogs/2017/8، مذوهاث الجضٍ ، 2017-09-08جاسٍ

: خ الاولُا   .20/07/2020جاسٍ
 .119،ؿ 29، الّذد1الجضاثش ، خىلُاث حامّت ماهيت الحرب الالكتروهيت في ضوء كواعد اللاهون الدوليظُّذ دسوَؾ ، - 3

http://blogs.aljazeera.net/blogs/2017/8%20تاريخ%20النشر%2008-09-2017
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ّخبر دلُل    ِملُت ال٢تروهُت ظىاء هجىمُت ؤو د٘اُِت ًخىْٜ ؤن "الهجىم العُبراوي ِلى ؤهه  "جالين"وَ

، "شس الم "، ول٢ً لم ًخٙٞ الخبراء خى٥ "جدعبب في اـابت ؤو ٜخل ؤشخاؿ ؤو الالشاس بإُِان ؤو جذمحرها

بدعب اٜشاس ١ل بلذ بحجم الألشاس التي جبرس خىك الحشب، وهى ما ٌّشٗ بمبذؤ الحٞ في  اللجىء بلى 

ادل " Jus in bellum"الحشب ُت،بؽشه ج٣ىن مبرسة وِ  .1ت، ل٣ي جمٙي ِليها ـٙت  الؽشِ

 الاجفاكياث الإكليميت والدوليت  لأمً الفضاء السيبراوي . ثالثا :

ت التهذًذاث العُبراهُت ومىا٠بت مْ جىىسها، جخىابٞ الاجٙاُٜاث الاٜلُمُت والذولُت        هٍشا لخىىسة وظشِ

 :2ها، وهز٠ش ِذد مً االإبرساث منهامّ

  مت العُبراهُت،  :2002في ِام ت بلذان ال٣ىمىىلث ٜاهىها همىرحُا الإ٣ا٘دت الجشٍ ولّذ مجمىِ

مي .  بالإلا٘ت بلى ٜاهىن الؤزباث الشٜ

  مت  :2009في ِام ُت الإ٣ا٘دت الجشٍ ُٝا، بلى اٜشاس جىـ ت الاٜخفادًت لٕشب ب٘شٍ بادسث المجمىِ

 العُبراهُت .

  ض الخّاون بحن  :2011في ِام الاجٙاُٜت الّشبُت الإ٣ا٘دت الجشاثم الخٝىُت االإّلىماجُت ،ٜفذ حّضٍ

  خمّاتها .الذو٥ الّشبُت الإ٣ا٘دت الجشاثم العُبراهُت والحٙاً ِلى ؤمنها وظلامت مج

  حر الأوسوبُحن بودابسذ ؼ٣لذ اجٙاُٜت  :2001في ِام ت مً الخبراء الأوسوبُحن ؤ ج٢خلا لمجمىِ

ُٝا الجىىبُت، مت في  ١الىلاًاث االإخدذة، وا٘شٍ ت الإ٣ا٘دت الجشٍ والُابان، والتي ِملذ لمً مجمىِ

ت ؤداة اٜلُمُت ملضمت ،  وحّخبر هزه الاجٙا2004ُٜالٙماء العُبراوي، ودخلذ خحز الخىُٙز في جمىص 

مت العُبراهُت، ولٝذ ؼذدث ِلى جدعحن جٝىُاث الخدُٝٞ والبدث، وصٍادة الخّاون  الإ٣ا٘دت الجشٍ

 .3بحن الذو٥ 

ؤما ِلى االإعخىي الذولي ،٘ٝذ لّبذ هُئت الأمم االإخدذة ِبر الٝشاساث الفادسة ِنها التي جذِم     

ُت الىعي الّالمي بالأمً العُبراوي دوسا في حزب  الأمً والأمً والعلم في الٙماء العُبراوي ، وجىِ

ماء بلى ؤهمُت الخدذًاث العُبراهُت .  اهدباه دو٥ اِلأ

                                                           
ت  2، مدالشة مٝذمت لىلبت العُاظت الذولُت ، ماظتر -الأمً السيبراوي اهموذجا–الادارة الدوليت للتهدًداث اللاجماثليت خحر ؼهشصاد،  - 1 ت الجضاثشٍ ، االإىظىِ

خ اليؽش:10831للذساظاث العُاظُت والاظتراجُجُت، الّذد  dz.com-https://www.politics.20/07/2020،اولْ ِلُه ًىم:2019-11-27،جاسٍ
؟، ِلى ماهي الليود التي ًفرضها كاهون الحرب على الهجماث السيبراهيتاللجىت الذولُت للفلُب الأخمش،  - 2

خ اليؽش:  htm-eng-a-and-q-warfare-cyber-https://www.icrc.org/ara/resources/document/faq/130628الشابي: ، اولْ ِلُه 2013-03-28جاسٍ

 .21/07/2020ًىم:
 .133ظُّذ دسوَؾ ، مشحْ ظابٞ ، ؿ  - 3

https://www.politics-dz.com/
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 :1 ومً ؤهم ٜشاساث الهُئت

  خى٥ ٜاهىن حشاثم االإّلىماجُت. :1990ٜشاس ـادس ظىت 

  خى٥ م٣ا٘دت الاظخخذام الجشمي لخٝىُاث االإّلىماث والاجفالاث . :1991ٜشاس ـادس ظىت 

  مجمىِت الخبراء الح٣ىمُت "اوؽاء  :2001ِامGGE " الإىاٜؽت الأخىاس 2004، بذؤث ِملها في ،

والاحشاءاث االإم٢ىت لىلْ الأظغ الذولُت التي تهذٗ بلى  الٝاثمت والمحخملت في مجا٥ ؤمً االإّلىماث،

ت هٍم الاجفالاث واالإّلىماث الّاالإُت.  جٝىٍ

  مت العُبراهُت :2003في الّام  . 2ـذس ٜشاس خاؿ بالأمً العُبراوي، س٠ض ُ٘ه ِلى م٣ا٘دت الجشٍ

  ت جىاظب ـذس ٜشاس خى٥ الأمً العُبراوي، وملحٞ خى٥ لشوسة ؤن جلجإ الذو٥  :2010في الّام الإّش٘

مت العُبراهُت. ذستها ِلى م٣ا٘دت الجشٍ ُّت  وٜ  ؤوشها الدؽشَ

ت مً االإّاًحر والٝىاِذ التي  ٠ما بزلذ ِذة حهىد وبذِم مً الاجداد الذولي للاجفالاث، لإٜشاس مجمىِ

 جممً الاظخخذام العلمي في المجا٥ العُبراوي.

حر م     م ُٜمتها ٔحر ١اُ٘ت ؤ خاـت مْ ظُىشة  لضمت لّذم الضامُتها الٝاهىهُت،ل٢ً جبٝى هزه الجهىد سٔ

٢ُت ِلى الأهترهذ . لى سؤظها الىلاًاث االإخدذة الأمشٍ  الذو٥ االإخٝذمت، وِ

 الخعاون الدولي لمجابهت الهجماث السيبراهيت  .لمطلب الثالث : ا

الجهىد لحٍش اظخخذام ؤظلحت الذماس الؽامل، والخٝذم في ؼإن  بز٥ المجخمْ الذولي الّذًذ مً        

االإىاوٞ الخالُت مً العلاح الىىوي، و١اهذ ٠زل٤ خخمُت الّلاٜت بحن الأظلحت والخٝذم الخ٢ىىلىجي ، والتي 

ت، ولهىس ؤظلحت للٙماء  العُبراوي وؤـبدذ لها ؤلشاس هذدث الأمً  ؤ٘شصث زىسة في الؽاون الّع٢شٍ

 العُبراوي.

االإذوي، مما اظخذعى الحاحت بلى جما٘ش الجهىد الذولُت مً ؤحل الىابْ ولٝذ والذ التهذًذاث العُبراهُت         

ض الأمً والحماًت للٙماء العُبراوي الاًجابي ِلى العُادة الذولُت، ١ةظهام جل٤ الاجٙاُٜاث  الّمل ِلى حّضٍ

ت ، والب ُىلىحُت، خُث حعهم جل٤ الاجٙاُٜاث في خا٥ التي جدذ مً ؤهدؽاس الأظلحت الىىوٍت، وال٢ُماوٍ

                                                           
 -103، مشحْ ظابٞ، ؿ، السيبراهيت هاجس العصرمنى الأؼٝش حبىس  -1

 

، مش٠ض الأهشام الذساظاث العُاظُت والاظتراجُجُت ، الٝاهشة  الإرهاب الالكترووي في العلاكاث الدوليت : همط جدًد وجحدًاث مخخلفتِاد٥ ِبذالفادٛ ،  - 2

 334، ؿ 2009، 
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جىبُٝها ِلى الٙماء العُبراوي والأظلحت التي ًمى٢ً ؤن حعخخذم ُ٘ه، مً خلا٥ ولْ ُٜىد ِلى اظخخذامها 

 . 1وجىصَّها واهدؽاسها  وجىىٍشها 

جب ِلى الذو٥ ؤن جىا٘ٞ ِلى خمىُ الاهتها١اث ؤو الهجماث العُبراهُت بلى الٝاهىن الجىاجي الذولي         وٍ

ن االإىا٘ٝت ِلى  م مىاحهت جل٤ الاجٙاُٜاث مً جدذًاث حّلذ الذو٥ جش٘ ومد٢مت الّذ٥ الذولُت، سٔ

ش الأظلحت الهجىمُ ت، في خا٥ حّشلها للهجىم الاجٙاُٜاث، ِلى ؤظاط ؤنها ُٜىد جدذ مً ٜذستها في جىىٍ

العُبراوي، وؤن الاجٙاٛ ٌؽمل الذو٥ دون ؤوشاٗ ؤخشي ١االإىٍماث الؤسهابُت والؤحشامُت التي لا جخمْ الإشل 

 .2جل٤ الُٝىد

ومً هاخُت ؤخشي ؤـبدذ هىاٟ ـّىبت في الٙفل بحن الاظخخذام االإذوي والّع٢شي، وهزا ًخىلب ِلى        

عُبراوي الجماعي الذولي، ؤن ًىحذ زٝا٘ت ِاالإُت بإن العلام ؤمش ٔحر ٜابل الذو٥ مً ؤحل جدُٝٞ الأمً ال

ت سادِت للمخالٙحن لزل٤  ُا، وؤن جىحذ ٜىة ِع٢شٍ للاهٝعام ؤو الخجضثت، وؤن ٣ًىن الىٍام خُادًا ومىلىِ

ض  ت، ولشوسة حؽ٢ُل جدالٚ ِالمي لخّضٍ ت الأ٘شاد واهخماءاتهم االإخىىِ الىٍام، ١ل هزا مْ اخترام خشٍ

 .3العُاظاث االإاظعُت التي جشبي ما بحن الأ٘شاد والذو٥ 

ول٣ي ًخم خمىُ الٙماء العُبراوي للٝاهىن الذولي، ٘لا بذي مً حُٕحر جىٍُمي ٜاهىوي وظُاس ي وؤمني        

مت العُبراهُت والاسهاب العُبراوي، وما ًم٢ً ؤن ًذخل لمً  وُٜافي ؼامل. واولاٛ خىاس داثم ًٙشٛ بحن الجشٍ

 الاظخخذام العلمي وؤن ًخم الخمُحز بُنهما . 

ل بلى هٍام ٜاهىوي ِالمي ًد٢م الٙماء العُبراوي ًجب ؤن ًخم جدذًذول٣ي ًخم ال       :  4خىـ

 . ت باظخخذام هجماث الٙماء العُبراوي  ماهُت و٠ُُٙت الخٕلب ِلى الّملُاث الّع٢شٍ

  ، ت ؤن ج٣ىن الاجٙاُٜت ٜادسة ِلى جدُٝٞ الخىاصن بحن مبذؤًً ؤظاظحن هما: مبذؤ المشوسة الّع٢شٍ

ىُ  . ومبذؤ اخخمالُت الىٜ

 . ت واالإذهُت  الخمُحز بحن الأهذاٗ الّع٢شٍ

  ًخلاءمالخفذًٞ ِلى هزه االإّاهذة مً المح٢مت الجىاثُت الذولُت، ختى ًخم جُّٙل الٝاهىن الذولي ل٣ي 

 مْ جل٤ الٍاهشة .

                                                           
 .104منى الأؼٝش ، مشحْ ظابٞ ، ؿ  - 1

ت، ؿ،23ؤوساٛ، الّذد، ظلعلت أسلحت الفضاء الالكترووي في ضوء اللاهون الدولي الاوساويِاد٥ ِبذ الفادٛ،  - 2  .152، م٢خبت الاظ٢ىذسٍ
 .153هٙغ االإشحْ ، ؿ  - 3
 .153هٙغ االإشحْ ، ؿ ، - 4
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 : ٠1ما ًم٢ً اخ٣ام خش٠ت جٙاِلها بالاظدىاد بلى

  ُٞوظاثل االإىْ ؤو الىٜاًت التي حعخخذم في جىبُٞ ؤخ٣ام الٝاهىن الذولي لفالح الضحاًا ؤو ًخم جىب

 ها جىبُٝا ظلمُا .

  ابت وهي وظاثل الاؼشاٗ االإخىاـل بما ًخممً الالتزام العلُم ِىذ جىبُٞ الأخ٣ام التي ؛وظاثل للشٜ

 جخ٢ٙل بمفلحت الضحاًا.

 ٍام ٜاهىوي ظلُم ورل٤ بعبب ُٜمتها الشادِت.الّٝىباث وهي حضء لا ًخجضؤ مً ؤي ه 

 .لشوسة البدث ًِ وظاثل ؤخشي ١الأبّاد الاٜخفادًت والأمىُت والشٝاُ٘ت 

 : الدعاماث الخمست التي ًرجكس عليها برهامج الأمً السيبراوي العالمي .(60)ركم جدول    

 الخدابير الخىظيميت الخدابير الخلىيت الخدابير اللاهوهيت
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1 2 3 

ْ: 10/2010: ؤخباس الاجداد الذولي للاجفالاث، المصدر  .www.itu.int/net/itunews/issues/2010/10dpf201010_39-ar، ِلى االإىٜ

                                                           
  .154ِاد٥ ِبذ الفادٛ ، مشحْ ظابٞ، ؿ،  - 1
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 المبحث الثاوي : المسؤوليت الدوليت للحروب السيبراهيت .    

ذ الحالش، وهزا هٍشا لخإزحراث البالٕت          حّذ االإعاولُت الذولُت مً ؤهم مىلىِاث الٝاهىن الذولي في الىٜ

لجتها للخىىساث الّلمُت الحذًشت ِلى الّلاٜاث الذولُت ، وما هخج ِنها مً جدذًاث حذًذة ؤدث بلى لشوسة مّا

ٝت حذًذة جخلاءم مْ وبُّتها في ٌل ٜاهىن دولي مىٍم.  بىشٍ

 المطلب الأول : أركان المسؤوليت الدوليت  .  

ًٙشك الٝاهىن الذولي التزاماجه ِلى ؤشخاـه الخاـىن ومنهم الذو٥، ؤما الٝاهىن الذاخلي ًٙشك ِلى         

شخق . ٘الذولت التي جٝىم بإي ّ٘ل ًدذر لشس ًفِب دولت ؤخشي ؤو ِذة دو٥ ،٘خخدمل الذولت التي 

ّٙل، ٘الحشوب ؤو الهجماث ؤخذث رل٤ المشس، ؤو حعببذ في بخذازه، جبّا ث االإعاولُت الذولُت ًِ رل٤ ال

العُبراهُت ًٝىم بها ؤشخاؿ ًخمّىن للٝاهىن الذولي، وجادي بلى لشس وبزل٤ ج٣ىن الهجماث العُبراهُت 

ّىبت الأدلت والازباث الإفذس  ُت ؼشوه ُٜام االإعاولُت العُبراهُت، ل٢ىه هٝق الٝىاِذ الٝاهىهُت ،وـ معخى٘

 :1الذولُت هز٠ش ما ًلي الهجمت ًخّزس رل٤ .ومً بحن ؤس١ان االإعاولُت 

الّٙل الماس هى الزي ًٙشك وحىد االإعاولُت، ؤهه ٌعدىذ بلى الذولت لا بلى  وسبت الفعل إلى الدولت : -1

شخق لا جٝىم االإعاولُت بمىاحهخه ، ٠ما ًجب ؤن ج٣ىن الذولت ١املت العُادة ، وهزا ل٣ي حعإ٥ ًِ 

ُّت والخىُٙزًت والٝماثُت، وفي خالت الهجماث العُبراهُت التي حعتهذٗ  ؤِما٥ ظلىاتها الشلار: الدؽشَ

نى الخدخُت للذولت، ظىاء مً وشٗ الذولت الٝىمُت، ؤو االإىٍماث الح٣ىمُت، بٜلُمُت ؤو ِاالإُت، وهىا الب

اًاها في خالت الخٝفحر .  ًلفٞ الّٙل بالذولت وج٣ىن معاولت ًِ ؤّ٘ا٥ سِ

ؤحمْ ٘ٝهاء الٝاهىن الذولي ِلى ؤن الّٙل ٔحر االإؽشوُ هى الزي  أن ًكون الفعل غبر مضروع دوليا : -2

مخالٙت ٜىاِذ الٝاهىن الذولي، ومبادثه الّامت، وهى ظلىٟ ميعىب بلى الذولت بالُٝام بّٙل ، ؤو  ًخممً

الامخىاُ ًِ الُٝام بالّٙل، ٘مُّاس االإؽشوُِت هى مُّاس دولي مىلىعي، وؤن الهجماث العُبراهُت هجذها 

ت ٠بحرة، وهزا مخالٚ الإٝاـذ الأمم  لمخا٘ت لٝىاِذ الٝاهىن الذولي، لأنها حعبب ؤلشاس مادًت وبؽشٍ

 االإخدذة  .

ٌّذ هزا الّىفش مً ؤهم ِىاـش االإعاولُت ،لأهه برا اوّذم المشس اوّذمذ االإعاولُت ، ٘هىاٟ  الضرر :-3

حر مباؼش، ٘ىجذ المشس الزي خلٙه الهجىم العُبراوي ِلى االإٙاِل  حر مادي، ولشس مباؼش ؤ لشس مادي ؤ

                                                           
لضسٜاء للبدىر ، مجلت االمسؤوليت الدوليت الىاصئت عً الهجماث السيبراهيت في ضوء اللاهون الدولي المعاصرولا٥ ًاظحن الِّس ي، ِذي محمد ِىاب،  - 1

 https://doi.org/10.12816/0054788.88، ؿ، 2019،  19، المجلذ 01والذساظاث الاوعاهُت ،الّذد 

https://doi.org/10.12816/0054788
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م جىا٘ش الىىوٍت الاًشاهُت، والهجماث ِلى البىى  ا، ل٢ً سٔ لُىن دولاس ظىىٍ ت االإّلىماث، ١لٙذ جشٍ ٟ، وظشٜ

ت الٙاِلحن.  الش٠ً للمعاولُت الذولُت بلا اهه ًفّب ال٢ؽٚ ًِ هىٍ

 المطلب الثاوي : الوصف اللاهووي للحروب السيبراهيت.

العُبراوي، وؤـبذ الّالم هى الزي ًد٢م ؤوؽىت الذولت ؤًىما ١اهذ بما في رل٤ الٙماء الٝاهىن الذولي         

ًىاحه هجماث وخشوب ظُبراهُت دولُت حذًذة، مما هذد ؤخذ االإبادت الشثِعت للذو٥ في الٝاهىن الذولي، وهى 

ذم الخذخل في ؼاونها، والزي هفذ ِلُه الٙٝشة الشابّت مً االإادة الشاهُت الإُشاٛ الأمم  اخترام ظُادة الذو٥ وِ

ب مّلىما ت ًِ خ٣ىماث الذو٥، ومم٢ً بلحاٛ المشس باالإذهُحن، االإخدذة، وهزا هدُجت حعشٍ ث ؤمىُت ظشٍ

ت وؼلها، ١االإىاساث واالإعدؽُٙاث وؼب٣اث الىٝل بلخ  .......1حّىُل ؤو جذمحر االإاظعاث واالإيؽأث الحُىٍ

 وعاوي الحشوب العُبراهُت بإنها هجىم ظىاء ١اهذ د٘اُِت ؤو هجىمُت ،ولهزا ٘ٝذ اِخبر الٝاهىن الذولي الؤ     

ىفي بالٕشك، ل٢ً  2الإا ًدعبب  في اـابت ؤو ٜخل الأشخاؿ ؤو جذمحر وؼل االإيؽأث . هزا الىلْ هى مىاظب وٍ

ًفّب ِلى الٝاهىن الخمُحز في الهجماث العُبراهُت ومفذسها، وبالخالي العاا٥ الزي ًىشح هى ؤي ؤهمىرج 

٠بحر ومدل اخخلا٘اث في مجا٥  ٜاهىوي ًجب ؤن ًمم بواس للهجماث العُبراهُت؟، ٘هزا الىشح ًشحر هٝاػ

 .3الحٝىٛ الٝاهىهُت واالإعاولُاث التي جيخج ًِ الهجماث العُبراهُت

وؤن مؽشوُِت الأظلحت الجذًذة ًفب في مفلحت ١ا٘ت الذو٥، خُث ٌعاِذها في لمان جىا٘ٞ ظلىٟ      

روجى١ى٥ الؤلافي الأو٥ لّام ٜىاتها االإعلحت مْ الالتزاماث الذولُت، بر جلضم االإادة العخت والشلازحن  مً الب

م، ١ل دولت مً الذو٥ الأوشاٗ الخدٝٞ مً امخشا٥ ؤي ؤظلحت حذًذة ًٝىم  بيؽشها، ؤو جذسط وؽشها 1977

 لٝىاِذ الٝاهىن الذولي الاوعاوي.

ً للفلُب الأخمش  "جىيف"٠ما والبذ الذو٥ الأوشاٗ في اجٙاُٜت      ؤزىاء االإاجمش الذولي الشامً والّؽشٍ

م، بإن جخمْ حمُْ الأظلحت الجذًذة ووظاثل الحشب الجذًذة وؤظالُبها 2003الأخمش االإىّٝذ ِام والهلا٥ 

، ورل٤ لممان ؤن ًخخىى جىىس الخ٢ىىلىحُا الحماًت الٝاهىهُت "خّذد الخخففاثاالإذُٜٞ و الالاظخّشاك "

                                                           
، مجلت الضسٜاء للبدىر  الدولي المعاصرالمسؤوليت الدوليت الىاصئت عً الهجماث السيبراهيت في ضوء اللاهون ولا٥ ًاظحن الِّس ى، ِذي مدمـذ ِخاب ،  - 1

 .87، حامّت ِلجىن الىوىُت ، الأسدن، ؿ 20019والذساظاث الاوعاهُت، الّذد الأو٥ ، المجلذ الخاظْ ِؽش، 
2 - Philip Levitz , the law of cyber – Attack , 2012, Vol. 100 ,Issue 4, P 833.  

 .87غ االإشحْ ، ؿ ولا٥ ًاظحن الِّس ى، ِذي مدمـذ ِخاب، هٙ - 3
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ّذ اظخخذام الّملُاث العُبراهُت ؤزىاء الجزاِاث االإعلحت، مشالا  حُذا ِلى هزا الخىىس االإ٢ٙىلت، وَ

 .1الخ٢ىىلىجي

 المطلب الثالث : الخكييف اللاهووي للحروب السيبراهيت .

لا ًضا٥ مٙهىم الحشوب العُبراهُت اخخلا٘ا بِىا، وهزا ما ؤدي بلى ؤ٠بر جدذي ًىاحه الٝاهىن الذولي    

خجعذ رل٤ في لشوسة  ج٢ُُٚ الٝىاهحن والبدث في مفذس الخ٢ُُٚ وؤظاظه ، واالإّم لت الأمىُت ظخ٣ىن وٍ

٠بحرة ُ٘ما لى جم الؤٜشاس بىحىد ٘شآ ٜاهىوي، ؤي ِذم وحىد ٜىاِذ ٜاهىهُت مدذدة جىٍم الحشوب العُبراهُت 

ؤو الهجماث، والعاا٥ الزي ًىشح هى : هل جىحذ ٜىاِذ واحبت الخىبُٞ في ٌل جضاًذ مخاوش الحشوب 

 .2العُبراهُت مهذدة للأمً والعلم الذولُحن ؟

، ؤن االإبادت والٝىاِذ التي ؤسظاها الٝاهىن الذولي الاوعاوي           شي المخخفىن راث الفلت بهزا االإىلىُ وٍ

جىىبٞ ِلى جل٤ الهجماث، وهىاٟ مً ًشاها ال٢ّغ لأنها راث ـلت باظخخذام وظاثل ووشاثٞ الٝخا٥، ولم 

ت، ما ٌّني ؤنها ٔح شاك ِع٢شٍ  . 3ر مٝىىت ؤـلاج٢ً الىظاثل الال٢تروهُت حعخخذم لٔأ

وؤن ج٢ُُٚ اظخخذام الحشوب العُبراهُت ًذوس في ٘شلِخحن ازىحن، الأولى في  ِذم الٝذسة ِلى ازباث           

الذلُل االإادي الىاحم ًِ اظخخذام الهجماث ؤو الحشوب العُبراهُت، وهى الّاثٞ الأ٠بر الزي ًىاحه 

لتي لها ؤزش مادي ملمىط مباؼش ؤو ٔحر مباؼش بّذ المخخفىن، ِلى ٢ِغ وشٛ ووظاثل الٝخا٥ االإّشو٘ت، وا

ت، ؤو الٝخل والجشح الزي ًفِب  الهجىم، ١الذماس ؤو الخّىُل ال٢لي ؤو الجضجي للميؽأث االإذهُت ؤو الّع٢شٍ

 . 4االإٝاجلحن ؤو االإذهُحن

 ِلى ملمىظت مادًت ؤزاس بلى جادي ٜذ العُبراهُت الحشوب ؤن جشبذ بر ال٢ّغ، ّ٘لى الشاهُت الٙشلُت ؤما         

ت والأمىُت الاٜخفادًت االإعخىٍاث،  .5 ١ا٘ت والّع٢شٍ

                                                           
، مجلت المحٝٞ الحلي للّلىم الهجماث السيبراهيت : مفهومها والمسؤوليت الدوليت الىاصئت عنها في ضوء الخىظيم الدلي  المعاصرؤخمذ الِّس ى الٙخلاوي،  1

 .627،ؿ،2016الٝاهىهُت والعُاظُت، الّذد الشابْ ، العىت الشامىت ،
 .628هٙغ االإشحْ ، ؿ  - 2

3 - Emily Haslam ",Information Warfare" : Technological changes and international Law ,Journal of conflict and Security law, Vol,5 ,200 

0, p,157. 
4 - Micheal Schmit , Bellum Amricanum :" the law of armed conflict into the next millenium" , Newport: Naval War ,college, 

1998,p,408. 
 629ؤخمذ الِّس ى الٙخلاوي، مشحْ ظابٞ ، ؿ  - 5
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٘خىىسة الحشوب العُبراهُت لم جدذد ؤزاسها في لىء الاجٙاُٜاث الذولُت  بما بالحٍش ؤو الخُُٝذ، 

وبالخالي ًم٢ً ؤن جىا٥ ؤزاس الحشوب العُبراهُت وجادي بلى الذماس الؽامل لىىاحي الحُاة ، وؤن ج٢خم الذو٥ 

الٍّمى وجٙشدها باظخخذام الحشوب العُبراهُت، لأنها لا جدبز ؤن ًىشح هزا االإىلىُ في االإىابش الذولُت، لأنها 

ذًم ؤمنها الٝىمي.  هي االإهُمىت ِلى هزا الٝىاُ الحُىي الهام الزي ًخذم مفالحها وٍ

ل بلى اجٙاُٜت دولُت مّىُت بالحشوب ؤو الهجماث ال     عُبراهُت، ٌّىد بالزا٠شة بلى وهشي جإخش الذو٥ في الخىـ

م، واجٙاُٜت الحٍش 1968الىساء، ما خفل في مىلىُ جإخش بدىٍُم خٍشا في اهدؽاس الأظلحت الىىوٍت  لّام 

 .1م1996الؽامل للخجاسب الىىوٍت ِام 

ومً خلا٥ ما جٝذم ًبذو ؤن الّاثٞ في ج٢ُُٚ الهجماث العُبراهُت بةخذي وظاثل ووشٛ الٝخا٥ ، اهما        

ل جل٤  ٌّىد لفالح بّن الشاثذة في مجا٥ اظخخذامها، بالإلا٘ت بلى ٜذسة الأهٍمت الال٢تروهُت في جدىٍ

 الاظخخذاماث بلى بشامج ِذاثُت، وجدُٝٞ  ؤهذاٗ ظُاظُت .

 المبحث الثالث : الاستراجيجيت السيبراهيت .

هٍشا لخىىسة الحشوب العُبراهُت وجدذًاتها ِلى الأمً الٝىمي للذو٥، ؤـبذ مً المشوسي ولْ      

ت د٘اُِت ّ٘الت لحماًت البيُت الخدخُت االإّلىماجُت ، ومىاحهت هزه الحشوب . المطلب اظتراجُجُت ظُبراهُت ٜىٍ

 الأول : الدفاع السيبراوي .

 ٘ئاث مخ٣املت :ِمىما ٌؽمل الذ٘اُ العُبراوي ِلى زلار 

 :خمشل في الأوؽىت التي جدمي البِئت العُبراهُت ب٢ٙاءة ِالُت وجداَ٘  الدفاع السيبراوي الاسدباقي وٍ

ْ ؤظشُ مً  ض الّٙل العشَ اثٚ االإهمت، مً خلا٥ الابخ٣اس وحّضٍ ِلى البيُت الخدخُت العُبراهُت، والىٌ

اهاث ، بالإلا٘ت بلى مىا٠بت التهذًذاث االإىا٘عحن الاظتراجُجُحن، وخماًت الؽب٣اث والأهٍمت والبُ

ض  ّت الخىىس في الٙماء العُبراوي، والحٙاً ِلى الأمً العُبراوي مً خلا٥ حّضٍ والخ٢ىىلىحُاث ظشَ

ٜذسة الذو٥، وبالخيعُٞ مْ الحلٙاء والؽش١اء ِلى سدُ ومّاٜبت ؤولئ٤ الزًً ٌعخخذمىن الأدواث 

شاك لاسة .  العُبراهُت لٔأ

  ؤو ًدذ مً ؤلشاس الهجىم العُبراوي، وسدُ الأوؽىت العُبراهُت  اليضط :الدفاع السيبراوي ٚ ًىٜ

ذاء ًِ ُٜام بإي وؽاه لاس بالٙماء  الماسة ، باظخخذام حمُْ ؤدواث الٝىة الىوىُت لشدُ اِلأ
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ت لخإمحن مّلىماث وصاسة الذ٘اُ ، ٠ما ًجب ِلى الذولت خماًت  العُبراوي ، وبِىاء الاداسة الأولىٍ

هم وبُّت ؼب٣اتها م ُّت، لعذ ؤي سٕشاث ٜاثمت في ٜاهىن الأهترهذ، و٘ ً خلا٥ هُئاتها الدؽشَ

 التهذًذاث ٘لا ًم٢ً االإٝاومت بؽ٣ل ّ٘ا٥ دون ٘هم الخىش .

 : ٌّمل ِلى اظخّادة الّٙالُت، ؤو ال٢ٙاءة بّذ الهجىم العُبراوي الىاجح،  لدفاع السيبراوي الخفاعلي

ذ وهزه الٙئاث حؽ٣ل ظلعلت مخفلت مً ؤ وؽىت الامً العُبراوي التي جدذر بؽ٣ل معخمش وفي وٜ

واخذ ِلى الؽب٣اث، وولْ ظُاظاث لأمً االإّلىماث ومشاحّتها بؽ٣ل دوسي ،صد ِلى رل٤ هُمىت 

، مً خلا٥ الٝذسة ِلى الجمْ بحن الىظاثل العُبراهُت، والأدواث Escalation Dominanceالخفُّذ 

ت الاخشي للُٝام بدملت ؤظلحت   مؽتر٠ت .الّع٢شٍ

٢ُت بّذ  وهزا الىىُ مً الذ٘اِاث    ظبخمبر ، وؤحاصث ُ٘ه ؤِما٥ د٘اُِت  11جبيخه الىلاًاث االإخدذة الامشٍ

تراٗ بهزا الىىُ مً الذ٘اِاث.  لذ ؤي خىش يهذد ؤمنها. ٠ما ٜامذ اًشان و١ىسٍا الؽمالُت ؤًما بالِا

م     ول٢ً ِلى الفُّذ الذولي ٘ٝذ امخىّذ مد٢مت لّذ٥ الذولُت ًِ ابذاء سؤي في هزا الىىُ مً الذ٘اُ بالشٔ

ه ؼشوا ؤظاظُا لشباث الحٞ في الذ٘اُ  .1مً ؤنها في ٜمائها ظابٝا ١اهذ ججّل الخدٝٞ مً الهجىم ووٜىِ

 المطلب الثاوي : مضروعيت الرد على الهجوم السيبراوي

ٝا للٙفل (18) بذؤ  الشامً ِؽشهق االإ          االإخّلٞ بمجلغ الأمً الذولي ؤن لمجلغ الأمً الذولي ؤن ًٝشس و٘

العابْ بن ١ان ؤي وؽاه ظُبراوي ًم٢ىه ؤن يهذد الأمً الذولي، ؤو ٌؽ٣ل ِملا مً ؤِما٥ الّذوان ، ٠ما ؤحاص 

العابْ مً مُشاٛ الأمم لمجلغ الأمً الذولي ؤن ًخدشٟ بمىحب الٙفل  (95) االإبذؤ الخامغ والدعّىن 

ذ دولت مً دو٥ العلم والأمً الذولُحن، ؤو لم  االإخدذة ، في خالت الحشب العُبراهُت ؤًما، لا ظُما برا خشٜ

 . 2جلتزم بىاحب الحُاد في ؤًت خشب ظُبراهُت

خذاء ، وهزا بّذ ؤن  "جالين"وفي هزا الفذد، ٘ةن دلُل             ًمىذ الحٞ بؽً الهجىم االإعلح بّذ اِلا

مُت في ِالم ا٘تراض ي ، مما ٜذ حعبب هزه الحشوب في  ؤـبدذ الحشوب العُبراهُت جىذلْ لمً ظاخاث سٜ

ىن ًم٢ً ؤن  خ، لأن الٝادة الّع٢شٍ ّا بلى خشب خُُٝٝت بالٝىابل والفىاسٍ خدى٥ ظشَ اخخذام الفشاُ وٍ

 ؤو٥ لشبت اظدباُٜت في الحشب العُبراهُت .ًٙعشوه بذِىة اولاٛ 

                                                           
يب ؼىىٗ ،  - 1 ت للأمً والخىمُت ، الّذدمابعد كلاوزفيدط : الحرب السيبراهيت في العصر الركمي صٍ لُت  09، المجلذ 02، المجلت الجضاثشٍ  .101، ؿ 2020حىٍ
 . 241ًحي الضهشاوي ، مشحْ ظابٞ ، ؿ ،  - 2
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وختى ٣ًىن هزا الشد ٜاهىهُا ًىىبٞ ِلُه ـٙت الذ٘اُ الؽشعي، وبالخالي ِلى الذولت االإّخذي ِليها التي        

جىىي الشد ؤن جدعب االإىّٙت التي ج٢مً في هزا الهجىم الّع٢شي مٝابل الهجىم العُبراوي الزي حّشلذ بلُه 

خذد الأهذاٗ التي حعخىُْ "جىيف "مً االإلحٞ الالافي لاجٙاُٜت  (48). ٘االإادة 1الخابّت لها ؤهٍمتها واالإيؽأث

ت خفشا، ومىّذ اجٙاُٜت الشابّت جذمحر ؤو مفادسة  "لاهاي" الذولت اظتهذا٘ها، وهي الأهذاٗ الّع٢شٍ

مت دولُت ، ٌّاٜب ِليها في اجٙاُٜت  االإيؽئت  "روما"ممخل٣اث االإذهُحن ، وبالخالي اهتهاٟ هزه الٝىاهحن ٌّخبر حشٍ

   .2للمد٢مت الجىاثُت الذولُت

دعبب الهجى          شي ٘ٝهاء الٝاهىن الذولي ؤن خالت الخىاظب حّشك مفالح وؤسواح االإذهُحن للخىش، وٍ م وٍ

العُبراوي بخّىُل الأهٍمت للبيُت الخدخُت ١االإعدؽُٙاث واالإىاساث، وهزا ًدىافى مْ مبادت الٝاهىن الذولي 

 .3الؤوعاوي 

ت     ولزا ًجب ِلى الذولت اظخخذام الٝىة في الشد ِلى الهجىم العُبراوي ؤن جمحز بحن الأهذاٗ الّع٢شٍ

ت لذولت االإّخذًت ، ولا تهاحم (االإذوي  ًً واالإٝاجلحن)والأهذاٗ الح٣ىمُت الأخشي  ، دون جذمحر االإيؽأث الحُىٍ

 مفالح االإذهُحن جىبُٝا لهزه االإبادت الاوعاهُت.

 .المطلب الثالث : مصير سيادة  الدول في ظل الحروب السيبراهيت 

تراٗ بها للذو٥ مً االإبادت االإخٙٞ ِليها في مُشاٛ الأمم االإخدذة             والاجٙاُٜاث  حّذ ٢٘شة العُادة واِلا

الذولُت، ومىه العُادة هي مً خٞ الذولت  ؤن حعُىش ِلى اٜلُمها والخمخْ بمباؼشة ظلىتها ِلُه، ومْ الخىىس 

الخ٢ىىلىجي والخٝني وجىىس ؼب٣اث الاجفا٥ في الٙماء العُبراوي، وؤـبذ ٘ماء ومعشخا لبروص جدذًاث 

تي لا حّترٗ بالحذود الجٕشاُ٘ت، وباجذ الأوشاٗ حذًذة ؤمام ظُادة الذولت ٍ٘هشث الحشوب العُبراهُت، وال

ش ٜذساتها الهجىمُت والذ٘اُِت لمً ؼ٣ل حذًذ مً ؤؼ٣ا٥ ظباٜاث  الذولُت جدىاصُ وجدعابٞ ِلى جىىٍ

 .4الدعلح

مُت ،و              وفي ٌل هزه االإخٕحراث حٕحر مٙهىم الخٝلُذي للعُادة،  وؤـبذ ما ٌّشٗ الُىم بالعُادة الشٜ

مي االإخمشل بالأهترهذ الزي ًجخاص خذود الذولت التي جبعي  الذولت ظُىشتها وولاًتها الٝماثُت ِلى الٙماء الشٜ

                                                           
1 - Oren Gross, Cyber Responsibility to Protect Legal Obligation of States Directly Affected by Cyber incident, Cornell International 

Law Journal, Vol .48,p 504-510 
2 - Mecheal Gervais ,Cyber Attack an Law of wars , Berkeley Journal of International Law ,Volume 30,2012, p 560 

، 24،مجلت ١لُت الٝاهىن للّلىم الٝاهىهُت والعُاظُت، حامّت ٠ش١ىٟ ، الّذد موكف اللاهون الدولي مً الهجماث الالكتروهيتلُث هاجح مدـمذ ، - 3

 .20، ؿ 2018،حامّت ٠ش١ىٟ ،7المجلذ
ت، الّذد، جكييف الهجماث السيبراهيت في ضوء اللاهون الدوليشاء ِماد مدـمذؤخمذ ِِس ى الٙخلاوي، صه - 4  58،ؿ2018، الجضء الأو٥ ،44، مجلت ال٣ى٘
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. بالخالي ولْ الذولت ؤمام جدذي خُٝٝي بر لا حعخىُْ الذولت ٘شك ظُىشتها ِلى مىاوىيها في الٙماء 

 العُبراوي.

ادسة ِلى جخىي الحذود الجٕشاُ٘ت ، وجخىي ١ل خاحض ؤمني ب٣ل       وحّخبر الأهترهذ ؤداة حذًذة وهامت وٜ

ت لم ٢ًً لأخذ ؤن ًخخُلها ، ٘إـبدذ  ظببا في المدلا٥ الحذود  ظهىلت ، واًفا٥ ؤي مّلىمت بلى م٣ان بعشِ

ّىباث في   الخفذي لها.الجٕشاُ٘ت في الٙماء العُبراوي ،وما هخج ِنها مً مخاوش وـ

 بمّالجت الذو٥  لدؽشُ  الذولت، ظُادة هىاٛ بؽإن الدعائ٥  ًشحر مما الىوىُت الاهخماءاث جماء٥و٠زل٤          

٘ٝامذ ؤٔلبها بخّذًل  ، الذولي ؤو الىوني الفُّذ ِلى ظىاء االإعخٝبلُت المخاوش لخجىب العُادة مؽا١ل

ّاتها الىوىُت والخيعُٞ مْ دو٥ ؤخشي بةبشام اجٙاُٜاث لاظدُّاب الجشاثم العُبراهُت وجدبْ مفادسها  حؽشَ

والٝىاهحن الشدُِت لها، ورهب الخبراء  في خلٚ الؽما٥ الأولس ي بلى جإ٠ُذ مىْ اظخخذام البنى الخدخُت 

لعُىشتها ال٣املت ، في وؽاواث جمغ الحٝىٛ العُادًت للذو٥  العُبراهُت الىاّٜت في اٜلُم الذو٥ التي جخمْ

 .1الأخشي 

م٢ً الٝى٥ ؤن مفحر ومعخٝبل ظُادة وؤمً الذو٥ مشجبي بمذي ظُىشتها ِلى البيُت الخدخُت     وٍ

ا  العُبراهُت بؽ٣ل ١امل ، ختى ولى ١اهذ واّٜت في اٜلُم دولت ؤخشي، لأن الحشوب  العُبراهُت جمشل خشٜ

 ولت وبخذار ؤلشاس مذمشة .   لعُادة الذ

. 

         . 
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 خلاصت الفصل الثالث:

الىوىُت والاٜلُمُت والذولُت(، و٥ بزلذ ما في وظّها مً الجهىد )الذ   وعخخلق في هزا الٙفل ؤن          

ُٜىد في الإىاحهت ومجابهت الحشوب العُبراهُت ومخاوشها، وؤظهمذ جل٤ الاجٙاُٜاث والخّاون الذولي في ولْ 

ت ِلى االإذهُحن، ، دون اخذار ؤلشااظخخذام الخ٢ىىلىحُا في سخم الٙماء العُبراوي س ظىاء مادًت ؤو مّىىٍ

 
 
م ١ل هزه الجهىد االإبزولت، بلا و٥. ُبراهُت هاحغ باليعبت للمجخمّاث والذ  هذًذاث الع  ها لاجضا٥ الت  ؤن   ل٢ً سٔ

ت مً وشٗ الذو٥ وخاـت الذ  ؼاملت  ظُبراهُت واظتراجُجُتو٥ الشاثذة في هزا المجا٥ لزا لا بذي مً بسادة ٜىٍ

ى٥ بلى جدُٝٞ ٘ماء ظُبراوي ظلمي وآمً .   جٝٚ ؤمامها، بُٕت الىـ

 

 

 

 

 

 

 

 

 

 



 

  

   

 

 

خاتمة    
 



 ــــــــــــــــــــــــتخاجمـ
 

 
69 

   

 :خاثمة

 طىز الخ  وان للخ  
 
س المجخمعاث والد  ىىىلىجي  وزىزة المعلىماث والاج ، وفي حؼىُل صاٌ دوز هبير في جطىٍ وٌ

الفضاء ٌعخمد عليها في  وٌ والمجمىعاث والأفساد، وأصبح هراُه مً طسف الد  لفضاء طُبراوي اشداد الاعخماد ع

  ُ ت.اط  حمُع المجالاث الظ  ُت والاحخماعُت والاكخصادًت والعظىسٍ

ت في مفاهُم العلاكاث الد  وأحدر هرا الفضاء حغي              ساع حُث بسش ولُت همفهىم الأمً واللىة والص  راث حرزٍ

طُبراوي ، وأصبحذ الحسوب الظُبراهُت الأمً الظُبراوي وحغيرث اللىة بين الفاعلين ، وجحىٌ الصساع ئلى صساع 

س مفهىم الأمً لمىاحهت الحسوب جطفى على الظ   طح هتهدًد للأمً العالمي، وعلُه دعذ الضسوزة ئلى جطىٍ

مً الظُبراوي هسد فعل على هره التهدًداث، والتي مظذ حمُع مجالاث الحُاة المخخلفت ـأالظُبراهُت، حُث حاء ال

ت والمدهُت . فالاعخ ماد المتزاًد على الخىىىلىحُا والاجصالاث ًىما بعد ًىم ، شاد في الخعسض ئلى تهدًداث العظىسٍ

 طُبراهُت بالغت الخطىزة، وبالخالي ًخعسض الأمً اللىمي لمخاطس هبيرة تهدد اطخلساز الدولت وجماطىها. 

هره الحسوب الظُبراهُت جىىعذ أػيالها، فبدأث بجساةم طُبراهُت ًلىم بها أفساد ومىظماث احسامُت       

م الؼبىت العىىبىجُت ، جظع وطسكت الأمىاٌ، وجطىزث لخصل ئلى الخ  والاختراق والخ   ف والابتزاش عً طسٍ خىٍ

ة الفضاء الظُبراوي، وئعداد حُىغ وٌ وتهدًد أمنها اللىمي، حُث ظهس حلُا عظىس لخصل ئلى صساع بين الد  

سة.طُبراهُت جخمخع بمهازاث وامياهُاث عالُت الخأزير في ػً حسوب طُبراهُت  مدم    

س ً العالميُبراهُت على الأموفي ظل جحدًاث الحسوب الظ        ، طعذ الدوٌ والحيىماث ئلى برٌ حهىد في جطىٍ

خُت مً أي هجىم طُبراوي، هما ػيلذ حُىغ طُبراهُت جلىم كدزاتها، واجخاذ احساءاث وكاةُت لحماًت بيُتها الخح

بمهمت الدفاع والهجىم والحماًت، أما في الجاهب اللاهىوي فطىزث الدوٌ مىظىمتها اللاهىهُت  لخخلاةم وجخىُف مع 

الحسوب الظُبراهُت والهجماث الجدًدة، وبما أن الفضاء الظُبراوي لا ٌعترف بالصمان والجغسافُت برلذ الدوٌ 

، واجفاكُت بىدابظذ، وحامعت الدوٌ واجفاكُاث دولُت لهرا الفضاءمظاعي ئكلُمُت  ودولُت، لىضع أطس كاهىهُت 

عدة مفاهُم غامضت في الفضاء الظُبراوي . دليل ثالينالعسبُت، ولعلى مً أبسشها   

ت و ئولخحلُم الأمً الظُبراوي المثالي في العالم المادي، لا بدي مً    ًمىً   حعاون دولي مؼترنزادة طُاطُت كىٍ

للُل مً الحسوب الظُبراهُت ومً هجماتها المدمسة لمفاصل الحُاة .الىصىٌ ئلى الهدف المسحى وهى الخ    

مىاحهت الحسوب الظُبراهُت الساهىت،  أمس ضسوزي، وأن خطىزتها جيىن أصعب في المظخلبل، لرا فان  وأن      

اةم.ججاهلها الُىم، ٌعسض الأمً العالمي  لخطس د  
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س اطتراجُجُاث المىاحهت، والعمل مع بلُت الدوٌ فالخ   حدي الُىم هى الاطخعداد للغد، فالىاحب جطىٍ

والمؼازهت في كُم الأمً والاطخلساز، واحترام كىاعد الظلىن الجُد، مً أحل فضاء طُبراوي طلمي، ٌعصش الأمً 

 والخلدم والاشدهاز للجمُع.

 النتائج والتوصيات : 

النتائج : أولا :  

  الفضاء الظُبراوي بعد حدًد ًخميز بالغمىض والخعلُد، وػدث جىىع تهدًداجه ، مما ًجعل

ت مهمت في الاطتراجُجُت الأمىُت للدوٌ .  الأمً الظُبراوي هسافد حدًد للأمً اللىمي، و أولىٍ

  الاعخماد الخطىز الخىىىلىجي والخلني طىف ًإزس جأزيرا هبيرا على الظلىن الدولي، وهرا هدُجت

د مً التهدًداث.   على ػبياث الأهترهذ والاجصالاث لدي الدوٌ في خدماتها وجطبُلاتها، مما ًصٍ

  في عصسها السكمي ، أصبح للفضاء الظُبراوي مجالا حدًدا وهاما للخفاعلاث الدولُت، وكد أحدر

اللىة ظهس فاعلىن حدد، واهدؼسث و (، الحسب) في مفاهُم اللىة والأمً والصساع حغيراث

بُنهم، واشداد الصساع في الؼبياث، كد ًخطىز أحُاها لخصبح حسوبا حدًدة أطلحت  الظُبراهُت

 طُبراهُت .

  الفضاء الظُبراوي أصبح مجالا حدًدا هاما في الخفاعلاث الدولُت ، وأحدر حغيراث في مفاهُم

ُاها ًصبح الامً واللىة والصساع ، وظهس فاعلىن حدد ، واهدؼسث اللىة واػخد الصساع اح

 حسوبا حدًدة جلاد في الظل عبر ػاػت الحاطىب طلاحها المعلىمت ، وفضاؤها الخىىىلىحُا .

  الحسوب الظُبراهُت لها طابع جلني خاص ، بحُث أنها تهدًداث عابسة للحدود واهتهان طُادة

الدوٌ ، وعلُه جيىن المىاحهت جلىُت بخحدًث الجُىغ وهُئاث الأمً الظُبراوي ، ومىاحهت 

عاث الىطىُت والاكلُمُت والدولُت ، والخعاون الدولي مً احل فضاء  كاهىهُت بىضع الدؼسَ

 طُبراوي طلمي .

  فها ، مما ًإدي أن الحسوب الظُبراهُت مً المفاهُم الحدًثت التي لا ًىحد اجفاق دولي بؼأن حعسٍ

 ئلى صعىبت جىُُفها ، وجحدًد المظإولُت الدولُت عنها .

 ص دفاعاتها ضد  أن هىان طباق للدظلح الظُبراوي بين الدوٌ ، وذلً لسغبت الدوٌ المتزاًدة في حعصٍ

 أي هجىم طُبراوي .

   ٌأن الحسوب الظُبراهُت ظاهسة عالمُت ، ًصعب مىاحهتها ئلا بالخظافس والخعاون،  بين حمُع الدو

 على المظخىي الاحساتي والجىاتي .
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  عاث أن هىان علاكت جبادلُت بين الخىىىلىحُا واللاهى ن ،فالخطىزاث الخىىىلىحُت جفسض حؼسَ

 كاهىهُت جىاهب حمُع الأصعدة الداخلُت والاكلُمُت والدولُت .

  ًخىحب على الدوٌ اجخاذ خطىاث حدًدة للحد مً الحسوب الظُبراهُت، دون مساعاة المصالح

 جلف عاةلا أمام المظاعي والجهىد.الدولُت لللىي العظمى التي 

  جحدًاث حدًدة، وبالغت الخطىزة في المظخلبل، ئذا لم جخخر الدوٌ على الأمً العالمي ًىاحه

عاتها المظإولُت اللاشمت، وجبني اطتراجُجُاث ػاملت بعُدة الأمد للخللُل مً جداعُاث الحسوب 

 الظُبراهُت .

   أن هىان حهىد وطىُت واكلُمُت ودولُت، في مىاحهت الحسوب الظُبراهُت، وذلً مً خلاٌ علد

 والاجفاكُاث لمىع الحسوب والهجماث والجساةم الظُبراهُت، وول ما يهدد الامً العالمي . المإجمساث

 ثانيا : التوصيات :

  لما له مً علاكت وطُدة  مع كضاًا الخىمُت ، ضسوزة ئدماج الامً الظُبراوي في العلُدة الأمىُت للدوٌ

 الظُاطُت والاكخصادًت والاحخماعُت .

  اهُت بخلىُاث عالُت للخعامل مع التهدًداث الظُبراهُت، وأن ًيىن العمل على جحدًث حُىغ طُبر

 للمجخمع الدولي دوز في العمل على الحفاظ على الطابع الظلمي للفضاء الظُبراوي.

   أهمُت وؼاء لجىت دولُت لا دازة الاشماث الظُبراهُت مً خلاٌ دزاطت الهجماث الظُبراهُت والعمل على

 ٌ المظإولُت الظُبراهُت حىٌ جلً الهجماث.الخحلُم الدولي المظخلبل حى 

 ب لميافحت الطىازب المعلىماجُت ، والعمل على بىاء ا  للدزاث في مجاٌ الامً الظُبراوي اوؼاء مسهص جدزٍ

  ص الخعاون الدولي في ميافحت مخاطس الحسوب الظُبراهُت، والعمل على جبادٌ الخبراث. والعمل أهمُت حعصٍ

ص الىظم اللضاةُت.  على عصٍ

  أهمُت العمل على المظخىي الدولي في حل الصساعاث الدولُت، التي جحدر في الفضاء الظُبراوي واوعياض

 الخىجس على الأزض، ومىاحهتها بالطسق الظلمُت.

  ًجب حعدًل مُثاق الامم المخحدة في بعض جصسفاث، التي تهدد الظلم والأمً الدولُين، ومنها الحسوب

 والهجماث الظُبراهُت.
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، 2006 . 
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 .،1997، اللاهشة العاالإيت، والثلافت االإعشفت ليشش االإطشيت

 .1999، اللاهشة الثاهيت، الطبعت واليشش، للطباعت عشبيت ، ، الآلي الحاظىب فيروظاث فاسوق، حعين .6

 ، الاولى الطبعت ، واليشش للذساظاث العشبيت االإؤظعت ، الثاوي الجضء ، العياظيت االإىظىعت ، الىهاب عبذ الىيالي.د .7

 1998 ، بيروث

 الاجطالاث هيئت ،الاهترهذ مخاطش مً االإعخخذم وحماًت الشكمي الأمً الشبيعت، الشحمان عبذ بً علي بً ضالح .8

 االإعلىماث. وجلىيت

 مىخبت ،23العذد ، أوساق ظلعلت ، الذولي اللاهىن  غىء في الالىترووي الفػاء أظلحت ، الطادق عبذ عادٌ .9
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 الطبعت الأولى، الاظىىذسيت. االإطشيت، والىزائم الىخب داس ،الأهترهذ و الىمبيىجش جشائم ششح، مشاد الفخاح عبذ .11

 .2006  ، عمان الاولى، الطبعت والخىصيع، لليشش العشبي الخجميع مىخبت  ،الأهترهذ كشضىت سأفذ، علىة .12

 الجامعي الفىش داس الاظىىذسيت، ، الاولى الطبعت ، الاسهاب ميافحت في االإعلىماث جىىىلىجيا اظخخذام ، ظامي عياد .13
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 العليا االإذسظت)  ميشىسة ماجعخير سظالت ،الجضائشي  اللىمي للأمً الشاهىت الؤكليميت الخحذًاث ، فيطل مشاد .7

 . 2013/2014، والاظتراجيجيت الععىشيت الذساظاث كعم:  العياظيت للعلىم
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 .  ، اللاهشة1989 ، ددن ،  العشبيت اللغت مجمع: الىجيز االإعجم مذوىس،  ابشاهيم .1

 ، اللاهشة .1968، الطبعت الثالثت داس النهػت العشبيت، اللامىط العياس يأحمذ عطيت الله،  .2
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 "wars and Global Security ianCyber"                                                  "الحروب السيبراهية والأمن العالمي"

 -Confrontation and Challenges-                                                                    -  التحديات والمواجهة-

 ملخص الدراسة:

جعحبر الحزوب السُبراهُة مً بين الححدًات الأمىُة المعاصزة  في الفضاء السُبراوي، وأصبحد واحدة            

ة والمدهُة، كالحجسس والقزصىة  مً أهم الصزاعات بين الدول الكبرى ، بحُث جستهدف القطاعات العسكزٍ

لة. كذلك أدت الحزوب السُبراهُة اثُة للدو والاختراق وسرع الفيروسات، لحعطُل وثدمير البيُة الحححُة المعلوم

ع ، والغموض لإحداذ ثحول في مفاهُم  الأمً والقوة والصزاع في الفضاء السُبراوي ، الذي ًحميز بالحطور السزَ

الشدًد،  لخشكل تهدًدا فعلُا على أمً الدول وهو ما دفع بالأمً السُبراوي ٌشغل صدارة أولوٍات الأمً 

 .؟"هل يمكن للحروب السيبراهية أن تشكل تهديدا على الأمن العالمي":الاشكالُة  القومي للدول، ما طزح

وعلى إرز هذا سارعد الدول إلى بذل الجهود والحعاون على المسحوى الاقلُمي والدولي ، ووضع آلُات قاهوهُة 

 .فضاء آمً وسلمي وثقىُة، وثبني استراثُجُة سُبراهُة لمواجهة الحزوب السُبراهُة والدفاع عً أمنها، وخلق

مة السُبراهُة، الأمً السُبراوي، الاستراثُجُة أهم المفاهيم:  الفضاء السُبراوي، الهجمات السُبراهُة، الجزٍ

 السُبراهُة .

Summary 

      The cyberian wars were  considered as one of the main modern security challenges. It becom one of the 

major conflict butween powerful nation. The started targeting both the mitary and civil field , such as , spy , 

piracy and lack. They took this conflect to another lelevel, (viruses) to break down and destroy the 

informational background. The world intrressed a radical change in some consepts such as : security , power, 

and conflict, in cuberian field which is characterized by fast progress and obscurity. As a result, this was 

consedered as a real threat against national security. It led to the cyberian security to be the alpha lion in 

national secutity. This made us ask the following question: Can we consider the cyberian wars as a threat 

against the universal security ?. 

  Nations started doing all their efforts to make cooperation on both regional and national level. They followed 

technical policies and adopted the cyberian strategies to confort the cyberian wars and keep peace . 

Keywords: Cyberspace, Cyberian Attacks, Cyberian Crime, Cyber ian Security, Cyberian Strategy . 


