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  إهــــــداء

عنى الكفاح وأوصلني إلى ما أنا عل�ه م��دّ في سبیلي وعلمني  عمل إلى من

  فأرجو من الله أن �مدّ في عمرك والد� العز�ز

إلى التي وهبت ح�اتها وأصرّت أن تكمل رسالتها في الح�اة فأنارت لنا السبیل 

أمّي ثمّ أمّي حقها في و�انت لنا المثل الأعلى إلى التي لو أهدیتها ح�اتي لن تكف 

  .بی�ة حفظها الله لناالح

  .وأخواتيإلى من عرفت معهم معني الح�اة إخوتي 

  .منها یناب�ع المح�ة أح��م حّ�ا لو مرّ على أرض قاحلة لتفجرت

  

  وهی�ة/  فاطمة إخلاص                                                     

  

  

  



  

  ش�ــر وتقدیــر

لم �ش�ر الناس لم �ش�ر الله، الحمد � الذ� تتم بنعمته الصالحات  من

، لا له وصح�ه الكرامآد وعلى ـوالصلاة والسلام على نبي الرحمة سیدنا محم

" زة ع�اسحم"�سعني في هذا المقام إلا أن أتقدم �الش�ر الجز�ل للأستاذ الفاضل 

نجاز هذا العمل وتكرمه بتقد�م النصح والتوج�ه اللذان إعلى  �الإشرافعلى تفضله 

هذه المرحلة لیر� �حثي إلى من شأنهما تذلیل الصعاب حتى تسنى لي الوصول 

  .هذا النور

  

  

  



   مقدمـــة     
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  : مقدمــــة   

على جم�ع   مع النمو المستمر للثورة المعلومات�ة الذ� �ع�شه عصرنا و �شهده حاضرنا       

الأصعدة و في شتى مجالات الح�اة المعاصرة، لدرجة حتى أص�حت جم�ع القطاعات المختلفة 

تعتمد في أداء عملها �ش�ل أساسي على استخدام الأنظمة الإلكترون�ة، لما تتمیز �ه من 

عنصر� السرعة والدقّة في تجم�ع المعلومات �تخز�نها ومعالجتها، ومن ثم نقلها وت�ادلها بین 

  .            لأفراد والشر�ات والمؤسسات المختلفة داخل الدولة الواحدة أو بین عدة دول  ا

لكن وعلى الرغم من المزا�ا الهائلة التي تحققت، فإن هذه الثورة التكنولوج�ة المتنام�ة     

فإن  صاحبتها في المقابل جملة من الانع�اسات السلب�ة والخطیرة جراء سوء استخدام هذه التقن�ة،

�عض الأشخاص �حاولون استغلال المخترعات العمل�ة وما تقدمه من وسائل متقدمة في ارتكاب 

العدید من الجرائم التقلید�ة ، مستغلین الإم�ان�ات الهائلة لهذه المستحدثات أو استحداث صور 

ا، وقد أخر� من الإجرام یرت�� بهذه التقن�ات التي تصیر محال لهذه الجرائم أو وسیلة لارتكابه

تزایدت معدلات هذه الجرائم في العقدین الأخیر�ن ��ثرة و�صورة أدت إلى ظهور ظاهرة إجرام�ة 

  .    جدیدة تعرف �الإجرام الالكتروني

على ضوء ذلك، فإن هذه الظاهرة الإجرام�ة التقن�ة أثارت العدید من الإش�الات في نطاق 

�م الإجراءات المتعلقة بجرائم تقلید�ة    قانون الإجراءات الجزائ�ة ، الذ� وضعت نصوصه لتح

لا  لا توجد صعو�ات �بیرة في إث�اتها أو التحقی� فیها وجمع الأدلة المرت�طة بها، وهو ما

   �م�ن تصوره في جر�مة ترتكب في بیئة افتراض�ة تقن�ة لا تخلف أ� أثار ماد�ة محسوسة 

لتعامل مع مجال المعالجة الآل�ة و لا یرتكبها إلا مجرمون یتسمون �الذ�اء والدر�ة في ا

للمعط�ات والإلمام �المهارات �المعارف التقن�ة، �ما أن هذه الجر�مة تتم في الخفاء و �عمد 

مرتكبوها إلى إخفاء أنشطتهم الإجرام�ة عن طر�� التلاعب �الب�انات، والذ� غال�ا ما یتحق� 

وه من مسرح الجر�مة ،مما في غفلة من المجني عل�ه، فضال عن سهولة تدمیر الدلیل ومح

  .جعل الأدلة في الجر�مة الإلكترون�ة صع�ة الإث�ات 
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  :أهم�ة الدراسة      

ماسة تتجلى أهم�ة دراسة هذا الموضوع من خلال معرفة الجرائم ال من هنا             

وإلقاء العبء على الدولة بوضع التشر�عات اللازمة للمعط�ات ،  الآل�ة�أنظمة المعالجة 

تمس الالكترون�ة التي لحما�ة المجتمع منها، �الإضافة إلى أهم�ة معرفة مد� خطورة جرائم 

ح�اة الأفراد وتهدد الأمن القومي والس�ادة الوطن�ة، و�ذلك تهدید إبداع العقل ال�شر� ولذلك 

  وإظهار موضوعها  اب�عتهوط لكترون�ةیجب الإلمام �ماه�ة جرائم الا

وخصائصها ومخاطرها وحجم الخسائر الناجمة عنها ودوافع مرتكبیها، وهذا یتخذ أهم�ة     

استثنائ�ة لسلامة التعامل مع هذه الظاهرة ونطاق مخاطرها الاقتصاد�ة والأمن�ة والاجتماع�ة 

  .والثقاف�ة

  : أس�اب الدراسة      

إلى تناول هذا الموضوع �الدراسة، راجع لحداثة الموضوع،  افمن الأس�اب التي دفعتن 

والتزاید المستمر للجرائم الالكترون�ة، و �ذا الرغ�ة في التعم� في ال�حث ومواجهة النشا� 

  .الإجرامي الالكتروني

  : الهدف من الدراسة    

عاصر و�ذا تعر�ف �الجر�مة الالكترون�ة وتطورها في وفتنا المن دراستنا هو  الهدف      

هاته الجر�مة والتي تمس �ل من الأفراد والدولة وأ�ضا تسل��  خطورةتسل�� الضوء على 

م�افحات الجر�مة الالكترون�ة على المستو�ین الدولي من خلال الاتفاق�ات  آل�اتالضوء على 

    قوانین خاصة وأجهزة  إنشاءالدول�ة والتعاون القضائي والوطني من خلال 

  :الإش�ال�ة  طرح  

   :عل�ه فالإش�ال�ة الرئ�سة لهذه الدراسة هي

  ؟ ها ي  الحد منمد�  فاعل�ة  الآل�ات  القانون�ة  فالجر�مة الالكترون�ة و ما هي ما      
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  :منهج الدراسة 

حرصنا منا في هذه الدراسة و نزولا عند موج�ات ال�حث العلمي، و �ما هو متعارف          

عل�ه فإن طب�عة ال�حث في المواض�ع القانون�ة التي تفرض علینا نوع�ة المنهج المت�ع فلقد 

اخترنا منهجا یلم بدراسة الموضوع ��ل جوان�ه، و هو المنهج الوصفي التحلیلي الذ� یهدف 

ن إجراءات التحر� والتحقی� في جرائم الحاسوب والانترنت، وذلك من خلال الرجوع إلى ب�ا

إلى المرجع القانوني والتخصصات والرسائل والدراسات وال�حوث والاتفاق�ات الدول�ة ذات صلة 

  . �الموضوع 
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                                                                            الفصل الأول 
  الإطار المفاھیمي للجریمة الالكترونیة

الحاسوب، أص�ح �ستخدم في العدید نظرا للتطورات التكنولوج�ة التي شهدها العالم، واختراع     

من المجالات العمل�ة والعمل�ة التعل�م�ة �التحضیر ل�عض الدروس وتلقي المحاضرات والترف�ه 

 الاختراق ومال�ة ، أص�ح الحاسوب عرضة للتهدید و أمن�ةفي مجالات  مرورا لاستخدامات متنوعة

معلومات  أو أمواللحصول على وتنظ�مات ودول في استعمالات غیر قانون�ة تهدف ل أفرادمن 

ظهر ما  حساسة �طرق غیر قانون�ة وعلى قدر عال من الذ�اء والتمرس والحن�ة  ،وهنا أمن�ة

�عرف �مفهوم الجرائم الإلكترون�ة فهي ظاهرة إجرام�ة مستجدة نسب�ا تقرع في جن�اتها أجراس 

عنها و التي تستهدف ة ه العصر الراهن لحجم المخاطر و هول الخسائر الناجم�الخطر لتن

المعلومات �طرق غیر مشروعة الأمر الذ� قد ینجر عنه ارتكاب جرائم لها علاقة بهذا الب�انات و 

المجال و نظرا لحداثة هذه الجر�مة فقد اختلف الفقهاء في وضع تعر�ف موحد لها فهي تختلف 

تعمالها و دوافعها عن الجر�مة التقلید�ة من حیث خصائصها التي تمیزها عن نظیرتها و طرق اس

 أنواعا وتأخذفهي تتعدد  ،  �ما أن المجرم الإلكتروني یختلف عن المجرم العاد� و �ذلك أنواعها

 إضافةمختلفة �الجرائم ضد الأفراد والجرائم ضد الملك�ة �الاعتداء والتدمیر لمختلف البرامج 

سم�ة وأنظمة الش��ات للجرائم ضد الدول و الح�ومات والتي تعمل على  مهاجمة المواقع الر 

الح�وم�ة والتي تستخدم تلك التطب�قات على المستو� المحلي والدولي �الهجمات الإرهاب�ة على 

 .ش��ة الانترنت  وغال�ا ما ��ون هدفها س�اسي �حت

أهداف الجر�مة الالكترون�ة هو ا الوصول إلى المعلومات والحصول على المال بهذه   أهمولعل 

 في هذا الفصل إل�هجهد و هذا ما سوف نتطرق  أ�ن بذل الطرق أسهل  ومن دو 

 . ماه�ة الجر�مة الإلكترون�ة:الم�حث الأول 

  . مظاهر الجر�مة الإلكترون�ة:الم�حث الثاني    
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 ماه�ة الجر�مة الالكترون�ة   : الم�حث الأول     

تنفیذها فلقد عرفت  لتحدث تغیرا و نقلة هائلة في سرعة, عرف العالم الجر�مة الالكترون�ة حدیثا

تطورا ملحوظا �استخدام أخر ما توصلت إل�ه العلوم التقن�ة و التكنولوج�ة من اختراعات علم�ة 

هائلة �ظهور الحاسوب الالكتروني ووجود ما �عرف �الانترنت التي صارت الفضاء الأكثر 

الدقی� لا یزال محل  ولكن الإحاطة �مفهوم الجر�مة الالكترون�ة,استقطا�ا لهذا النوع من الجرائم 

فهي ظاهرة إجرام�ة مستحدثة عن الجر�مة التقلید�ة و تختلف عنها من حیث المفهوم ,خلاف فقهي 

  :و الخصائص  وعل�ه سیتم تقس�م هذا الم�حث إلى مطلبین 

  مدلول الجر�مة الالكترون�ة: المطلب الأول -

  أر�ان الجر�مة الالكترون�ة :المطلب الثاني  -

  مدلول الجر�مة الالكترون�ة    : المطلب الأول

إن مسالة وضع تعر�ف لأ� مفهوم و ض�طه صار من الصعو�ة لتعدد المدارس و المناهج و 

الس�اقات التي برزت فیها الظاهرة وهو ما یخص الجر�مة الالكترون�ة و التي تحو� مقطعین هما 

فعال الخارجة عن القانون فان فإذا �انت الجر�مة هي تلك السلو��ات و الأ, الجر�مة و الالكترون�ة

المصطلح الثاني جاء لوصف ف�رة إن یتم استعمالها من طرف الحاسب ولكن لم یتف� الفقه 

الجنائي على إیراد تسم�ة موحدة للجر�مة الالكترون�ة فهنالك عدة تسم�ات لها منها الجر�مة 

, جرائم الكمبیوتر و الانترنت, جرائم إساءة استخدام تكنولوج�ا المعلومات و الاتصال,المعلومات�ة

الجرائم السیبران�ة فلقد انقسم الفقهاء إلى اتجاهین في , الغش المعلوماتي ,  1الجرائم المستحدثة

تعر�ف الجر�مة الالكترون�ة الاتجاه الضی� و الاتجاه الواسع �ما أن لها أر�ان فالجر�مة لا تقوم إلا 

  لین بتوفرها وهذا ما سأتناوله في الفرعین الموا

   :تعر�ف الجر�مة الالكترون�ة   : الفرع الأول

                                                                 

  112ص ,2008,جامعة الكوفة,الشرع�ة الجزائ�ة أزمة�حث �عنوان الجر�مة المعلومات�ة و ,عادل یوسف عبد النبي ش�ر�   1 
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لم ��ن تحدید مفهوم للجر�مة الالكترون�ة في متناول المختصین وهذا للاختلاف في وضع إطار 

فال�عض , موحد �ض�� الظاهرة و یجد لها تفسیرا في ظل اختلاف المدارس و تنوع الخصوص�ات

من الفقهاء ینظر إلیها �مفهوم ضی� و ال�عض الأخر بنظر إلیها �المفهوم الواسع و سأحاول 

  ذلك في البندین الموالین    التطرق ل

  :الاتجاه الضی� من تعر�ف الجر�مة الالكترون�ة : البند الأول 

��ون العلم ,�ل فعل غیر مشروع "عرف أنصار الاتجاه الضی� الجر�مة الالكترون�ة �أنها 

 1"أخر� لملاحقة تحق�قه من ناح�ة , بتكنولوج�ا الحاس�ات الآل�ة �قدر �بیر لازم لارتكا�ه من ناح�ة 

الفعل الغیر مشروع "الجر�مة المعلومات�ة هي  MERWEومن بین التعر�فات أ�ضا تعر�ف الفق�ه 

الذ� یتور� في ارتكا�ه الحاسب الآلي أو هو الفعل الإجرامي الذ� �ستخدم في اقترافه الحاسب 

   2"الآلي �أداة رئ�س�ة 

ه لنسخ أو تغیر أو �ل نشا� غیر مشروع  موج"على أنها  ROSBLATف�ما ذهب الفق�ه 

الوصول إلى المعلومات المخزنة داخل الحاسب الآلي أو تغیرها أو حذفها أو التي تحولت عن 

  3"طر�قه

تلك الجرائم التي ��ون قد حدث "�أنها  �TOTT,  COSTER, A.HARDما عرفها �ل من 

الجرائم التي تلك "و �معنى أخر هي "في مراحل ارتكابها �عض العمل�ات الفعل�ة داخل الحاسوب 

  4"��ون للحاسب الآلي فیها دورا ایجاب�ا أكثر من سلبیته

إن التعر�فات السا�قة جاءت قاصرة على الإحاطة �أوجه ظاهرة الإجرام الالكتروني ف�عض من 

فقهاء هذا الاتجاه ر�ز على مع�ار موضوع الجر�مة و ال�عض الأخر على وسیلة ارتكابها و 

  آخرون على مع�ار النتیجة  

                                                                 
تخصص علم الإجرام و ,�حث م�مل لنیل شهادة الماجستیر في العلوم القانون�ة ,السلوك الإجرامي للمجرم المعلوماتي,حمزة بن عقون  1

   13ص , 2012_2011,جامعة �اتنة,العقاب
  153ص , الإس�ندر�ة مصر,الأمن المعلوماتي النظام القانوني للحما�ة المعلومات�ة , طارق إبراه�م الدسوقي عط�ة   2
  154ص , المرجع الساب�,طارق إبراه�م الدسوقي عط�ة 3
   30ص,إس�ندر�ة مصر,دار الف�ر الجامعي,الط�عة الثان�ة,الجرائم المعلومات�ة ,احمد خل�فة المل�  4
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  :الاتجاه الموسع من تعر�ف الجر�مة الالكترون�ة  : البند الثاني

على ع�س الاتجاه الساب� یر� أنصار هذا الاتجاه ضرورة التوس�ع من مفهوم الجر�مة 

فال�عض یر� إن هذه الجر�مة هي �ل فعل ضار �ستخدم الفاعل الذ� �فترض أن ,الالكترون�ة 

حاسو��ا أو أو ش��ة حاسو��ة للوصول إلى الب�انات و البرامج نظاما ,لد�ه معرفة بتقن�ة الحاسوب 

�غ�ة نسخها أو تغیرها أو حذفها أو تزو�رها آو تخر�بها و جعلها غیر صالحة أو ح�ازتها أو 

   1توز�عها �صورة غیر مشروعة

الحاسب (أما ال�عض الأخر �غرفونها �أنها �ل نشا� إجرامي تستخدم ف�ه التقن�ة الالكترون�ة 

�طر�قة م�اشرة أو غیر م�اشرة �وسیلة لتنفیذ الفعل الإجرامي ) لي الرقمي و ش��ة الانترنت الآ

و في تقر�ر الجرائم المتعلقة �الحاسوب اقر المجلس الارو�ي �ق�ام الجر�مة في �ل , 2المستهدف

جال حالة یتم فیها تغیر معط�ات أو ب�انات أو برامج أو محوها أو �تابتها أو أ� تدخل أخر في م

انجاز الب�انات أو معالجتها و ت�عا لذلك تسببت في ضرر اقتصاد� أو فقد ح�ازة ملك�ة شخص أو 

  �3قصد الحصول على �سب اقتصاد� غیر مشروع له أو لشخص أخر

ومن خلال هذه التعار�ف یتضح صعو�ة الأخذ بهذا الاتجاه لان أنصاره یتجهون إلى أن الجرائم 

ن محلها الحاسب الآلي فقد لا �عدو أن ��ون محلا تقلید�ا في �عض الالكترون�ة هي تلك التي ��و 

الجرائم �سرقة الحاسب الآلي نفسه على سبیل المثال و من ثم لا �م�ن إعطاء وصف الجر�مة 

الالكترون�ة على سلوك الفاعل لمجرد أن الحاسب الآلي أو أ� من م�وناته �انوا محلا للجر�مة 

و �ستعمل الحاسب الآلي ولا ن�ون أمام جر�مة الكترون�ة �من  �ما انه �م�ن أن ترتكب جر�مة

  �قوم �الاتصال بواسطة الحاسب الآلي �شر�ائه في جر�مة السطو على بنك  

                                                                 
  بدون صفحة,تشر�ن الأول  23-21,حلب,ندوة التنم�ة ومجتمع المعلومات�ة,الجر�مة المعلومات�ة,د السالك�امل فر� 1
جامعة مولود ,تخصص القانون الدولي للأعمال,مذ�رة لنیل شهادة الماجستیر في القانون ,الجر�مة المرتك�ة عبر الانترنت,صغیر یوسف 2

مجلة صادرة عن مدیر�ة الأمن ,جرائم الحاسوب وأسالیب مواجهتها ,علي  نقلا عن �حلو 09ص,2013-03-06,معمر� تیز� وزو

  51ص,2007, 84العدد,الوطني
  ,,,,مل��ة عطو�  3
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و بخصوص التعر�ف القانوني للجر�مة الالكترون�ة فقد اصطلح المشرع الجزائر� تسمیتها 

من  02عرفها �موجب أح�ام المادة  �مصطلح الجرائم المتصلة بتكنولوج�ا الإعلام و الاتصال و

جرائم المساس �أنظمة المعالجة الآل�ة للمعط�ات المحددة في "على أنها  04- 09القانون رقم 

قانون العقو�ات و أ� جر�مة أخر� ترتكب أو �سهل ارتكابها عن طر�� منظومة معلومات�ة أو 

  1"نظام للاتصالات الالكترون�ة

�ار دور النظام المعلوماتي بجرائم المساس �أنظمة المعالجة أ� أن المشرع الجزائر� تبنى مع

و المتمم للأمر  04-15الآل�ة للمعط�ات �ما بینها في تعدیل قانون العقو�ات �موجب قانون رقم 

و ترك مجال واسع لأ� جر�مة أخر�  7م�رر  394م�رر إلى  394من المادة  156-66

تصالات الالكترون�ة مما یجعل هذا التعر�ف ترتكب عن طر�� منظومة معلومات�ة أو نظام للا

ومن أمثلة عن الجر�مة الالكترون�ة في الجزائر تسرب أسئلة ال��الور�ا ,�شمل عدد هائل من الجرائم

   2ق�ام القرصان الجزائر� حمزة بن دلاج �قرصنة حسا�ات بن��ة عالم�ة,  2016سنة 

   :خصائص الجر�مة المعلومات�ة : الفرع الثاني

التقدم الكبیر في مجال المعلومات�ة �سر ح�اة الإنسان و وفر عل�ه جهد �بیر و ط�ع شتى إن 

معاملاته �السرعة الفائقة ولكن �المقابل فقد ارت�� استعمال هذه الوسائل الحدیثة �ظهور جرائم 

 جدیدة و ز�ادة حدة �عض الجرائم فهذه التقن�ة أوجدت ألوانا جدیدة من الجرائم و أس�غت علیها

خصائص میزتها عن الجرائم سواء تعلقت هذه الخصائص �الشخص الذ� �قدم على هذه الجرائم 

فمیزته عن المجرم التقلید� أو تعلقت �الجر�مة ذاتها و صعو�ة اكتشافها ا وث�اتها أو تعل� الأمر 

  �النطاق الم�اني لهذه الجر�مة

  جر�مة عابرة للحدود الوطن�ة : أولا

                                                                 
یتضمن القواعد الخاصة للوقا�ة من الجرائم المتصلة بتكنولوج�ا الإعلام و الاتصال و  2009أوت  05الصادر في  04- 09القانون رقم  1 1

  47العدد م�افحتها الجر�دة الرسم�ة 

  
    55: 15الساعة  10-08- 2020تار�خ الدخول ,موقع العر�ي الجدید ,جاز�ه سل�ماني 2
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مات لم �عد هناك حدود تقف أمام نقل المعلومات فلقد أص�ح من �عد ظهور ش��ات المعلو 

السهل إم�ان�ة ر�� عدد هائل لا حصر له من الحواسیب عبر العالم بهذه الش��ة �حیث �غدو أمر 

نقل �م�ات �بیرة من المعلومات و ت�ادلها بین أنظمة �فصل بینها ألاف الأم�ال قد أدت إلى نتیجة 

في دول مختلفة قد تتأثر �الجر�مة المعلومات�ة إذ غال�ا ما ��ون الجاني مؤداها أن أماكن متعددة 

  في بلد و المجني عل�ه في آخر �ما قد ��ون الضرر المتحصل في بلد أخر ثالث في الوقت نفسه 

و عل�ه تتخذ جرائم الالكترون�ة ش�لا جدیدا من الجرائم العابرة للحدود الوطن�ة أو الإقل�م�ة أو 

ج عن هذه الخاص�ة العدید من المشاكل حول تحدید الدولة صاح�ة الاختصاص ونت 1القار�ة

القضائي لهذه الجر�مة و �ذلك حول تحدید القانون الواجب تطب�قه �الإضافة إلى إش�ال�ات تتعل� 

و غیرها من النقا� التي تثیرها الجرائم العابرة للحدود الوطن�ة �ش�ل  2بإجراءات الملاحقة القضائ�ة

  عام 

  صعو�ة إث�ات و اكتشاف الجر�مة الالكترون�ة  : ن�اثا

من المفترض إن اكتشاف الجرائم یتم عن طر�� الفحص و التدقی� أو عن طر�� الش�او� التي 

�قدمها المجني علیهم إلا إن إث�ات الجر�مة الالكترون�ة �ح�� بها الكثیر من الصعو�ات و التي 

عرفة الواسعة و الإحاطة الكاملة بهذه التكنولوج�ا تتمثل في إن جهات التحقی� لم تصل إلى الم

الحدیثة و صعو�ة اكتشاف هذه الجرائم لأنها لا تترك أثرا خارج�ا فالجر�مة الالكترون�ة لا عنف 

فیها �السرقة مثلا و إنما هي أرقام و ب�انات تتغیر أو تمحى من السجلات المخزنة في ذاكرة 

و أ�ضا الضح�ة في هذه الجرائم تمتنع في الغالب  3ئيالحاسوب ول�س لدیها أ� اثر خارجي مر 

  عن التبل�غ عنها 

لهذا لا نعجب إذا وجدنا إن أكثر هذه الجرائم لم تكتشف إلا �محض الصدفة و هناك من �شیر 

فق� و ما تم الإ�لاغ عنه إلى السلطات % 01إلى أن هذه الجرائم لم ��تشف منها إلا ما نسبته 

                                                                 
  93ص, 2014, دار الثقافة للنشر و التوز�ع ,الط�عة الثالثة,جرائم تقن�ة نظم المعلومات الالكترون�ة,جلال محمد ألزعمي,أسامة احمد المناعة 1
  49ص,2003,القاهرة, دار النهضة العر��ة,دراسة نظر�ة وتطب�ق�ة,جرائم الحاسب الاقتصاد�ة,نائلة عادل محمد فر�د قورة. د 2
الندوة الإقل�م�ة حول الجرائم , المواجهة التشر�ع�ة للجرائم المتصلة �الكمبیوتر في ضوء التشر�عات الدول�ة و الوطن�ة,سیناء عبد الله محسن 3

  52ص,2007,المملكة المغر��ة,الدار الب�ضاء,كمبیوترالمتصلة �ال
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من النس�ة السا�قة و حتى ما طرح أمام القضاء من هذه الجرائم فان  %15المختصة لم یتعد� 

  1الأدلة ف�ه لم تكن �اف�ة إلا في حدود الخمس

  خصوص�ة مرتكب الجرائم الالكترون�ة  : ثالثا

فإذا ,یتصف المجرم المعلوماتي بخصائص معینة تمیزه عن المجرم الذ� یرتكب جرائم تقلید�ة 

تتطلب مستو� علمي معرفي للمجرم في عمل�ة ارتكابها فان الأمر �انت الجرائم التقلید�ة لا 

یختلف �النس�ة للجرائم الالكترون�ة فهي جرائم فن�ة تقن�ة في الغالب و الأشخاص الذین �قومون 

  �ارتكابها عادة ��ونوا من ذو� الاختصاص في مجال تقن�ة المعلومات الالكترون�ة

لمعرفة ة القدرة على استعمال جهاز الحاسوب و أو على الأقل شخص لد�ه حد  أدنى من ا 

التعامل مع ش��ة الانترنت �ما إن ال�اعث إلى ارتكاب المجرم لهذا النوع من الجرائم قد تكون 

فقد یرت�� الدافع �حب التعلم و , مختلفة عن بواعث ارتكاب الجرائم من قبل المجرم التقلید� 

إلى غیر ذلك من الدوافع �ما یتمیز مجرم .... �ما قد �الس�اسة و الایدولوج�ا, الاستكشاف

  : المعط�ات �فئاته و أنماطه المختلفة و هو نوعین رئ�سیین

و الثاني محترفو الجرائم الالكترون�ة و أساس التمیز بین ,الأول هم الهواة المولعون �المعلومات�ة

النوع الأول لا یتعد� بینما هو ساذج لد� ,النوعین هو ال�اعث أو الدافع إلى ارتكاب الجر�مة 

أما النوع الثاني فهو خبیث قد ��ون دافع مالي آو س�اسي , الرغ�ة في الاستطلاع و الاستكشاف

  2آو غیره

  الجرائم الالكترون�ة فادحة الأضرار  : را�عا

إن الاعتماد المتزاید على الحاسب الآلي في إدارة مختلف الأعمال في شتى المجالات ضاعف 

لا س�ما إذا �انت , خسائر التي تخلفها الاعتداءات على معط�ات هذا الحاسبمن الأضرار و ال

                                                                 
  95ص,1999القاهرة ,دار النهضة العر��ة, الط�عة الأولى,إث�ات جرائم الكمبیوتر و الجرائم المرتك�ة عبر الانترنت,سعید عبد الطیف حسن.د 1
   36ص,2002,القاهرة,الط�عة الثان�ة,�ةدار النهضة العر�,سرقة المعلومات المخزنة في الحاسب الآلي,عبد الله حسین محمود. د 2
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خاصة مع ازد�اد اعتماد البنوك و المؤسسات المال�ة و مختلف الشر�ات على , تمثل ق�ما مال�ة

  الحاسب الآلي في تسیرها 

وق و في هذا الخصوص تشیر الدراسات إلى أن الأضرار الناجمة عن الجرائم الالكترون�ة تف

ففي الولا�ات المتحدة الأمر���ة و حسب م�تب  ��1ثیر تلك الناجمة عن الجرائم التقلید�ة 

ضعف  150فالجر�مة الالكترون�ة تكلف خسائر تقدر �مائة و خمسین  (FBI)التحق�قات الفیدرالي 

ك عمل�ة غش معلوماتي وقع على البنو  139وان الخسائر الناجمة عن , ما تكلفه الجر�مة العاد�ة 

�ما أن الغش المعلوماتي �ان السبب في  1981عام   )800000$ (بلغت ثمانمائة ألف دولار 

بن�ا بین شهر� جانفي  354حالة إفلاس في ثلاثمائة و أر�عة وخمسین  50حدوث خمسین 

  1987و جوان  1985

ت�ة بین و في دراسة للمر�ز الوطني لجرائم الكمبیوتر و الب�انات قدرت خسائر الجرائم المعلوما

مل�ارات دولار أمر��ي و في المملكة المتحدة آجرت لجنة المراجعة ) 05(و خمس ) 03(ثلاث 

قدرت ب  1984حالة عام  64المحاسب�ة دراسة خلال عدة سنوات تبین منها أن خسائر 

  جنیها استرال�ا  1133487

العامة للأمن الوطني  وفي الجزائر فقد سجلت فرق م�افحة الجرائم الالكترون�ة التا�عة للمدیر�ة

فلقد شهدت ارتفاع محسوس و ذلك �التزامن مع بدا�ة  2019جر�مة الكترون�ة خلال سنة  4210

  2الحراك الشعبي في الجزائر

  الجر�مة الالكترون�ة جاذ�ة للمجرمین  : خامسا

إذا �انت �عض الجرائم التقن�ة تحتاج من مرتكبها إلى قوة عضل�ة لتنفیذها فان الجرائم 

لكترون�ة لا تحتاج إلى مثل تلك القوة العضل�ة و إنما تحتاج إلى قوة علم�ة و قدر من الذ�اء و الا

مهارة في توظیف ذلك و الجاني في سبیل تنفیذها لا �حتاج من الوقت سو� ثواني او دقائ� و لا 

                                                                 
1   Philip rose , la criminalité informatique edition dahlab imprimerie.alger pp 22-30 

  2020- 02-05, موقع المحور الیومي ,2019جر�مة سییبیران�ة خلال 4210تسجیل ,منیرة ابتسام طوابلي 2
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 �حتاج من القوة العضل�ة غیر تحر�ك الأنامل من على وسائل الإدخال و قد یتسبب بذلك في

  حصول خسائر فادحة رغم إن جر�مته قد لا تر� �العین 

ونعومة هذه الجر�مة وما تدره من أر�اح و من إش�اع للفضول عند ال�عض جعلها من الجرائم 

  . 1الجاذ�ة للمجرمین 

  أر�ان الجر�مة الالكترون�ة  : لمطلب الثانيا

فان المشرع یتطلب �أصل عام ضرورة وجود أر�ان و�غیر , لكي ��من القول بوجود جر�مة ما 

هذه الأر�ان لا �م�ن القول بوجود جر�مة و تتمثل هذه الأر�ان في الر�ن الشرعي الذ� یتمثل في 

النصوص القانون�ة التي تجرم الفعل  و الر�ن الماد� و الذ� یتمثل في السلوك الإجرامي و 

قة السبب�ة و �ذلك النتیجة أما الر�ن الثالث فهو الر�ن المعنو� الذ� یتجسد في القصد العلا

  الجنائي للجر�مة الالكترون�ة 

  الر�ن الشرعي  : الفرع الأول

�قصد �الر�ن الشرعي للجر�مة وجود نص یجرم الفعل و�وضح العقاب المترتب عل�ه وقت وقوع 

الشخص عن فعل ارتك�ه قبل صدور نص التجر�م وعن یبنى على ذلك عدم جواز ملاحقة ,الفعل 

�ما لا یجوز ق�اس أفعال لم ینص المشرع على تجر�مها و ,فعل ارتك�ه �عد إلغاء نص التجر�م 

  2على القضاة التقید �مدلول النص و الالتزام �معاینته

�ما نصت لذا ینتج عن مبدأ الشرع�ة قاعدة هامة وهي عدم رجع�ة القانون الجنائي و هذا عملا 

لا جر�مة و لا عقو�ة أو تدبیر امني �غیر "من قانون العقو�ات و التي قضت  01عل�ه المادة 

المشرع الجزائر� استحدث قسم في قانون العقو�ات في القسم السا�ع م�رر من الفصل ,  3"قانون 

                                                                 
عمان ,دار وائل لنشر,دراسة تحلیل�ة مقارنة, جرائم الحاسب الآلي و الانترنت ,صایل فاضل الهواوشة,جلال محمد الزعبي, أسامة احمد المناعسة 1

  107ص,2001,الط�عة الأولى,الأردن 
دار الثقافة للنشر و ,الط�عة الثالثة,جرائم تقن�ة نظم المعلومات الالكترون�ة,حجلال محمد الزعبي,اسامة احمد المناعسة  2

  93ص,2014,عمان,التوز�ع
    44عدد ,جر�دة الرسم�ة ,المتضمن قانون العقو�ات  1966یونیو  08المؤرخ في 156- 66الأمر رقم  3
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ة الآل�ة الثالث الخاص بجرائم الب�انات و الجنح ضد الأموال تحت عنوان المساس �أنظمة المعالج

  1للمعط�ات 

  الر�ن الماد�  : الفرع الثاني

الر�ن الماد� هو ما �عرف �السلوك الإجرامي الذ� �ستوج�ه القانون �منا� للعقاب على هذه 

الجر�مة على أن یتحق� الضرر للسلوك الإجرامي �شر� لازم لتوق�ع العقاب عل�ه من طرف 

   )الضرر(وك و النتیجة المشرع و �ستوجب وجود علاقة سبب�ة بین هذا السل

  السلوك الإجرامي  : أولا

یتمثل السلوك الإجرامي للجر�مة الالكترون�ة في السلوك الخارجي الذ� �قوم �ه المجرم 

وهو �ل فعل ماد� �سبب ضرر سواء اتجهت نیته إلى حصول هذا الضرر أم لم تكن , الالكتروني

نترنت ذات میزة و خاص�ة موحدة ت�اشر و هذا السلوك الماد� یجعل هذه الجر�مة بواسطة الا, 

�حیث طور هذا السلوك عقل�ة الفاعل الذ��ة و التي استطاعت أن , من حیث النشا� الماد� فیها 

  2تخرج من تقلید�ة السلوك الجرمي إلى مساحات أكثر تعقیدا أوجدت �لا شك صعو�ات �ثیرة

إلى منط� تقني �عدمه لا �ستط�ع  �التالي فان ارتكاب الجر�مة عبر الانترنت �حتاج �الضرورة

و تظهر الق�مة الموحدة في ضرورة النشا� التقني و إلا , الشخص حتى الاتصال �ش��ة الانترنت 

  فقدت الجر�مة أساس�اتها 

  النتیجة الإجرام�ة  : ثان�ا

�قصد �النتیجة الإجرام�ة الأثر الماد� الذ� قد �حدث أ� التغیر الذ� �حصل في المحور 

فالنتیجة الضارة لها ,�نتیجة للسلوك الإجرامي الذ� �ق�م عل�ه المشرع أح�اما قانون�ة الخارجي 

                                                                 
رائم مداخلة ألقیت في أشغال المؤتمر الدولي حول الج, الجر�مة الالكترون�ة و إجراءات مواجهتها من خلال التشر�ع الجزائر� , عاقلي فضیلة 1

  120ص,2017مارس  25-24,لبنان,طرابلس,الاتحاد العالمي للمؤسسات العلم�ة,الالكترون�ة 
  55-53ص,المرجع الساب� , جلال محمد الزعبي ,اسامة احمد المناعسة 2
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فالمدلول الماد� �عني المخلفات التي ,مفهومان أولهما المفهوم الماد� و ثانیهما المفهوم القانوني 

  1أحدثتها الجر�مة في المحور الخارجي و یوقع القانون على حدوثها عقو�ة 

و , للجر�مة طب�عة ماد�ة ملموسة في المح�� الخارجي لتتم المعاق�ة علیها و یجب أن ��ون 

  لكن توجد �عض الجرائم التي ل�س لها نتیجة و تعرف �الجرائم السلب�ة 

و من هذا المنبر بدت أهم�ة الاعتراف �المدلول أو المعنى القانوني للنتیجة دون الاخد �عین 

خلال بهذه المصلحة ینتج ق�ام حصول الجر�مة من فمجرد الإ. الاعت�ار حصول الضرر أولا 

  الجهة القانون�ة 

مثلا م�ان و زمان تحق� , و �طرح موضوع النتیجة الجرم�ة في جرائم الانترنت مشاكل عدیدة 

وهذا ,احد بنوك أمر��ا Serverفلو قام احد المجرمین في فرنسا �اختراق جهاز خادم , النتیجة 

  ف�یف �م�ن العلم بوقت الجر�مة , الخادم یتواجد في ا�طال�ا 

و تطرح أ�ضا إش�ال�ات و , فهل هو توقیت بلد المجرم أم توقیت جهاز الخادم في ا�طال�ا 

  2صعو�ات في القانون الواجب التطبی� في هذا الأمر لان هناك أ�عاد عالم�ة في هذا النطاق 

  قة السبب�ة العلا:  ثالثا

تتمثل العلاقة العلاقة السبب�ة في الصلة التي تر�� بین الفعل و النتیجة و تثبت إن ارتكاب 

الفعل هو الذ� أد� إلى حدوث النتیجة و أهم�ة الرا�طة السبب�ة ترجع إلى إسناد النتیجة إلى الفعل 

د العلاقة أو الرا�� هو شر� أساسي لتقر�ر مسؤول�ة مرتكب الفعل عن النتیجة ولا بد من تواج

السبب�ة في �افة الجرائم العمد�ة و لكن یجدر الإشارة انه في �عض الأوضاع قد �حصل النشا� 

�التالي ن�ون إمام حالة من حالات الشروع في السلوك الجرمي ,الإجرامي و لكن لا تتحق� النتیجة 

ا� الجرمي �النتیجة الضارة فق� لكن یواجهنا أش�ال في الجانب السیبیراني عند محاولة وصل النش

                                                                 
   88 87ص. 2014 ,بیروت,منشورات الحلبي الحقوق�ة ,الط�عى الاولى, دراسة مقارنة ,الجرائم المعلومات�ة ,حنان ر�حان م�ارك المضح�ي 1
   37ص,2001مصر .دار المطبوعات الجامع�ة,جرائم الكمبیوتر و الانترنت,عماد مجد� عبد المالك 2
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فمن أن تتولد عدة , نتیجة لصفة هذه الجرائم و طب�عتها المعقدة و الصع�ة ‘التي حدثت �سب�ه 

  1أضرار من نشا� جرمي واحد

  الر�ن المعنو� : الفرع الثالث 

لا �قتصر ق�ام المسؤول�ة الجنائ�ة من الجهة القانون�ة أن �صدر من الشخص الجاني نشا� 

و طا�ع ماد� فق� وإنما �ستلزم ز�ادة على ذلك توافر الر�ن المعنو� فهو �عتبر جوهر إجرامي ذ

  المسؤول�ة الجنائ�ة عندما �عتبر الر�ن الماد� مظهرها الخارجي 

ف�ستلزم وجود را�طة أو علاقة سبب�ة بین النشا� الإجرامي و إرادة الجاني المنطلقة إلى جعل 

و هو الخطأ العمد� فیتطلب أن یدرك المجرم .لوك الإجراميالنتیجة الغیر المشروعة ��صمة للس

و أ�ضا أن تكون له الحر�ة المطلقة في الاخت�ار للق�ام بهذا الفعل . انه �فعل نشا� غیر مشروع

أما الإهمال و الرعونة فینتجان الخطأ الغیر العمد� فهو لا �شتر� من المجرم توافر , الإجرامي 

  2الإرادة 

معنو� هو الاتجاه الذهني آو النفسي للجاني انه �مثل أساس القانون الجنائي  �التالي الر�ن ال

فالرا�طة التي تصل بین شخص�ة الجاني و , ففي حیزة تتوافر �امل أساس�ات المسؤول�ة الجنائ�ة 

  .ماد�ات الجر�مة هي محل الجرم في مفهوم استحقاق العقاب

العمد�ة قد ��ون قصدا عاما آو خاصا فالأول و تجدر الإشارة أن القصد الجنائي في الجرائم  

�قوم �اتجاه إرادة المجرم للق�ام �السلوك الإجرامي مع توافر علمه ��امل عناصر الجر�مة أما الثاني 

فیتحق� �الحالة آو الوضع�ة النفس�ة الشخص�ة المرت�طة , إلا و هو القصد الجنائي الخاص 

  �3السلوك الماد� الم�ون للمجرم  �النتیجة الضارة آو الدافع و ل�ست متعلقة

سواء لم ,أما الغیر عمد�ة فهي �غیر قصد آو واقعة عن طر�� الخطأ,هذا في الجرائم العمد�ة 

و�ان في مقدوره أو من واج�ه حصولها و ,��ن في حس�ان الفاعل نتیجة سلو�ه أو عدم سلو�ه 

                                                                 
  90المرجع الساب� ص , حنان  ر�حان م�ارك المضح�ي 1
  91ص ,المرجع نفسه  2
   205ص , 2002مصر ,دار الجامعة الجدیدة , الط�عة السا�عة ,الإجراءات الجنائ�ة ,محمد ز�ي ابو عامر 3
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�القواعد العامة التي تكتسب من و �قوم الأول بواقعة الإخلال , ��ون الخطأ أما عاما آو خاصا 

أما الخطأ الخاص فهو الذ� �حصل نتیجة لمخالفة القواعد المأخوذة من ,خبرة الإنسان العامة

  1ف�قوم هذا الخطأ �مخالفة قواعد قانون�ة ملزمة,الشرائع و الأنظمة 

رائم و بخصوص الر�ن المعنو� في الجر�مة الالكترون�ة هو نفسه الر�ن المعنو� في جم�ع الج

التي تقتضي وجود قصد جنائي عام و خاص فالأول ��ون موجودا آو محققا في جم�ع الجرائم 

لكن هذا لا , إلا أن القصد الخاص قد یتحق� في �عض الجرائم دون الأخر� ,التي الالكترون�ة 

فهذه , �عني عدم وجوده في الجرائم الالكترون�ة مثلا في جر�مة تشو�ه السمعة عبر الانترنت 

  .لأخیرة تقتضي وجود قصد خاص ا

یتطلب المشرع قصدا جنائ�ا لق�ام ,أما جر�مة الاحت�ال الالكتروني التي بدورها جر�مة عمد�ة 

و القصد الجنائي المشتر� هو القصد العام و الخاص فالمجرم �علم انه یخالف , مسؤول�ة الجاني

آو تجر�د شخص أخر , آو للغیر القانون �سلو�ه مع اتجاه نیته إلى تحقی� ر�ح غیر مشروع له 

  2من ممتلكاته على نحو غیر مشروع 

  مظاهر الجر�مة الالكترون�ة : الم�حث الثاني 

تصنف الجر�مة التقلید�ة �حسب خطورتها إلى جنا�ة و هي اخطر الجرائم و إلى جنحة و هي 

عاد�ة و متوسطة الخطورة ثم مخالفة و هي اقل خطورة و تصنف �حسب طب�عتها إلى جر�مة 

علا خلاف هذه الجر�مة فان الجر�مة الالكترون�ة , 3عس�ر�ة و أخر� إرهاب�ة,جر�مة س�اس�ة 

  عرفت اختلاف حول تقس�ماتها و أنواعها وذلك �سبب الاختلاف في تسمیتها 

, فال�عض �صفها حسب الأسلوب المت�ع في الجر�مة و ال�عض الأخر �ستند إلى دوافع ارتكابها 

مشرع الجزائر� فقد قسمها إلى جرائم مرتك�ة بواسطة النظام ألمعلوماتي و نص علیها إما �النس�ة لل

المشرع و لم �حددها و�التالي تشمل �ل الجرائم المرتك�ة بواسطة تكنولوج�ا الإعلام و الاتصال إما 

                                                                 
  95-94- 93المرجع الساب� ص , حنان ر�حان م�ارك المضح�ي 1

  121-  120ص ,مرجع ساب� ,احمد خل�فة المل�   2
  24الط�عة الأولى ص,2002,الدیوان الوطني للأشغال التر�و�ة,الوجیز في القانون الجزائي العام,احسن بوسق�عة   3
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جب النوع الثاني من الجرائم یتمثل في الجرائم الواقعة على النظام ألمعلوماتي حددها المشرع �مو 

  : قانون العقو�ات و عل�ه سیتم تقس�م هذا الم�حث الى مطلبین 

  الجرائم الواقعة بواسطة النظام المعلوماتي : المطلب الأول

  النظام المعلوماتي علىالجرائم الواقعة  :المطلب الثاني 

  الجرائم الواقعة بواسطة النظام ألمعلوماتي : المطلب الأول 

ف�عد الحاسب في هذا النوع من ,أداة و وسیلة تنفیذ الجرائم  �عد هنا النظام ألمعلوماتي هو

الجرائم وسیلة لتسهیل النتیجة الإجرام�ة ومضاعفة جسامتها و �شمل هذا التصنیف أهم الجرائم 

  التي تتصل �المعلومات�ة و هي التي سوف نتطرق إلیها في هذا المطلب 

) الفرع الثاني(الجر�مة الواقعة على الأموال ) الفرع الأول(الجر�مة الواقعة على الأشخاص 

  ) الفرع الثالث ( الجر�مة الواقعة على امن الدولة 

  

  الجرائم الواقعة على الأشخاص : الفرع الأول 

انه أص�ح  إلا, رغم تطور الح�اة الیوم�ة للإفراد و المجتمع �فضل استعمالهم للفضاء الافتراضي

سلاحا فتاكا في ید المجرمین للدخول إلى المعلومات الخاصة للأشخاص وعل�ه ظهرت عدة أنواع 

  خاصة من الجرائم الالكترون�ة الواقعة على الأشخاص و من بینها 

  الجرائم الالكترون�ة الواقعة على حرمة الح�اة الخاصة للأشخاص : أولا 

ما�ة الح�اة الخاصة للأشخاص و عدم الاعتداء لقد �رس الدستور الجزائر� حرصه على ح

  و من بین هذه الجرائم , على هده الحرمة

التهدید هو ذلك الفعل الذ� �قوم ب�ه الشخص أو الذ� ینذر أخر بخطر : جر�مة التهدید  )1

یر�د إ�قاعه �شخصه أو ماله أو هو الإعلان عن شر یراد إلحاقه �شخص معین و من شان ذلك 
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و قد ��ون ذلك �محرر موقع عل�ه أو �صور أو رموز أو شعارات و التهدید أن �سبب له ضرر أ

إما ��ون مصحو�ا �أمر أو شر� و قد ��ون دون ذلك في �عض الأح�ان و قد جرمه المشرع 

و من بین أنواعه التهدید و الابتزاز  287إلى  284الجزائر� في قانون العقو�ات في المواد من 

خلال وسائل التواصل الاجتماعي أو عن طر�� البر�د الالكتروني الالكتروني و هو السعي من 

أو للحصول على م�اسب ماد�ة أو معنو�ة وذلك عن  1بإرسال رسالة خاصة لترو�ع و التهدید

طر�� تهدیده �فضح أسراره أو معلوماته الخاصة مهما �انت وسیلة الحصول على هذه الأسرار و 

د و �غض النظر عن اثر التهدید في نفس�ة الضح�ة و �غض ومهما �انت وسیلة التهدی,المعلومات 

ذ�ر أو أنثى و �غض النظر عن المطلوب من الضح�ة أكان الق�ام �عمل ,النظر عن سن الضح�ة 

 .2أو الامتناع عن عمل أو مال أو تكلیف �أمر

 جر�مة انتحال الشخص�ة   )2

ولقد تمیزت هذه , أو م�انته  و المقصود بها استخدام شخص�ة فرد للاستفادة من ماله أو سمعته

الجر�مة �سرعة الانتشار خاصة في الأوسا� التجار�ة و تتم بجمع قدر �بیر من المعلومات 

الشخص�ة المراد انتحال شخصیته للاستفادة منها لارتكاب جرائمه عن طر�� استدراج الشخص 

الائتمان لتتم�ن من رقم �طاقة ,لیدلي �معلوماته الشخص�ة الكاملة �الاسم و العنوان الشخصي

لقد نص قانون العقو�ات الجزائر� ف�ما یتعل� بجر�مة ,الوصول لماله أو سمعته عن طر�� الغش 

  من قانون العقو�ات  372انتحال صفة الغیر و الاحت�ال على الأشخاص في المادة  

لس�طرة �ما یوجد جر�مة انتحال شخص�ة احد المواقع و یتم ذلك عن طر�� اختراق احد المواقع ل

  .3عل�ه ل�قوم بتر�یب برنامج خاص �ه هناك �اسم الموقع المشهور

 : جرائم السب و القذف   )3

                                                                 
  33ص,المرجع الساب�, یوسف صغیر  1
  2020فبرایر  10, موقع الیوم السا�ع ,جر�مة و العقاب في واقع الابتزاز الالكترونيال,علاء رضوان 2
اكادم�ة نایف العر��ة للعلوم الأمن�ة ,ماجستیر في العلوم الشرط�ة,جرائم الانترنت في المجتمع السعود� ,محمد بن عبد الله بن علي المنشاو�  3

   55ص,2003,الر�اض,
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جرائم السب و القذف هي المساس �شرف الغیر و سمعتهم و اعت�ارهم و ��ون ذلك �تاب�ا أو 

صفحات الو�ب �ع�ارات , عن طر�� المطبوعات أو الرسوم عبر البر�د الالكتروني أو الصوتي 

ف�قوم المجرم بنشر معلومات تكون مغلوطة عن الضح�ة و قد ��ون شخصا طب�ع�ا ,الشرف تمس 

أو معنو�ا لتصل المعلومات المراد نشرها إلى إعداد �بیرة من مستخدمي ش��ة الانترنت حیث 

م�رر في قانون العقو�ات التي تجرم القذف و  144جرمها المشرع الجزائر� عندما أضاف المادة 

  .ك�ة �أ�ة وسیلة معلومات�ة أو إعلام�ة أو �أ� وسیلة أخر� السبب المرت

 :المواقع الإ�اح�ة و الدعارة  )4

ش�لت فرصة ملائمة لذو� النفوس الضع�فة و ,رغم الایجاب�ات التي قدمتها الانترنت لل�شر�ة 

ومن أهم الجرائم الالكترون�ة الواقعة على ,للمنظمات الإجرام�ة لتوظ�فها في عمل�ات مختلفة 

شخاص صناعة و نشر الإ�احة و الجنس سواء ال�الغین أو الأطفال خاصة �حیث إن اكبر الأ

صور الاستغلال الجنسي عبر ش��ة الانترنت هي الاستغلال الجنسي للأطفال فهم یتعرضون 

لذلك بإش�ال متعددة انطلاقا من الصور إلى التسج�لات المؤد�ة إلى للجرائم الجنس�ة العن�فة حیث 

�ما أن ش��ة ,1اتهم ما �عد ارتكاب الجر�مة �سبب إم�ان�ة تناقل الصور عبر الانترنت تستمر معان

الانترنت توفر تسه�لا للدعارة عبر ألاف المواقع الإ�اح�ة و تسوق الدعارة و تستثمر لها م�الغ 

  .ضخمة مع استخدام احدث التقن�ات

  :الجر�مة الالكترون�ة الواقعة على حقوق الملك�ة الف�ر�ة : ثان�ا 

ومثاله السطو على بنك ,��ون النظام ألمعلوماتي وسیلة الاعتداء على حقوق الملك�ة الف�ر�ة

لان استخدام معلومة معینة , المعلومات و تخز�ن و استخدام هذه المعلومات دون إذن صاحبها

إضافة إلى �ونه اعتداء على ق�متها المال�ة �ون ,ء على ح� معنو� دون إذن صاحبها �عتبر اعتدا

و�ندرج ضمن الحقوق الف�ر�ة �ذلك براءات , أن للمعلومة ق�مة أدب�ة بجانب ق�متها الماد�ة

  إذ تمثل ف�رة للمخترع تحتو� على ح� معنو� و أخر مالي للمخترع ,الاختراع

                                                                 
یونیو  20-19,المملكة المغر��ة,الندوة الاقل�م�ة حول الجرائم المتصلة �الكمبیوتر,لانترنت طب�عتها و خصائصهاعن جرائم ا,�رستا س�ولمان   1

  40ص,2007
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�ر�ة من خلال نصوص قانون�ة و هي الأمر و قد نص المشرع الجزائر� على حقوق الملك�ة الف

 07-03و الأمر , المتعل� �حقوق المؤلف و الحقوق المجاورة, 2003الصادر في  05-03رقم 

   1المتعل� براءات الاختراع 2003الصادر في 

  :الجرائم الواقعة على الأموال : الفرع الثاني 

و أص�حت جزء لا یتجزأ من  لقد صاحب تطور ش��ة الانترنت تطور وسائل الدفع و الوفاء

المعاملات الالكترون�ة و في خضم هذا التداول المالي عبر الانترنت ظهرت عدة جرائم الكترون�ة 

على الأموال �السطو و السرقة و التحو�ل الالكتروني غیر المشروع للأموال و قرصنة أرقام 

حسا�ات البن��ة �الطر�قة حیث أص�حت إم�ان�ة خل� مفات�ح ال�طاقات و ال,ال�طاقات الممغنطة

   2الغیر مشروعة عبر قنوات ش��ة الانترنت 

  : وسوف نتطرق إلى أهم الجرائم الالكترون�ة الواقعة على الأموال �الأتي

  : السرقة الواقعة على البنوك: أولا

یتم سرقة المال �الطرق المعلومات�ة عن طر�� اختلاس الب�انات و المعلومات الشخص�ة 

و استخدام شخص�ة الضح�ة ل�قوم �عمل�ة السرقة المتخف�ة ما یؤد� �البنك إلى  للمجني علیهم

التحو�ل البن�ي للمال الالكتروني أو الماد� إلى الجاني حیث �ستخدم الجاني الحاسب الآلي 

لدخول إلى ش��ة الانترنت و الوصول إلى المصارف و البنوك و تحو�ل الأموال الخاصة 

    �3 �العملات إلى حسا�ات أخر 

  :تجارة المخدرات عبر الانترنت : ثان�ا

                                                                 
تلمسان ,جامعة أبو ��ر بلقلید,�ل�ة الحقوق ,رسالة لنیل شهادة الماجستیر في العلوم الجنائ�ة و علم الاجرام,الجرائم المعلومات�ة,سو�ر سف�ان 1

  39ص,2010,الجزائر
    76ص,2001,الإس�ندر�ة, الدار الجامع�ة,امن الجر�مة الالكترون�ة,خالد ممدوح إبراه�م.د 2
الندوة  العلم�ة للظواهر الإجرام�ة ,التعر�ف �الظواهر الإجرام�ة المستحدثة حجمها أ�عادها و نشاطها قي الدول العر��ة ,ع�اس أبو شامة  3

  20ص, 1999جوان  30- 29تونس ,المستحدثة و سبل مواجهتها 
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من أهم الجرائم الالكترون�ة على الأموال نذ�ر جر�مة المخدرات عبر الانترنت حیث تتخذ 

وتعل�مه ��ف�ة صناعتها ��افة ,المواقع الالكترون�ة للترو�ج للمخدرات و تسو�قها للناشئ لاستخدامها

بر رسوم الغرافیتي المنتشرة على جدران الشوارع �ي �ما یروجون سلعتهم ع, 1أصنافها و أنواعها 

وظهر نوع أخر من المخدرات فلم �عد استهلاكها ,2یلفتوا انت�اه الز�ائن إلى حسا�اتهم الالكترون�ة 

�قتصر على ما �ان یجر� سا�قا �حقنها أو مضغها أو تدخینها وإنما تطور الف�ر الإنساني ل�حول 

ي و یتمثل ذلك في جلوس تاجر المواد المخدرة أمام جهاز نظم التعاطي إلى تعاطي الكترون

الحاسب الآلي لیتلقي طل�ات شراء للمواد المخدرة عبر موقعه الالكتروني و هنا ��ون التسل�م عن 

طر�� إجراء المشتر� لعمل�ة تحمیل المخدر الذ� یرغ�ه في ش�ل ملفات و هو ما �عرف 

  �المخدرات الرقم�ة 

ي ع�ارة عن ملفات صوت�ة تحتو� على نغمات أحاد�ة أو ثنائ�ة �ستمع و المخدرات الرقم�ة ه

  .3إلیها المستخدم تجعل الدماغ �صل إلى حالة من الخدر تشا�ه تأثیر المخدرات الحق�ق�ة

  :غسیل الأموال  : ثالثا

إن جر�مة غسیل الأموال عبر ش��ة الانترنت تختلف عن نظیرتها التي تتم عبر الوسائل و 

إذ تمم الأولى عبر وسائل و طرق حدیثة و جد متطورة عما �ان معمول ب�ه في , لید�ة الطرق التق

الساب� فلقد استفادوا مجرمو غسیل الأموال عبر الانترنت بتوفیر السرعة و تفاد� الحدود الجغراف�ة 

 و القوانین المع�قة لغسیل الأموال و �ذلك لتشفیر عمل�اتهم و سهولة نقل الأموال و استثمارها

    4لإعطائها الص�غة الشرع�ة

                                                                 
 www.eastlaws.comمتوفر على موقع ,أنما�  جرائم الانترنت ,محمد صالح الألفي 1
  Independentموقع ,مجرمو الانترنت الخفي یب�عون المخدرات عبر تطب�قات شائعة و�ومبیوترات مس�طرة علیها ,أنتوني �اثبرثسون  2

  2019مارس16,عر��ة 
 قطاع الشؤون ,وزارة الداخل�ة , المخدرات الرقم�ة . �حث حول استخدام الانترنت في تعاطي المخدرات,أبو سر�ع احمد عبد الرحمن. د 3

  05ص,2010د�سمبر ,الإدارة العامة  للمعلومات و التوثی�,,الفن�ة
مخبر اثر الاجتهاد القضائي على  حر�ة ,العدد الخامس,مجلة الاجتهاد القضائي,جر�مة غسیل الأموال و طرق م�افحتها,صالحة العمر�  4

  179ص,�س�رة,التشر�ع  محمد خ�ضر 
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ولقد نصت علیها جل التشر�عات من بینها التشر�ع الجزائر� �ما أعطى من خلال قانون 

�عض الصلاح�ات و المهام للسلطات   07-17الإجراءات الجزائ�ة المعدل و المتمم �القانون 

و عن مرتكبیها و  القضائ�ة و الخاصة للتحر� و التحقی� في جرائم غسیل الأموال و الكشف عنها

  02-16ملاحقتهم بتوق�ع العقاب ط�قا لنصوص قانون العقو�ات المعدل و المتمم �أمر رقم 

  :الاستعمال الغیر شرعي لل�طاقات الائتمان�ة : را�عا 

�اعت�ارها وسیلة من وسائل , شاع في الآونة الأخیرة استعمال �طاقات الائتمان الالكترون�ة 

رف�ة تقوم مقام النقود في الوفاء �الالتزامات القانون�ة مقبولة على نطاق و أداة مص,الدفع الحدیثة

  واسع لد� الأفراد و التجار وذلك من اجل الت�سیر على الأفراد في معاملاتهم  

و من بین أنواع جرائم تكنولوج�ا المعلومات نجد عمل�ات السطو على �طاقات الائتمان 

دث أنما� السلوك الإجرامي �اعت�ارها نقطة تلاقي بین الجر�مة هذه الأخیرة التي تعد اح,الالكترون�ة

المعلومات�ة و �طاقة الائتمان الالكترون�ة و تكون عن الاست�لاء أو سرقة أرقام ال�طاقات ثم ب�ع 

ومن خلال الحصول على �لمة السر المدرجة في ملفات أنظمة الحاسب ,المعلومات للآخر�ن 

ف�قدم الضح�ة معلومات تم�ن ,وذلك بإیهامه �حصول ر�ح , لالآلي للضح�ة عن طر�� الاحت�ا

�ان �قوم السارق ,أو إساءة استخدام الغیر ل�طاقات الائتمان 1الجاني من التصرف في ماله

�استعمال ال�طاقة للحصول على السلع و الخدمات او سحب م�الغ مال�ة �موجبها من أجهزة 

   2المزورةالتوز�ع الآلي أو السحب �استخدام ال�طاقات 

  :قرصنة البرمج�ات : خامسا 

هي عمل�ة نسخ أو تقلید لبرامج إحد� الشر�ات العالم�ة على اسطوانات و ب�عها للناس �سعر 

وجر�مة المؤلفات العلم�ة و الأدب�ة �الطرق الالكترون�ة المستحدثة نص علیها المشرع في , اقل 

   44الدستور المادة 

                                                                 
  45ص,مرجع ساب�,صغیر یوسف 1

  196ص,مرجع ساب�,�احمد خل�فة المل  2
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  :من الدولة أجرائم ضد : الفرع الثالث 

تعد هذه الجرائم من اخطر الجرائم الالكترون�ة خاصة الإرهاب ألمعلوماتي و الجر�مة المنظمة و 

�ما تعطي ش��ة الانترنت فرصا للتأثیر على المعتقدات الدین�ة و ,جر�مة التجسس الالكتروني 

  1و بنظامها العام تقالید المجتمعات مما سهل خل� الفوضى داخل الدولة و المساس �أمنها الداخلي

وتقع هذه الجرائم �استعمال النظام ألمعلوماتي سواء لإفشاء الأسرار التي تخص مصالح الدولة 

تضاعف " 156-66من الأمر  02م�رر 394و نظام الدفاع الوطني و نصت علیها المادة 

ت و العقو�ة المنصوص علیها في هذا القسم إذا استهدفت الجر�مة الدفاع الوطني أو الهیئا

  "المؤسسات الخاضعة للقانون العام 

  :الإرهاب ألمعلوماتي : أولا 

الإرهاب الالكتروني أو ألمعلوماتي هو هجمات غیر مشروعة أو تهدیدات بهجمات ضد 

توجه من اجل الانتقام أو الابتزاز أو ,الحاس�ات أو الش��ات أو المعلومات المخزنة الكترون�ا 

أو الشعوب أو المجتمع الدولي �أسره لتحقی� أهداف س�اس�ة أو إج�ار أو التأثیر في الح�ومات 

ول�س فق� , دین�ة أو اجتماع�ة معینة و�التالي فلكي ینعت شخصا �أنه إرهاب�ا عبر الانترنت 

أو على ,فلا بد و إن تؤد� الهجمات التي �شنها إلى عنف ضد الأشخاص أو الممتلكات ,مخترقا 

  ر الرعب و الخوف الأقل تحدث أذ� �اف�ا من اجل نش

فالإرهاب الالكتروني �عتمد على استعمال الإم�ان�ات العلم�ة و التقن�ة و استغلال وسائل 

الاتصال و الش��ات المعلومات�ة من اجل تخو�ف و ترو�ع الآخر�ن و إلحاق الضرر بهم أو 

  2تهدیدهم

و لقد أص�حت تستخدم المجموعات الإرهاب�ة حال�ا تقن�ة المعلومات لتسهیل الأش�ال النمط�ة 

فهم �ستخدمون الوسائل المتقدمة مثل الاتصالات و التنسی� و بث , من الأعمال الإجرام�ة 

                                                                 
  77ص,2007,الإس�ندر�ة,دار الف�ر الجامعي,الجر�مة  المعلومات�ة و إجرام الانترنت , سامي علي  ع�اد حامد  1
  موقع وزارة عمان الرقم�ة  ,الإرهاب الالكتروني,حسین بن سعید بن سیف ألغافر� .د 2
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الأخ�ار المغلوطة و توظیف �عض صغار السن و تحو�ل �عض الأموال في سبیل تحقی� أهدافهم 

لإرهابیون �استخدام الانترنت لاستغلال المؤ�دین لأف�ارهم و جمع الأموال لتمو�ل برامجهم و �قوم ا,

و الاست�لاء على المواقع الحساسة  و سرقة المعلومات و امتلاك القدرة على نشر , الإرهاب�ة 

  1وذلك یرجع إلى العدد المتزاید من برامج الكمبیوتر القو�ة و سهلة الاستخدام, الفیروسات 

من اخطر التهدیدات و الهجمات التي تمس امن الدولة التسلل الالكتروني إلى الأنظمة  و

و�ل ما �حتاجه الإرهابي ذو الخبرة الاحتراف�ة ,الأمن�ة في دولة ما وشلها لصالح جماعات إرهاب�ة 

في هذا المجال الحیو� و المعقد هو جهاز حاسب إلي و اتصال �ش��ة الانترنت و من ثم الق�ام 

  .و دون أن یترك أثرا, بنقرات �س�طة على لوحة المفات�ح ,أعمال تخر�ب�ة و هو امن في مقره �

  :التجسس الالكتروني : ثان�ا 

التجسس الالكتروني أو ما �عرف �الجاسوس�ة الرقم�ة التي ترصد و تراقب أ� حاسب إلي عن 

حزم المعلومات التي ترسل طر�� التسلل إلى أجهزتهم الحاسو��ة أو محاولة اعتراض الإشارات و 

تعتبر الحواسیب احد أهم وسائل التجسس على الخصوص�ات , من قبل أجهزتهم عبر الانترنت

یتم معظم , الفرد�ة لقدرة المختصین على تلقي معلومات منها دون علم أصحاب الأجهزة أنفسهم

غرات أمن�ة أو هذا عن طر�� ش��ات الحاسب الآلي التي توصل بها معظم الحواسیب �استخدام ث

  للحصول على وصول للمعلومات المخزنة على الحاسب    Security crackingامن الحاسوب 

غال�ا ما تتم عمل�ات تجسس دول�ة للحصول على معلومات سر�ة رسم�ة لد� الح�ومات من 

أو قد یتم التجسس من قبل ح�ومة بلد على أفراد معینین من النشطاء , قبل ح�ومات دول أخر� 

�عتمد �عض المخترقین ,اسیین أو أفراد الجر�مة المنضمة و العصا�ات الضخمة و الماف�ا الس�

  .2أح�انا لإدخال برامج تحول الأجهزة الحاسو��ة لم�ان مناسب للتجسس

 

                                                                 
    2017فبرایر 22,ع المر�ز الد�مقراطي العر�يموق,أنواع الجرائم الالكترون�ة و إجراءات م�افحتها ,سور�ة د�ش 1

2 Is the U.S. turning into a surveillance society? American civil liberties union  
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  :الجرائم الواقعة على النظام ألمعلوماتي : المطلب الثاني

من الجرائم  خرآإضافة إلى الجرائم المعلومات�ة التي تقع �استخدام النظام المعلوماتي هناك نوع 

المعلومات�ة �الاعتماد على التصنیف الذ� �قوم على محل الجر�مة المعلومات�ة و یتمثل في الجرائم 

وماتي و جرائم و الواقعة على المعلومات المدرجة �النظام المعلالواقعة على النظام المعلوماتي 

  :الاعتداء على البرامج النظام المعلوماتي و هذا ما سأتطرق إل�ه في الفروع التال�ة 

  :جرائم الاعتداء على الم�ونات الماد�ة للنظام المعلوماتي : الفرع الأول 

�قصد �الم�ونات الماد�ة للنظام ألمعلوماتي تلك الأجهزة و المعدات الملحقة �ه و التي تستخدم 

و نتیجة للطب�عة الماد�ة لهذه الم�ونات , تشغیله �الاسطوانات و  الشرائ� و الكا�لات في 

تكون محلا للسرقة أو خ�انة الأمانة  ن�أ,1فالاعتداء علیها ��ون عن طر�� جرائم عاد�ة و تقلید�ة

مفات�ح التشغیل أو �أو الإتلاف ألعمد� �إحراقها أو ضرب الآلات �شيء ثقیل أو حاد و العبث 

خر�شة الشر�� و إفساد اسطوانات التشغیل المغناط�سي بتعر�ضها إلى أ� مجال مغناط�س متلف 

  2و یترتب على هذا الإتلاف خسائر �بیرة 

ذلك ما حدث في فرنسا حیث أد� إتلاف معدات مؤسسة �بیرة متخصصة في  على ومن أمثلة

ملاین فرنك  5رة قدرت ب ب�ع الأنظمة و توثی� المعلومات الحساب�ة إلى خسائر مال�ة معتب

و یر� ال�عض من الفقهاء انه یندرج ضمن هذه الطائفة من الجرائم المعلومات�ة سرقة , 3فرنسي 

العاملین �النظام ألمعلوماتي إلى استخدامه في أعمال خاصة بهم و عل�ه  ألجفقد ی,وقت الآلة 

و ل�س على الأش�اء الماد�ة  تكون واقعة السرقة منص�ة على وقت الجهاز الذ� �م�ن تقو�مه مال�ا

   �4معنى الكلمة

                                                                 
  176ص,المرجع الساب�,احمد خل�فة المل� .د  1
القاهرة ,المؤتمر السادس للجمع�ة المصر�ة للقانون الجنائي ,جرائم الكمبیوتر و الجرائم الأخر� التكت�ك ألمعلوماتي ,ز�ي أمین حسونة .د 2

   471ص,تقر�ر مصر ,  1993أكتو�ر   28إلى  25 1993
3 Rose (Philippe).op-cit.P58-59 
4 André Lucas. le droit de l’informatique. Paris.PUF  1987 p519,521  
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�المقارنة ,و تجدر الإشارة أن خطورة واقعة السرقة لا تكمن في الشيء المسروق لضالة ق�مته  

     .�ما تحتو�ه هذه الم�ونات الماد�ة من معلومات تقدر خسارتها �أموال طائلة

  : للنظام المعلوماتيجرائم الاعتداء على الم�ونات المنطق�ة :فرع الثاني لا

وقد تقع هذه , تستلزم هذه الطائفة من الجرائم المعلومات�ة معرفة فن�ة عال�ة في مجال البرمجة 

الجرائم إما على البرامج التطب�ق�ة و إما على برامج التشغیل و سنتطرق لهاتین الصورتین ف�ما 

  :�أتي 

  :ق�ة الجرائم المعلومات�ة الواقعة على البرامج التطب�: أولا

�قوم الجاني في هذه الصورة بتحدید البرامج أولا ثم التلاعب ف�ه لتحقی� اكبر عدد من الاستفادة 

  الماد�ة 

  :تعدیل البرنامج )  1

الهدف الرئ�سي من تعدیل البرامج یتمثل في اختلاس النقود و تكثر هذه الجرائم في مجال  

و من أمثلة ذلك ق�ام مبرمج �أحد البنوك الأمر���ة بإدارة الحسا�ات بتعدیل برنامج , 1الحسا�ات 

بإضافة دولار واحد على �ل حساب یز�د عن عشرة دولارات و قام �قید المصار�ف الزائدة في 

و حصل على اثر ذلك على مئات الدولارات �ل شهر  Zzwickحساب خاص �ه أطل� عل�ه اسم 

ن �ستمر هذا العمل الإجرامي لولا أن البنك أراد تأس�س شر�ة جدیدة للدعا�ة و �ان من المم�ن إ

 Zzwick2ان ��افئ أول و أخر عمیل له ل��تشف عدم وجود ما یدعى 

و یتم الاختلاس �موجب هذا النظام �استقطاع م�الغ  salamiو هناك نظام آخر �سمى سلامي 

زهیدة على فترات زمن�ة طو�لة و مت�اینة من خلال صفقات عدیدة یترتب علیها تحقی� فائدة �بیرة 

                                                                 
  173ص,مرجع ساب�,احمد خل�فة المل�.د1

2 Duleroy et rocco (A.M) , l’informatique nouvelle, avril 1976,les escrocs a l’informatique, le nouvel e 

Économist, octobre 1979 n 202   
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و قد حق� �موجب هذا البرنامج احد المستخدمین الامر�ین بإحد� المنشئات التجار�ة یدعى 

Royce.E  1یون دولارمل 2سنوات ما �قرب من  6في خلال  

  :التلاعب في البرنامج ) 2

�أخذ التلاعب في البرنامج عدة أش�ال فقد یتم عن طر�� استعمال القنبلة المنطق�ة و هي ع�ارة 

عن برنامج أو جزء من برنامج ینفذ في لحظة محددة أو �ل فترة زمن�ة منتظمة و یتم وضعه في 

أو عن طر�� ,ل تنفیذ عمل غیر مشروع ش��ة معلومات�ة بهدف أو حالة فحو� النظام �غرض تسهی

ق�ام احد المبرمجین زرع برنامج فرعي غیر مسموح �ه في البرنامج الأصلي �سمح له �الدخول 

و �صعب اكتشاف لصغره و دقته و , غیر المشروع في العناصر الضرور�ة لأ� نظام معلوماتي 

شاة �الك�انات المنطق�ة �اداراة مثال على ذلك لقد قام مبرمج �أحد البنوك زرع برنامج فرعي �من

الحسا�ات یتجاهل �ل عمل�ات السحب التي تتم من قبله عن طر�� ش��ات حساب�ة إذ یتحمل 

  .البنك نتیجة لذلك نتیجة هذه الحسا�ات في �اب میزان�ة الإدارة 

  الجرائم المعلومات�ة الواقعة على برامج التشغیل : ثان�ا 

المسؤولة عن عمل النظام ألمعلوماتي من حیث ق�امها بتنظ�م و تعد برامج التشغیل تلك البرامج 

و تقوم الجر�مة المعلومات�ة في هذه الصورة عن طر�� , ض�� ترتیب التعل�مات الخاصة �النظام 

تزو�د البرنامج �مجموعة تعل�مات إضاف�ة �سهل الوصول إلیها بواسطة شفرة تسمح الحصول على 

و یتحق� هذا النوع من الجرائم المعلومات�ة في , نظام ألمعلوماتي جم�ع المعط�ات التي یتضمنها ال

  :ش�لین

تتمثل هذه الصورة في إعداد المبرمج برنامج �ه أخطاء و عیوب عمدا لا : المصیدة  )1

اذ یترك المبرمج ممرات خ�ال�ة  و فواصل و تفرعات في , ��تشف �عضها عند استخدام البرنامج

تنفیذ التعد�لات الضرور�ة بإدخال تفرعات إضاف�ة أو إحداث  البرنامج حتى �ستط�ع ف�ما �عد

مخارج وس�طة للولوج داخل النظام ألمعلوماتي و الوصول إلى �ل المعلومات التي تحو�ها 

                                                                 
  174ص,مرجع ساب�,احمد خل�فة المل�.د1
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و�ذلك �ص�ح هو , وهذه التقن�ة �م�ن للمبرمج استخدام البرنامج في ا� وقت وف� أهوائه ,الذاكرة

 .1عمل المعتد� عل�هالمه�من على النظام و على صاحب ال

و تقوم هذه الصورة من خلال ق�ام المبرمج بوضع برنامج �صعب : تصم�م برنامج وهمي  )2

اكتشافه مخصص خص�صا لارتكاب الجر�مة و مراق�ة تنفیذها و من أمثلة على ذلك ق�ام إحد� 

وم شر�ات التامین الأمر���ة في مدینة لوس انجلوس بواسطة مبرمجیها تصم�م برنامج وهمي �ق

بهدف تقاضي هذه الشر�ة من اتحاد  46000بتصن�ع وثائ� تامین لأشخاص وهمین بلغ عددهم 

  2شر�ات التامین عمولات من نظیراتها

  جرائم الاعتداء على المعلومات المدرجة �النظام ألمعلوماتي : الفرع الثالث

المعلوماتي و لما لها من ق�مة للمعلومة المعالجة أل�ا أهم�ة �بیرة �اعت�ارها أساس عمل النظام 

و بهذا تعد هدفا للجرائم المعلومات�ة من خلال التلاعب فیها او عن طر�� إتلافها و , اقتصاد�ة 

  :هذا ما سنتناوله ف�ما �أتي 

  :التلاعب في المعلومات  .أولا

ة یتم التلاعب في المعلومات الموجودة داخل النظام المعلوماتي �طرق م�اشرة أو غیر م�اشر 

فاما التلاعب الم�اشر یتم عن طر�� إدخال معلومات �معرفة المسؤول عن القسم المعلوماتي و 

�اخد هذا التلاعب عدة صور �ضم مستخدمین غیر موجودین �العمل لاس�ما في المنشات التي 

و من (, تضم عددا �بیرا من العاملین المؤقتین و دائمي التغیر بهدف الحصول على مرت�اتهم 

على ذلك قام احد المسؤولین عن القسم المالي بإحد� الشر�ات الفرنس�ة اختلاس أكثر من أمثلة 

أو  ) 3ملیون فرنك فرنسي و وضعه في حسا�ه الخاص و حساب شر�ائه �استعمال هذه الطر�قة

�الإ�قاء على ملفات مستخدمین تر�وا العمل للحصول على م�الغ مال�ة شهر�ة أو عن طر�� عمل 

                                                                 
  67ص, 1994, دار النهضة العر��ة,ومات و انع�اساتها على قانون العقو�ات ثورة المعل,محمد سامي الشوا.د1

2 Equity fuding life insurence. L'informatique  nouvelle , mai 1976 
3 Escroquerie aux Assedic de paris, jugement du 2fev 1982 TGI de paris 13éme ch.°39 ,avril 1982 
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لغ وهم�ة لد� العاملین �البنوك �استخدام النظام المعلوماتي �البنك و تسجیلها و تحو�لات لم�ا

  إعادة ترحیلها و إرسالها لحساب أخر في بنك بهدف اختلاس تلك النقود

في حین التلاعب غیر م�اشر یتم عن طر�� التدخل الغیر الم�اشر لد� المعلومات المسلحة 

� التخز�ن أو بواسطة التلاعب عن �عد �استخدام أدوات �النظام المعلوماتي �استخدام احد وسائ

و�تخذ عدة صور من بینها التلاعب في الشرائ� , 1معینة و معرفة أرقام و شفرات الحسا�ات

 Isoverst gobainالممغنطة و قد قام في هذا الصدد احد الموظفین �أحد فروع الشر�ة الفرنس�ة 

و عند معالجته �البنك �القسم المعلوماتي تم  إذن دفع 139بإرسال شر�� ممغن� �حتو� على 

و قد قال الخبراء انه لو نجحت هذه العمل�ة لتم النصب على ,رفض نسخه لعیب في طول الشر�� 

 2ملیون فرنك فرنسي 21البنك �حوالي 

�ما قد یتحق� التلاعب غیر الم�اشر في المعلومات عن طر�� التلاعب عن �عد �استخدام 

أو مفتاح الشفرة أو أداة ر�� �المر�ز المعلوماتي لأ� جهة و تكمن خطورة هذه الجاني �لمة السر 

الصورة في إم�ان�ة تسلل الجاني إلى المعلومات المخزنة �النظام المعلوماتي و الحصول على 

  .المنفعة المال�ة التي یر�دها من مسافات �عیدة 

  :إتلاف المعلومات : ثان�ا

ه الجر�مة المعلومات�ة بإتلاف المعلومات المخزنة �النظام قد یهدف الجاني من خلال ارتكا�

و یتخذ الإتلاف عدة صور فقد یتم عن طر�� طرق الإتلاف العاد�ة �الحر�� أو , المعلوماتي 

و �ش�ل استبدال المعلومات نوع من جرائم الغش أو , الضرب أو السرقة أو محو المعلومات 

 3ة �مجرد استبدال رقم �أخر أو إحلال رقم م�ان أخرالتزو�ر المعلوماتي و هو على درجة �بیر 

                                                                 
  179ص,لمرجع الساب�ا, احمد خل�فة المل� .د 1

2 Trip de paris. 12éme ch., corr.  jugement du 13 janv. 1982,DALLOZ S 1982, p 502 
  179ص,مرجع ساب�,احمد خل�فة المل�,د 3
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فمثلا هناك مجموعة من المستخدمین إلادار�ن استطاعوا خلال سنوات قلیلة مضاعفة رواتبهم عن 

  1طر�� النظام ألمعلوماتي 

إذ �ان �عمل  bluffبإرسال طر�قة تدعى ب   Vladimir Ioriblittو قد استعمل شخص یدعى 

م بإدخال فواتیر وهم�ة لا حصر لها و تحو�ل ما تم سداده من هذه الفواتیر بوزارة المال�ة و قا

  لحساب الشر�ات الوهم�ة التي اصطنعها 

و إما محو المعلومات فهو من أسهل طرق الإتلاف �ون انه من خصائص الجرائم المعلومات�ة 

على زر �س�� في قدرة الجاني على على محو أثار الجر�مة في فترة وجیزة جدا لا تتعد� الضغ� 

 61.000فمثلا قام شخصان �اختلاس مبلغ �قدر ب , لوحة المفات�ح أو البرنامج عن طر�� الفارة 

دولار مرسلة من شر�ات التامین إلى إحد� المراكز الجامع�ة عن طر�� محو الحسا�ات القائمة 

  .2في سجلات النظام ألمعلوماتي الخاص �المر�ز وجعلها غیر قابلة للتحصیل 

    

  

  

  

  

  

  

                                                                 
  75ص,المرجع الساب�, محمد سامي الشوا 1

2 Le monde informatique , 21 fev 1983, sous le titre ( la délinquance en cal blanc se parte lien )  
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  الفصل الثاني
  المكافحة القانونیة للجریمة الالكترونیة

حیث تعد الجر�مة الالكترون�ة من أخطر الجرائم المستحدثة في عصرنا الحالي         

 التفنن في طرق ارتكابها خلالمن  والاتصال الإعلامتطورت أش�ال ارتكابها بتطور تكنولوج�ات 

بها �غرض من طرف مجرمین في قمة الذ�اء والاحتراف�ة الأمر الذ� جعل صعب است�عا

في  ترتكبونظرا للخصوص�ة التي تتسم بها الجر�مة الالكترون�ة �ونها ، ام�افحتها والوقا�ة منه

ماد�ة مقارنة  أثار أ�ةللدول جعلها لا تخلف  بیئة افتراض�ة غیر مرئ�ة عابرة للحدود الجغراف�ة

العامة التقلید�ة  �الأسالیبالتقلید�ة المرتك�ة في الواقع المحسوس التي یتم الكشف عنها  �الجرائم

الخاصة  الأسالیبعلى غرار الجرائم الالكترون�ة التي ��ون فیها التحر� والتحقی� بواسطة 

ة و التي وضعت أجهینها الجزائر بم دول العالم من تسارعت معظ الأساسوعلى هذا ,المستحدثة 

وقوانین لم�افحتها والوقا�ة منها وهذا ما سنتطرق إل�ه من خلال آل�ات م�افحة الجر�مة 

لكن �ون العالم الالكتروني عالم افتراضي ، الالكترون�ة على المستو� الوطني في الم�حث الأول 

�المجتمع  ضاف علیها طب�عة ازدواج�ة دفعتما أجعل من هذه الجر�مة �عد دولي لا حدود ف�ه م

توحید جهوده في سبیل م�افحتها من خلال اتفاق�ات وأجهزة  دول�ة وهذا ما سنتطرق  إلىالدولي 

  .م�افحة الجر�مة الالكترون�ة على المستو� الدولي في الم�حث الثاني  آل�اتمن خلال  إل�ه
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  م�افحة الجر�مة الالكترون�ة على المستو� الوطني  آل�ات: الم�حث الأول

أن المشرع   إلاالالكترون�ة على المستو� الوطني  الجر�مةض�� وم�افحة رغم صعو�ة 

لتجر�م الظاهرة من  آمرةالجزائر� قام بجهود معتبرة لمحار�تها وذلك من خلال التدخل بنصوص 

مع طب�عة الجر�مة ومستلزمات الم�افحة من جهة  تتلاءموأجهزة  قوانین خاصة  وإصدارجهة 

 إلىوعل�ه سیتم تقس�م هذا الم�حث والتي تستدعي التعاون بین جهات القانون�ة والمختصین  أخر� 

   : مطلبین

  التشر�ع�ة لم�افحة الجر�مة الالكترون�ة  الآل�ات :المطلب الأول

  لم�افحة الجر�مة الالكترون�ة المؤسسات�ة الآل�ات: المطلب الثاني  

  التشر�ع�ة لم�افحة الجر�مة الالكترون�ة في التشر�ع الجزائر�  الآل�ات:المطلب الأول

الالكتروني وما �صاحبها من أضرار  الإجرامرغ�ة المشرع الجزائر� في تصد� لظاهرة  إن

جعله �قوم  أخر� ومحاولة تدارك الفراغ التشر�عي من جهة  ،والدولة من جهة الأفرادمعتبرة على 

العدید من القوانین الوطن�ة على رأسها قانون العقو�ات لجعلها تتجاوب مع التطورات تعدیل ب

خاصة  أخر� �ما قام �استحداث قوانین , والاتصال  الإعلامفي مجال تكنولوج�ا  الإجرام�ة

  لكترون�ة الا للمعاملاتلضمان الحما�ة الجنائ�ة  

  القواعد الموضوع�ة المعن�ة لم�افحة الجرائم الالكترون�ة :1فرع

والاتصال قبل  الإعلاموعلى تكنولوج�ا على النظم الالكترون�ة  لم تكن للجزائر قوانین تطب� 

القانوني  الإطارلكن أمام تزاید هاته الجرائم �ان لابد على المشرع من إیجاد  2004سنة 

 ولسد الفراغ القانوني  ، 1أو الاستعمال السیئ لها المناسب الذ� �منع الاعتداء على هذه النظم 

قام المشرع �استصدار قوانین معدلة متممة لقانون العقو�ات واستصدار واقتداء �أغلب دول العالم 

لجرائم المتصلة لوقا�ة من الخاصة لالمتضمن القواعد ا 04-09القانون أهمها  قوانین خاصة

  وم�افحتها الإعلام  الاتصال  بتكنولوج�ا
                                                                 

  49، ص  2019، المجلد ب ،  52سعیدة بوزنون ،م�افحة الجر�مة الالكترون�ة في التشر�ع الجزائر� ،مجلة العلوم الانسان�ة ،العدد - 1
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  تعدیل قانون العقو�ات : أولا

�استحداث  في القسم السا�ع م�رر من قانون العقو�ات من الفصل المشرع الجزائر�  لقد قام

الثالث الخاص بجرائم الجنا�ات والجنح ضد الأموال تحت عنوان المساس �أنظمة المعالجة الآل�ة 

یتضح �استقراء هذه المواد  و،   8م�رر  394م�رر إلى المادة  394للمعط�ات بنص المواد 

أر�عة طوائف تتعدد �حسب المصالح المحم�ة والتي  إلىلالكترون�ة ا الجرائمقسم  قد لنا أن المشرع

  1:وهي  تتمثل أساسا في سر�ة هذه المعط�ات أو تكاملها

وتتضمن جرائم الولوج إلى المعط�ات المعالجة آل�ا عن طر�� الغش : الطائفة الأولى -

 .المعط�ات هذهوالتزو�ر و�ذا جر�مة الحذف والتغییر والتخر�ب في 

استعمال أو إفشاء  مهاھأ الجرائم الالكترون�ة بواسطة النظام المعلوماتي و: الطائفة الثان�ة -

ا في قانون العقو�ات، و�ذا ال�حث أو التجم�ع في معط�ات ھأو نشر معلومات منصوص علی

  .مخزنة في نظام معلوماتي

 ا �جرائم التجسس وھالجرائم الإلكترون�ة المتعلقة �أمن الدولة ومؤسسات:الطائفة الثالثة -

 . رهابالإ

خمس مرات عقو�ة  لشخص المعنو� والتي تعادل عقو�تهالجرائم الالكترون�ة ل:الطائفة الرا�عة -

 2من قانون العقو�ات 4م�رر  394الشخص الطب�عي المادة 

، حیث تم نهاقام المشرع بإدخال تعد�لات جدیدة مست القسم السا�ع م�رر م 2006في سنة 

، و�عود یهاذا القسم دون المساس �الجرائم الواردة فھالعقو�ة على �ل الجرائم الواردة في تشدید 

جدیدة ومستحدثة متمیزة عن  الجر�مة الالكترون�ة ظاهرة ذلك �التأكید إلى إقرار المشرع �أن

في ضمان الم�افحة لم �میز  اھ، وسع�ا منیهامرتكبا وأشخاص ھالجرائم التقلید�ة من حیث محل

الحما�ة سواء �انت ماد�ة أو اقتصاد�ة أو مسائل أمن�ة  لهانوع�ة المعلومات التي تطا بین

                                                                 
      71قانون العقو�ات ج ر  المتضمن 2004نوفمبر  10المؤرخ في  155-66المعدل والمتمم للأمر   15-04القانون - 1

د نمدیلي رح�مة، خصوص�ة الجر�مة الالكترون�ة في القانون الجزائر� و القوانین المقارنة، �تاب أعمال مؤتمر الجرائم الإلكترون�ة المنعق2 .

  105،ص  2017مارس|25-24لبنان، یومي / في طرابلس
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و حتما تحقی� الردع العام على اثر التزاید الخطیر لنسب الجرائم المرتك�ة ھفي ذلك  اھغرض

  1أخر�  جهةة وعلى الاقتصاد الوطني من ھعلى الأفراد من ج تهاخطور  ا وھوتنوع

والذ�  08م�رر  394تعدیل جدید وهو نص المادة  بإضافةقام المشرع  2016وفي سنة 

تقع عل�ه مسؤول�ة  الأخیرخدمات الانترنت حیث أن هذا �مس �ل شخص �ملك صلاح�ة تقد�م 

  :جزائ�ة في حالة ارتكا�ه 

 عدم التدخل الفور� لسحب تخز�ن المحتو�ات التي یت�ح الاطلاع علیها أو جعل الدخول.1

  غیر مم�ن عندما تتضمن محتو�ات  تش�ل جرائم منصوص علیها قانونا 

عدم وضع ترتی�ات تقن�ة تسمح �سحب أو تخز�ن المحتو�ات التي تتعل� �الجرائم .2

  2المنصوص علیها 

  :  الإعلام بتكنولوج�االقانون الخاص �الوقا�ة من الجرائم المتصلة : ثان�ا

جعلت منها محلا  تكنولوج�ا مجال تطور التقن�ة و التطورات التي عرفتها الجزائر في إن

 الإجراءاتجدیدة لمواجهتها وتضمنت هذه  إجراءاتجعل المشرع ی�اشر بوضع  اللجر�مة مم

لوقا�ة من الجرائم �ا تضمن القواعد الخاصةالم 2009أوت 05المؤرخ في  04-09إصدار قانون 

وهو القانون المنظم للفضاء الالكتروني  والاتصال وم�افحتها الإعلام بتكنولوج�االمتصلة 

النوع من الجرائم المتصل �ه  من خلال قواعد تسمح �متا�عة هذا  الإجراميوم�افحة المجال 

  3المتخذة الإجراءاتومرتكبیها �ش�ل �ضمن شرع�ة 

وم�افحتها  الإعلام بتكنولوج�االخاص �الوقا�ة من الجرائم المتصلة  04- 09ورد في قانون 

المستعملة  ف�ه تضمن الفصل الأول أح�ام عامة تحدد مفهوم المصطلحات : ستة فصول 

ومجال تطب�قه من خلال وضع ترتی�ات تقن�ة لمراق�ة الاتصالات الالكترون�ة وتجم�ع وتسجیل 

                                                                 
  127مرجع ساب� ص.عاقلي فضیلة. 1

  المتضمن قانون العقو�ات  1966جوان  08المؤرخ في  156- 66یتمم الامر رقم  2016ف�فر�  19مؤرخ في  02- 16قانون .. 2
قانون العقو�ات والعلوم الجنائ�ة : فرع. آل�ات ال�حث والتحقی� في الجرائم المعلومات�ة أطروحة لنیل شهادة د�توراه الحقوق .ر��عي حسین .  3

  170ص 2016-2015جامعة �اتنة .الس�اس�ة  �ل�ة العلوم والحقوق .
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وفصلت �اقي ، 1التفت�ش والحجز داخل منظومة معلومات�ة  بإجراءاتمحتواه في حینها والق�ام 

��ف�ة تطب�قها لمحار�ة الجر�مة الالكترون�ة والوقا�ة منها وعل�ه تكون  الإجراءاتالفصول هذه 

  :�الأتيهاته الفصول 

  .الالكترون�ةالاتصالات مراق�ة  -

  .المعلومات�ةتفت�ش المنظومات  -

 .المعلومات�ةحجز المعط�ات - 

  .حف� المعط�ات المتعلقة �حر�ة السیر- 

   :  المنظمة لم�افحة الجر�مة الالكترون�ة الإجرائ�ةالقواعد :فرع الثاني ال

الجزائ�ة عدة قوانین جدیدة لمواجهة الجر�مة  الإجراءاتتضمنت التعد�لات المختلفة لقانون 

حیث خص المشرع الجزائر� هذه الجرائم بجملة من ,الالكترون�ة شأنها شأن جر�مة منظمة 

 إجراءاتوتكمن خصوص�ة الخاصة تمس �ل من المراحل الخاصة لم�افحتها  الإجراءات

  : 2المتا�عة في الجر�مة الالكترون�ة ف�ما یلي

  تمدید الاختصاص المحلي  :أولا

�یل تمدید الاختصاص المحلي لكل من ض�ا� الشرطة القضائ�ة وقاضي التحقی� وو 

إذا تعل� الأمر �الجر�مة المنظمة وجرائم  من قانون الإجراءات الجزائ�ة  37المادة  جمهور�ةال

، تبی�ض الأموال وجرائم الصرف، ولعل اعتماد الاختصاص الإرهابالمعالجة الآل�ة للمعط�ات، 

الفعالة لطائفة من الجرائم المنظمة الخطیرة التي تتسم �التعقید  المواجهةو ھالإقل�مي الموسع 

الأصل�ة المتمثلة في م�ان وقوع الجر�مة حتى ولو �ان في ذلك خروج عن معاییر الاختصاص 
                                                                 

الاتصال  الإعلامبتكنولوجٌ�ا   المتصلة الجرائم للوقا�ة من  الخاصة القواعد م،ٌ تضمن 2009 أوت 05 مؤرخ في   04 -09 رقم  قانون  1. 

  2009أوت 16المؤرخة في .47وم�افحتها، ج ر 
دراسة تحلیل�ة لأح�ام قانون الإجراءات الجزائ�ة : (ال م�افحة الجرائم المعلومات�ةأمحمد� بوز�نة أمنة ، إجراءات التحر� الخاصة في مج . 2

 29أعمال ملتقى آل�ات م�افحة الجرائم الإلكترون�ة في التشر�ع الجزائر� المنعقد في الجزائر العاصمة یوم ) .وقانون الوقا�ة من جرائم الإعلام

  57،ص  2017مارس 
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فعل  في الأصل معاییر موضوع�ة تبرر ردة فهي، إقامتهاأو م�ان  المتهمأو م�ان الق�ض على 

  1العام  خل �النظامالمجتمع اتجاه المجرم الذ� أ

، أح�اما  2009أوت  5المؤرخ في  �09/04ذلك نظم المشرع الجزائر� في القانون رقم 

ى والتطور الذ� لح� الجر�مة، تتماش الالكترون�ة لاختصاص في مجال الجر�مة جدیدة خاصة �ا

 بهاالمادة الثالثة التي تضمنت الإجراءات الجدیدة التي تتطل اھالقواعد ما نصت علی من هذه

 09/04من القانون  15قررت المادة التحر�ات والتحق�قات من ترتی�ات تقن�ة، �الإضافة إلى ذلك 

تختص  في قانون الإجراءات الجزائ�ة  علیهاز�ادة على قواعد الاختصاص المنصوص  نهاأ

المحاكم الجزائر�ة �النظر في الجرائم المتصلة بتكنولوج�ات الإعلام والاتصال المرتك�ة خارج 

مؤسسات الدولة الجزائر�ة والدفاع  تستهدف ا أجنب�ا، وھالإقل�م الوطني عندما ��ون مرتكب

  .مصالح الإستراتیج�ة للاقتصاد الوطنيالوطني أو ال

إضافة إلى ذلك تم سحب نظام الملائمة من الن�ا�ة العامة في مجال متا�عة �عض الجرائم، إذ  

ا �سلطة ھبتحر�ك الدعو� العموم�ة �قوة القانون، �حیث لا یتمتع �شأن جمهور�ةالیلتزم و�یل 

یها  لما فعل في الجرائم المنصوص علا مثھالملائمة بین تحر�ك الدعو� العموم�ة وعدم تحر�ك

من قانون العقو�ات المعدل والمتمم  2م�رر 144و 1م�رر 144م�رر و 144في المواد 

  2000. جوان 26المؤرخ في  �01/09القانون رقم 

  

  

  أسالیب التحر� الخاصة : ثان�ا

الشرطة القضائ�ة في الكشف عن الجر�مة الالكترون�ة والتعرف على المجرم  جهاز هم�ةإن أ 

استحداث المشرع الجزائر� أسالیب التحر� الخاصة المستعملة �ما تتناسب  اھالالكتروني ت�ع

 مهامهافي  بدورهاالجدید للإجرام حتى �سمح للقضاء والشرطة أن تتكیف  الوجهومتطل�ات ض�� 

                                                                 
  52 - 51ص مرجع ساب� ،  . سعیدة بوزنون  1
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الجزائر وخاصة  علیهامن المواثی� الدول�ة التي صادقت  شرعیتهامدة مع الإجرام الجدید مست

من اتفاق�ة �الیرمو لم�افحة الجر�مة المنظمة عبر الحدود الوطن�ة التي أدرجت  20المادة 

  1الجر�مة الالكترون�ة �ش�ل من أش�ال الجر�مة المنظمة

الجرائم المعینة من  ا إلا في �عضھذه الأسالیب لا یرخص بھأن  ما تجدر الإشارة إل�ه

ا ھا الجر�مة الالكترون�ة استدركھطرف المشرع الجزائر� على سبیل الحصر لا المثال �ما فی

  : 2والتي تتمثل في 22- 06المشرع �موجب تعدیل قانون الإجراءات الجزائ�ة القانون رقم 

  اعتراض المراسلات التي تتم عن طر�� وسائل الاتصال السلك�ة واللاسلك�ة  -

بیت و�ث وتسجیل الكلام وضع الترتی�ات التقن�ة دون موافقة المعنیین من أجل التقا� وتث -

�صفة خاصة أو سر�ة من طرف شخص أو عدة أشخاص یتواجدون في أماكن خاصة  المتفوه �ه

  .أو عموم�ة أو التقا� صور لشخص أو عدة أشخاص یتواجدون في م�ان خاص

 12م�رر  65الجر�مة الالكترون�ة �مقتضى المادة  جواز التسرب أو الاختراق للكشف عن - 

إجراء غیر مألوف وخطیر في عمل  اھالمتضمن قانون العقو�ات، ولأن 22-06من القانون 

الإذن القضائي �التسرب : اھمھالمشرع بجملة من الضوا�� أ اھسلطات الض�� القضائي أحا�

أ�ضا احترام المدة القانون�ة و  11م�رر  65أو قاضي التحقی� المادة  جمهور�ةالمن و�یل 

  3للتسرب

  التفت�ش :ثالثا

ا ھا من الجرائم التي �صعب إث�اتھا من الجرائم �ون ھتتمیز الجر�مة الالكترون�ة عن غیر

ا ھلذلك یجیز المشرع الجزائر� التفت�ش في المنظومة المعلومات�ة ضد �ل جر�مة �حتمل وقوع

                                                                 
  51ص  ،  نفس المرجع الساب�.سعیدة  بوزنون   .1
. المتضمن قانون الإجراءات الجزائ�ة  1966جوان  08المؤرخ في  155-66یتمم الأمر  2006د�سمبر  20المؤرخ في  22-06قانون .  2

  44ج ر 
  132-131، ص ص  2014ومة، الجزائر، الط�عة الثان�ة ھ�ور طارق، آل�ات م�افحة جر�مة الصرف، دار  . 3
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ا ھا المشرع عادة في الجرائم الأخر� نظرا لسرعة ارتكابھالضمانات التي �شتر� اھوتتقلص مع

  1ا الحدود الوطن�ةھا وتخطیھومحو آثار

ا و�ل ھكابال�حث عن جسم الجر�مة والأداة التي استخدمت في ارت وإذا �ان التفت�ش �قصد �ه

یتكون من  العاد�ة ��ونه د یتمیز عن الجرائما، فإن عالم التقن�ة قھا أو �فاعلھعلاقة ب ما له

ا ھا القواعد العامة للتفت�ش من حیث م�ان تواجدھما الك�انات الماد�ة والتي تنطب� علیھشقین 

الك�انات المعنو�ة �البرامج  مثلا، و مھ�حسب ما إذا �ان م�ان عام أو خاص �مس�ن المت

  2ونظم التشغیل وقواعد الب�انات

الفقرة  47ا فقد نص المشرع الجزائر� في المادة ھ�ة التي قیلت حولھو�عیدا عن الآراء الف� 

الم�ونات المعنو�ة  الرا�عة من قانون الإجراءات الجزائ�ة الجزائر� بإم�ان�ة التفت�ش والض�� على

�ات إذا تعل� الأمر بجر�مة ماسة �أنظمة المعالجة الآل�ة للمعط“: أنه  على للحاسوب، بنصه

ارا وفي أ� م�ان على ھ�م�ن لقاضي التحقی� أن �قوم �أ�ة عمل�ة تفت�ش أو حجز ل�لا أو ن

  “امتداد التراب الوطني أو �أمر ض�ا� الشرطة القضائ�ة للق�ام بذلك

  التوقیف تحت النظر : را�عا 

د التحر� والاستدلال لأنه �مس م�اشرة �حر�ة الفر  إجراءاتمن  خطیر وغیر عاد�  إجراءوهو 

لذلك فقد أجازه المشرع الجزائر� ،  الدول�ةمن طرف �ل التشر�عات الداخل�ة والاتفاق�ات  الم�فولة

في حالتین اثنتین على سبیل الحصر ومنح الموقوف للنظر حقوقا یجب احترامها أثناء مدة 

  :3توق�فه

 الإجراءاتمن قانون  51الأولى تكون في الجرائم المتل�س بها ط�قا لنص المادة  الحالة -

  الجزائ�ة 

                                                                 

  04-09من الأمر  05المادة  1.
  52ص .مرج ساب� .سعیدة بوزنون . 2
�ل�ة .نون عام قا.أطروحة لنیل ا شهادة لد�توراه  العلوم .م�افحة الجر�مة المعلومات�ة في القانون الدولي والداخلي.بدر� ف�صل. 3

  210ص . 2017/2018سنة . 1.جامعة الجزائر.الحقوق 



الالكترونیة للجریمة القانونیة المكافحة                                        الثاني الفصل  
 

 

39 

ادعت لذلك مقتض�ات  اذالنظر فتكون لالحالة الثان�ة التي یجوز فیها توقیف المشت�ه ف�ه  -

  من نفس القانون  65التحقی� الابتدائي ط�قا للمادة 

  : هي ولتوقیف النظر شرو� 

  .و�یل الجمهور�ة  إشرافضا�� الشرطة القضائ�ة تحت  �ه أن �قوم -

  . وأس�ا�هو�یل الجمهور�ة فورا �التوقیف للنظر  إخطار -

الراحة التي تخللت ذلك الیوم تحر�ر محضر سماع للموقوف یتضمن مدة استجوا�ه وفترات  -

 إمضاءضمن المحضر تقد�مه للمحاكمة و�جب أن یت فیهاوالساعة الذ� أطل� سراحه فیها أو تم 

   الإمضاءامتناعه عن  إلىو الاشاره أ الموقوف للنظر

فلا یجوز لض�ا� الشرطة القضائ�ة ، وللموقوف حقوق تتمثل في الح� في السلامة الجسد�ة 

وهذا ما �رسه المشرع الجزائر� من خلال   ،تعذیب الموقوف للنظر أو المساس �سلامته الجسد�ة 

ض�� الشرطة القضائ�ة �عرض الموقوف على طبیب لفحصه وضم شهادة الفحص الطبي  إلزام

  من قانون الإجراءات الجزائ�ة  51الإجراءات �موجب المادة لملف 

ماعدا �عض الجرائم   ن وأر�عون ساعةیجوز أن تتجاوز مدة التوقیف للنظر ثما لا  �ما  أنه 

من  51دة احدة حسب المو�م�ن تمدیدها مرة وا،  1ا المشرع �استثناءاتھالخطیرة التي خص

  .نفس القانون 

  المؤسسات�ة لم�افحة الجر�مة الالكترون�ة  الآل�ات: ب الثانيالمطل

الطب�عة الخاصة التي  إلى�النظر  و لأخرالالكترون�ة من یوم  الإجرام�ةنظرا لتفاقم الظاهرة 

، في هاته الجرائم  الشرطة القضائ�ة لتواكب التطور الحاصل أجهزةتطو�ر  لزاما �ان  تتمیز بها 

 ، أبرزهاصة معن�ة بها  بتسخیر هیئات ووحدات مختیث قامت وهذا ما عمدت عل�ه  الجزائر ح

                                                                 
 91.،ص  .2015الجزائر بدون ط�عة،سنة عبد الرحمان خلفي، الإجراءات الجزائ�ة في التشر�ع الجزائر�، دار بلق�س،  1
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ذلك   إلى �الإضافة و الاتصال الإعلاممن الجرائم المتصلة بتكنولوج�ا  الهیئة الوطن�ة للوقا�ة

  و الدرك الوطني  الأمنتا�عة لسلك  أخر�  وحدات قضائ�ة و

  �الجرائم الالكترون�ة  المعن�ةالقضائ�ة الغیر  الهیئات  : الأولالفرع 

ام الوقا�ة ھ� وحدات تسند مھیئات المتخصصة في مجال م�افحة الجر�مة المعلومات�ة ھلا

ا ال�شر�ة الخاصة التي تضم محققین من نوع ھ�النظر إلى تش�یلت، وم�افحة الجرائم الالكترون�ة 

م صفة الشرطة القضائ�ة إضافة إلى المعرفة الواسعة �النظم المعلومات�ة و ھخاص تجمع لد�

  .1المجرم

 

  والاتصال  الإعلام بتكنولوج�االهیئة الوطن�ة للوقا�ة من الجرائم المتصلة :أولا

 إدار�ة�أنها سلطة  04-09من قانون  04 إلى 01تعرف الهیئة الوطن�ة حسب أح�ام المواد 

تتمتع �الشخص�ة المعنو�ة والاستقلال المالي توضع لد� وز�ر الم�لف �العدل و�قع مقرها مستقلة 

  .�الجزائر 

یئة التي تعد سلطة إدار�ة مستقلة لد� وز�ر العدل، تعمل تحت إشراف ومراق�ة لجنة مدیرة ھال

ا وز�ر العدل، وتضم أساسا أعضاء من الح�ومة معنیّین �الموضوع، ومسؤولي مصالح ھیترأس

   .ما المجلس الأعلى للقضاءھالأمن، وقاضیین اثنین من المح�مة العل�ا �عیّن

�اطا وأعوانا من الشرطة القضائ�ة تا�عین لمصالح الاستعلام العس�ر�ة یئة قضاة وضھتضم ال

والدرك والأمن الوطنیین، وفقا لأح�ام قانون الإجراءات الجزائ�ة تكلف بتجم�ع وتسجیل وحف� 

ا في الإجراءات القضائ�ة ھا من اجل استعمالھا ومسارھالمعط�ات الرقم�ة وتحدید مصدر

ا في ھصالات الالكترون�ة قصد الكشف عن الجرائم المنصوص علیوضمان المراق�ة والوقا�ة للات

  2قانون العقو�ات أو الجرائم الأخر�، تحت سلطة القاضي المختص

                                                                 

 171ر��عي حسین، المرجع الساب�، ص 1.
  53ص .مرجع ساب� .سعیدة بوزنون . 2
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والاتصال  الإعلام بتكنولوج�االهیئة الوطن�ة للوقا�ة من الجرائم المتصلة  إنشاءتم  ولقد

ها وتنظ�مها تحدید تش�یلوالتي یتم  09/04ن القانون م 13وم�افحتها �موجب نص المادة 

مساعدة السلطات القضائ�ة ومصالح الأمن  بهدف   إنشائهاتم و طر�� تنظ�م ، وسیرها عن 

والاتصال �ما  الإعلامالوطني في التحر�ات التي تجر�ها �شأن الجرائم ذات الصلة بتكنولوج�ات 

 وتنظ�مها و�ما أن تحدید تش�یلة الهیئة  ،1في ذلك تجم�ع المعلومات وانجاز الخبرات القضائ�ة 

أما عن تنظ�م  ،2612-15من المرسوم الرئاسي  04و ��03ف�ات سیرها نصت علیهم المادتین 

  .والمرسوم الرئاسي  09/04ها فقد نص علیها �ل من قانون عمل

  الوحدات التا�عة لسلك الأمن الوطني :ثان�ا

وجه جدید للجرائم �ستلزم استحداث ه�اكل جدیدة وتدع�م اله�اكل  الإلكترون�ةتعد الجر�مة 

الوطني، وعلى هذا  ائم على مستو� المدیر�ة العامة للأمنالقد�مة المختصة في م�افحة الجر 

مختصة في  وطني استحداث مخابر وفصائل وخلا�اال قررت الق�ادة العل�ا للأمن  الأساس

المشار�ة في الملتق�ات  خلال�عمل�ات التحسس والتوع�ة من  ، والق�امالإلكترون�ةم�افحة الجرائم 

والدول�ة وجم�ع التظاهرات التي من شأنها توع�ة المواطن، �الإضافة إلى تنظ�م دروس  الوطن�ة

  .3مختلف الأطوار الدراس�ة  توع�ة في 

  :الن�ا�ة المدیر�ة للشرطة العلم�ة على المستو� المر�ز�  .1

إنشاء وحدات  خلالالوطني بتحدیث بنیتها اله��ل�ة من للأمن قامت المدیر�ة العامة 

وحدات  م�افحة نوع معین من الجرائم دون سواها، وهذا �استحداث أر�عة ىمتخصصة تعمل عل

    :ن�اب�ة متخصصة تتمثل في

                                                                 
الملتقى الوطني حول الجر�مة .الخصوصي للاجراءات الجزائ�ة في شأن الجرائم الالكترون�ة في القانون الجزائر� الطا�ع .حابت أمال .  1

  11ص . 2015نوفمبر  17- 16.�س�رة. المعلومات�ة بین الوقا�ة والم�افحة 
وقا�ة من الجرائم المتصلة بتكنولوج�ا �حدد تش�یلة وتنظ�م الهیئة الوطن�ة لل. 2015أكتو�ر  08المؤرخ في  261- 15المرسوم الرئاسي . 2

  2015أكتو�ر  08. 53ج ر .الإعلام والاتصال 
ن حملاو� عبد الرحمان، دور المدیر�ة العامة لألمن الوطني في م�افحة الجرائم الإلكترون�ة، الملتقى الوطني حول الجر�مة المعلومات�ة بی  3

 09-08،ص ص  2015نوفمبر  17و 16الوقا�ة والم�افحة، �س�رة، یومي 
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  .ن�ا�ة الشرطة العلم�ة والتقن�ة .أ 

  .والمال�ة الاقتصاد�ةن�ا�ة مدیر�ة  .ب

  .الجنائ�ةن�ا�ة القضا�ا .ج 

   1مصلحة ال�حث والتحلیل .د

  :التكنولوج�ة على المستو� الجهو�  والآثارالرقم�ة  الأدلةدائرة : 2

�الإضافة إلى المخبر المر�ز� الذ� یتواجد �الجزائر العاصمة یوجد أ�ضا مخبر�ن جهو�ین 

ا فیها على مستو� �ل من قسنطینة ووهران یتول�ان أعمال ال�حث والتحر� في الجرائم، �م

الجر�مة الإلكترون�ة وهذا تحت تسم�ة دائرة الأدلة الرقم�ة والآثار التكنولوج�ة والتي لم تكن سو� 

و�سبب الارتفاع المتزاید لقضا�ا الجرائم الإلكترون�ة �استعمال  ، 2004قسم عند استحداثها سنة 

   :أقسام ثلاثةتقن�ة المعلومات تم ترقیتها إلى دائرة تضم 

  .الرقم�ة الناتجة عن الحاسوب والش��ات الأدلة استغلالقسم .أ

 .الناتجة عن الهواتف النقالة الأدلة استغلالقسم .ب

  .2یتواجد على مستو� المخبر المر�ز� �الجزائر العاصمةالأصوات قسم تحلیل .ج

  :الوحدات التا�عة للدرك الوطني . 3

هتمت ق�ادة الدرك الوطني �م�افحة الجر�مة الإلكترون�ة �مختلف أش�الها وأنواعها، وهذا من ا 

  الذ� �ات �ش�ل تهدیدا ألمعلوماتيخلال استحداث ه�اكل تا�عة لها من أجل التصد� للإجرام 

وحدات تنش� في  )04(مة المجتمع، وعل�ه تم إنشاء أر�عة خطیرا على أمن الدولة و سلا

  :وهيوم�افحتها  الإلكترون�ةالجر�مة ا�ة من مجالّ الوق

                                                                 
  177المرجع الساب� ص .ر��عي حسین . 1
  .08حملاو� عبد الرحمان، مرجع ساب�، ص . 2
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   الإجرامالجنائ�ة وعلم  للأدلةالمعهد الوطني : أ

-�04موجب المرسوم الرئاسي رقم   الإجرامالجنائ�ة وعلم  للأدلةتم إنشاء المعهد الوطني 

نه د قانو حدیللدرك الوطني وت الإجرامالجنا�ة وعلم  للأدلةالمتضمن إحداث المعهد الوطني   183

من هذا المرسوم �عتبر المعهد مؤسسة عموم�ة ذات طا�ع إدار�  02، فوفقا لنص مادة  الأساسي

ة الدفاع الوطني في ر المالي، و�وضع تحت وصا�ة وزا الاستقلالتتمتع �الشخص�ة المعنو�ة و 

التشر�ع�ة والتنظ�م�ة العس�ر�ة، وقد  الأح�امبوشاو� �الجزائر العاصمة، فهو یخضع لجم�ع 

  . 1من بین المعاهد الكبر� في العالم صنف 

مختلفة جم�عها تضمن  مجالاتدائرة متخصصة في  11 �شمل المعهد على إحد� عشر

 إلى تقد�م المساعدات التقن�ة والق�ام ب�حوث ودراسات  �الإضافةإنجاز الخبرة، التكو�ن والتعل�م 

 �الإضافةعلى تجهیزات ووسائل تكنولوج�ة جد متطورة،  لاحتوائهنظرا 2وتحالیل في علم الجر�مة 

 الآلي الإعلام  الرقم�ة والخبرة الصوت�ة للوقا�ة من جرائم  للأدلةإلى بنك المعلومات ومخابر 

الم�لفة بتحلیل  الإعلام الآلي والالكتروني ، ومن بین دوائره نجد دائرة 3والهاتف المحمول 

  الإلكترون�ةة للمحققین في مجال التحر� والتحقی� في الجرائم الب�انات الرقم�ة وتقد�م المساعد

  :والجرائم المعلومات�ة   الآلي الإعلاممر�ز الوقا�ة من جرائم . ب

و�عتبر  2008والجرائم المعلومات�ة سنة   الآلي الإعلامتم إنشاء مر�ز الوقا�ة من جرائم 

الجهاز الوحید المختص بهذا الصدد في الجزائر، �عمل على تأمین منظومة المعلومات لخدمة 

، و�تجلى هدف  4العمومي، وأعتبر �مثا�ة مر�ز توثی�، و یتواجد مقره ببئر مراد را�س الأمن

                                                                 
الحقوق، �ل�ة الحقوق، : بهلول مل��ة، دور الشرطة العلم�ة والتقن�ة في الكشف عن الجر�مة، أطروحة لنیل شهادة د�توراه علوم، فرع.  1

  140،ص  .2013، 1جامعة الجزائر 
ني للأدلة الجنائ�ة وعلم الإجرام، مسار التحق�قات الجنائ�ة في مجال الجر�مة المعلومات�ة، الملتقى الوطني حول الجر�مة المعهد الوط . 2

  .03،ص  2015نوفمبر  17و 16المعلومات�ة بین الوقا�ة والم�افحة، �ل�ة الحقوق والعلوم الس�اس�ة، جامعة محمد خ�ضر، �س�رة، یومي 
  144ص .�مرجع ساب.بهلول مل��ة. 3

،   �02ارة سمیر، الدفاع الوطني والس�اسات الوطن�ة الأمن  السیبراني في الجزائر ، المجلة الجزائر�ة للأمن الوطني الانساني ، عدد   4

  335ص . 2017، 1جامعة �اتنة 
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والمؤسسات وممتلكاتهم التي  لأفراداالمر�ز في اكتشاف الجرائم والمخالفات المرتك�ة في ح� 

 ، ومحار�ة �ل أنواع الجرائمالانترنتعبر  والاتصال  للإعلامتنتشر بواسطة التكنولوج�ا الحدیثة 

  1الالكترون�ة 

الجرائم المعلومات�ة الق�ام �مجموعة من المهام  و  الآلي الإعلاملمر�ز الوقا�ة من جرائم �عهد 

  :�صفة عامة �حیث ��لف �ما یلي الإلكترون�ةافحة الجر�مة التي تدخل في مجال اختصاصه لم�

   .الإلكترون�ةعلى م�افحة الجر�مة   الأجنب�ةلتعاون �ش�ل وثی� مع الهیئات ا -

الجنائ�ة و  للأدلةإجراء التحق�قات �التعاون والتنسی� بین مخابر المر�ز والمعهد الوطني  -

   .الإجرامعلم 

  .التقن�ة� المر�ز� أو على المخابر الرقم�ة على المستو  الأدلةجمع وحف�  -

   .ال�حث عن أس�اب حذف وث�قة أو ملف ما أو رسالة معینة و ��ف�ة استخراجها واسترجاعها -

  .الانترنتعبر  ال�حارالق�ام بإعادة تحلیل وتت�ع أرشیف -

غیر  الاختراقوتحدید مصدر الهجمات �الفیروسات أو  الإلكترونيتت�ع مسار البر�د  - 

  .القانوني للوثائ� الشخص�ة

  .حو ل سرقة المعط�ات والمعلومات و تزو�ر الوثائ� واستعمالها الأدلةتوفیر  - 

ال�حث عن أدلة في وث�قة معینة أو رسالة إلكترون�ة �استخدام برمج�ات خاصة ومفات�ح  -

  .2الكلمات

  :المصلحة المر�ز�ة للتحر�ات الجنائ�ة .ج

                                                                                                                                                                                                                  

،مؤسسة المنشورات العس�ر�ة، الجزائر،  599مر�ز الوقا�ة من جرائم الاعلام الالي  والجرائم المعلومات�ة وم�افحتها، مجلة الج�ش، عدد _ 2

 .16- 12، ص  2013
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 تعد المصلحة المر�ز�ة للتحر�ات الجنائ�ة هیئة ذات اختصاص وطني من بین مهامها  

، وعل�ه �م�ن القول �أنها جهاز تا�ع لق�ادة الدرك الوطني له مهام 1م�افحة الجر�مة الإلكترون�ة

ا عدیدة في میدان التحر�ات الجنائ�ة والمساهمة في إجراء التحق�قات لم�افحة الجرائم ��افة أنواعه

ومن بینها الجر�مة الإلكترون�ة ��ل أش�الها التي أضحت من جرائم العصر الفتاكة �المجتمع في 

  .العالم الافتراضي

 :الاستغلال مدیر�ة الأمن العمومي و .د

تعتبر �مثا�ة هیئة تعمل على التنسی� بین مختلف الوحدات الإقل�م�ة والمر�ز التقني العلمي 

، وقد بلغ عدد القضا�ا التي عالجتها  2الإلكترون�ةفي مجال أعمال ال�حث والتحر� في الجرائم 

 1140وهذا بدا�ة من شهر جانفي إلى غا�ة شهر نوفمبر  2018ق�ادة الدرك الوطني لسنة 

من % 30سنة و 18قض�ة خاصة �الأطفال دون  136تعلقة �الجر�مة الإلكترون�ة منها قض�ة م

  . 3القضا�ا تتعل� �الابتزاز والتشهیر مجموع 

  

  ث في الجرائم الالكترون�ةحیئات القضائ�ة الخاصة لل�ھال: الفرع الثاني 

والذ� انصب على  2000الجزائر منذ سنة  مسار إصلاح العدالة الذ� شرعت ف�هلقد أثمر 

یل ح� اللجوء إلى القضاء وإعادة ھتس دعم حقوق الإنسان و: دراسة ثلاث نقا� أساس�ة

یل، بإحداث تغییرات جذر�ة في قطاع العدالة خاصة تعدیل ھالتأ الاعت�ار لنظام التكو�ن و

  . ن خدمات قطاع العدالةواستحداث قوانین تنسجم والالتزامات الدول�ة للجزائر و�ذلك تحسی

 دالة تعدیل القانون الجزائي �شق�هتوص�ات لجنة إصلاح الع م ما جاءت �هھولعل أ

ر الإجرام�ة الخطیرة وتزاید المنظمات الإجرام�ة وتزاید ھالظوا الموضوعي والإجرائي لمواجهة 

                                                                 
 346- 345، �ارة سمیر، مرجع ساب�، ص 1

 .183، ر��عي حسین، مرجع ساب�، ص  2

http://www.aps.dz/ar/sante-. على المستو� الوطني 2018قض�ة خلال  1100معالجة أز�د من :الجر�مة الالكترون�ة 3  

2018-1100-technologie/63173-science    .11 15:39. 2020أوت  
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النوع من  ذاھم إضافة إلى أن ھمخاطر التقن�ة و المعلومات�ة على ح�اة الأشخاص وخصوص�ات

ا، حیث ھددة بذلك اقتصاد�ات الدول وأمنھالجرائم تمتد آثاره خارج حدود الدولة الواحدة م

اب�ة و تزایدا في أعمال المنظمات الإجرام�ة ھدت السنوات الأخیرة تزایدا في العمل�ات الإرھش

  .ا الفضاء الافتراضي للاستفادة من خصائص الجر�مة المعلومات�ةھواستعمال

التشر�عات المقارنة خاصة المشرع الفرنسي إلى  ذا ع�ف المشرع الجزائر� وقبلهھ�ل من أجل 

� محاكم ذات اختصاص إقل�مي موسع �موجب ھو ، استحداث الأقطاب الجزائ�ة المتخصصة

المعدل والمتمم لقانون الإجراءات الجزائ�ة  2004نوفمبر  10المؤرخ في  14- 04القانون 

ور�ة وقضاة التحقی� في ھاختصاص �عض المحاكم وو�لاء الجم الجزائر� الذ� أجاز توس�ع

ا خطیرة وعلى درجة عال�ة من التعقید والتنظ�م ھجرائم محددة على سبیل الحصر وتوصف أن

جرائم المخدرات، الجر�مة المنظمة عبر الحدود الوطن�ة، الجرائم الماسة �أنظمة المعالجة : �ھو

اب�ة والتخر�ب�ة وجر�مة مخالفة التشر�ع الخاص ھجرائم الإرالآل�ة للمعط�ات، تبی�ض الأموال، ال

ات ھولقد تم �الفعل صدور النص التنظ�مي الخاص الذ� مدد الاختصاص لأر�ع ج ،�1الصرف

ذه المحاكم مع تعدیل طفیف في المرسوم �حیث شمل التقس�م ھتحدید  والذ� تم �موج�ه 2قضائ�ة

من المرسوم  5-4-3المعدلة للمواد  5-4-3إضافة �عض المجالس القضائ�ة �مقتضى المادة 

 : الساب� وجاء التقس�م �التالي

ا الإقل�مي إلى المجالس القضائ�ة ھمح�مة سید� أمحمد الجزائر العاصمة و�متد اختصاص - 

 ، المسیلة و بومرداسالجزائر، الشلف، الاغوا�، البلیدة، تیز� وزو، الجلفة، المد�ة:التال�ة

قسنطینة وام البواقي و�اتنة و�جا�ة : ا للمجالس القضائ�ةھمح�مة قسنطینة و�متد اختصاص_

راس ھوت�سة وجیجل وسطیف وس���دة وعنا�ة وقالمة و�رج بوعر�ر�ج والطارف وخنشلة وسوق ا

  .ومیلة

                                                                 
 1،ص 2015.01عدد  11مجلد ات القضائ�ة الجزائ�ة ذات الاختصاص الموسع، المجلة الأكاد�م�ة لل�حث القانوني، الھ�ر�مة علة، الج. 1
أكتو�ر  17المؤرخ في  267-16المعدل والمتمم �المرسوم التنفیذ� رقم  2006-10-05المؤرخ في  348- 06المرسوم  التنفیذ� رقم .  2

2016  
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وتامنغست وایلیز�  ورقلة وأدرار: ا للمجالس القضائ�ة التال�ةھمح�مة ورقلة و�متد اختصاص -

 – .و�س�رة والواد� وغردا�ة

ران و�شار ھو: ا إلى المجالس القضائ�ة التال�ةھران و�متد الاختصاص بھمح�مة و 

وتلمسان وت�ارت وتندوف وسعیدة وسید� بلع�اس ومستغانم ومعس�ر والب�ض وت�سمسیلت 

 .1والنعامة وعین تموشنت وغلیزان

مجموعة من المجالس القضائ�ة تقع في منطقة ة قضائ�ة ھ�حیث �شمل اختصاص �ل ج 

و�ة من الجزائر شمالا جنو�ا شرقا وغر�ا وذلك لد� أر�ع محاكم تسمى أقطا�ا جزائ�ة، �ما تم ھج

ا ھة الإجرام المنظم �ما فیھلمواج الأخیرة �استحداث وسائل التحر� الخاصة  عمل هذهتدع�م 

    2الجر�مة الالكترون�ة

  

  

  

  م�افحة الجر�مة الالكترون�ة عل المستو� الدولي  آل�ات: الم�حث الثاني

اهتم المجتمع الدولي �موضوع التصد� للجر�مة الإلكترون�ة نظرا لما تتمیز �ه من خصوص�ة 

ن أجل م�افحتها مما جعل المجتمع الدولي �سعى إلى تكثیف جهوده ممقارنة �الجرائم الأخر� ، 

و إرسائها في قالب , و إنشاء منظمات وال�ات  مؤتمراتاتفاق�ات وعقد ، وذلك من  خلال إبرام 

 .تعاوني لوضع حد لهذا من النوع من الجرائم 

  :وعل�ه سیتم تقس�م هذا الم�حث إلى مطلبین 

  الإطار القانوني لم�افحة الجر�مة الالكترون�ة : المطلب الأول

                                                                 
  .�154ور طارق، مرجع ساب� ، ص. 1
 .من قانون الإجراءات الجزائ�ة 18م�رر  65الى  5م�رر  65المواد  2
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  آل�ات التعاون الدولي في مواجهة الجر�مة الالكترون�ة : المطلب الثاني

  القانوني لم�افحة الجر�مة الالكترون�ة  الإطار: لمطلب الأول ا

 أص�حتحیث ، تتمثل في الجرائم الالكترون�ة الجرائم المستحدثة والتي یواجه العالم أخطر 

عن  أسفرو ,  إلیهالذا تنبهت دول العالم  الإنسانعلى ح�اة ونشا�  إلحاحا أكثر الأخیرة هذه 

 الاتفاق�ات إبرامعقد العدید من المؤتمرات و  إلىتظافر جهود الدول و المنظمات الدول�ة 

  من اجل م�افحة هذه الجرائم و الحد منها   الإقل�ميعلى المستو� الدولي و  والمعاهدات 

 الاتفاق�ات الدول�ة  :الفرع الأول 

اهتماما خاصا ، �مة الالكترون�ة اغلب الدول والمنظمات الدول�ة اهتمت �موضوع الجر  إن

وفي هذا الس�اق نشیر ,الأمر الذ� أفرز  عنه مجموعة من الاتفاق�ات الدول�ة في هذا المجال 

  :  يأهم الاتفاق�ات التي تتناول هذا النوع من الجرائم وه إلى

  : 1برن  اتفاق�ة: أولا 

في  الأساسفي سو�سرا هي حجر  �1971ع علیها في عام اتفاق�ة برن التي تم التوقر تعتب

وتعد المادة دولة ،  120قعت على هذه الاتفاق�ة مجال الحما�ة الدول�ة لح� المؤلف وقد و 

لأنها تنص على منح أصحاب حقوق المؤلف ح�  الأساسالتاسعة من هاته الاتفاق�ة هي 

سخ من هذه المصنفات �أ� طر�قة و�أ� ش�ل �ان وتم تعدیل هذه استئثار� في التصر�ح �عمل ن

  .19992دولة في  140 إلىازداد عدد الدول فیها  و 1979الاتفاق�ة في سنة 

                                                                 
المؤرخة في   المتضمن انضمام الجزائر مع التحف� الى اتفاق�ة برن  13/09/1997المؤرخ فًي  79/341اسًي رقم المرسوم الرئ  1

   1997/09/14.المؤرخة  في  01،جر�دة الرسم�ة عدد  28/09/1997والمعدلة فًي  04/05/1909والمتممة فًي �ار�س   09/09/1869
  2007- 2008، 49.ص  ع�نون، بن  للشرطة،  العل�ا  المدرسة  ضا��،  رت�ة  مذ�رة لنیل   نترنت، والا الكمبیوتر  جرائم  محمد،  الأخضر  بن   2
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�منح ترجمة و وفضلا عن ذلك تمنح اتفاق�ة برن صاحب ح� المؤلف الح� في أن یرخص أ

الجمهور لمصنفه و�ذلك تلزم الاتفاق�ة بتوق�ع جزاءات  إلىتوصیل  أو إذاعيقت�اس أو بث اأو 

  .1سواء �ان المؤلف المعتد� عل�ه وطن�ا أو أجنب�ا 

لقد تمیزت اتفاق�ة برن �أنها منحت �عض الحقوق لدول لعالم الثالث من بینها ح� الترجمة 

تفاق�ات هو حما�ة هذه الا إبراممن  الأساسيوالهدف ، العلم�ة منها المجان�ة للجامعات والاستفادة 

  2حقوق المؤلفین على مصنفاتهم الأدب�ة والفن�ة 

والفن�ة المشمولة �الحما�ة  الأدب�ة المصنفاتتضمنت هذه الاتفاق�ة أح�اما خاصة بتحدید �ما 

  3والشرو� الواجب توافرها للاستفادة من الحما�ة ومبدأ المعاملة �المثل 

  4و�بو المعاهدة : ثان�ا

ودخلت حیز التنفیذ  �1967موجب اتفاق�ة ستو�هلوم التي أبرمت عام معاهدة الو�بو تأسست 

 ثلاث إلىوتنقسم  ، 5دولة  177 إلى 1999عام فیها  الأعضاءبلغ عدد الدول ،  1970 عام

  :معاهدات 

  :معاهدة الو�بو �شأن ح� المؤلف .1

 مادة تقوم على عدة أسس ووتتكون من ثمان�ة عشر  1996د�سمبر 20تم التوق�ع علیها في 

  6م�اد� 

                                                                 
ص . 2005,الاس�ندر�ة ,دار الف�ر الجامعي,جرائم الانترنت والحساب الالي ووسائل م�افحتها,منیر محمد الجنبیهي وممدوح محمد الجنبیهي   1

201  
الملتقى الدولي حول التنظ�م القانون للانترنت والجر�مة ,قل�م�ة في مجال م�افحة الجر�مة الالكترو�ة الس�اسة الدول�ة والا,شرا�شة لیندة   2

  07ص  2009أفر�ل  28-27.الجلفة ,ز�ان عاشور ,الالكترون�ة 
  49ص ,  2007,بیروت .منشورات الحلبي الحقوق�ة ,جرائم المعلومات�ة والانترنت , عبد الله الكر�م عبد الله 3
  .�1996شأن ح� المؤلف ) WIPO) معاهدة المنظمة العالم�ة للملك�ة الف�ر�ة . 4
   .160،ص  2009 الاردن، والتوز�ع، للنشر   الثقافة دار الدولٌ�ة،  و أ�عادها الحاسوب  جرائم ع�ابنة ،  أحمد محمود  5
  202ص ,مرجع ساب� ,منیر محمد الجنبیهي وممدوح محمد الجنبیهي   6
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حیث تبدأ بدی�اجة ثم تتناول علاقة تلك المعاهدة �معاهدة برن ثم تتعرض لنطاق تطبی� حما�ة 

الجمهور والالتزامات المتعلقة �التدابیر  إلىح� المؤلف �ح� التوز�ع والتأجیر ونقل المصنف 

التقییدات على تلك الحقوق و�ذلك الحقوق والالتزامات المترت�ة على المعاهدة  التكنولوج�ة و

حیز التنفیذ الفعلي وأخیرا تعرضت المعاهدة للتحف� علیها ونقضها سواء من ودخول المعاهدة 

  1الدول غیر الموقعة علیها  إحد�أحد أفرادها الموقعین علیها  أو من 

  :ل الصوتي والتسجی الأداءمعاهدة الو�بو �شأن .2

ح�ام الفصل الأول منها الأأر�عة فصول ،  وتناولت 1996د�سمبر  20تم التوق�ع علیها في 

والتعر�ف والمستفیدون من الحما�ة بناءا على  الأخر� العامة وعلاقة المعاهدة �الاتفاق�ات الدول�ة 

  .تلك المعاهدة 

أما الفصل الثاني فیتناول حقوق فناني الأداء معنو�ا ومال�ا وحقوق الاستنساخ والتوز�ع 

  الأداء المثبت  إتاحةوالتأجیر وح� 

 إتاحةأما الفصل الثالث یتناول حقوق المنتجین �حقوق الاستنساخ والتأجیر والتوز�ع وح� 

  التسج�لات الصوت�ة 

الجمهور  إلىأو النقل  الإذاعةالح� في م�افأة مقابل و�تناول الفصل الرا�ع الأح�ام المشتر�ة �

 وأخیرا  والاستثناءات على هذا الح� ومدة الحما�ة والالتزامات المتعلقة �التدابیر التكنولوج�ة

  2الش�ل�ة  للإجراءاتالتعرض 

  :�ة الدول�ة لح� المؤلف والحقوق المجاورة امعاهدة الو�بو �شأن الحم.3

عاهدتین الجدیدتین و علاقتهما �المعاهدات دمة تناول الطا�ع القانوني للممقتبدأ تلك الاتفاق�ة �

   الأخر� الدول�ة 

                                                                 
  .416 ،ص 2008 تلمسان،  جامعة د�توراه،  رسالة  ، )مقارنة دراسة  (حسان، مد� الحما�ة القانون�ة لح� المؤلف  أحمد  الفتاح  عبد  أمجد    1
  204ص. مرجع ساب�.منیر محمد الجنبیهي وممدوح محمد الجنبیهي  2
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 أح�ام إلىاق�ة الرقمي و المعاهدات الجدیدة ثم تتعرض الاتف الأعمالثم تتناول الاتفاق�ة جدول 

و  1,الدبلوماسيالمتا�عة �عد المؤتمر  أعمال أخیراعاهدتین الجدیدتین و عامة عن الم أخر� 

  : إلى" الو�بو"تهدف المنظمة العالم�ة للملك�ة الف�ر�ة 

الحما�ة الفاعلة للملك�ة الف�ر�ة في جم�ع تسییر  إلىالتي تهدف  الإجراءاتتدع�م اتخاذ    -

 العالم  أنحاء

الحما�ة الفاعلة للملك�ة الف�ر�ة على  إطارفي  الأعضاءتنسی� التشر�عات الوطن�ة للدول   -

 .الصعید العالمي 

تقد�م الخدمات الفن�ة و القانون�ة و التدر�ب�ة في مجال العمل على الحما�ة الدول�ة للملك�ة   -

 .الف�ر�ة 

و ان تنشیر الب�انات ، التسجیل في مجال الحما�ة الدول�ة للملك�ة الف�ر�ة  �أع�اءالنهوض - 

 2ت حیثما �ان ذلك ملائما الخاصة �التسج�لا

وتحقی� أهداف نشأتها من  ا قد �رست جهودها لتنفیذ رسالتها،لهذا نجد المنظمة منذ نشأته

خلال النهوض �حما�ة الملك�ة الف�ر�ة في جم�ع أنحاء العالم في ضوء التعاون الدولي والسهر 

  3عل حما�ة  حقوق المبتكر�ن وأصحاب حقوق الملك�ة الف�ر�ة 

  �4س�اتفاق�ة تر : ثالثا

تم انجازها في مجال حما�ة الملك�ة الف�ر�ة من  ياتفاق�ة تر��س هي الأخر� من المعاهدات الت

أ� من  مالكیها إعطاءدون الأعمال الفن�ة ، السطو الالكتروني على  السطو مع انتشار عمل�ات

  .حقوقهم الماد�ة أو المعنو�ة 

                                                                 
  205ص ,مرجع ساب� ,  1
  241ص .2007بدون دار النشر ،.  الاس�ندر�ة .جامعة الجدیدة دار ال.النظام القانوني لحما�ة البرمج�ات , رشا علي الدین  2
  264نفس الرجع الساب� ص   3

  1994المؤرخة في  اتفاق تر��س أو لاتفاق�ة حول الجوانب التجار�ة لحقوق الملك�ة الف�ر�ةا.4 



الالكترونیة للجریمة القانونیة المكافحة                                        الثاني الفصل  
 

 

52 

 االج موقعو عوقد  1994بها عام  الأعضاءوتلك الاتفاق�ة تم التوق�ع علیها من قبل الدول 

الاتفاق�ة العامة للتعر�فات والتجارة حقوق الملك�ة الف�ر�ة بتوق�ع اتفاق الجوانب المتصلة �التجارة 

  1بذلك بین المعاییر الدول�ة والمعاییر المحل�ة  افر�طو ة من حقوق الملك�ة الف�ر�

�حقوق  تو� اتفاق�ة تر��س على الشرو� التي یجب توافرها في قوانین الدول ف�ما یتعل�تح

، �ما في ذلك حقوق فناني الأداء ومنتجي التسج�لات الصوت�ة وهیئات الإذاعة؛ ؤلفالم

الدوائر  المؤشرات الجغراف�ة، �ما في ذلك تسم�ات المنشأ؛ الرسوم والنماذج الصناع�ة؛ تصام�م

حدد اتفاق�ة تر��س ت�ما . والمعلومات السر�ة؛ العلامات التجار�ة ؛براءات الاختراع ؛المتكاملة

حما�ة وتنفیذ قوانین  تهدفو . لتح��م وإجراءات تسو�ة المنازعاتأ�ضا إجراءات التنفیذ وسبل ا

حقوق الملك�ة الف�ر�ة إلى المساهمة في تعز�ز الابتكار التكنولوجي ونقل وتعم�م التكنولوج�ا، �ما 

 الرفاهة�حق� المنفعة المشتر�ة لمنتجي ومستخدمي المعرفة التكنولوج�ة �طر�قة تؤد� إلى 

  .2والتوازن بین الحقوق والواج�ات ،ةوالاقتصاد� ةالاجتماع�

  لم�افحة الجر�مة الالكترون�ة الإقل�م�ةالاتفاق�ات : الفرع الثاني 

في مواجهة الجر�مة الالكترون�ة في المساعي التي قام بها المجلس  الإقل�م�ةتبرز الجهود 

الذ� برز دوره �عنصر فعال في م�افحة هذه الظاهرة خصوصا في الحفا� على  3الأورو�ي

الدول المنتم�ة  أنو لعل السبب في ذلك ، المعط�ات الفرد�ة و �ل ما یتعل� �الح�اة الخاصة 

الذ� دفعها لوضع التوص�ات و عمل  الأمرلهذا المجلس من الدول المتقدمة علم�ا و تقن�ا 

،  4داخل�ة تعالج �ل ما هو مستحدث في مجال التقدم العلميتشر�عات ل الاتفاق�ات التي تحتاج

مجلس  أمانةالجهود التي تبذلها جامعة الدول العر��ة من خلال اعتمادها عبر  إلى �الإضافة

تقن�ة المعلومات  العر�ي الاسترشاد� لم�افحة جرائم الإماراتوزراء العدل العرب لما سمى �قانون 

                                                                 
  208مرجع ساب� ص ,منیر محمد الجنبیهي وممدوح محمد الجنبیهي   1
-الملك�ة -لحقوق -التجار�ة-الجوانب-حول-اتفاق�ة . الاتفاق�ة حول الجوانب التجار�ة لحقوق الملك�ة الف�ر�ة   2

  )22:03.(  2020أوت  12یوم../https://ar.wikipedia.org/wikiالف�ر�ة
�اتحاد مضاد للأف�ار الد��تاتور�ة سادت أورو�ا في النصف الأول من القرن  1949تأسس عام .دولة  41مجلس أورو�ا یتكون من . 3

  www.coe.int:http//موقع مجلس أورو�ا على الانترنت هو .
  44ص .2013.جامعة �اتنة .ستیر مذ�رة ماج. سعیداني نع�م أل�ات ال�حث والتحر� عن الجر�مة المعلومات�ة في القانون الجزائر� . 4
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عرض نتالمتحدة وهو ما سالعر��ة  الأماراتمقدم هذا المقترح وهو دولة  إلىنس�ة وما في ح�مها  

  :له �التفصیل حسب التقس�م التالي 

  اتفاق�ة بودا�ست .1

أولى المعاهدات الدول�ة التي تكافح  2001عام  أواخربودا�ست في المجر�ة   شهدت العاصمة

�عد أن جرائم الانترنت وتبلور التعاون والتضامن الدولي في محار�تها ومحاولة الحد منها خاصة 

  1حد خطیر أص�ح یهدد الأشخاص والممتلكات  إلىوصلت تلك الجرائم 

في مجلس أورو�ا  لقد تم ص�اغة هذه المعاهدة من جانب عدد �بیر من الخبراء القانونیین

نوفمبر  23بتار�خ  تم التوق�ع علیها من قبل ثلاثین دولة، و.أ.م.و�مساعدة دول أخر� لاس�ما و

في العاصمة المجر�ة بودا�ست وذلك لمواجهة الاستخدام الغیر المشروع للحسا�ات  2001

  2المعلومات�ة الجرائم المعلوماتي أو الإجرامالكوني أو  �الإجرامف�ما �عرف  المعلوماتوش��ات 

أنها مفتوحة ذات الطا�ع الدولي تسمح �انضمام دول  إلاالم�لاد  أورو��ةرغم أن هذه الاتفاق�ة 

  .) 48المادة ( الأورو��ةأخر� من غیر المجموعة 

ثلاثة فصول ور�زت على (04) مادة مقسمة إلى أر�عة  48 اتفاق�ة بودا�ستتضمنت 

  :عناصر تتمثل في)03(

یتمثل في أهم�ة التدابیر التشر�ع�ة الموضوع�ة أ� نصوص التجر�م : العنصر الأول

  الموضوع�ة

المتلائمة مع طب�عة الجرائم  الإجرائ�ةیتمثل في أهم�ة التدابیر التشر�ع�ة : العنصر الثاني 

  الإجرائ�ةالالكترون�ة أ� النصوص 

                                                                 
 180ص .مرجع ساب�.مدنیر محمد الجنبیهي وممدوح محمد الجنبیهي  1
 25ص .2011.جامعة الاس�ندر�ة .دار الجمعة الجدیدة للط�اعة والنشر والتوز�ع.الجرائم المعلومات�ة.محمد علي العر�ان  2
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في مجال م�افحة الجرائم  والإقل�ميیتمثل في أهم�ة تدابیر التعاون الدولي : العنصر الثالث 

  1في هذا المجال  وإقل�م�ةوالانطلاق مما أنجز من جهود دول�ة ,

تعد �مثا�ة دلیل إرشاد� للدول،  2001من خلال ما سب� عرضه فإن اتفاق�ة بودا�ست و 

یهدف إلى تطو�ر التشر�عات الوطن�ة في مجال م�افحة الجر�مة الإلكترون�ة والتعاون بین الدول 

  .صد� لهذا النوع من الجرائمالأطراف لت

   2:القانون العر�ي النموذجي لم�افحة جرائم تقن�ة المعلومات.2

عتمدت جامعة الدول العر��ة عبر الأمانة الفن�ة لمجلس وزراء العدل العرب ما سمي �قانون ا 

الإمارات العر�ي الاسترشاد� لم�افحة جرائم تقن�ة المعلومات وما في ح�مها نس�ة إلى مقدم هذا 

في  العر��ة المتحدة، والذ� �ان قد اعتمده مجلس وزراء العدل العرب الإماراتالمقترح وهو دولة 

 ومجلس وزراء الداخل�ة العرب في دورته 8/10/2003-19-د-490دورته التاسعة �القرار رقم 

، و�عد هذا القانون �مثا�ة دلیل إرشاد� تستعین �ه الدول العر��ة في تشر�ع  3الحاد�ة والعشر�ن

 لى القوانین الموضوع�ة والإجرائ�ة بخصوص الجرائم الإلكترون�ة، �ما �ساعد في الوقت نفسه ع

   . 4تجسید تقارب بین القوانین الوطن�ة للدول الأعضاء

مادة �حیث نصت المادة الأولى على شرح �عض المصطلحات الواردة في  27تضمن القانون 

القانون، أما المادة الثان�ة منه حرصت على توق�ع الجزاء المنصوص إما في قانون العقو�ات أو 

  مذ�ورة في نصوص هذا القانون قانون آخر على �ل شخص ارتكب الأفعال ال

ذ�رت أنواع الأفعال التي تش�ل جر�مة إلكترون�ة والتي �م�ن أن  22إلى  03المواد من و 

   :نلخصها ف�ما یلي

                                                                 
  56مرجع ساب� ص .بن الأخضر محمد  1
  2003ق، 495 -د19- 2003/10/08.قانون الإمارات العر�ي الاسترشاد� لم�افحة جرائم تقن�ة المعلومات وما في ح�مها .  2
 .140عبد الكر�م عبد الله، مرجع ساب�، ص  اللهعبد  3
�ل�ة الحقوق والعلوم .لقانون ا:تخصص . أطروحة لنیل شهادة الد�توراه العلوم.التحقی� الجنائي في الجرائم الالكترون�ة .براه�مي جمال  4

  288-287ص ص  2018.جامعة تیز� وزو.الس�اس�ة 
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  .جر�مة غسل الأموال عبر الوسائ� الإلكترون�ة-

  .جر�مة التزو�ر المعلوماتي - 

  .جر�مة اختراق النظم المعلومات�ة - 

  .1المعلومات�ةجر�مة السرقة -   

    :�الإضافة إلى جرائم أخر� تتمثل في  

  إلكتروني جرائم صناعة ونشر الإ�احة-

  جرائم الشرف والاعت�ار في الوس� الرقمي-

  المتاجرة �المخدرات في المواقع الإلكترون�ة- 

  .المساس �الأمن الف�ر� والاقتصاد� للدول عبر النظم المعلومات�ة  

  الإرهاب الإلكتروني 

نصت على المساهمة الجنائ�ة، المعاق�ة على الشروع والعقو�ات  25إلى  23المواد من 

التكمیل�ة �النس�ة لغیر حسني الن�ة، و�خصوص قواعد الاختصاص القضائي تضمنتها �ل من  

  272و   26المادتین 

 في مجال إجرائ�ة ون نجد �أنه جاء خال من أ� قواعدفمن خلال عرض ما تناوله هذا القان

م�افحة الجر�مة الإلكترون�ة �حیث أنه اكتفى �الش� الموضوعي وهذا بإبرازه ألأنواع الجرائم 

  .الإلكترون�ة

  :الاتفاق�ة العر��ة لم�افحة جرائم تقن�ة المعلومات.3

                                                                 
  38-35مرجع ساب� ص ص .بدر� ف�صل . 1
  . .قانون الإمارات العر�ي الاسترشاد� لم�افحة جرائم تقن�ة المعلومات وما في ح�مها2
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قامت الدول العر��ة الأعضاء في جامعة الدول العر��ة بإبرام اتفاق�ة متعلقة �الجر�مة 

سمیت �الاتفاق�ة العر��ة لم�افحة جرائم تقن�ة المعلومات،  2010الإلكترون�ة �القاهرة سنة 

مادة، إذ أنها ألزمت في مادتها الأولى على ضرورة تبني اتفاق�ة إقل�م�ة  43تضمنت دی�اجة و

ملزمة بین الدول العر��ة الأعضاء تهدف إلى وضع س�اسة جنائ�ة في مجال م�افحة جرائم تقن�ة 

ین الدول العر��ة الأعضاء لمواجهة أخطار الجرائم الإلكترون�ة المعلومات وتعز�ز التعاون ب

، و�انت الجزائر من بین الدول الأعضاء فیها  1للحفا� على أمن الدول وسلامة مجتمعاتها

-14الاتفاق�ة والتي صادقت علیها ف�ما �عد �موجب المرسوم الرئاسي رقم  والموقعة على هذه 

252 2.  

 الدولي في مواجهة الجر�مة الالكترون�ة التعاون  آل�ات:المطلب الثاني

ة مرتكبیها ف�غیر وملاحق، من أهم سبل م�افحة الجرائم الالكترون�ة  �عد التعاون الدولي

��ون  إذملاحقتهم  إم�ان�ةعدم ل ب تلك الجرائم و�طمئن مرتكبیهایزداد معدل ارتكاالتعاون الدولي 

, تب�ح القوانین السار�ة بها ما ارتكبوه من جرائم   أخر�  إلىمن السهل علیهم التنقل من دولة 

 إطارض�� تتناسب مع خصوص�ة الجر�مة الالكترون�ة في  آل�اتوعل�ه الوضع �فرض وضع 

  التعاون الدولي 

  :الفرع الأول التعاون القضائي 

 3ها المختلفةالرئ�س�ة للكفاح ضد الجر�مة العابرة للوطن�ة �أ�عاد الآل�ةالتعاون القضائي �عد  إن

وف�ما یتعل� �الجر�مة الالكترون�ة فان فعال�ة التحقی� والملاحقة القضائ�ة غال�ا ما تقتضي الحاجة 

مساعدة من السلطات في البلد الذ� �ان منشأ للجر�مة، أو من السلطات في البلد الذ� عبر  إلى

فقد ��ون  الهدف أو حیث قد توجد أدلة الجر�مة ، إلىمن خلاله النشا� المجرم وهو في طر�قه 

                                                                 
  289براه�مي جمال، مرجع ساب�، ص . 1
،یتضمن التصدی� على الاتفاق�ة العر��ة لم�افحة جرائم تقن�ة المعلومات، جر�دة  2014سبتمبر 08المؤرخ في   252-14مرسوم رقم   2

  14- 04،ص ص  2014، 57رسم�ة عدد 
ر المغار�ي الأول حول أبو المعالي محمد ع�سى ،الحاجة الى تحدیث ال�ات التعاون الدولي في مجالة م�افحة الجرائم ،ورقة مقدمة في المؤتم.3

  03لیب�ا ، ص –، طرا�س  29/10/2009-28المعلومات�ة ، والقانون المنعقد في 
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مرتكب الجر�مة الالكترون�ة من جنس�ة دولة ما مستعملا في جر�مته حواسیب موجودة في دولة 

  .جر�مته في دولة ثالثة آثارأخر� وتقع 

فمن البدیهي أن �قف مبدأ الس�ادة ومشاكل الحدود والولا�ات القضائ�ة عق�ة أمام اكتشاف هذه 

ائم ومعاق�ة مرتكبیها ،لذا فان التحق�قات في الجرائم المعلومات�ة ومتا�عة مرتكبیها قضائ�ا الجر 

  .تؤ�د على أهم�ة المساعدة القضائ�ة المت�ادلة بین الدول 

قضائي تقوم �ه دولة من شأنه تسهیل مهمة  إجراءوتعرف المساعدة القضائ�ة الدول�ة �أنها �ل 

  . 1مة من الجرائمالمحاكمة في دول أخر� �صدد جر�

قضائ�ة الدول�ة المت�ادلة على مبدأ المساعدة ال 04/09ولقد نص المشرع الجزائر� في القانون 

لجمع الأدلة التحر�ات والتحق�قات القضائ�ة الدول�ة  إطارمنه، معتبرا أنه في  16في المادة 

  :المساعدة القضائ�ة الدول�ة عدة صور منها  وتتخذفي الش�ل الالكتروني ،  �الجر�مة الخاصة

  

  

  أولا ت�ادل المعلومات 

عموما  الإجرامیولي المجتمع الدولي لت�ادل المعلومات أهم�ة قصو� بوصفه وسیلة لم�افحة 

الموثوقة من مساندة لأجهزة  والجر�مة الالكترون�ة خصوصا لما توفره المعلومات الصح�حة و

التي تقد�م الب�انات والوثائ� والمواد الاستدلال�ة  المعلوماتتنفیذ القانون ،و�شمل مبدأ ت�ادل 

  .تطلبها سلطة أجنب�ة وهي �صدد النظر في جر�مة الكترون�ة 

بوجود  إلا تتحق�تمیز الجر�مة الالكترون�ة �العالم�ة و��ونها عابرة للحدود ، فان م�افحتها لا 

�حیث �سمح �الاتصال الم�اشر بین الأجهزة  الجنائي ، الإجرائيتعاون دولي على المستو� 

  .في الدول المختلفة من أجل ت�ادل المعلومات المتعلقة �الجر�مة والمجرمین  القضائ�ة والأمن�ة
                                                                 

سالم محمد سل�مان الأوجلي ، أح�ام المسؤول�ة الجنائ�ة عن الجرائم الدول�ة في التشر�عات الوضع�ة ، أطروحة ماجستیر ، �ل�ة الحقوق ، . 1

  425، ص 1997جامعة عین الشمس  ،القاهرة، 
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ولهذه الصورة من صور المساعدة القضائ�ة صد� �بیر في الكثیر من الاتفاق�ات ، أهمها ما 

الأمم المتحدة النموذج�ة لت�ادل المساعدة في  لمعاهدة الأولىورد في الفقرة الثان�ة من المادة 

فاق�ة الأمم ي البند الثالث والرا�ع والخامس من المادة الثامنة لات�ذا ما ورد ف،و  1المسائل الجنائ�ة

أوجبت علو الدول الأطراف ت�سیر ت�ادل  إذلم�افحة الجر�مة المنظمة العابرة للوطن�ة ، المتحدة

  . الإجرامي��افة جوانب النشا�  المعلومات المتعلقة

ة الر�اض للتعاون القضائي اق�قضت �ه المادة الأولى من اتف و�صدق الأمر أ�ضا على ما

وفي  المعلومات بین الدول الأطراف والتنسی� بین الأنظمة القضائ�ة ،العر�ي �شأن ضرورة ت�ادل 

  . 2نظاما متكاملا لت�ادل المعلومات الأورو�يأ�ضا صاغ اتفاق شجن للاتحاد  الإطارهذا 

عل أن الدولة  04/09من القانون  17وعلى المستو� التشر�عي الوطني فقد نصت المادة 

 إطارلقضائ�ة الدول�ة الرام�ة لت�ادل المعلومات وذلك في ا طل�ات المساعدةالجزائر�ة تستجیب ل

  .الاتفاق�ات الدول�ة ذات الصلة ومبدأ المعاملة �المثل 

   الإجراءاتنقل : ثان�ا 

جنائ�ة وهي  إجراءاتو�قصد بهذه الصورة ق�ام دولة ما �مقتضى اتفاق�ة أو معاهدة �اتخاذ 

  �صدد التحقی� 

دولة أخر� ولمصلحة هذه الدولة متى توفرت مجموعة  قل�مإفي جر�مة الكترون�ة ارتكبت في 

الشخص  إلىمن الشرو� ، أهمها التجر�م المزدوج والذ� �قصد �ه أن ��ون الفعل المنسوب 

شرع�ة  إلى�الإضافة  إلیها الإجراءات�ش�ل جر�مة في الدولة الطال�ة والدولة المطلوب نقل 

  . 3المطلوب اتخاذها الإجراءات

                                                                 
للجمع�ة العامة لأمم المتحدة وتقضي �اتفاق أطرافها على أن �قدم �ل  68في الجلسة العامة  14/12/1990صدرت هذه المعاهدة في . 1

منهم للأخر أكبر قدر مم�ن من المساعدة المت�ادلة في التحق�قات أو إجراءات المحاكمة المتعلقة بجرائم ��ون العقاب علیها وقت طلب 

   في اختصاص السلطة القضائ�ة للدولة الطال�ة المساعدة المساعدة داخلا
2 MICHEL QUELLIE :strategies en France par la police la criminalité organisée ,  1996  p 199 

  02سالم محمد الأوجلي ، مرجع ساب� ، ص  3.
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عن ذات الجر�مة وأن تكون هذه  إلیها�معنى أن تكون مقررة في قانون الدولة المطلوب 

  .الحق�قة  إلىأن تؤد� دورا مهما في الوصول ذات أهم�ة من شأنها  الإجراءات

صور المساعدة  �إحد�هذه الصورة  الاتفاق�ات الدول�ة منها والإقل�م�ةولقد أقرت العدید من 

،  1في المسائل الجنائ�ة الإجراءاتا معاهدة الأمم النموذج�ة �شأن نقل القضائ�ة الدول�ة ، منه

   2و�ذا اتفاق�ة الأمم المتحدة لم�افحة الجر�مة المنظمة العابرة للوطن�ة

  :القضائ�ة الدول�ة  الإنا�ة: ثالث

الدعو� العموم�ة تتقدم �ه الدولة  إجراءاتقضائي من  إجراء�قصد بهذه الصورة طلب اتخاذ 

  . 3بنفسها الإجراءالدولة الطال�ة لتعذر الق�ام بهذا  إلى�ة الطال

التحق�قات اللازمة  إجراءالجزائ�ة بین الدول �ما ��فل  الإجراءاتوهدف هذه الصورة تسهیل 

والتغلب على عق�ة الس�ادة الاقل�م�ة ،التي تمنع الدول الأجنب�ة من  لتقد�م المتهمین للمحاكمة

التفت�ش أو  إجراء والأخر� لسماع شهود أممارسة �عض الأعمال القضائ�ة داخل أقال�م الدول 

  .غیرها

و�حدث بدرجة متزایدة أن تشتر� المعاهدات والاتفاق�ات الخاصة بت�ادل المساعدة القضائ�ة 

 إلیهاالأطراف أن تعین سلطة مر�ز�ة عادة ما تكون وزارة العدل ترسل الدول�ة على الدول 

  .  الإجراءاتالطل�ات م�اشرة بدلا من المرور عبر القنوات الدبلوماس�ة ،وذلك �غرض التسر�ع في 

  تسل�م المجرمین : الفرع الثاني 

                                                                 
المؤرخ  118/45نقل الإجراءات  في المسائل الجنائ�ة اعتمدت �موجب قرار الجمع�ة العامة للأمم المتحدة رقم    معاهدة نموذج�ة  �شأن.  1

  1990د�سمبر  14في 
اتفاق�ة الأمم المتحدة لم�افحة الجر�مة المنظمة عبر الوطن�ة ، اعتمدت وعرضت للتوق�ع والتصدی� والانضمام �موجب قرار الجمع�ة . 2

، ولقد صادقت علیها الجزائر بتحف� �موجب المرسوم 2000نوفمبر  15الدورة الخامسة والخمسون المؤرخ  25متحدة رقم العامة للأمم ال

    2002فبرایر  10بتار�خ  09،ج ر رقم 2002فبرایر  05المؤرخ في  55-02الرئاسي رقم 
  83، ص 2001مصر ،-دار النهضة العر��ة ،القاهرةجمیل عبد ال�اقي الصغیر ،الجوانب الإجرائ�ة للجرائم المتعلقة �الانترنت ،. 3
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استقر فقه القانون الدولي على اعت�ار تسل�م المجرمین ش�ل من أش�ال التعاون الدولي في 

ی�قى  لام�افحة الجر�مة والمجرمین وحما�ة المجتمعات من المخلین �أمنها واستقرارها وحتى 

�ف إجراء تسل�م المجرمین ر ، تم تع 1العابثین �منأ� عن العقاب �عیثون في الأرض فسادا أولئك

عمل �مقتضاه الدولة التي لجأ إلى أرضها شخص متهم أو مح�وم عل�ه في الجر�مة تسلمه  �أنه

 إلى الدولة

و�تم تسل�م المجرمین �موجب توق�ع اتفاق�ة بین  2المختصة لمحاكمته أو تنفیذ العقو�ة عل�ه 

  .الاتفاق�ةتحددها هذه   إجراءاتو  و�ناءا على شرو�  دولتین

 مجرمین في الجرائم التي لم تعد الحدود الجغراف�ة تش�ل حاجزا أمام ��ون تطبی� مبدأ تسل�م ال

،  3الأخر� التي أص�حت آثارها تمتد إلى أقال�م الدول  الإلكترون�ةمرتكبیها ومن ضمنها الجرائم 

 لاعلى شرو� تسل�م المجرمین وهذا �اتفاق � 24في م  2001فقد نصت اتفاق�ة بودا�ست 

المتعلقة �الجرائم الجنائ�ة  الإجراءاتالدولتین على أوسع نطاق للتعاون بهدف إجراء التحق�قات أو 

  4 .لهذه الجرائم  الإلكترونيفي الش�ل  الأدلةوالب�انات المعلومات�ة وجمع  لش��اتل

العر��ة لم�افحة جرائم تقن�ة المعلومات على مبدأ تسل�م المجرمین  الاتفاق�ةمن  31نصت م 

وهذا �النس�ة للجرائم المنصوص علیها في الفصل  الاتفاق�ةفي  الأطرافبین الدول  لإلكترونیینا

  الاتفاق�ةالثاني من 

من الدستور المتضمنة  �82ما أكد المشرع الجزائر� على مبدأ تسل�م المجرمین وفقا لنص م  

وعل�ه فإن » . بناءا على قانون تسل�م المجرمین وتطب�قا له إلاا وطن��سلم أحد خارج التراب  لا« 

                                                                 
 .319براه�مي جمال، مرجع ساب�، ص . 1
  321.مرجع ساب� ص. 2
انون�ة، ،أمیر فرج یوسف، الجر�مة الإلكترون�ة والمعلومات�ة والجهود الدول�ة والمحل�ة لم�افحة جرائم الكمبیوتر والانترنت، م�ت�ة الوفاء الق  3

  .428،ص  2011الإس�ندر�ة، مصر، 
،�ل�ة الحقوق  �02حث القانوني، العدد ، المجلة الأكاد�م�ة لل"التعاون الدولي لمواجهة الجرائم الإلكترون�ة"محمد أحمد سل�مان ع�سى، . 4

  .59-58،ص ص  2016والعلوم الس�اس�ة، جامعة عبد الرحمان میرة، بجا�ة، 
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في المواد  الجزائ�ة  الإجراءاتدستور�ا �ما أقره ضمن قانون المشرع الجزائر� اعترف بهذا المبدأ 

  وما یلیها  694

رغم أن المجتمع الدولي تبنى ف�رة التعاون لوضع حد للجر�مة الالكترون�ة من خلال تكاثف 

صعب المنال لوجود معوقات وعراقیل متعلقة  إجراء�اتت  إلا أن هذه الأخیرة لم�افحتها ،جهوده 

  :وتتمثل هذه العراقیل في  وإث�اتها�اكتشاف هذا النوع من الجرائم بهدف مواجهتها 

المتمثلة في صعو�ة و  هذا �م�ن أن ��ون لعدة أس�اب تقف وراءها: صع�ة الاكتشاف .1

  الإ�لاغوعدم   ،جي الذ� عرف تقدما  هائلا ،عدم نشر الف�ر التوعو� مسایرة التطور التكنولو 

  عن الجر�مة

إلى جانب صعو�ات اكتشاف الجر�مة نجد مجموعة : عراقیل متعلقة �الأنظمة التشر�ع�ة . 2

من العراقیل المتعلقة �عدم تشر�ع نصوص خاصة موحدة للجر�مة الإلكترون�ة المتمثلة في عدم 

لنشا� الإجرامي ، و اختلاف النظم القانون�ة الإجرائ�ة ، انعدام وجود قنوات وجود نموذج موحد ل

  1اتصال والتجر�م المزدوج

نظرا للطب�عة الخاصة التي تتسم بها : العراقیل التي تواجه إث�ات الجر�مة الإلكترون�ة. 3

ی� فیها یواجهون الجر�مة الإلكترون�ة عن �اقي الجرائم الأخر� فإن القائمین �عمل�ة التحر� والتحق

صعو�ات في إث�اتها من حیث الوصول للدلیل، نقص خبرة القائمین على التحقی� ، تشعب 

  2الب�انات الرقم�ة الإلكترون�ة ، وصعو�ة تحدید عنوان المجرم الإلكتروني

                                                                 
سعود� �اهنة،  اجراءات  م�افحة الجر�مة الالكترون�ة ، مذ�رة لنیل شهادة الماستر  في القانون، القسم الخاص،�ل�ة .وعلي لام�ة  . 1

  62ص  2019-2018عبد الرحمان میرة ، الحقوق والعلوم الس�اس�ة ،جامعة 
  65نفس المرجع ،ص .  2
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  خاتمـــــــــة   

و في الأخیر نخلص إلى القول أن دراسة موضوع الم�افحة القانون�ة للجرائم الماسة �الأمن 

الإلكتروني تكتسي أهم�ة �الغة �ونها تساهم في التعر�ف �ظاهرة إجرام�ة جدیدة بدأت في الظهور 

و الانتشار في معظم المجتمعات ، و نظرا لارت�اطها بتكنولوج�ا متطورة أد� إلى تمیزها عن 

الجرائم التقلید�ة بدءا بتسمیتها وصولا إلى الأفعال التي تدخل ضمن دائرتها �حیث تناولنا في  

هاته  الفصل الأول  الجرائم الالكترون�ة �صفة عامة ، أین بینا مختلف الآراء الفقه�ة في تعر�ف

الجر�مة وانتهینا إلى �ونها �ل اعتداء على النظام المعلوماتي أو یتم �استخدام النظام المعلوماتي 

 الجر�مة الالكترون�ة نر� �أن  الذ� �ان له دور رئ�سي في السلوك المجرم ، و بهذا المفهوم

الحدود و طب�عتها المتعد�ة  أهمها  �عدة خصائص تمیزها عن �اقي الجرائم الأخر�   تتمیز

الشيء الذ� �میز مرتكبیها و یجعل دوافع ارتكابهم  ،طا�عها التقني الذ� �عقد من مسألة إث�اتها

 .للجرائم المعلومات�ة �مختلف أنواعها تختلف عن المجرمین العادیین 

�ما أن للنظام المعلوماتي أهم�ة �بیرة �اعت�اره تقن�ة حدیثة في عالم تكنولوج�ا المعلومات ،  

نه غال�ا ما ��ون مصدر خصب للجرائم التي تقع عل�ه و بواسطته، و بذلك تعد الجرائم إلا أ

الالكترون�ة جرائم خطیرة و سر�عة و متطورة و في تزاید مستمر ت�عا لازد�اد استخدام تلك التقن�ة 

و هذا ما دفع �العدید من الدول إلى مواك�ة هذا  التطور التكنولوجي بوضع النصوص الملائمة 

  .الآلي  ختلف استعمالات الإعلاملم

وهذا ما تم وضع قوانین خاصة  داخل�ة و دول�ة للحد منها  م�افحة الجرائم الإلكترون�ة و ل

تنظ�م مجال المعلومات�ة وسن تشر�عات بهذا الخصوص  إل�ه في الفصل الثاني ،حیث أنتطرقنا 

تقن�ة على ز�ادة استخدام وسائل  �شجع في ثقافة المجتمع عامة، وهذا بدوره �ساعد في زرع الثقة 

و�دون خوف من العواقب السلب�ة، حیث صار من الضرور�  المعلومات بدون هضم لحقوق 

وضع القواعد العامة لاستخدام التقن�ة في مختلف التعاملات وتسهیل استخدامها على الصعیدین  

  .ولي المحلي و الد

� التوازن الضرور� بین  مصلحة المجتمع جرائم الإلكترون�ة تسعى إلى تحقیم�افحة ال  إن 

ح�اته الخاصة �الحفا� على أسراره في الاستعانة �التقن�ة الحدیثة و مصلحة الإنسان في حما�ة 



خاتمــــــــة          
 

 

64 

إمبراطور�ة  �ات أمرا حتم�ا أمام ق�ام الأمن المعلوماتي و تطو�ره  المساعدة على تحقی�، ان 

ن�ة ، و التي أضحت �حاجة ماسة إلى حما�ة ما �سمى �المح�مات الإلكترو  المعلومات�ة وإنشاء

  .قانون�ة

القول �أن  أما في مجال الجهود الدول�ة المبذولة لمجابهة ظاهرة الجر�مة الإلكترون�ة �م�ن 

�عض الاتفاق�ات الدول�ة لا تزال تتخذ �مرجع لص�اغة النصوص المتعلقة بوضع الإطار القانوني 

منها اتفاق�ة تر��س، �الإضافة إلى اتفاق�ة برن، و اللتان  لحما�ة النظام المعلوماتي  �ش�ل عام و 

القانون�ة القائمة �آل�ات الدول�ة لفرض الحما�ة القانون�ة المطلو�ة، والتي  الأطرتظلان من أهم  

 .) الو�بو(المنظمة العالم�ة للملك�ة الف�ر�ة  ، واتفاق�ة تدفع في اتجاه خل� ضوا�� أخر� ظلت 

اتفاق�ة  2001نوفمبر  23قل�مي فقد أصدر مجلس الاتحاد الأورو�ي في أما على المستو� الإ

والمتعلقة �م�افحة الجرائم الإلكترون�ة والتي تعتبر مرجعا لا �ستهان �ه  إلیها بودا�ست المشار 

في میدان محار�ة الإجرام الالكتروني  سواء �النس�ة ل�عض الاتفاق�ات اللاحقة  ذات الصلة أو 

 .�النس�ة لتشر�عات الداخل�ة  ل�عض الدول 

رشاد� بخصوص م�افحة أما على الصعید العر�ي فقد صدر القانون العر�ي النموذجي الاست

جرائم الكمبیوتر والانترنت  �ثمرة عمل مشترك بین مجلس وزراء الداخل�ة العرب ومجلس وزراء 

العدل العرب في نطاق الأمانة العامة لجامعة الدول العر��ة �عد أن قدم �لا المجلسین مشروعا 

 .بخصوص م�افحة الجر�مة الإلكترون�ة 

تكی�فیها مع المعط�ات  المنظومة القانون�ة و ت لتطو�روفي الجزائر یبدو أن هناك محاولا

الدول�ة من خلال إصدار تشر�عات تواكب التطور الحاصل في المجال المعلوماتي، ومن أبرز 

المؤلف  والمتعل� �حقوق  19/07/2003 في الصادر  05-03تلك التعد�لات ما أورده في  

ن المؤلفات مضمونة الحما�ة، �الإضافة والحقوق المجاورة والتي أدرجت برنامج الحاسوب ضم

المؤرخ في  ) 15_04(إلى النصوص الخاصة التي تبناها المشرع   في تعدیله الأخیر لقانون 

المتضمن قانون  1966/06/08المؤرخ في ) 156_66(المعدل و المتمم لأمر 2004/11/10

فعالة نظرا لما تمتاز ، فتعتبر م�افحة  08م�رر  394إلى  394العقو�ات، و�شمل المواد  من 

 �ه من شمول�ة، �حیث جاءت لتشمل أغلب الجرائـم التي قد تمس نظام المعالجة 
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الآل�ة للمعط�ات ، و تضمنت أ�ضا أغلب الجرائم التي قد تمس الب�انات والمعط�ات الم�ونة 

 لهذا النظام

 

 :النتائج   لة منوعلى ضوء الإش�ال�ات التي أظهرتها الدراسة خلصت في الإجا�ة عنها إلى جم

إن مفهوم الجرائم المعلومات�ة ینصرف إلى الأفعال التي تش�ل اعتداء على نظم المعالجة   )1

الآل�ة للمعط�ات، والتي تستهدف �ش�ل خاص المعلومات المختلفة في البیئة الرقم�ة، �الإضافة 

 الأخیرة في الغالب ما�سهل ارتكابها بواسطة منظومة معلومات�ة، وهذه  إلى �ل جر�مة ترتكب أو

 تكون جرائم تقلید�ة 

إن من أهم ممیزات جرائم الاعتداء على نظم المعالجة الآل�ة للمعط�ات،أنها تنصب    )2

 على محل و نوع خاص یختلف تماما على محل الجرائم التقلید�ة

إن جرائم تكنولوج�ا الإعلام والاتصال  تختلف تماما عن الجرائم التقلید�ة فهي غیر   )3

 .�ة إذ �م�ن إخفاؤها ��ل سهولةمرئ

صعو�ة التحقی� في الجرائم الإلكترون�ة نظرا لصعو�ة مسایرة التطور التكنولوجي الذ�   )4

 .یتم استغلاله في هذا النوع من الجرائم

إن إجراءات م�افحة الجر�مة الالكترون�ة هي إجراءات من نوع خاص �شتر� لم�اشرتها   )5

شر� التقیید �النص الإجرائي الملائم، لما قد تنطو� عل�ه هذه  التقیید �مجموعة من الشرو� أهمها

الإجراءات من مساس �الحر�ات الفرد�ة و إطلاع على مستودع سر الأفراد، �التصنت 

الإلكتروني و اعتراض البر�د الإلكتروني، و حجز للمعط�ات و الب�انات الشخص�ة، �ل ذلك 

 و �ذلك حفاظا على حر�ات الأفراد و �رامتهم حفاظا على سالمة الإجراءات من طائلة ال�طلان

�قترن نجاح الحد من الجرائم الإلكترون�ة بنجاح إجراءات ال�حث و التحقی� في الجرائم   )6

الالكترون�ة �مد� براعة و فعال�ة جاهزة الجهات المختصة �م�اشرة الإجراءات لتت�ع الأدلة 

 هات المختصة بتقدیرها الإلكترون�ة، و تحصیلها و حفظها �غرض عرضها على الج

على المستو� القانوني و التشر�عي فإننا لاحظنا مد� الاهتمام الذ� تول�ه الدول و  )7

الح�ومات لهذا المجال من خلال التحدیثات المستمرة و المتوال�ة للنصوص العقاب�ة والإجرائ�ة، 
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في التشر�ع  �ش�ل متناس� مع تطور الأسالیب الإجرام�ة، و هي الجهود التي لاحظنا قلتها

الجزائر� الذ� أص�ح �میزه الجمود و القدم مقارنة �ما آلت إل�ه الجر�مة الالكترون�ة، و �ل ذلك 

بدعو� عدم تأثر المجتمع الجزائر� �الظاهرة الإجرام الالكتروني �الش�ل الذ� �ستوجب سن و 

تشج�ع و هي المعط�ات  و الحجج التي من شانها  تعدیل النصوص على وجه الاستعجال،

المجرمین على التصعید من نشاطهم و تهدید المصالح العامة و الخاصة، خصوصا و أن هذه 

 التقن�ة الالكترون�ة أص�حت من التقن�ات الأكثر شیوعا في الجزائر

�ستحیل القضاء على ظاهرة الإجرام الالكتروني �ش�ل نهائي، و ذلك لاتصالها الم�اشر  )8

خلي عن هذه التقن�ة هي الحل الوحید لمشروع القضاء على الجر�مة �التقن�ة الالكترون�ة، فف�رة الت

الالكترون�ة، و ذلك �الرغم من درجة التطور التي آلت إلیها المنظومة القانون�ة العقاب�ة منها و 

 الجزائ�ة في مجال م�افحة الجر�مة الالكترون�ة 

تعرضناه جاز لنا وضع من خلال الملاحظات السا�قة الذ�ر ارتأینا ، و�ناء على �ل ما اس

تنو�ه مجموعة من التوص�ات التي تساهم في حل الإش�ال�ات و العوائ� التي صادفتنا في مجال 

 :ال�حث و لتكون إسهاما علم�ا واضح، و التي تتمثل ف�ما یلي

العمل على التحسس بخطورة الجر�مة الالكترون�ة على الأمن العام، و أمن الأفراد من  )1

 ضمن المقررات الدراس�ة  لجر�مة الالكترون�ة إدراج مفهوم ا خلال

ضرورة العمل على تحسس ضحا�ا الجرائم الالكترون�ة �ضرورة التبل�غ عن أ� جر�مة   )2

 الكترون�ة قد �قعون ضحا�ا لها

استحداث تشر�عات نموذج�ة لم�افحة الجر�مة الإلكترون�ة �م�ن :الدولي  على المستو�  )3

التدابیر التشر�ع�ة القائمة عمى الصعیدین الدولي و  مراعاةمع تطب�قها عالم�ا وقابلة للاستخدام 

 الإقل�مي

ضرورة تعز�ز الجهود الدول�ة  الرام�ة إلى م�افحة الجر�مة المعلومات�ة �غرض صوغ .  )4

صم شامل متعدد الأطراف ، �ضع معالم نهج دولي في مجالات التجر�م،و الصلاح�ات 

 .ون الدولي، و الولا�ة القضائ�ة، والتعاالإجرائ�ة
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على غرار الاتفاق�ات الأورو��ة، �غ�ة �ة على إبرام اتفاق�ة ف�ما بینها حث الدول العر� )5

الناجمة عن الجرائم  الإجرائ�ةتعز�ز التعاون القضائي و الشرطي بجم�ع صوره لمواجهة التحد�ات 

 .الإلكترون�ة عبر الوطن�ة

تها �افة مع إصدار المذ�رات سد الفراغ التشر�عي في مجال  البیئة الرقم�ة بتشع�ا. )6

التوض�ح�ة لتشر�عات، لاس�ما في مجال م�افحة الجر�مة الإلكترون�ة ، على أن ��ون شاملا 

 للقواعد الموضوع�ة والإجرائ�ة

إنشاء جهاز خاص داخل الشرطة یختص �ال�حث والتحر� عن هذا النوع من الجرائم  )7

 .تكنولوج�ة الهائلة ووضع س�اسة تكو�ن�ة وتدر�ب�ة تتماشى والتطورات ال

ضرورة تكثیف الجهود الوطن�ة لنشر المعرفة وز�ادة الوعي �الجرائم الإلكترون�ة و مد�  )8

 خطورتها ووسائل الوقا�ة منها و سبل مواجهتها 

ضرورة العمل على تحسس ضحا�ا الجرائم الالكترون�ة �ضرورة التبل�غ عن أ� جر�مة  

 .الكترون�ة قد �قعون ضحا�ا لها
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جرائم الحاسب الآلي و ,صایل فاضل الهواوشة,جلال محمد الزعبي , أسامة احمد المناعسة .8

 2001.عمان الأردن,دار وائل لنشر,دراسة تحلیل�ة مقارنة, الانترنت 

شورات الحلبي من,دراسة مقارنة ,الجرائم المعلومات�ة ,حنان ر�حان م�ارك المضح�ي .9

 2014, بیروت,الحقوق�ة 

دار المطبوعات ,جرائم الكمبیوتر و الانترنت,عماد مجد� عبد المالك .10

 2001مصر .الجامع�ة

  2002مصر ,دار الجامعة الجدیدة , الإجراءات الجنائ�ة ,محمد ز�ي ابو عامر .11

 2001,الإس�ندر�ة, الدار الجامع�ة,امن الجر�مة الالكترون�ة,خالد ممدوح إبراه�م .12

دار الف�ر ,الجر�مة  المعلومات�ة و إجرام الانترنت , سامي علي  ع�اد حامد  .13

 2007,الإس�ندر�ة,الجامعي

دار النهضة ,ثورة المعلومات و انع�اساتها على قانون العقو�ات ,محمد سامي الشوا .14

  1994, العر��ة

  

الانترنت والحساب الالي ووسائل جرائم ,منیر محمد الجنبیهي وممدوح محمد الجنبیهي .15     

  .2005,الاس�ندر�ة ,دار الف�ر الجامعي,م�افحتها

للنشر   الثقافة دار الدولٌ�ة،  و أ�عادها الحاسوب  جرائم ع�ابنة ،  أحمد محمود. 16     

  ، 2009 الاردن، والتوز�ع، 

الحلبي الحقوق�ة منشورات ,جرائم المعلومات�ة والانترنت , عبد الله الكر�م عبد الله17     

  2007,بیروت .

الاس�ندر�ة  .دار الجامعة الجدیدة .النظام القانوني لحما�ة البرمج�ات , رشا علي الدین. 18

،2007  

جامعة .دار الجمعة الجدیدة للط�اعة والنشر والتوز�ع.الجرائم المعلومات�ة.محمد علي العر�ان. 19

 2011.الاس�ندر�ة 
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لكترون�ة والمعلومات�ة والجهود الدول�ة والمحل�ة لم�افحة أمیر فرج یوسف، الجر�مة الإ.20

  2011جرائم الكمبیوتر والانترنت، م�ت�ة الوفاء القانون�ة، الإس�ندر�ة، مصر،

جمیل عبد ال�اقي الصغیر ،الجوانب الإجرائ�ة للجرائم المتعلقة �الانترنت ،دار النهضة . 21

  2001مصر،-العر��ة ،القاهرة

  ات والمذ�رات الجامع�ةالأطروح: ثان�ا   

  : أطروحات. أ 

آل�ات ال�حث والتحقی� في الجرائم المعلومات�ة أطروحة لنیل شهادة د�توراه .ر��عي حسین  .1

جامعة �اتنة .�ل�ة العلوم والحقوق الس�اس�ة .قانون العقو�ات والعلوم الجنائ�ة : فرع. الحقوق 

2015 -2016  

القانون الدولي والداخلي، أطروحة لنیل  بدر� ف�صل، م�افحة الجر�مة المعلومات�ة في .2

 2018، 01قانون عام، �ل�ة الحقوق، جامعة الجزائر: شهادة د�توراه علوم، تخصص

بهلول مل��ة، دور الشرطة العلم�ة والتقن�ة في الكشف عن الجر�مة، أطروحة لنیل شهادة  .3

 2013، 1الحقوق، �ل�ة الحقوق، جامعة الجزائر : د�توراه علوم، فرع

رسالة  ، )مقارنة دراسة  (حسان، مد� الحما�ة القانون�ة لح� المؤلف  أحمد  الفتاح  عبد   أمجد .4

  2008 تلمسان،  جامعة د�توراه،  

براه�مي جمال، التحقی� الجنائي في الجرائم الإلكترون�ة، أطروحة لنیل شهادة الد�توراه في  .5

 2018امعة تیز� وزو، القانون، �ل�ة الحقوق والعلوم الس�اس�ة، ج: العلوم، تخصص

العل�ا  المدرسة  ضا��،  رت�ة  مذ�رة لنیل   والانترنت،  الكمبیوتر  جرائم  محمد،  الأخضر  بن  .6

  2008،   ع�نون، بن  للشرطة،  

  :مذ�رات الماجستیر.ب 

�حث م�مل لنیل شهادة الماجستیر ,السلوك الإجرامي للمجرم المعلوماتي,حمزة بن عقون . 1 

  2012_2011,جامعة �اتنة,تخصص علم الإجرام و العقاب,انون�ة في العلوم الق

ماجستیر في ,جرائم الانترنت في المجتمع السعود� ,محمد بن عبد الله بن علي المنشاو�  .2 

  2003,الر�اض,اكادم�ة نایف العر��ة للعلوم الأمن�ة ,العلوم الشرط�ة
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الماجستیر في العلوم الجنائ�ة و علم  رسالة لنیل شهادة,الجرائم المعلومات�ة,سو�ر سف�ان. 4   

  2010,تلمسان الجزائر,جامعة أبو ��ر بلقاید,�ل�ة الحقوق ,الاجرام

. ال�حث والتحر� عن الجر�مة المعلومات�ة في القانون الجزائر�  آل�اتسعیداني نع�م . 5  

  2013.جامعة �اتنة .مذ�رة ماجستیر 

ل�ة الجنائ�ة عن الجرائم الدول�ة في التشر�عات سالم محمد سل�مان الأوجلي ، أح�ام المسؤو . 6  

  1997الوضع�ة ، أطروحة ماجستیر ، �ل�ة الحقوق ، جامعة عین الشمس  ،القاهرة ، 

  :ثالثا المقالات العلم�ة  

سعیدة بوزنون ،م�افحة الجر�مة الالكترون�ة في التشر�ع الجزائر� ،مجلة العلوم الانسان�ة  .1

 ، 2019، المجلد ب ،  52،العدد 

مجلة صادرة عن مدیر�ة الأمن ,جرائم الحاسوب وأسالیب مواجهتها ,�حلو علي  .2

  2007, 84العدد,الوطني

�ارة سمیر، الدفاع الوطني والس�اسات الوطن�ة الأمن  السیبراني في الجزائر ، المجلة  .3

 2017، 1،  جامعة �اتنة  02الجزائر�ة للأمن الوطني الانساني ، عدد

م الاعلام الالي  والجرائم المعلومات�ة وم�افحتها، مجلة الج�ش، عدد مر�ز الوقا�ة من جرائ .4

 2013،مؤسسة المنشورات العس�ر�ة، الجزائر،  599

، المجلة الأكاد�م�ة "التعاون الدولي لمواجهة الجرائم الإلكترون�ة"محمد أحمد سل�مان ع�سى،  .5

بد الرحمان میرة، بجا�ة، ،�ل�ة الحقوق والعلوم الس�اس�ة، جامعة ع 02لل�حث القانوني، ع 

2016 

العدد ,مجلة الاجتهاد القضائي,جر�مة غسیل الأموال و طرق م�افحتها,صالحة العمر�  .6

   �2018س�رة ,مخبر اثر الاجتهاد القضائي على  حر�ة التشر�ع  محمد خ�ضر ,الخامس
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  :را�عا المداخلات  

�الكمبیوتر في ضوء التشر�عات المواجهة التشر�ع�ة للجرائم المتصلة ,سیناء عبد الله محسن .1

المملكة ,الدار الب�ضاء,الندوة الإقل�م�ة حول الجرائم المتصلة �الكمبیوتر, الدول�ة و الوطن�ة

  ,2007,المغر��ة

, الجر�مة الالكترون�ة و إجراءات مواجهتها من خلال التشر�ع الجزائر� , عاقلي فضیلة .2

الاتحاد العالمي للمؤسسات ,ئم الالكترون�ة مداخلة ألقیت في أشغال المؤتمر الدولي حول الجرا

 2017مارس  25-24,لبنان,طرابلس,العلم�ة

الندوة الإقل�م�ة حول الجرائم ,عن جرائم الانترنت طب�عتها و خصائصها,�رستا س�ولمان    .3

 2007یونیو 20-19,المملكة المغر��ة,المتصلة �الكمبیوتر

المستحدثة حجمها أ�عادها و نشاطها قي التعر�ف �الظواهر الإجرام�ة ,ع�اس أبو شامة  .4

 30-  29تونس ,الندوة  العلم�ة للظواهر الإجرام�ة المستحدثة و سبل مواجهتها ,الدول العر��ة 

 1999جوان 

المؤتمر ,جرائم الكمبیوتر و الجرائم الأخر� التكت�ك ألمعلوماتي ,ز�ي أمین حسونة  .5

  , 1993أكتو�ر   28إلى  25 1993ة القاهر ,السادس للجمع�ة المصر�ة للقانون الجنائي 

نمدیلي رح�مة، خصوص�ة الجر�مة الالكترون�ة في القانون الجزائر� و القوانین المقارنة،  .6

   2017مارس|25-24لبنان، یومي / �تاب أعمال مؤتمر الجرائم الإلكترون�ة المنعقد في طرابلس

: ة الجرائم المعلومات�ةأمحمد� بوز�نة أمنة ، إجراءات التحر� الخاصة في مجال م�افح . .7

أعمال ملتقى ) .دراسة تحلیل�ة لأح�ام قانون الإجراءات الجزائ�ة وقانون الوقا�ة من جرائم الإعلام(

 29آل�ات م�افحة الجرائم الإلكترون�ة في التشر�ع الجزائر� المنعقد في الجزائر العاصمة یوم 

   2017مارس 

�ة في شأن الجرائم الالكترون�ة في الطا�ع الخصوصي للإجراءات الجزائ.حابت أمال  .8

 الملتقى الوطني حول الجر�مة .القانون الجزائر� 

 2015نوفمبر  17- 16.�س�رة. المعلومات�ة بین الوقا�ة والم�افحة  .9

حملاو� عبد الرحمان، دور المدیر�ة العامة لألمن الوطني في م�افحة الجرائم الإلكترون�ة،  .10

نوفمبر  17و 16مات�ة بین الوقا�ة والم�افحة، �س�رة، یومي الملتقى الوطني حول الجر�مة المعلو 

2015  
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المعهد الوطني للأدلة الجنائ�ة وعلم الإجرام، مسار التحق�قات الجنائ�ة في مجال الجر�مة  .11

المعلومات�ة، الملتقى الوطني حول الجر�مة المعلومات�ة بین الوقا�ة والم�افحة، �ل�ة الحقوق 

  . 2015نوفمبر  17و 16محمد خ�ضر، �س�رة، یومي والعلوم الس�اس�ة، جامعة 

الملتقى ,الس�اسة الدول�ة والإقل�م�ة في مجال م�افحة الجر�مة الالكترون�ة ,شرا�شة لیندة  .12

أفر�ل  28-27.الجلفة ,ز�ان عاشور ,الدولي حول التنظ�م القانون للانترنت والجر�مة الالكترون�ة 

2009   

لى تحدیث آل�ات التعاون الدولي في مجال م�افحة أبو المعالي محمد ع�سى ،الحاجة إ .13

-28الجرائم ،ورقة مقدمة في المؤتمر المغار�ي الأول حول المعلومات�ة ، والقانون المنعقد في 

  لیب�ا –، طرا�س  29/10/2009

  

  :خامسا النصوص القانون�ة
  

  :النصوص التشر�ع�ة.أ

  

،یتضمن قانون العقو�ات، معدل ومتمم،  1966یونیو  08،مؤرخ في  156-66أمر رقم  .1

  1966جوان  11،الصادرة في  49جر�دة رسم�ة عدد 

 08المؤرخ في  155-66یتمم الأمر  2006د�سمبر  20المؤرخ في  22-06قانون  .2

  44جر�دة رسم�ة عدد. المتضمن قانون الإجراءات الجزائ�ة  1966جوان 

 2004نوفمبر  10المؤرخ في  155-66المعدل والمتمم للأمر   15-04قانون ال .3

     71المتضمن قانون العقو�ات جر�دة رسم�ة  عدد 

،المتضمن القو اعد الخاصة للوقا�ة من  2009غشت  05مؤرخ في  04- 09قانون رقم  .4

،الصادرة في  47الجرائم المتصلة بتكنولوج�ات الإعلام والاتصال وم�افحتها، جر�دة رسم�ة عدد 

 . 2009أو ت  16

     

  :النصوص التنظ�م�ة .  ب 
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�حدد تش�یلة وتنظ�م الهیئة . 2015أكتو�ر  08المؤرخ في  261-15المرسوم الرئاسي .1    

 08. 53 جر�دة رسم�ة.ائم المتصلة بتكنولوج�ا الإعلام   والاتصال الوطن�ة للوقا�ة من الجر 

  أكتو�ر

المتضمن انضمام الجزائر مع  13/09/1997المؤرخ فًي  79/341المرسوم الرئاسًي رقم .2

 04/05/1909والمتممة فًي �ار�س   09/09/1869المؤرخة في   التحف� الى اتفاق�ة برن 

 1997/09/14.المؤرخة  في  01،جر�دة الرسم�ة عدد  28/09/1997والمعدلة فًي 

،یتضمن التصدی� على  2014سبتمبر 08المؤرخ في   252-14المرسوم  الرئاسي رقم .3

سبتمبر  28،صادرة في  57الاتفاق�ة العر��ة لم�افحة جرائم تقن�ة المعلومات، جر�دة رسم�ة عدد 

2014 

المعدل والمتمم �المرسوم  2006- 10-05المؤرخ في  348-06المرسوم التنفیذ� رقم .4

 2016أكتو�ر  17المؤرخ في  267-16التنفیذ� رقم 

  :المعاهدات والاتفاق�ات .ج

معاهدة الأمم النموذج�ة �شأن نقل الإجراءات في المسائل الجنائ�ة  اعتمدت �موجب قرار  .1

  1990د�سمبر  14المؤرخ في  118/45الجمع�ة العامة للأمم المتحدة رقم 

ضت اعتمدت وعر اتفاق�ة الأمم المتحدة لم�افحة الجر�مة المنظمة العابرة للوطن�ة .2          

الدورة الخامسة  25للتوق�ع والتصدی� والانضمام �موجب قرار الجمع�ة  العامة للأمم المتحدة رقم 

، ولقد صادقت علیها الجزائر بتحف� �موجب المرسوم 2000نوفمبر  15والخمسون المؤرخ 

    2002فبرایر  10بتار�خ  09،ج ر رقم 2002فبرایر  05المؤرخ في  55-02الرئاسي  رقم 

المؤرخة في  اتفاق تر��س أو الاتفاق�ة حول الجوانب التجار�ة لحقوق الملك�ة الف�ر�ة .3

1994  

  .�1996شأن ح� المؤلف ) WIPO(  معاهدة المنظمة العالم�ة للملك�ة الف�ر. 4

قانون الإمارات العر�ي الاسترشاد� لم�افحة جرائم تقن�ة المعلومات وما في ح�مها . 5

  2003 ق،495 -د19- 2003/10/08.

  

 

  الإلكترون�ةالمواقع : سادسا
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 10, موقع الیوم السا�ع ،  الجر�مة و العقاب في واقع الابتزاز الالكتروني،  علاء رضوان.1

  2020فبرایر 

  www.eastlaws.comمتوفر على موقع ، أنما�  جرائم الانترنت ،  محمد صالح الألفي.2

مجرمو الانترنت الخفي یب�عون المخدرات عبر تطب�قات شائعة ، أنتوني �اثبرثسون .3

 عر��ة   Independentموقع ,و�ومبیوترات مس�طرة علیها 

، موقع المحور الیومي 2019جر�مة سییبیران�ة خلال 4210 تسجیل ، منیرة ابتسام طوابلي.4

، 05-02 -2020  

موقع المر�ز الد�مقراطي ,أنواع الجرائم الالكترون�ة و إجراءات م�افحتها ,سور�ة د�ش.5 

    2017فبرایر 22,العر�ي

  موقع وزارة عمان الرقم�ة  ,الإرهاب الالكتروني,حسین بن سعید بن سیف ألغافر�  .6

-التجار�ة-الجوانب-حول-اتفاق�ة . الاتفاق�ة حول الجوانب التجار�ة لحقوق الملك�ة الف�ر�ة .7

  ./https://ar.wikipedia.org/wikiالف�ر�ة-الملك�ة -لحقوق 

�اتحاد مضاد للأف�ار الد��تاتور�ة  1949تأسس عام .دولة  41مجلس أورو�ا یتكون من .7

موقع مجلس أورو�ا على الانترنت هو .سادت أورو�ا في النصف الأول من القرن 

//www.coe.int:http 

. على المستو� الوطني 2018قض�ة خلال  1100معالجة أز�د من :الجر�مة الالكترون�ة .8

2018-1100-technologie/63173-science-http://www.aps.dz/ar/sante      
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1- Is the U.S. turning into a surveillance society ? American civil liberties 

union  

2- Rose (Philippe).op-cit.P58-59 

3- André Lucas. le droit de l’informatique. Paris.PUF  1987  

4- Duleroy et rocco (A.M) , l’informatique nouvelle, avril 1976,les 

escrocs a l’informatique, le nouvel e Économiste, octobre 1979  

5- Equity fuding life insurence. L'informatique  nouvelle , mai 1976 

6- Escroquerie aux Assedic de paris, jugement du 2fev 1982 TGI de 

paris 13éme ch.°39 ,avril 1982 

7- Escroquerie aux Assedic de paris, jugement du 2fev 1982 TGI de 

paris 13éme ch.°39 ,avril 1982 

8- Trip de paris. 12éme ch., corr.  jugement du 13 janv. 1982,DALLOZ 

S 1982 

9-Le monde informatique , 21 fev 1983, sous le titre ( la délinquance en 

cal blanc se parte lien )  

10- MICHEL QUELLIE :stratégies en France par la police la 

criminalité organisée ,  1996   
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