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  بسم االله الرحمان الرحيم

  
الحمد الله الذي أنار بنوره السموات والأرض، و وفقني لإتمام هذه الرسالة والصلاة والسلام 

  .على سيد المرسلين محمد وعلى اله وصحبه ومن سار  على دربه إلى يوم الدين
     

أما بعد فهذا مقام لا بد فيه من أن يعترف بالفضل لأهله وتقديم الشكر لهم امتثالا        
  .40سورة النمل الآية    » هومن شكر فإنما يشكر لنفس «: لقوله تعالى

       ةر الدكتو   ةالمشرف ةالفاضل ةللأستاذ الشكر والتقدير والاحترامقدم بخالص تأ ولذلك فأنني   
  .الثقة الكافية لذلك  وأعطىتنيهذا  يعمل ت تابعتيال". خلدون عيشة" 
لأعضاء لجنة المناقشة على قبولهم مناقشة هذه  الشكر والتقدير والاحترامتقدم بخالص أكما   

  .المذكرة
    كلية القانون والعلوم السياسية توجه بالشكر إلى كافة أساتذة  أكما 

 .صول إلى كل زملاء الدراسةبجامعة زيان عاشور بالجلفة ، والشكر مو        
  

      
      

 

 

  
 وشكرا



  

   
  بسم االله الرحمان الرحيم

الهي لا يطيب الليل إلا بشكرك، ولا يطيب النهار إلا بطاعتك ولا تطيب الدنيا إلا   
بذكرك، ولا تطيب الآخرة إلا بعفوك إلى معنى الحب والحنان والأنس والأمان إلى بسمة 

  الحبايب  أغلىالحياة وسر الوجود  إلى من كان دعاؤها سر نجاحي، إلى 
  "أمي .........أمي"                 " 

     
إلى تاج راسي وقرة عيني، إلى صاحب الفضل الجزيل والدعم المتواصل إلى من خطى لي    

  إلى روح أبي الطاهرة جعل قبره روضة من رياض الجنة  المبادئ والأخلاق على صفحة بيضاء
  "أبي العزيز"                                 

  .سندي في الحياة  إخوتي وأخواتيبينهم  تإلى من نشأت وترعرع    
  إلى جميع الأصدقاء والأهل والأحباب     

  إلى من هم في قلبي ولم يكتبهم قلمي          
  إلى كل من وسعتهم ذاكرتي ولم تحملهم مذكرتي              

  لدين إلى كل من يساهم في نشر رسالة العلم وا                  
  .إلى كل هؤلاء اهدي ثمرة جهدي                          

 

 بروان خالد  



 

 

 

 

 

  
-   
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  :مقدمة
مهدت الثورة الصناعیة التي تفجرت في منتصف القرن التاسع عشر، لبزوغ ثورة جدیدة    

 Charles Badbageهي ثورة المعلومات، التي تقترن دائما بفكرة الحاسوب التي بدأها 
بعض  الذي یعتبر أول من فكر في الحاسوب الرقمي من خلال سعیه الدؤوب لمكننة 

قام جون  1943العملیات الحسابیة حیث اكتشف آلة الفروق ثم الآلة التحلیلیة، وفي سنة 
عالم الریاضیات الأمریكي بوضع أسس الحاسوب كما هو  J. W. Neumannفان نیومن 

مكونات أهمها اثنتان هما وحدة المعالجة المركزیة  معروف الآن، والذي یتكون من خمسة
التي یتم بواسطتها تنفیذ سلسلة العملیات الحسابیة والمنطقیة المطلوب تنفیذها، والذاكرة التي 
یتم فیها حفظ نتیجة كل عملیة حیث یتم تنفیذ العملیة طبقا لمجموعة من التعلیمات أو 

كجهاز رئیسي في الإعلام الآلي والمعلومیات،  البرامج المخزنة في الذاكرة، فولد الحاسوب
وبفضل الحاسوب یعیش العالم الآن عصر المعلومات الذي یتسم بالتطور السریع لتكنولوجیا 
الحاسبات، فقد أخذت المعلومات الآن، في التزاید والتفاعل مع التقدم العلمي والتطور 

ات أساسا للرقي الحضاري للدول التكنولوجي، كل دقیقة، بل كل ثانیة، وبات تدفق المعلوم
وبسبب تزاید المعلومات وكثرتها بدأت الدول تهتم بأسالیب جمع هذه المعلومات وتبویبها 
وتصنیفها وتحلیلها بغیة الإستفادة منها، في الوقت الذي تطورت فیه المستحدثات 

وهو ما یعرف التكنولوجیة، والتي استهدفت التحكم في هذه المعلومات وتخزینها واسترجاعها، 
بتكنولوجیا المعلومات وباتت وفرة المعلومات معیار الجدوى جهود التنمیة وزیادة الإنتاج 
ورسم السیاسات واتخاذ أنجع القرارات للنهوض باقتصاد الأمم، ولا غرو، فإن ما أنتجه العقل 
 البشري في الخمسین سنة الماضیة یعادل ما أنتجه العقل البشري في خمسة قرون سابقة

ولابد أن السنوات العشر الأخیرة قد حققت أكثر مما تحقق في الخمسین سنة السابقة علیها، 
وباستخدام تكنولوجیا المعلومیات وبرامج الحاسبات یمكن أن یتحقق في عام واحد مثلما 

 .حققته البشریة في كل تاریخها الطویل من معلومات
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استخدام الشبكات الإلكترونیة للمعلومات ، كوسیلة اتسعت في الآونة الأخیرة دائرة ولقد      
في شتى مجالات الحیاة ، لتحقیق ما تصبو إلیه الإنسانیة من السرعة في  اتصال دولیة 

 .و حتى الجهد البدني و الذهني إنجاز المشاریع ، اختصار الوقت و المسافات 

، بل تتعلق و أضحت هذه الشبكات تحوي معلومات غیر محصورة في مجال محدد    
 .بكافة میادین الحیاة الاجتماعیة، الاقتصادیة، العلمیة و غیرها

           أدى إلى الكثیر من المخاطر الالكترونیةإلا أن الاستخدام المتزاید لهذه الأنظمة      
 . الالكترونیةالجرائم بیعرف   أصبحو أفرز أنواعا من الجرائم ، 

 –اختراق لنظم  –من تزویر سرقة معلومات و أموال  ترونیةالالكو تنوعت هذه الجرائم      
، و ذلك عن طریق الدخول غیر المشروع إلى . …جرائم ماسة بالأخلاق و الآداب العامة

جهاز حاسب آلي أو نظام معلوماتي أو شبكة معلوماتیة ، بغرض تدمیر ، تغییر أو إعادة 
ندات أو موقع أو نظام الكتروني و نشر بیانات أو معلومات سریة أو شخصیة ، إتلاف مست

ما شابه ، ناهیك عما تسببه من خلافات بین الأفراد بسبب التشهیر أو إشاعة الأخبار 
  . الكاذبة ، التهدید، الابتزاز لشخص طبیعي أو معنوي

 : الإشكالیة  )1

أسفر التطور الهائل في المجال المعلوماتي على میلاد عقود إلكترونیة لیس هذا فحسب   
وإنما صاحبته جملة من التحدیثات والتي مست كل مجالات الحیاة، ومن بینالأشیاء الجدیدة 
التي جاء بها التقدم التكنولوجي نجد ما یسمى بالتوقیع الالكتروني، مصطلح جدید في 

 .الساحة الاقتصادیة والتجاریة خاصة

یته حیث أصبح یحظى التوقیع الالكتروني بأهمیة واسعة النطاق بالنظر إلى شمول   
استعماله في مختلف مجالات الحیاة لیس هذا فحسب وإنما حتى في أبسط المعاملات، لذلك 
فقد ساهم إلى حد كبیر في التقلیص من عدة أمور خاصة في الحیاة التجاریة لاسیما مع 
انتشار عدة مواقع تقوم بعرض سلع وخدمات عبر الشبكة یتم شراءها عن طریق بطاقات 
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المظلم  ونیا، لكن تقابل هذه الأهمیة التي أحالنا إلیها التوقیع الالكتروني، الوجهممضیة الكتر 
كانت سببا في طرح مشكلة دراستنا متمثلة في  كل هذه العوامل . الذي یتمثل في الجریمة

  :التاليالتساؤل 

العقوبات التي  هي اوم الالكتروني،التوقیع  جرائم الاعتداء علىتتمثل أهم  افیم -
 ؟ في حق هذه الجرائمسطرها القانون الجزائري 

 :المنهج المتبع )2

فالمنهج الوصفي یظهر من  .التحلیلي  المنهج الوصفي قد تطلب منا هذا البحث إعتماد
وتحدید المتمثلة في التوقیع الالكتروني  الالكترونیةخلال قیامنا بوصف ظاهرة الجریمة 

بعض المفاهیم التي تقوم علیها، وكذا قیامنا بوصف المفاهیم الخاصة بالإجراءات 
 المستعملة في استخلاص الدلیل والصعوبات التي تواجهها

 هناك أسباب ذاتیة وأخرى موضوعیة :  أسباب اختیار الموضوع )3

 الذاتیةالأسباب  -
 المیول الشخصي لهذا النوع من البحوث -
 تطابق عنوان الموضوع مع تخصص دراستنا -
محاولة إثراء مكتبة كلیتنا بهذا النوع من البحوث قصد أن یكون مرجعا للطلبة في  -

 المستقبل

 الأسباب الموضوعیة -

تمحورت حول الحداثة القانونیة والتشریعیة للحمایة الجنائیة للتوقیع والتصدیق  -
لإلكترونیین، مما یدفع نحو البحث في مدى انسجام النصوص القانونیة لهذه المنظومة ا

مع المستجدات الراهنة في مجال المعاملات الإلكترونیة خاصة في ظل أهمیة التوقیع 
الإلكتروني، وأهمیة المصادقة على هذا التوقیع بما یضفي علیه حجیة في الإثبات، 
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یة المعتمدة من قبل المشرع لمواجهة جرائم الاعتداء على فضلا عن وسائل الحمایة الجنائ
 .التوقیع الإلكتروني

  :أهمیة البحث )4

یعد موضوع البحث من الموضوعات الجدیدة والمهمة في إطار القسم الإجرائي من     
كرا ولم تنل حظها من البحث ، وإذا بالقانون الجزائي وهو من الموضوعات التي لا تزال 

ا حدیثا ثورة تقنیة المعلومات تهتعد من الأنماط الإجرامیة التي فجر  الالكترونیةكانت الجرائم 
والإتصالات عن بعد، حیث تعتبر من المستجدات التي لم تكن معروفة للقانون الجزائي سواء 
الموضوعي أو الإجرائي، فمن دون شك أن أي محاولة للتعامل إجرائیا مع هذا النمط 

 البحث والتجریب سوف یخلق إشكالات إجرائیة للأجهزة المكلفةالإجرامي في إطار عملیة 
 .ذه العملیة، ینبغي أن تأتي الدراسات القانونیة علیها بالشرح والتحلیلبه

  :أهداف الدراسة )5

الآثار السلبیة ینبع الهدف من هذه الدراسة في وضع الخطوط العریضة للتعرف على  §
وما  الالكترونیةذلك أن جدة وحداثة الجرائم و ، وسبل مكافحتها  الالكترونیةللجریمة 

تتسم به من خصائص سوف یجد معه المحقق نفسه في حیرة أمامها وكیفیة التعامل 
معها وأسلوب التحقیق فیها، إذ لاشك أن إجراءات التحقیق وجمع الأدلة بخصوص هذه 

  .الجرائم یختلف عما هو الحال علیه في الجرائم التقلیدیة

على ماهیة التوقیع الالكتروني من خلال تحدید صورة و الشروط التي محاولة الوقوف  §
 .یطلبها لإضفاء الحجیة علیه
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  :صعوبات الدراسة )6

العالم تكمن اكبر صعوبة التي واجهتنا لدراسة هذا الموضوع هو الوباء الذي اجتاح كامل 
جر حالذي فرض على العالم حضر تجول و  19ل في وباء كورونا المستجد كوفید تمثالم

مما الجامعات والمكتبات جمیع الإدارات والمؤسسات التربویة منها صحي مما أدى إلى غلق 
 .صعوبة في اقتناء المراجع  طرأ لنا  

 :الدراسات السابقة )7

  :الدراسة الأولى) 7-1
»  الحمایة الجنائیة للتجارة الإلكترونیة دراسة مقارنة«: تحت عنوان  صالح شنین دراسة  -

وهو بحث مقدم للحصول على الدكتوراه بجامعة تلمسان، تطرق لأهمیة الحمایة الجنائیة 
 م الاعتداء على التوقیع والتصدیقللمعاملات الإلكترونیة من خلال تعداد جرائ
 .ل التشریعات الأجنبیة والوطنیةالإلكترونیین ووسائل حمایتهما جنائیا في ظ

  :الدراسة الثانیة) 7-2
جریمة تزویر الوثیقة الرسمیة الإداریة ذات الطبیعة «: تحت عنوان حنان براهمي دراسة  -

وهي أطروحة مقدمة لنیل الدكتوراه بجامعة بسكرة، عالجت إشكالیة تتعلق » المعلوماتیة
تغییر الحقیقة في المعلومات المعالجة  كانبجریمة التزویر الإلكتروني من منطلق ما إذا 

ألیا تزویرا في إطار المعاملات الإداریة، متخذة المقارنة والاستدلال والتحلیل مناهج 
 .لمعالجة هذا الإشكال

  :الدراسة الثالثة) 7-3
الحمایة الجنائیة للتوقیع والتصدیق الإلكترونیین في  «:  تحت عنوان  عزیزة لرقط دراسة -

 ل في مجلة الاجتهاد، وهي ورقة بحثیة منشورة على شكل مقا» الجزائري التشریع 
، )2017، جانفي 11العدد  للدراسات القانونیة والاقتصادیة بالمركز الجامعي تمنراست

عالجت إشكالیة تمحورت حول معرفة أوجه الحمایة الجنائیة التي قررها المشرع الجزائري 
رجت بالنتیجة التي مفادها عدم كفایة القانون رقم للتوقیع والتصدیق الإلكترونیین، وخ

  .ینفي تناول جمیع أوجه الاعتداء على التوقیع والتصدیق الإلكترونی) 15-04(
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 :تقسیمات البحث )8

  الإطار المفاهیمي:  لقد قمنا بتقسیم الدراسة إلى فصلین ، حیث عنونا الفصل الأول بـــ   
فیما  ماهیة التوقیع الالكترونيجاء الأول  مبحثین،حیث قسمناه إلى   يللتوقیع الالكترون

، أما الفصل الثاني عنوناه بـــ  حجیة وشروط التوقیع الالكترونيالمبحث الثاني عنونا الثاني 
 إلى، حیث قسمناه بدوره  الجرائم الواقعة على التوقیع الالكتروني  وكیفیة الحمایة منها

والمبحث الجرائم الواقعة على التوقیع الالكتروني  لمبحث الأولاالمبحث الأول   مبحثین
، واختتمنا  كیفیة الحمایة من الجرائم الواقعة على التوقیع الالكتروني المبحث الثانيالثاني  

 .دراستنا بخاتمة خلصنا فیها إلى أهم نتائج الدراسة
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  : تمهید 

أصبح التوقیع الإلكتروني مع ظهور الوثائق الإلكترونیة، یلعب دورا محوریا في إثبات لقد    
الحمایة القانونیة لها، وحتى یؤدي هذا التوقیع وظائف التوقیع  وإضفاءحجیة هذه الوثائق 

، ولدراسة التقلیدي، سعت التشریعات الوطنیة والدولیة إلى تبیان مفهومه، أشكاله، وشروطه
موضوع التوقیع الالكتروني سوف نتطرق في هذا الفصل إلى الإطار المفاهیمي للتوقیع 

  :ثلان في الالكتروني حیث قسمناه إلى مبحثین یتم
  ماهیة التوقیع الإلكتروني: لمبحث الأولا §

 حجیة وشروط التوقیع الالكتروني: المبحث الثاني §
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  ماهیة التوقیع الإلكتروني: لمبحث الأولا

یحتل التوقیع التقلیدي أهمیة كبیرة في توفیر عنصر الثقة في المعاملات والمحررات   
الثورة التكنولوجیة التي اجتاحت العالم خاصة بظهور  إفرازاتالورقیة، ولكن بالنظر إلى 

شبكة الإنترنت، ثم الإعلان عن میلاد نوع جدید من التوقیع أطلق علیه التوقیع الإلكتروني 
یتماشى مع هذا النوع من المحرر الإكتروني سیما في العقود المبرمة عن بعد، ونظرا إلى 

لضرورة إلى تأطیرها ووضع قواعد خاصة بها كثرة استعمال هذه التوقیعات الحدیثة جاءت ا
  .بالتالي سنتناول في هذا المبحث مفهوم التوقیع الإلكتروني

  مفهوم التوقیع الالكتروني : المطلب الأول

تعددت التعریفات التي منحت للتوقیع الإلكتروني بتعدد الجهات التي عرفته، وهذا ما 
قیع الإلكتروني وفقا للفقه القانوني، فتعریفه سنتناوله في الفرع الحالي من خلال تعریف التو 

  .الجزائريفي ظل التشریعات الدولیة، وصولا إلى تعریفه وفق التشریع 
  تعریف التوقیع الالكتروني: الفرع الأول 

  تعریف التوقیع الإلكتروني في الفقه القانوني: أولا 
الفقه، إذ كانت معظم التعریفات لم یثر تعریف التوقیع الإلكتروني جدلا كبیرا من ناحیة   

الفقهیة التي قیلت في شأنه تدور حول فكرة إظهار شكل التوقیع وبیان خصائصه، وعلى 
الرغم من إجماع الفقهاء على هذه الفكرة إلا أنهم لم یتفقوا على تعریف واحد، وذلك تبعا 

  . 1للزاویة التي ینظر إلیها كل فقیه
إجراءات محددة تؤدي في النهایة إلى نتیجة  إتباع"لى أنه رف التوقیع الإلكتروني ععفقد    

  .2معینة معروفة مقدما، فیكون مجموع هذه الإجراءات هو البدیل للتوقیع التقلیدي

                                                           
، دار الجامعة الجدیدة، مصر دراسة مقارنةحجیة المحررات الموقعة إلكترونیة في الإثبات محمد محمد السادات،  -  1

والتصدیق الالكترونیین في ظل القانون،  عیاسمینة كواشي، الحمایة الجنائیة للتوقی نقلا عن  .43، ص 2011القاهرة، 
  .07، 2017مذكرة ماستر، جامعة العربي بن مهیدي قسم الحقوق، 

  92، ص 2001، شون ناشر، عناصر الدلیل الكتابي التقلیديمحمد المرسي الزهرة،  -  2
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ویتخذ شكل حروف ) شریحة إلكترونیة(على أنه ما یوضع على محرر إلكتروني  عرفكما 
أو أرقام أو رموز أو إشارات أو غیرها، ویكون له طابع متمیز ومنفرد یسمح بتحدید الشخص 

  . 1الموقع ویمیزه عن غیره 
تي رف هذا النوع من التوقیعات بأنه الطریقة اتصال مشفرة تعمل على توثیق المعاملات العو 

  .2تتم عبر الأنترنیت 
عبارة عن إجراء یقوم به المرسل بحیث یتم ربط هویته بالوثیقة الموقع علیها، " بأنهرف عو 

  3....وبحیث یمكن المستلم الوثیقة التحقق من صحة التوقیع
مجموعة من الإجراءات التقنیة التي تسمح بتحدید "وقد عرفه جانب آخر من الفقه على أنه 

عنه هذه الإجراءات وقبوله بمضمون التصرف الذي یصدر التوقیع شخصیة من تصدر 
  4بمناسبته 

من خلال ما سبق ذكره حول توجهات الفقه القانوني في تعریف التوقیع الإلكتروني، 
نستخلص أنها ركزت من جهة على الكیفیة التي ینشأ من خلالها من حیث هو مجموعة من 

، ومن جهة ثانیة على وظائفه وممیزاته )یع الإلكترونيآلیة إنشاء التوق(الرموز أو الإجراءات 
من حیث إفادته في إثبات وحجیة استعماله وإسناده لشخص معین، وموافقة هذا الأخیر من 

  .خلال توقیعه على ما یتضمنه السند أو الوثیقة التي تحمل هذا التوقیع
  تعریف التوقیع الالكتروني في التشریع الجزائري: ثانیا

استخدم المشرع الجزائري مصطلح التوقیع الالكتروني لأول مرة بموجب نص المادة   
ویعتد بالتوقیع : ".. والتي تنص على أنه 2005من القانون المدني المعدل سنة  372/2

  ).المدني" (مكررا 323الالكتروني وفق الشروط المذكورة في المادة 
  

                                                           
  .2008، دار المطبوعات الجامعیة، مصر، الإسكندریة، التوقیع الإلكترونيأمیر فرج یوسف،  -  1
  .17، صالمرجعنفس  -  2
  .18، صنفس المرجع -  3
  .120، ص 2009، دار الثقافة، الأردن، ، إثبات المحرر الإلكترونيلورنس محمد عبیدات -  4
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الالكتروني، بل اعترف بحجیة هذا الأخیر رابطا ولم یضع المشرع الجزائري تعریفا للتوقیع   
بذلك هذه الأخیرة بتوفر نفس الشروط المتطلبة في الكتابة العادیة، لیتدخل بعد ذلك بموجب 

لیمیز بین التوقیع الالكتروني ) 07- 162المرسوم التنفیذي رقم ( 162-07المرسوم التنفیذي 
            :وهذا بقولها إن. 1رركم 3المادة العادي والتوقیع الالكتروني المؤمن وذلك بموجب 

یكون خاصا : التوقیع الالكتروني المؤمن هو توقیع الكتروني یفي بالمتطلبات الآتیة".. 
بالموقع، یتم بوسائل یمكن أن یحتفظ بها الموقع تحت مراقبته الحضریة یضمن مع الفعل 

  ."لكشف عنهالمرتبط به صلة بحیث یكون كل تعدیل لاحق للفعل قابلا ل
 01 ــه الموافق ل1436ربیع الثاني عام  11المؤرخ في  04-15وبصدور القانون رقم   

م الذي یحدد القواعد العامة المتعلقة بالتوقیع والتصدیق الالكترونیین 2015فبرایر سنة 
فبرایر سنة  01ه الموافق ل 1436ربیع الثاني عام  11المؤرخ في  04-15القانون رقم (

، تم وضع )2015، 6د القواعد العامة المتعلقة بالتوقیع والتصدیق الالكترونیین یحد 2015
التوقیع الالكتروني : "وذلك بقولها 2/1تعریف للتوقیع الالكتروني وذلك من خلال نص المادة 

بیانات في شكل الكتروني، مرفقة ومرتبطة منطقیا بیانات الكترونیة أخرى، تستعمل كوسیلة 
  )".15/04توثیق القانون 

ولم یحدد المشرع الجزائري صورا للتوقیع الالكتروني، بل اكتفى بأن یكون التوقیع في شكل 
الكتروني فقط أیا كان هذا الشكل، وقد أحسن فعلا كونه فتح المجال أمام الاعتراف بجمیع 
 صور التواقیع الالكترونیة التي تتمتع بالثقة الكافیة وتحقیق وظائف التوقیع هذا من جهة،

ومن جهة ثانیة هناك نظام مزدوج للتوقیع الالكتروني، العادي والموصوف، هذا الأخیر الذي 
المتضمن  15/04من القانون  8المادة ( یتمتع بكافة المزایا التي تتمتع بها التوقیع التقلیدي 

، أما التوقیع الالكتروني فیشبه تعریف )القواعد العامة المتعلقة بالتوقیع والتصدیق الالكتروني
 .2التوجیه الأوروبي بشأن التوقیعات الالكتروني 

                                                           
،المعدل والمتمم للمرسوم التنفیذي رقم  2007ماي  30المؤرخ في  07/162مكرر من المرسوم التنفیذي  03المادة  -  1

، المتعلق بنظام الاستغلال  المطبق على كل نوع من أنواع  2007ماي،  30-2001ماي  09المؤرخ  01-123
  .37العدد )خدمات المواصلات السلكیة واللاسلكیة الشبكات بما فیها اللاسلكیة الكهربائیة وعلى مختلف 

الباحث للدراسات القانونیة والسیاسیة، الجزائر  الأستاذ، مجلة في التشریع الجزائري الالكترونيالتوقیع رشیدة بوكر،  -  2
من جرائم التزویر نقلا عن وفاء صدراتي، آلیات الحمایة القانونیة للتوقیع الالكتروني  ، 67،ص2016العدد الرابع، دیسمبر 

  .584، ص2020، 01الالكتروني في التشریع الجزائري ،جامعة تبسة، مقال في مجلة  العلوم القانونیة والسیاسیة ، العدد
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 آلیة إنشاء التوقیع الإلكتروني: الثانيالفرع 
لینتج آثاره حرص المشرع الجزائري على ضمان سلامة التوقیع الإلكتروني وصحته    

القانونیة مثل التوقیع التقلیدي، وهذا من خلال التحدید الواضح والدقیق لآلیة إنشاء التوقیع 
الإلكتروني التي تتضمن مجموعة من الإجراءات تعبر عن الظروف التي تضمن سلامة 
 التوقیع الإلكتروني وحفظه، كما تعبر عن موثوقیة ارتباط معطیات هذا التوقیع بصاحبه، مما

  .یكسبه حجیة قانونیة في الإثبات على غرار التوقیع الكتابي
ویتعین أن یستجیب التوقیع الإلكتروني المعطیات إنشائه، ونصت على تلك المعطیات   

حیث عرفتها  20071لسنة ) 162-07(من المرسوم ) 04(مکرر، الفقرة ) 03(المادة 
العناصر الخاصة بالموقع مثل الأسالیب التقنیة التي یستخدمها الموقع نفسه لإنشاء «: بأنها

  . .»التوقیع
في آلیة إنشاء التوقیع الإلكتروني من خلال  20152لسنة ) 04-15(ولقد فصل القانون رقم 

تعریفات لاسیما (ي تعریفه لكل من آلیة وبیانات إنشاء التوقیع الإلكتروني في الفصل الثان
من هذه المادة بیانات إنشاء التوقیع الإلكتروني على ) 03(منه، إذ عزفت الفقرة ) 02(المادة 

بیانات فریدة مثل الرموز أو مفاتیح التشفیر الخاصة التي یستعملها الموقع لإنشاء «: أنها
  . .»التوقیع

جهاز أو «: لكتروني بكونهامن المادة نفسها آلیة إنشاء التوقیع الإ) 04(وعزفت الفقرة 
  .»برنامج معلوماتي معد لتطبیق بیانات إنشاء التوقیع الإلكتروني

وللتفصیل أكثر في إجراءات إنشاء التوقیع الإلكتروني وآلیات ووسائل التحقق منه، أفرد   
فصلا كاملا منه بهذا الصدد، حدد من خلاله  2015لسنة )  15 -  04( القانون رقم 

ء التوقیع الإلكتروني بصفة مؤمنة، ومن ثم تحدید متطلبات الآلیة الموثوقة متطلبات إنشا
  .للتحقق من التوقیع الإلكتروني

                                                           
الصادر  123- 01المعدل والمتمم للمرسوم التنفیذي رقم  2007-05- 30المؤرخ في  162- 07المرسوم التنفیذي رقم  -  1

  .2001-05- 09في 
یحدد القواعد العامة المتعلقة بالتوقیع والتصدیق الإلكترونین، الجریدة  2015- 02- 01المؤرخ في  04-15القانون رقم  -  2

   .06للجمهوریة الجزائریة، العدد الرسمیة 
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  :متطلبات آلیة إنشاء التوقیع الإلكتروني -أولا
على ضرورة أن تكون آلیة  2015لسنة ) 04-15(من القانون رقم  10ركزت المادة   

یجب أن تكون آلیة إنشاء التوقیع «: ء فیهاإنشاء التوقیع الإلكتروني مؤمنة، حیث جا
  ..»الإلكتروني الموصوف مؤمنة

ووضع المشرع الجزائري مجموعة من المتطلبات التي تضمن لآلیة إنشاء التوقیع   
من هذا القانون، والتي جاء فیها ) 11(الإلكتروني أن تكون مؤمنة، تم تحدیدها بنص المادة 

قیع الإلكتروني هي آلیة إنشاء توقیع إلكتروني تتوفر فیها الآلیة المؤمنة لإنشاء التو «: أن
  :الآتیةالمتطلبات 

  : یجب أن تضمن بواسطة الوسائل التقنیة والإجراءات المناسبة على الأقل ما یأتي -1
ألا یمكن عملیا مصادفة البیانات المستخدمة لإنشاء التوقیع الإلكتروني إلا مرة واحدة،  -أ 

  .بكل الوسائل التقنیة المتوفرة وقت الاعتمادضمان سریتها  وأن یتم
ألا یمكن إیجاد البیانات المستعملة لإنشاء التوقیع الإلكتروني عن طریق الاستنتاج، وأن  -ب

  التوقیع محمیا من أي تزویر عن طریق الوسائل التقنیة المتوفرة وقت الاعتماد  یكون هذا
الإلكتروني محمیة بصفة موثوقة من طرف أن تكون البیانات المستعملة لإنشاء التوقیع  -ج

  .الموقع الشرعي من أي استعمال من قبل الآخرین
یجب أن لا تعدل البیانات محل التوقیع وأن لا تمنع أن تعرض هذه البیانات على  - 2 

  .الموقع قبل عملیة التوقیع
نات من خلال هذه المتطلبات التي وضعها المشرع الجزائري، تستخلص اشتراطه سریة بیا

إنشاء التوقیع الإلكتروني، وهو ما یمكن أن یشكل ضمانة لحفظها من أخطار التحریف أو 
  .التزویر أو استعمالها من قبل شخص آخر غیر صاحب التوقیع
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وفي هذا الصدد یبدو أن المشرع استنبط هذه المتطلبات من التشریع الفرنسي الذي اشترط   
من المرسوم رقم ) 1-3(تروني بنص المادة بدوره سریة معطیات إنشاء التوقیع الإلك

  12001/03/30. المؤرخ في) 2001-272(
 :متطلبات آلیة التحقق من التوقیع الإلكتروني -ثانیا

على غرار تأكید المشرع الجزائري على ضرورة توفیر المتطلبات والشروط التي تجعل من 
نفسه متطلبات للتحقق من  آلیة إنشاء التوقیع الإلكتروني آلیة مؤمنة، اشترط في الوقت

  .التوقیع الإلكتروني لضمان موثوقیته
یجب أن «: على أنه 2015لسنة ) 04-15(من القانون رقم  12حیث نصت المادة   

  .»تكون آلیة التحقق من التوقیع الإلكتروني الموصوف موثوقة
ة، حین من القانون نفسه المتطلبات الكفیلة بتحقیق هذه الموثوقی 13ولخصت المادة   

الآلیة الموثوقة للتحقق من التوقیع الإلكتروني هي آلیة تتوفر فیها المتطلبات : نصت على أن
  :الآتیة

أن تتوافق البیانات المستعملة للتحقق من التوقیع الإلكتروني مع البیانات المعروضة عند  -1
  التحقق من التوقیع الإلكتروني

أن یتم التحقق من التوقیع الإلكتروني بصفة مؤكدة، وأن تكون نتیجة هذا التحقق  -2
 . معروض عرضا صحیحا

أن یكون مضمون البیانات الموقعة إذا اقتضى الأمر محددا بصفة مؤكدة عند التحقق  -3
 من التوقیع الإلكتروني 

وني المطلوبة أن یتم التحقق بصفة مؤكدة من موثوقیة وصلاحیة شهادة التصدیق الإلكتر  -4
 . عند التحق من التوقیع الإلكتروني

 .أن یتم عرض نتیجة التحقق وهویة الموقع بطریقة واضحة وصریحة -5
ولقد أسند المشرع الجزائري إجراءات التأكد من تطبیق الآلیة المؤمنة لإنشاء التوقیع 

) 13-11(المادتین الإلكتروني، والآلیة المؤمنة للتحقق منه مع المتطلبات التي جاءت في 
                                                           

  .10نقلا عن  یاسمینة كواشي، مرجع سابق، ص - 1
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المذكورتین سابقا إلى هیئة وطنیة مكلفة باعتماد آلیات إنشاء التوقیع الإلكتروني والتحقق 
  .منه
بعد تعریف التوقیع الإلكتروني في الفقه القانوني والتشریعات الدولیة والإقلیمیة وكذلك في   

ورة المعلومات وتكنولوجیا التشریع الجزائري، یبدو أنه یأخذ أشكالا وصورا متعددة أفرزتها ث
الاتصال في إطار التوجه نحو الاستجابة المستمرة للتطورات الحاصلة في میدان التجارة 

  .والمعاملات الإلكترونیة
  .خصائص التوقیع الإلكتروني: المطلب الثاني 

بالنظر إلى الطبیعة الخاصة للتوقیع الإلكتروني جعل منه مفهوما یتمتع بخصائص نذكر  
   :هامن بین

 :الشكل الإلكتروني للتوقیع-1

تشكل هذه الخاصیة نقطة اختلاف مهمة بین التوقیع التقلیدي والإلكتروني، حیث أن التوقیع  
أو  1لاسلكیة الإلكتروني یعتمد بالأساس على دعامة إلكترونیة ذات قدرات كهرومغناطسیة أو

والتي تمس مجالات الحیاة أكثر بكثیر من التي  2ضوئیة في تبادل وتخزین المعلومات
   .یشملها التوقیع الیدوي الذي یعتمد على دعامة ورقیة یكتبها الموقع یدویا

 :نشأة ووجود التوقیع في بیئة إلكترونیة-2

حیث یعتمد التوقیع الإلكتروني في نشأته على وجود مجموعة متكاملة من الأجهزة أهمها    
یعتبر همزة وصل بین إنشاء التوقیع وضمان استمراریته في إطار جهاز الحاسوب الذي 

  .، ضف إلى ذلك السرعة والسریة التي یوفرها التوقیع الالكتروني في المعاملات  3الشبكة

                                                           
  .103. ،ص 2011، دار الفكر والقانون، مصر، خصوصیة التوقیع الإلكترونيسادات محمد محمد،  -  1
  .15، صمرجع سابقنقلا عن  یاسمینة كواشي ،  -  2
، مذكرة لنیل شهادة الماجستیر في القانون الإلكترونیین في الجزائرالإطار القانوني للتوقیع والتصدیق دیلمي جمال،  -  3

  11،ص  2017الخاص، فرع قانون العقود، كلیة الحقوق والعلوم السیاسیة، جامعة مولود معمري، تیزي وزو، 
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  .أنواع التوقیع الإلكتروني: ثالثا

یختلف التوقیع الإلكتروني حسب الوسیلة التي استخدمت لإنشائه، كما تختلف كل صورة أو  
نوع عن الآخر حسب الوظیفة التي یؤدیها كل صنف من التوقیعات الإلكترونیة وتتمثل  كل

   :هذه الأنواع في النقاط التالیة

 :التوقیع الرقمي )1

لمحتوى الرسالة  مطبوعة  یعد هذا النوع من التوقیعات الإلكترونیة عبارة عن أرقام     
كما یتمیز باستخدام مفتاح للتشفیر یمكنه من الإلكترونیة مشكلا في النهایة توقیعا إلكترونیا، 

ولا مقروءة إلا  تحویل الأرقام والرموز التي تكون التوقیع إلى معادلات ورموز غیر واضحة
، تستعمل هذه الصورة على وجه  1من طرف أصحاب الشأن في العلاقة القانونیة 
   2.الخصوص في المعاملات البنكیة ومعاملات الشركات

 :بالقلم الإلكترونيالتوقیع  )2

یقوم الموقع في هذه الصورة بوضع توقیعه باستخدام قلم ضوئي خاص یكتب على شاشة  
جهاز الحاسوب المزود ببرنامج یلتقط التوقیع ویتحقق من صحته استنادا إلى حركة القلم 

                ي      إلى جهاز الماسح الضوئ) التوقیع الإلكتروني(والأشكال التي یرسمها ثم یتم نقله 
) (Scanner  تتمیز هذه الصورة 3 لیتم نقل الصورة إلى المحرر المراد توقیعه إلكترونیا ،

بالمرونة إلا أنه أكثر عرضة للتزویر على أساس أن أصحاب الخبرة من مجرمي المعلوماتیة 

                                                           
  74. ،ص 2013، دار الكتب العلمیة، لبنان، الدلیل الإلكتروني وحجیته أمام القضاءنصر محمد محمد،  -  1
  .19، صمرجع سابقدیلمي جمال، -  2
كواشي نقلا عن كشابیة زهرة، صایفي غانیة، تزویر التوقیع الالكتروني،  ،70- 69، صمرجع سابق، نصر محمد محمد -  3

   .11،ص، 2017مذكرة ماستر في القانون، جامعة مولود معمري تیزي وزو ، 
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كافي بإمكانهم بسهولة اختراق التوقیع لذا فیرى الفقه أن هذه الصورة لا تحقق الأمن ال
   1.للتوقیع

 :التوقیع البیومتري-3

یعتمد هذا النوع على الحواس الذاتیة للموقع مثل بصمة الأصبع، حدقة العین، نبرة  
وتتم العملیة بأخذ مسحة عن البصمة أو حدقة العین وتخزینها في جهاز الحاسب ... الصوت

كلفة هذه التقنیة الآلي وتشفیرها أي حمایتها من الإعتداء من قبل الغیر، وبالرغم من ت
إذ أن هذه الحواس قابلة 2 الباهظة إلا أنها لا توفر الحمایة المطلوبة للتوقیع الإلكتروني

  .لتغییر بفعل الحوادث فمثلا بصمة الأصبع قد تختفي كلیا بفعل حریق قد یتعرض له الموقع

 :التوقیع باستخدام البطاقة الممغنطة المقترنة بالرقم السري -4

الصورة امتلاك الموقع لجهاز حاسوب متصل بشبكة الأنترنت ولكن الشيء تعتمد هذه     
تجدر  .الجید فیها هو أنها لا تتطلب توفر الخبرة للحصول على هذا النوع من التوقیعات

الإشارة إلى أن هذا التوقیع شائع جدا خاصة في المعاملات البنكیة، یكون مرفوقا برقم سري 
العملاء تمكنهم من سحب وإیداع النقود وتسدید ثمن السلع  یشمل أرقام، حروف، رموز بحوزة

، یقوم الموقع بإدخال رقم سري خاص به في فتحة جهاز الصراف الآلي، فإذا  3والخدمات
كان الرقم السري صحیحا تظهر بیانات في شاشة الجهاز توجه الموقع إلى تحدید مبلغ 

   4.السلعة أو الخدمة وهكذا

                                                           
  .20، صمرجع سابقدیلمي جمال، -  1
، مذكرة لنیل شهادة الماجستیر معاملات التجارة الإلكترونیة بین التشریعات الوطنیة والدولیةالإثبات في لملوم كریم،  -  2

-126. .،ص 14/02/2011في القانون، فرع القانون الدولي، كلیة الحقوق والعلوم السیاسیة، جامعة مولود معمري، 
  ص.125

جستیر في القانون، فرع القانون الدولي للأعمال، كلیة ، مذكرة لنیل شهادة الما، أمن التوقیع الإلكترونيلالوش راضیة -  3
  وما یلیها 40. ،ص 23/09/2012الحقوق والعلوم السیاسیة، جامعة مولود معمري، تیزي وزو، 

  .83، صمرجع سابق، نصر محمد محمد -  4
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  .لكترونيالتوقیع الإ  صور: ثالثا

یختلف التوقیع الإلكتروني حسب الوسیلة التي استخدمت لإنشائه، كما تختلف كل صورة أو  
كل نوع عن الآخر حسب الوظیفة التي یؤدیها كل صنف من التوقیعات الإلكترونیة وتتمثل 

   :هذه الأنواع في النقاط التالیة

 :التوقیع الرقمي )3

لمحتوى الرسالة  مطبوعة  یعد هذا النوع من التوقیعات الإلكترونیة عبارة عن أرقام     
الإلكترونیة مشكلا في النهایة توقیعا إلكترونیا، كما یتمیز باستخدام مفتاح للتشفیر یمكنه من 

ولا مقروءة إلا  تحویل الأرقام والرموز التي تكون التوقیع إلى معادلات ورموز غیر واضحة
، تستعمل هذه الصورة على وجه  1أصحاب الشأن في العلاقة القانونیة  من طرف

   2.الخصوص في المعاملات البنكیة ومعاملات الشركات

 :التوقیع بالقلم الإلكتروني )4

یقوم الموقع في هذه الصورة بوضع توقیعه باستخدام قلم ضوئي خاص یكتب على شاشة  
ویتحقق من صحته استنادا إلى حركة القلم جهاز الحاسوب المزود ببرنامج یلتقط التوقیع 

ي                      إلى جهاز الماسح الضوئ) التوقیع الإلكتروني(والأشكال التي یرسمها ثم یتم نقله 
) (Scanner  تتمیز هذه الصورة 3 لیتم نقل الصورة إلى المحرر المراد توقیعه إلكترونیا ،

ى أساس أن أصحاب الخبرة من مجرمي المعلوماتیة بالمرونة إلا أنه أكثر عرضة للتزویر عل
بإمكانهم بسهولة اختراق التوقیع لذا فیرى الفقه أن هذه الصورة لا تحقق الأمن الكافي 

   4.للتوقیع
                                                           

  74. ،ص 2013، دار الكتب العلمیة، لبنان، الدلیل الإلكتروني وحجیته أمام القضاءنصر محمد محمد،  -  1
  .19، صمرجع سابقدیلمي جمال، -  2
  .70- 69، مرجع سابق، صنصر محمد محمد -  3
  .20، صمرجع سابقدیلمي جمال، -  4
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 :التوقیع البیومتري-5

یعتمد هذا النوع على الحواس الذاتیة للموقع مثل بصمة الأصبع، حدقة العین، نبرة  
خذ مسحة عن البصمة أو حدقة العین وتخزینها في جهاز الحاسب وتتم العملیة بأ... الصوت

الآلي وتشفیرها أي حمایتها من الإعتداء من قبل الغیر، وبالرغم من تكلفة هذه التقنیة 
إذ أن هذه الحواس قابلة 1 الباهظة إلا أنها لا توفر الحمایة المطلوبة للتوقیع الإلكتروني

  .صبع قد تختفي كلیا بفعل حریق قد یتعرض له الموقعلتغییر بفعل الحوادث فمثلا بصمة الأ

 :التوقیع باستخدام البطاقة الممغنطة المقترنة بالرقم السري -6

تعتمد هذه الصورة امتلاك الموقع لجهاز حاسوب متصل بشبكة الأنترنت ولكن الشيء     
تجدر  .الجید فیها هو أنها لا تتطلب توفر الخبرة للحصول على هذا النوع من التوقیعات

الإشارة إلى أن هذا التوقیع شائع جدا خاصة في المعاملات البنكیة، یكون مرفوقا برقم سري 
یشمل أرقام، حروف، رموز بحوزة العملاء تمكنهم من سحب وإیداع النقود وتسدید ثمن السلع 

، یقوم الموقع بإدخال رقم سري خاص به في فتحة جهاز الصراف الآلي، فإذا  2والخدمات
لرقم السري صحیحا تظهر بیانات في شاشة الجهاز توجه الموقع إلى تحدید مبلغ كان ا

   3.السلعة أو الخدمة وهكذا

  

  

  

  
                                                           

  .126- 125،ص مرجع سابق،  لملوم كریم -  1
  .43،صمرجع سابق، لالوش راضیة -  2
  .83، صمرجع سابق، نصر محمد محمد -  3
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  حجیة وشروط التوقیع الالكتروني : المبحث الثاني

سوف نتطرق في هذا المبحث إلى عنصرین مهمین هما حجیة التوقیع الالكتروني في 
 ).المطلب الثاني ( و شروط التوقیع الالكتروني  ،) المطلب الأول ( الإثبات 

  حجیة التوقیع الإلكتروني في الإثبات :  الأولالمطلب 

اعترفت الدول بحجیة التوقیع الإلكتروني من خلال تعدیل منظوماتها القانونیة سواء على    
  ) ثانیا(أو على الصعید الداخلي ) أولا(الصعید الدولي 

  .لكتروني في التشریعات الدولیةحجیة التوقیع الإ : أولا 

الذي یعتبر أول  1996بلورت لجنة الأونسیترال مفاهیم التجارة الإلكترونیة الصادر في   
قانون یضع اللبنة الأولى للتجارة في العالم الافتراضي بواسطة تكنولوجیات وتقنیات مختلفة 

، إلا أن هذا القانون وضع الخطوط العریضة فقط ذلك ما استدعى  1عن التجارة التقلیدیة
المختلفة في سن  صدور قانون خاص بالتوقیعات الإلكترونیة والذي اعتمدت علیه الدول

قوانین ذات صلة بالتجارة الإلكترونیة والتوقیع الإلكتروني خاصة، وباعتبار أن مختلف 
ال فإن قواعدها لا تختلف كثیرا عن قواعد هذا التشریعات الغربیة اعتمدت قانون الأونسیتر 

  :القانون لذلك أخذنا بعض النماذج فقط ویظهر ذلك في القوانین التالیة

  Uncitral)( قانون الأونسیترال النموذجي بشأن التوقیعات الإلكترونیة-1

 :النموذجي بشأن التوقیعات الإلكترونیة ما یلي Uncitral من قانون 06جاء في نص المادة 
حیثما یشترط القانون وجود توقیع من شخص، یعد ذلك الاشتراط مستوفي بالنسبة إلى «

رسالة البیانات إذا استخدم توقیع إلكتروني یعول علیه بالقدر المناسب للغرض الذي انشئت 
، »أو أبلغت من أجله رسالة بیانات في ضوء كل الظروف بما في ذلك أي اتفاق ذي صلة

                                                           
  .16، صمرجع سابقیاسمینة كواشي ،  -  1
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د في المادة الثامنة من قانون الأنسیترال بشأن التجارة الإلكترونیة وقد جاء معناها ما ور 
   1.منها) أ(لاسیما الفقرة 

أن التوثیق هو شرط لا غنى عنه في إنشاء الإلتزامات  2یفهم من خلال قراءة هذا النص  
عندما یتطلب أو یشترط القانون وجود توقیع على محرر ما یمكن التعویل علیه بقدر یتماشى 

  3.الغرض الذي أنشئت من أجله رسالة البیاناتمع 

 :توجیهات الاتحاد الأوروبي-2

 1996كان القانون النموذجي للتجارة الإلكترونیة الصادر عن لجنة الأمم المتحدة سنة  
، وقد قامت  لجنة 4مصدرا اعتمد علیه المشرع الأوروبي في مسألة التوقیع الإلكتروني

بإصدار بیانا أعلنت فیه عن رغبتها في إعداد  1997أكتوبر  07الإتحاد الأوروبي في 
مشروع متعلق بالتوقیع الإلكتروني وعملیات التشفیر وقد كان الهدف الأساسي من وراء ذلك 
هو توفیر الثقة في المعاملات الإلكترونیة، لكن قبل هذه المرحلة قامت لجنة الإتحاد 

كتروني وقد سوت بذلك بینه وبین التوقیع الأوروبي بإضفاء نفس القیمة الثبوتیة للتوقیع الإل
لكن لابد أن یكون هذا التوقیع  1999-93التقلیدي وذلك في التوجیه الذي یحمل رقم 
لجنة الأونسیترال بشأن التوقیع  منلأ) 06(موثوقا، طبقت اللجنة في ذلك نص المادة 

   5.الإلكتروني

  
                                                           

عندما یشترط القانون تقدیم «: الأونسیترال النموذجي بشأن التجارة الإلكترونیةمن قانون ) أ(أنظر المادة الثامنة فقرة  -  1
وجد ما یعول علیه لتأكید سلامة ) أ (المعلومات أو الاحتفاظ بها في شكلها الأصلي، تستوفي رسالة البیانات هذا الشرط إذا

  ...فها رسالة بیانات أو غیر ذلكالمعلومات منذ الوقت الذي أنشئت فیه للمرة الأولى في شكلها النهائي، بوص
  .2001 من قانون الأونسیترال النموذجي بشأن التوقیع الإلكتروني 06أنظر المادة  -  2
  .77. لالوش راضیة، المرجع السابق، ص -  3
دار الجامعة  ،)ماهیته، مخاطره، وكیفیة مواجهتها، مدى حجیتها في الإثبات(التوقیع الإلكتروني روت عبد الحمید، ث -  4

  .157. ،ص 2007الجدیدة، مصر، 
  .83، صمرجع سابقلوم كریم، مل -  -  5
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  .التشریعات الداخلیةحجیة التوقیع الإلكتروني في الإثبات في : ثانیا 

انتقل مفهوم التجارة الإلكترونیة بصفة عامة والتوقیع الإلكتروني بصفة خاصة إلى الدول    
العربیة التي نجحت فیها هذه الطریقة الحدیثة في الإثبات باعتبار أنها منحت هذا الأخیر 

زة التي نجحت فیها الحجیة في الإثبات مثله مثل التوقیع الیدوي ونذكر من بینها الدول البار 
  . :الطریقة وأین عرفت تطورا مهما

 .في قانون دبي  .1
  .في قانون تونس .2
  .في القانون الجزائري .3

 .في قانون دبي .1

قامت إمارة دبي بخطوات واسعة في مجال التجارة الإلكترونیة فهي لم تتوقف أمام خلق  
لإلكترونیة بل قامت منطقة حرة للتكنولوجیا التي سمیت مدینة دبي للأنترنت والحكومة ا

، ومن بین المواضیع التي 1 2002بإصدار قانون المعاملات الإلكترونیة اللذان صدرا سنة 
تضمنها هذا القانون مسألة التوقیع الإلكتروني أین اعترف المشرع في دبي بإضفاء نفس 

 12/3ة القوة الثبوتیة بین التوقیع الیدوي والإلكتروني وهذا ما یستنتج من خلال نص الماد
وفق الشروط التي أدرجتها لجنة الأمم المتحدة بشأن 2  2002لسنة  02من القانون رقم 

من هذا القانون والتي سبق ) 06(، لا سیما ما ورد في نص المادة  3التوقیعات الإلكترونیة 
  .وأن أشرنا إلیها

  

  
                                                           

  255. ، المنطقة العربیة للتنمیة الإداریة، الكویت، صالتوقیع الإلكتروني وحجیته في الإثباتفیصل سعد الغریب،  -  1
  2002لسنة  02من قانون المعاملات الإلكترونیة في إمارة دبي رقم  12/3المادة -  2
  .256. ، صالمرجع السابقفیصل سعد الغریب،  -  3
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  :في قانون تونس -

حیث   1اهتم القانون التونسي هو الآخر بالتوقیع الإلكتروني مثله مثل باقي التشریعات  
یتعلق بالمبادلات التي تتم باستعمال الوثائق الإلكترونیة،  2000-83صدر قانون یحمل رقم 

أول محاولة من جانب الحكومة التونسیة في إعطاء قیمة لهذا النوع الجدید من المعاملات 
نص صراحة على تسلیط عقوبة عل كل متعدي على التوقیع الإلكتروني تطبیقا خاصة بعد ال
   2.من القانون المذكور أعلاه 48لنص المادة 

 .في القانون الجزائري-3

حذى المشرع الجزائري حذو التشریعات الأخرى فیما یتعلق بالإعتراف بالتوقیع الإلكتروني  
ینتج : "مكرر منه ما یلي 323المادة ، حیث جاء في نص  3ج .م.وذلك من خلال تعدیل ق

الإثبات بالكتابة من تسلسل حروف أو أوصاف أو أرقام أو أیة علامات أو رموز ذات معنى 
، إلا أن هذا النص كان "مفهوم، مهما كانت الوسیلة التي تتضمنها وكذا طرق إرسالها

 323ص المادة غامضا ولم یتناول أیة إشارة صریحة إلى التوقیع الإلكتروني، ثم جاء ن
أین بین المشرع موقفه بصراحة، حیث أعطى للكتابة الإلكترونیة نفس لقیمة  1مكرر 

  .4القانونیة التي یعطیها للكتابة الورقیة

من هنا بدأ المشرع الجزائري یأخذ بالشكل الإلكتروني في الإثبات حیث سوى بین الوثیقة     
اولة من جانب المشرع الجزائري كانت بصدور الإلكترونیة والتقلیدیة في الإثبات، وثاني مح

                                                           
   .15نقلا عن كشابیة زهرة، صایفي غانیة، مرجع سابق،ص ،257. ، صالمرجع السابقفیصل سعد الغریب،  -  1
یعاقب كلمن استعمل بصفة غیر مشروعة عناصر لتشفیر «: على ما یلي  2000-83من قانون  48تنص المادة  -  2

بإمضاء الغیر بالسجن لمدة تتراوح ما بین ستة أشهر وعامین وبغرامة ما بین ألف وعشرة آلاف دینار أو شخصیة متعلقة 
  .«بإحدى هاتین العقوبتین

  .01، صالمرجع السابقمولاي حفیظ علوي قادري،  -  3
  ، السالف الذكر 10- 05قانون رقم  -  4
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حیث نص في   1،أول قانون خاص بالتوقیع والتصدیق الإلكترونیین  04-15القانون رقم 
  :من هذا القانون على تعریف التوقیع الإلكتروني كما یلي 02المادة 

لكترونیة التوقیع الإلكتروني بیانات في شكل إلكتروني، مرفقة أو مرتبطة منطقیا ببیانات إ"
وكرس المشرع عدة تقنیات لحمایة هذا التوقیع الحدیث بل »¡ أخرى، تستعمل كوسیلة توثیق

ذهب إلى أبعد من ذلك وكرس عقوبات على الإعتداء علیه خاصة بالتزویر لكن لابد أن 
التوقیع «: من نفس القانون وهي 07یستوفي هذا التوقیع الشروط الوارد ذكرها في المادة 

   :الموصوف هو التوقیع الإلكتروني الذي تتوفر فیه المتطلبات الآتیة الإلكتروني

 أن ینشأ على أساس شهادة تصدیق إلكتروني موصوفة،  -1
 أن یرتبط بالموقع دون سواه،   -2
 أن یمكن من تحدید هویة الموقع،   -3
 أن یكون مصمما بواسطة آلیة مؤمنة خاصة بإنشاء التوقیع الإلكتروني،  -4
 أن یكون منشأ بواسطة وسائل تكون تحت التحكم الحصري للموقع،   -5
أن یكون مرتبطا بالبیانات الخاصة به، بحیث یمكن الكشف عن التغییرات اللاحقة بهذه   -6

، هذه الشروط فرضتها كل التشریعات التي أخذت بالتوقیع الإلكتروني في »البیانات
 .االإثبات وسنتعرض لها بالتفصیل لاحق

  

  

  

  
                                                           

بالكتابة في الشكل الإلكتروني كالإثبات بالكتابة على یعتبر الإثبات ": ج على.م.من ق 1مكرر  323تنص المادة   - 1
  ".الورق، بشرط إمكانیة التأكد من هویة الشخص الذي أصدرها وأن تكون معدة ومحفوظة في ظروف تضمن سلامتها
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  شروط التوقیع الالكتروني: لب الثاني المط

أثار العدید من القانونیین تساؤلات حول مدى استیفاء التوقیع الإلكتروني للشروط القانونیة   
التي تمنحه الحجیة الكاملة في الإثبات، والإجابة على هذه التساؤلات جاءت من خلال عدة 

هدف تعزیز الثقة في مدى حجیة إصدارات لقوانین المعاملات الإلكترونیة، التي جاءت ب
التوقیع الإلكتروني حتى یؤدي الدور الذي أُنشأ من أجله على غرار دور ووظیفة التوقیع 

   . التقلیدي، ویجعل منه في مستوى واحد معه في الإثبات

ستعراض شروط التوقیع الإلكتروني في ضوء مجموعة من القوانین والتشریعات حیث سنقوم با
  : لشروط على ثلاثة عناصر محوریة هيإذ اشتملت هذه ا

 أن یكون التوقیع ممیزا لصاحبه   §
 سیطرة الموقع على التوقیع  §
  . عدم قابلیة هذا التوقیع للتعدیل أو التغییر §

 :أن یكون التوقیع ممیزا لصاحبه: الفرع الأول
یقصد بهذا الشرط أن یدل التوقیع الموجود على المحرر الإلكتروني أنه ینسب إلى    

شخص معین، فحتى یقوم هذا التوقیع بوظیفته بالإثبات یجب أن یكون دالا على شخصیة 
صاحبه وممیزا له عن غیره من الأشخاص ، فإذا لم یكن كاشفا عن هویة صاحبه ومحددا 

  .1لذاتیته فلا یجب الأخذ أو الاعتداد به
القوانین الدولیة و لیس فقط الفقه القانوني هو الذي اشترط هذا الشرط، بل إن غالبیة 

  .2"والوطنیة اشترطت هذا أیضا

                                                           
، رسالة ماجستیر، كلیة التنظیم القانوني لجهات التصدیق على التوقیع الإلكترونيأحمد محمد الحاج علي،  آلاء -  1
  .49، ص 2013دراسات العلیا لجامعة النجاح الوطنیة، فلسطین، ال
  230، ص2011، دار الجامعة الجدیدة، الإسكندریة، التحكیم الإلكترونيسلیمان،  مأمونمحمد  -  2
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أما في القوانین الدولیة، فقد أشار القانون النموذجي الأوتیسترال للتجارة الدولیة الصادر سنة 
عندما یشترط القانون وجود توقیع من شخص «: منه إلى أنه) 07(بنص المادة  1996

  :یستوفي ذلك الشرط بالنسبة إلى رسالة البیانات إذا
استخدمت طریقة لتعیین هویة ذلك الشخص والتدلیل على موافقة ذلك الشخص على  §

 .المعلومات الواردة في رسالة البیانات
كانت تلك الطریقة جدیرة بالتعویل علیها بالقدر المناسب للغرض الذي أنشأت أو أبلغت  §

   .1بالأمرمن أجله رسالة البیانات، في ضوء كل الظروف بما في ذلك أي اتفاق متصل 
أن هذا الشرط من بین الشروط الواجب  1999لسنة  93كما ذكر التوجیه الأوروبي رقم    

هذه ) 02(من المادة ) 02(توفرها في التوقیع الإلكتروني، حیث أوضح من خلال الفقرة 
  .، أین اشترط أن یكون التوقیع الإلكتروني یسمح بتحدید شخصیة الموقع)الشروط

التوقیع الإلكتروني في التشریعات الوطنیة، فهناك قوانین لعدة بلدان أما تحدید شروط   
  .تصدت لهذا  الموضوع

منه على ) 31(في المادة  2001حیث نص القانون الأردني للمعاملات الإلكترونیة لسنة   
إذا تبین نتیجة تطبیق إجراءات التوثیق المستخدمة أنها معتمدة أو مقبولة تجاریا أو " : أنه

  :قا إذا اتصف بالآتيث، فیعتبر التوقیع الإلكتروني مو "علیها بین الأطرافمتفق 
 . متمیز بشكل فرید بارتباطه بالشخص صاحب العلاقة §
 كان كافیا للتعریف بشخص صاحبه   §
 تم إنشاؤه بوسائل خاصة بالشخص وتحت سیطرته  §
بعد توقیعه دون ارتبط بالسجل الذي یتعلق به بصورة لا تسمح بإجراء تعدیل على القید  -

  .2إحداث تغییر في التوقیع

                                                           
التوقیعات والبصمات الإلكترونیة، دار : ، الإثبات في المعاملات الإلكترونیة في التشریعات الدولیةمصطفی معوان -  1

  .80، 79، ص ص 2010الكتاب الحدیث، الجزائر، 
، دار الهدایة ناشرون وموزعون 1، طالتوقیع الإلكتروني عبر الأنترنیت ومنى حجیته في الإثباتنادیة یاس البیاتي،  -  2

  .188، ص2014الأردن، 
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یتمتع التوقیع " : أنه) 18(كما جاء في قانون التوقیع الإلكتروني المصري في مادته    
الإلكتروني والكتابة الإلكترونیة والمحررات الإلكترونیة بالحجیة في الإثبات إذا ما توافرت 

  :"فیها الشروط الآتیة
 . الموقع وحده دون غیرهارتباط التوقیع الإلكتروني ب §
 .سیطرة الموقع وحده دون غیره على الوسیط الإلكتروني  §
 . إمكانیة كشف أي تعدیل أو تبدیل في بیانات المحرر الإلكتروني أو التوقیع الإلكتروني §

  . 1نیة اللازمة لذلكفوتحدد اللائحة التنفیذیة لهذا القانون والضوابط ال
المتعلق بالتبادل الإلكتروني للمعطیات ) 53-05(القانون رقم أما في المغرب، فقد نص    

یجب أن یستوفي التوقیع «: حیث جاء فیها) 06(القانونیة على هذا الشرط في المادة 
المعتبر (من الظهیر الشریف  417- 3الإلكتروني المؤمن المنصوص علیه في الفصل 

  : الشروط الأتیة) بمثابة قانون الالتزامات والعقوبات
 . أن یكون خاصة بالموقع -
 أن یتم إنشاؤه بوسائل یمكن الاحتفاظ بها تحت مراقبته الخاصة بصفة حصریة   -
أن یضمن وجود ارتباط بالوثیقة المتصلة به بكیفیة تؤدي إلى كشف أي تغییر لاحق   -

 .أدخل علیها
تة یجب أن یوضع التوقیع بواسطة آلیة لإنشاء التوقیع الإلكتروني تكون صلاحیتها مثب -

  .2بشهادة للمطابقة
على هذا الشرط  2015لسنة ) 04-15(أما التشریع الجزائري، فقد نص القانون رقم   

  :وتمثلت في) 07(فضلا عن شروط أخرى بنص المادة 
  .أن ینشأ التوقیع الإلكتروني على أساس شهادة تصدیق موثوقة §
 . أن یرتبط بالموقع دون سواه  §

                                                           
  .187، ص 2005، منشأة المعارف، مصر، العقد الإلكترونيسمیر عبد السمیع الأردن،  -  1

المتعلق بالتبادل  53-05بتنفیذ القانون رقم  2007-11-30الصادر في  01- 07-129ظهیر شریف رقم  -  2
  .07، ص2007- 12- 06الصادرة بتاریخ  5584الإلكتروني المعطیات القانونیة، الجریدة الرسمیة للملكة المغربیة رقم 
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 منة أو إجراءات تقنیة تمكن من التحكم والسیطرة علیهمؤ  آلیةأن یكون مصمما بواسطة   §
أن یكون مرتبطا بالمعلومات الموجودة بالمستند المعلوماتي، بحیث یمكن اكتشاف  §

 .التغییرات اللاحقة بهذه المعلومات
من خلال استعراض هذه التشریعات الدولیة والوطنیة التي تضمنت شروط التوقیع   

بین هذه النصوص حول الشروط الواجب توفرها في التوقیع الإلكتروني تلمس شبه اتفاق 
الإلكتروني بصفة عامة والشرط المتعلق بضرورة أن یكون هذا التوقیع ممیزا لصاحبه بصفة 
خاصة، فالتوقیع عبارة عن علامة ممیزة لشخصیة الموقع تحدد هویته وتعرفه تعریفا دقیقا 

 .وممیزا
الموقع على  2007لسنة ) 162-07(نفیذي رقم مكرر من المرسوم الت 03وعرفت المادة 

إنشاء التوقیع  تنفیذشخص طبیعي أو معنوي الذي یمثله ویضع موضع التنفیذ جهاز : أنه
الإلكتروني، فالموقع هو دائما شخص طبیعي یوقع إما لمصلحته الخاصة أو لمصلحة غیره، 

ا شخصا طبیعیا أو وفي هذه الحالة نكون بصدد التمثیل، فإن الممثل الموقع یكون إم
   .1معنویا

  سیطرة الموقع على التوقیع: الفرع الثاني
من بین الشروط الأساسیة للتوقیع الإلكتروني أن یكون هذا التوقیع تحت سیطرة الموقع   

سیطرة كاملة سواء عند إنشائه أو استعماله، بحیث لا یمكن لأحد أن یقل رموزه إلا الموقع 
 منه، وبالتالي فإن التوقیع الإلكتروني یجب أن یتم عبر وسائل ولا یستطیع أحد التوقیع بدلا

  .تخضع بشكل كامل للسیطرة المباشرة لصاحب التوقیع
وحتى تتحقق سیطرة الموقع على التوقیع لابد من إمكانیة السیطرة على الوسیط الإلكتروني   

اء عند التوقیع المتضمن هذا التوقیع، وذلك لضمان أن یكون صاحب التوقیع متفردا به سو 
  .2شكل من الأشكال  بأيأو استعماله 

                                                           
  .188یمینة حوحو، المرجع السابق، ص  -  1
، أطروحة دكتوراه كلیة الحقوق لجامعة تزویر الوثیقة الرسمیة الإداریة ذات الطبیعة المعلوماتیةجریمة ، حنان براهیمي  -  2

  .155، ص  2015 ة،بسكر 
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وقد أقر هذا الشرط من شروط التوقیع الإلكتروني أیضا القانون النموذجي للأونیسترال   
، والتي )03(الفقرة ) 06(لاسیما المادة  2001بشأن التوقیعات الإلكترونیة الصادر سنة 

لغرض الوفاء بالاشتراط المشار إلیه في  یعتبر التوقیع الإلكتروني موثوقا به«: جاء فیها
  :إذا) 01(الفقرة 
كانت بیانات إنشاء التوقیع خاضعة وقت التوقیع لسیطرة الموقع دون أي شخص آخر   §

 كان أي تغییر في التوقیع الإلكتروني یجري بعد حدوث التوقیع قابلا للاكتشاف
المعلومات التي یتعلق بها التوقیع كان الغرض من اشتراط التوقیع قانونا هو تأكید سلامة  §

  .وكان أي تغییر یجري في تلك المعلومات بعد وقت التوقیع قابلا للاكتشاف
بالإضافة إلى ذلك یجب على صاحب التوقیع الإلكتروني أن یمتلك البیانات الخاصة   

 بإنشاء التوقیع الإلكتروني وأن یكون تحت سیطرته، ویجب علیه المحافظة علیه وأن یحرص
على عدم وصوله إلى الغیر لكي لا یتم التلاعب به والتحریف من أجل تحقیق مصداقیة 

  . 1التوقیع الإلكتروني
كما تجدر الإشارة إلى أن القانون الفرنسي لم یتطرق إلى شروط التوقیع الإلكتروني   

منة صراحة، سوی الإشارة إلى أنه إذا كان التوقیع إلكترونیا فیتمثل في استخدام وسیلة آ
لتحدید هویة الشخص تضمن صلته بالمستند الذي وضع توقیعه علیه، مع سلامة هذا 

  . 2المستد بالشروط التي یحددها مرسوم یصدر من مجلس الدولة
 عدم قابلیة التوقیع الإلكتروني للتعدیل أو التغییر: الفرع الثالث 
بیانات المحرر إلا عن طریق یقصد بعدم القابلیة للتعدیل  عدم القدرة على التغییر في   

إتلافه أو ترك أثر مادي علیه، والحال كذلك فإنه یسهل الكشف عما حدث للمحرر من 
  .3تغییر، سواء تم ذلك الكشف بمجرد نظر الشخص العادي أو بالاستعانة بأهل الخبرة

                                                           
التوثیق الإلكتروني قرارات التحكیم في التوقیع الإلكتروني دراسة الي، نإبراهیم إسماعیل الربیع، علاه موسي علي  - 1

نقلا عن  ، 161، ص  2012  ، 01القانونیة والسیاسیة، بابل، العراق، العدد رقم ، مجلة المحقق الحلي للعلوم "مقارنة
  .21یاسمینة كواشي، مرجع سابق، ص

  163، ص المرجع السابقالي، نإبراهیم إسماعیل الربیع، علاء موسى علي  -  2
دراسة في الفكرة : القانوني والأمن التقيالكتابة الإلكترونیة في القانون المدني بین التطور عابد فاید عبد الفتاح فاید،  -  3

  .65ص، 2004، دار الجامعة الجدیدة، الإسكندریة، القانونیة للكتابة الإلكترونیة ووظائفها في القانون المدني
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توقیع، فعدم القابلیة للتعدیل أو التغییر أو التبدیل في المحرر یعود بنفس المعنى على ال  
  .أو الإلكتروني) التقلیدي (سواء العادي

إذ یلزم لتحقیق الأمان والثقة في التوقیع الإلكتروني أن تتم كتابة المحرر الإلكتروني   
والتوقیع علیه باستخدام نظم أو وسائل من شأنها المحافظة على صحة وسلامة المحرر 

إلى كشف أي تعدیل أو تغییر في الإلكتروني المشتمل على التوقیع وتضمن سلامته، وتؤدي 
  .1بیانات المحرر الإلكتروني الذي تم التوقیع علیه إلكترونیا

ونظرا لارتباط التوقیع الإلكتروني بالكتابة الإلكترونیة، فهو أیضا یواجه ذات المخاطر التي   
ذا فقد تحاصر هذه الكتابة، وهي عدم الثقة والأمان الإمكانیة التعدیل أو التغییر، ونتیجة له

أصبح التوقیع الإلكتروني یشترط فیه عدة مواصفات فنیة وتقنیة عالیة، والتي تجعل من 
الصعب على الغیر تزویره أو تعدیله أو التلاعب فیه دون أن یترك أثرا یكشف به هذا 
التلاعب، وبذلك أصبح التوقیع الإلكتروني متفوقا على التوقیع التقلیدي ذاته في هذا المجال 

  .2توفیر الأمن والثقة بین أطراف العقودمن حیث 
من القانون النموذجي للتوقیع الإلكتروني ) ج-03-06(على هذا الشرط في المادة  نصوقد 

إذا كان أي تغییر في التوقیع الإلكتروني یجري بعد حدوث «: ، حیث جاء فیها2001لسنة 
 .لاكتشافلالتوقیع قابلا 

 
 
 
 
 
 

                                                           
، المجلد أحجیة التوقیع الإلكتروني في الإنبات، المجلة العربیة للدراسات الأمنیة والتدریبأسامة بن غانم العبیدي،  -  1

  .166، ص2012، جامعة نایف للعلوم الأمنیة، 56العدد  28
  237محمد مأمون سلیمان، المرجع السابق، ص  - 2
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  :خلاصة الفصل 
الوسائل شیوعاً في تأمین المدفوعات الالكترونیة هي استعمال تكنولوجیا التشفیر ن أكثر إ   

والتوقیع الالكتروني هو سلسلة بیانات ملحقة بالرسالة . مثل الترمیز والتوقیعات الالكترونیة
وتحمي بذلك (الالكترونیة من أجل ضمان صحتها، وتحدید التوقیع، وربط المضمون بالموقع 

ویوفر التوقیع الالكتروني وسائل فاعلة لضمان ). ش الذي یقوم به المرسلالمتلقي من الغ
لجنة الأمم المتحدة  صحة ونزاهة أيّ مستند خلال فترة سریانه، وقد أكدت أهمیة ذلك توصیة

  .للإطار القانوني للنافذة الواحدة للتجارة الدولیةالمنشئة  35الاقتصادیة لأوروبا رقم 
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  :تمهید 

لقد فرض التطور التكنولوجیا استخدام التوقیع الالكتروني في المعاملات الیومیة، هذا    
النوع من التوقیع جعل بعض محترفین یحاولون الانتفاع غیر المشروع وذلك عن طریق 

التوقیع الإلكتروني بواسطة الحواسیب الالكترونیة، فیلحقون أضرارا ارتكاب جریمة تزویر 
الجرائم الواقعة على التوقیع الالكتروني  وكیفیة ولدراسة هذا الفصل المتمثل في ، بالمتعاقدین

  :حیث قسمناه إلى مبحثین یتمثلان في  الحمایة منها 
 الجرائم الواقعة على التوقیع الالكتروني: المبحث الأول §

 كیفیة الحمایة من الجرائم الواقعة على التوقیع الالكتروني: المبحث الثاني  §
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 الجرائم الواقعة على التوقیع الالكتروني : الأولالمبحث 

التوقیع الإلكتروني وانطلاقا من أنه مجموعة من البیانات في شكل إلكتروني، فإنه توجد   
خطورة الاعتداء علیه بجرائم تأخذ أشكالا وصورا متعددة، ونظرا لهذه الخطورة وضعت 
مختلف التشریعات الدولیة والوطنیة وسائل حمایة جنائیة للتوقیع الإلكتروني، وعلى هذا 

  .الأساس 
جریمة الدخول غیر المصرح به على قاعدة بیانات تتعلق بالتوقیع : لأولا المطلب

  الإلكتروني
عند تناول هذه الجریمة، لابد من التفرقة بین الدخول والبقاء غیر المصرح به، فالأول   

یتحقق باختراق نظم معلومات التوقیع الإلكتروني، أما البقاء فقد یترتب على الدخول غیر 
یكون الدخول قد تم بشكل قانوني مصرح به إلا أن القائم بالدخول استمر المصرح به أو أن 

داخل النظام متجاوزا الحد المسموح به للبقاء داخله فأصبح بذلك مرتكبا لجریمة رغم أن 
  .1الدخول في بدایة الأمر كان مشروعا

  الركن المادي للجریمة -أولا 
مي یتمثل في فعل الدخول غیر المرخص یتكون الركن المادي لهذه الجریمة من نشاط إجرا  

، ودائما 2هبه إلى نظام المعالجة الآلیة للمعطیات أو في جزء منه أو البقاء غیر المصرح ب
ما یثار التساؤل بشأن هذا الفعل وكیف یمكن تحدید ما إذا كان الفعل الذي ارتكبه الجاني 

  .3هو ذاته الفعل المؤثم قانونا
  
  
  

                                                           
، الجرائم المعلوماتیة دراسة تطبیقیة مقارنة على جرائم الاعتداء على التوقیع الإلكتروني ، يراقنحسام محمد نبیل الش -  1

  .137، ص 2013للنشر والبرمجیات، مصر، الإمارات، دار الكتب القانونیة، دار شتات 
  .74، ص2013، رسالة دكتوراه، جامعة تلمسان، الحمایة الجنائیة للتجارة الإلكترونیة دراسة مقارنةین، نصالح ش -  2
  .141، ص المرجع السابقراقي، نحسام محمد نبیل الش -  3
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 : فعل الدخول -1

تحدد التشریعات المقارنة المقصود بالدخول غیر المشروع إلى نظام المعالجة الآلیة لم    
تعریفه بأنه الدخول إلى المعطیات المخزنة داخل نظام الحاسوب دون  للمعطیات ویمكن

  1"رضا المسؤول عن هذا النظام

ب هذا لقد رصد الفقه الإنجلیزي مشكلةً بشأن تحدید معنى الدخول في القانون حیث تطل" 
التحدید التمییز بین المشروعیة وعدم المشروعیة في فعل الدخول، حیث انتهى القانون 

من القسم ) 05(الإنجلیزي لتقریر ضرورة أن یكون الدخول غیر مصرح به تطبیقا للمادة 
یحوي البیانات ومنها بیانات التوقیع  وكذا بین الدخول المباشر من الحاسب الذي ) 17(

  2."دخول عن بعدالإلكتروني وال

وفكرة الدخول وفقا للتشریع الأمریكي تتمثل في مجرد فعل الدخول دون تطلب تحقق   
عنصر : الضرر وعلى ذلك فإن الدخول غیر المصرح به یتضمن عنصرین هامین هما

المكان، والذي یتمثل في الدخول إلى النظام أو المرور بداخله، والثاني عنصر الزمان وهو 
  . 3یستغرقه التواجد داخل نظام المعلوماتالزمان الذي 

وهذا معناه أن الفقه القانوني یشهد اختلافات حول تحدید طبیعة الفعل المجرم فائونا نتیجة 
فعل الدخول إلى نظام معلومات التوقیع الإلكتروني، بین مشروعیة الفعل في حد ذاته ثم 

دخول مشروع النظام المعلومات  تجاوز هذه المشروعیة إلى فعل مجرم قانونا یتمثل إما في
  .المحددة یجعل منه فعلا مجرما| في بدایة الأمر، لكن الاستمرار فیه وتجاوز المدة 

على كل طرف تبني التدابیر التشریعیة «: أن) 02المادة (وجاء في اتفاقیة بودابست   
نظام حاسب وغیرها من التدابیر حیثما كان ذلك لازما لاعتبار الدخول إلى كل أو جزء من 

  .4دون وجه حق جریمة طبقا لقانونه  الداخلي إذا ما ارتكب عمدا 
                                                           

  .50، مرجع سابقیاسمینة كواشي،  -  1
  143، صالمرجع السابقحسام محمد نبیل الشنراقي،  -  2
  145، ص المرجع نفسه -  3
  46، صالمرجع السابقحنان براهمي،  -  4
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وقد یتطلب الطرف الموقع أن یكون الفعل المقترف قد تم بمخالفة تدابیر الأمن، وذلك بنیة   
الحصول  على بیانات حاسب أو لغایة أخرى غیر شریفة أو أن تكون اقترفت نظرا للصلة 

  . 1بنظام حاسب آخر
المشرع الأمریكي فقد قرر في قانون تزییف آلیات الدخول والإساءة والاحتیال عبر أما   

الحاسب الآلي اعتبار كل دخول غیر مصرح به المعلومات في حاسب آلي جنایة، أما إذا 
كان الدخول قاصدا المعلومات مالیة أو الثمانیة أو انتهاك حرمة حاسب فدرالي فإن الجریمة 

عدة مرات وتناول تعلیل ) 1030(یل القانون الأمریكي في القسم تعد جنحة، وقد تم تعد
الأفعال التي تعد أشكال الاختراق من خلال حاسب مستخدم في مؤسسة مالیة أو  1996

  .2حكومة أو مؤسسة اقتصادیة أو الاتصالات في الولایات المتحدة أو خارجها 
لى حاسب حكومي، ومن ثم ومن بین هذه الأشكال التوصل للدخول بشكل غیر مشروع إ   

یكشف معلومات یفترض بقاؤها سریة سواء قام المخترق بإنشاء هذه المعلومات لمن لا یملك 
 .3صلاحیة استلامها أو حیازتها 

إذ أدان القضاء الأمریكي أحد الأشخاص بتهمة الدخول غیر المشروع إلى سجلات   
خاصة، تضم أحكاما وقرارات المحاكم الاتحادیة  وهي تحتوي على سجلات إلكترونیة 

، حیث أن نظام ...ومستندات خاصة بدعاوی غرضت على المحكمة أو صدر فیها قرار 
حفظ هذه المعلومات مفتوح للجمهور، إلا أن حق النسخ أو الإنزال مقید بسداد مقابل نقدي، 
لكن الجاني تمكن من تسخ الملایین من الصفحات باستخدام برنامج خاص لوضع ملفات 

  .4كترونیة خفیة في النظام حتى لا یتم احتساب نفقات النسخإل
ویلاحظ في هذا الإطار أن المشرع التونسي استعمل عبارة النفاذ عوضا عن عبارة    

الدخول، لیؤكد الخاصیة المادیة لهذه الجریمة، فعبارة الدخول قد یكون لها مدلول مادي في 
ق إدخال برنامج فیروس أو باستخدام الرقم حین أن النفاذ له محلول الحمایة، أو عن طری

الكودي لشخص آخر أو تجاوز نظام الحمایة  إذا كان ضعیفا،،،، ویستوي أن یتم الدخول 
                                                           

  46، ص  المرجع السابقحنان براهمي،  -  1
  .144، صالمرجع السابقي، قحسام محمد نبیل الشنرا -  2
  144، ص المرجع نفسه -  3
  48حنان براهمي، المرجع السابق، ص  -  4
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مباشرة أو بطریق غیر مباشرة كما هو الحال في الدخول عن بعد عن طریق شبكات 
  .1یةنالاتصال التلفو 

  :عدم التصریح بالدخول -2
مع عدم الإخلال بأي عقوبة «: على أنه 2004لسنة  15ون من القان 23نصت المادة   

أشد منصوص علیها في قانون العقوبات أو في أي قانون آخر، یعاقب بالحبس وبغرامة لا 
تقل عن عشرة آلاف جنیه ولا  تجاوز مائة ألف جنیه أو بإحدى هاتین العقوبتین كل من 

سیط أو محرر إلكتروني أو توصل بأیة وسیلة إلى الحصول بغیر حق على توقیع أو و 
  .2»اخترق هذا الوسیط أو اعترضه أو عطله عن أداء وظیفته

على هذا الأساس نجد أن المشرع المصري یرى أن فعل الدخول لنظام معاملات التوقیع 
الإلكتروني یستمد عدم مشروعیته من حدوثه دون التصریح به، ومعیار عدم المشروعیة هو 

دخول للنظام مع العلم بذلك، وعلى ذلك یعد من الحالات التي بعد انعدام سلطة الفاعل في ال
  :الدخول فیها غیر مصرح به وهي

إذا كان دخول الفاعل للنظام المعلوماتي للتوقیع الإلكتروني دون تصریح من المسئول   - أ
  .عنه

  .3"إذا كان دخول الفاعل لأماكن من النظام لم یصرح له بدخولها -ب  
 : الركن المعنوي -ثانیا

إن جریمة الدخول غیر المصرح به في نظم معلومات التوقیع الإلكتروني من الجرائم   
العمدیة التي یتمثل الركن المعنوي فیها في القصد الجنائي العام بركنیه العلم والإرادة، ولا 
تتطلب قصدا جنائیا خاصا وذلك لكونها من جرائم الخطر التي یعاقب المشرع فیها على 

الفعل المجرم، وعلى ذلك یعاقب المشرع بعقوبة الجریمة التامة على إتیان الفعل مجرد إتیان 
  .4"المادي مع توافر القصد الجنائي دون اشتراط تحقق النتیجة المتوخاة من الجریمة 

                                                           
  74، ص المرجع السابقین، نصالح ش -  1
  .151، ص المرجع السابقحسام محمد نبیل الشنراقي،  -  2
  .151، ص المرجع نفسه -  3
  .165، ص المرجع السابقین، نصالح ش -  4
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وانطلاقا من أن الركن المعنوي لجریمة الدخول غیر المصرح به القاعدة بیانات تتعلق 
ورة القصد الجنائي، وعلیه فإن معظم التشریعات التي جرمت بالتوقیع الإلكتروني یتخذ ص

هذا الدخول غیر المصرح به قد تطلبت القصد العام، إلا أن بعض التشریعات تطلبت قصدا 
  .1خاصا في الجریمة 

  :القصد الجنائي العام -1
ه عبر القانون الفرنسي عن القصد العام المتطلب في جرائم الدخول والبقاء غیر المصرح ب"

بتطلبه أن یكون الدخول لنظام المعلومات قد تم بطریقة الغش أو الخداع، وهذا المصطلح 
  .2یعني أن مرتكب الدخول یعلم بكون دخوله النظام المعلومات غیر مصرح به

أما القانون الأمریكي فقد تطلب فقط أن یكون الدخول دون تصریح، وتطلب القانون    
 .3ذاكبالإنجلیزي أن یكون الدخول للنظام على نحو غیر مصرح به مع العلم 

قصنا في جریمة  2004لسنة  15في حین لم یتطلب المشرع المصري في القانون رقم    
تي للتوقیع الإلكتروني، ومن ثم فإن القواعد الدخول غیر المشروع داخل النظام المعلوما

  .4العامة بشأن القصد الجنائي تسرب على هذه الجریمة
من هذه المنطلقات، تستخلص أن القصد العام في جریمة الدخول غیر المشروع القاعدة 
بیانات تتعلق بالتوقیع الإلكتروني یتطلب أن یكون مرتكب هذا الدخول على علم بما یرتكبه، 

فعاله هذه مخالفة للقانون وتمثل جریمة، وأن ذلك سوف یعرضه لعقویة ینص علیها وأن أ
  .القانون جزاء دخوله غیر المشروع

  :القصد الجنائي الخاص -2
هذا القصد لم نتطلبه التشریعات بوجه عام مثلما تمت الإشارة إلى ذلك سابقا، غیر أن   

  .بعض التشریعات تطلبته بجوار القصد العام
                                                           

، ص 2004، دار الفكر الجامعي، الإسكندریة، التجارة الإلكترونیة وحمایتها الجنائیةعبد الفتاح بیومي حجازي،  -  1
302.  

موقع المنشاوي للدراسات والبحوث، سلطنة  الجرائم الواقعة على التجارة الإلكترونیة،حسین بن سعید بن سیف الغافري،  -  2
  18، ص2006عمان، 

  170، ص المرجع السابقراقي، نحسام محمد نبیل الش -  3
  .569، ص السابق، المرجع  التجارة الإلكترونیة وحمایتها الجنائیةعبد الفتاح بیومي حجازي،  -  4
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 نجد أنه في القانون النرویجي تشدد العقوبة إذا ارتكب فعل الدخول غیر المصرح به مثلا   
بنیة الحصول للفاعل أو لغیره على ربح غیر مشروع أو إلحاق ضرر بالغیر نتیجة الإطلاع 

  .1على المعلومات التي یحوزها النظام
منه ) 02(وفي المملكة المتحدة تضمن قانون إساءة استخدام الحاسبات الآلیة في المادة 

تجریم الدخول غیر المصرح به متى توافر للفاعل قصد خاص هو نیة ارتكاب جریمة لاحقة 
  2على هذا الدخول كالسرقة أو النصب أو غیرها 

  لاحتیالیةالحصول على التوقیع الإلكتروني بالوسائل ا: الثاني المطلب
بعد الوقوف على جریمة الدخول غیر المشروع القاعدة بیانات تتعلق بالتوقیع الإلكتروني، 
هناك جریمة أخرى لا تقل خطورة عن هذه الأخیرة متمثلة في الحصول على التوقیع 

  .الإلكتروني بطرق الاحتیال
الجرائم التي یمكن حیث یعد الاحتیال في مجال نظم معلومات التوقیع الإلكتروني من أهم 

أن تقع على التوقیع الإلكتروني وتسبب خسائر اقتصادیة فادحة، نظرا للتطور المذهل في 
  ات آلیة موصولة بشبكة الأنترنیت بمجال التعامل واختزان التوقیعات الإلكترونیة في حاس

  تعریف الاحتیال التقلیدي والإلكتروني -أولا
  :الاحتیال التقلیدي -1

الاستیلاء على مال مملوك للغیر بخداعه وحمله على تسلیم ذلك «: الاحتیال على أنهیعرف 
  »3المال
الاستیلاء بطریق الاحتیال «: ویرى البعض أن مصطلح الاحتیال یمكن تعریفه على أنه   

على شيء مملوك للغیر بنیة تملكه، ولذلك یستعمل الجاني أسالیب احتیالیة قصد الاستیلاء 
 . 4»یرعلى مال الغ

                                                           
  173، صالمرجع السابقراقي، نحسام محمد نبیل الش  -  1
  173، صالمرجع نفسه -  2
  57، ص المرجع السابقحنان براهمي،  -  3
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والمشرع المصري لم یعرف الاحتیال في القانون، وإنما الذي عرفه هو الفقه حیث ذهب     
كل سلوك ینطوي على خداع المجني علیه بغرض الاستیلاء على «: بعض الفقه إلى أله

أمواله، وهو ما سیفترض إتیان الجاني أسلوبا من أسالیب الاحتیال ویعد وفقا لهذا التعریف 
  .1»الركن المادي لجریمة النصب إحدى عناصر

استیلاء على مال مملوك «و المشرع الأردني لم یورد تعریفا للاحتیال، فعرفه الفقه على أنه 
للغیر باستعمال وسائل الخداع التي تؤدي إلى إیقاع المجني علیه في الغلط فیقوم بتسلیم 

  ؛»المال الذي في حیازته
الشخص إلى تسلیم أو نقل حیازة مال منقول مملوك توصل «: ویعرف الاحتیال أیضا بأنه

للغیر إلى حیازته أو حیازة شخص آخر، وذلك باستعمال طرق احتیالیة أو باتخاذ اسم كاذب 
  .»أو حمل اسم آخر على تسلیم أو نقل أو حیازة سند موجد لدین أو إبراء

  ):المعلوماتي(الاحتیال الإلكتروني  -2
تفاقیة الأوروبیة لمكافحة جرائم المعلومات الموقعة في نصت المذكرة التفسیریة للا   

التلاعب في المكونات المادیة «: على أن)  ب/ف 8(في المادة  2001بودابست عام 
للحاسب والتلاعبات المعلوماتیة الاحتیالیة تكون مجرمة إذا سببت ضررا اقتصادیا أو مادیا 

حصول على منفعة اقتصادیة غیر مشروعة أو أن یكون الجاني قد نفذ الجریمة بنیة ال للغیر
  .»2أو للغیر، ومصطلح الضرر یشمل النقود والأشیاء غیر المادیة    له

أي مخطط «: وعرف مكتب التحقیقات الفدرالي الأمریكي الاحتیال عبر الأنترنیت بأنه
احتیالي عبر الانترنیت، یلعب دورا هاما في عرض السلع أو الخدمات غیر الموجودة أصلا 

أما وزارة العدل الأمریكیة : »أو طلب دفع ثمن تلك الخدمات أو السلع عبر الشبكة العنكبوتیة
شكل من التخطیط الاحتیالي الذي یستخدم محتویات الأنترنیت مثل الدردشة «: فعرفته بأنه

                                                           
الدراسات العلیا لجامعة النجاح ، رسالة ماجستیر، كلیة جریمة الاحتیال دراسة مقارنةمحمد هشام صالح عبد الفتاح،  -  1
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ى والبرید الإلكتروني والمواقع الإلكترونیة لتقدیم صفقات احتیالیة أو لإرسال نتائج الاحتیال إل
  . 1»المؤسسات المالیة

حث الحاسب الآلي على «وذهب البعض إلى أن الاحتیال في نطاق المعلومات، هو    
تغییر الحقائق بأي وسیلة كانت بهدف الحصول على ربح غیر مشروع على حساب شخص 
آخر، وتتمثل وظیفة الحاسب الآلي في مساعدة الجاني على إتمام فعل الاحتیال، وذهب 

بنیة الحصول على  يإلى أنه الاستعمال غیر المصرح به لنظام الحاسب الآلبعض الفقه 
  . 2ممتلكات أو خدمات عن طریق الاحتیال

  : الركن المادي: ثانیا
یتمثل الركن المادي لجریمة الاحتیال الإلكتروني في التلاعب في معلومات وبیانات لها قیمة 

مع طبیعة الاحتیال المعلوماتي، فالجریمة  مالیة بطرق احتیالیة، قد لا تكون محصورة تماشیا
  .3المعلوماتیة بصفة عامة جریمة متطورة ومتجددة لارتباطها بتكنولوجیا المعلومات

والدراسة أعمق للركن المادي في جرائم الاحتیال على نظم معلومات التوقیع الإلكتروني،    
خدام الوسائل الاحتیالیة لخداع لابد من توضیح مسألة الأفعال التي یجرمها القانون، وهي است

المجني علیه، وهو هنا إما یكون المسئول عن نظام معلومات التوقیع الإلكتروني أو الحاسب 
  .الآلي

  الوسائل الاحتیالیة -1
هناك خلاف فقهي بشان تطبیق النص التقلیدي للاحتیال على الاحتیال في مجال    

نظام الحاسب الآلي وإیقاعه في الغلط، المعلومات ومدی إمكانیة تصور الاحتیال على 
  ؛4انطلاقا من أن السائد قانونا وفقها أن السلوك الاحتیالي ینبغي أن یقع على شخص طبیعي

وعلى أساس هذا الخلاف الفقهي، تنوعت الوسائل الاحتیالیة المستخدمة من قبل مرتكبي   
ائل الاحتیالیة في جریمة الجرائم المعلوماتیة بتطور استخدامات الحواسیب، وتضمنت الوس
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  .59ص، المرجع نفسه - 2
  184، ص المرجع السابقراقي، نحسام محمد نبیل الش -  3
  58، صالسابقالمرجع حنان براهمي،  -  4



   الجرائم الواقعة على التوقيع الالكتروني  وكيفية الحماية منها               الثانيالفصل  
 

 
42 

النصب التقلیدیة عدة وسائل اشترط المشرع توافرها لكي یبلغ الجرم المرتکب مبلغ الاحتیال 
 :وهي
 الطرق الاحتیالیة  -
 . التصرف في مال ثابت أو منقول لیس ملكا للجاني ولا له حق التصرف فیه  -
  اتخاذ اسم كاذب أو صفة غیر صحیحة  -

الإلكتروني، فإن اقتصار الفعل المادي على تلك الوسائل في شكلها  أما فیما یتعلق بالاحتیال
  . 1التقلیدي المادي البحت لا یحقق المعالجة القانونیة لهذه المسألة

غش وخداع نظم المعلومات والحاسبات السلب المال تتحقق "ویتجه الفقه الفرنسي إلى أن   
حیث تتوافر فیه بالإضافة للكثب عقوبات،  405به الطرق الاحتیالیة وفقا لنص المادة 

   2مظهر خارجی وهو إبراز المحررات أو المعلومات المدخلة للحاسب ونظام معلوماته
  )النتیجة الجرمیة(تسلیم معلومات التوقیع الإلكتروني  -2
في مجال المعلومات الإلكترونیة یقوم الحاسب الآلي بفعل التسلیم بالمفهوم المادي للكلمة،   

سلیم یجب ألا ینظر إلیه في الشكل المادي فقط وإنما هو عمل قانوني عنصره كما أن الت
الجوهري إرادة المجني علیه المعیبة بالخداع ولیست المناولة المادیة سوى مظهره المادي أو 

  . 3أثره
والأخذ بهذا الطرح یجعل من الاحتیال في مجال المعلومات لا یختلف عن الاحتیال 

ر التسلیم أن یكون المجني علیه اتجه بإرادته نحو وضع شيء التقلیدي، حیث أن جوه
  مملوك له في متناول الجاني الذي اعتمد على الوسائل الاحتیالیة للحصول على هذا الشيء

  :علاقة السببیة بین طرق الاحتیال وتسلیم المعلومات -3
لا یكفي لقیام جریمة الاحتیال التامة أن یصدر من الجاني فعل الاحتیال، وأن یسلم   

المجني علیه الشيء المملوك له إلى هذا الجاني، بل یلزم أن تتوفر صلة ما بین فعل 
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، بمعنى لابد من 1الاحتیال وتسلیم الشيء المملوك وأن یكون الثاني ثمرة أو نتیجة للأول 
  .ا بین فعل الاحتیال وفعل التسلیمتوافر علاقة سببیة م

هذا فیما یتعلق بجریمة الاحتیال بصفة عامة، أما فیما یتعلق بجریمة الحصول على   
التوقیع الإلكتروني بالوسائل الأحتیالیة، فإن توافر علاقة السببیة لازم لتحقیق الركن المادي 

م المعلومات بسلب المال في هذه الجریمة، فقد ذهب الفقه الفرنسي إلى أن غش وخداع نظا
یتحقق باستعمال الوسائل الاحتیالیة بالكذب الذي تدعمه مظاهر مادیة أو خارجیة تؤیده، 

  كتقدیم محررات مستخرجة من الحاسب الآلي بالتلاعب أو معلومات مدخلة إلیه؛
كذلك لیتمكن من الاستیلاء على معلومات ذات قیمة مادیة بدون حق، فالوسائل الاحتمالیة 

الذي حصل علیه علاقة سببیة، ) المال(ی تربط بینها وتسلیم المعلومات نلتي قام بها الجاا
فلولا هذه الوسائل الاحتیالیة لما حدث تسلیم للمعلومات، ولما وقع المجني علیه سواء كان 

   2شخصا طبیعیا أو نظام معلوماتي في الغلط المفضي إلى تسلیم معلومات للجاني
  ويالركن المعن -ثالثا

باعتبار الاحتیال في مجال التوقیع الإلكتروني جریمة عملیة فهو یستلزم توافر القصد 
  .الجنائي بنوعیه أي القصد العام والقصد الخاص

 القصد الجنائي العام  -1
یقوم القصد الجنائي العام على عنصري العلم والإرادة، إذ ینبغي أن یعلم الجاني أن 

لى علیها مملوكة للغیر بأنها مملوكة للمجني علیه أو لغیره، التوقیعات الإلكترونیة التي یستو 
              كما ورد بالمذكرة التفسیریة اللاتفاقیة الأوروبیة لمكافحة جرائم المعلوماتیة بشأن المادة

أن الجریمة یجب أن ترتكب عمدا، ویتمل العنصر العام للقصد في التلاعب أو ) ب/8(
  ".یسبب ضررا مادیا للغیر التدخل المعلوماتي الذي 
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  :القصد الجنائي الخاص -2
اتجاه نیة الجاني إلى تملك الشيء الذي تسلمه من "یقوم القصد الخاص في جریمة الاحتیال 

المجني علیه، ویباشر مظاهر السیطرة التي ینطوي علیها حق الملكیة وأن یحرم المجني 
ذات مدلولها في جریمة السرقة، فإذا لم تتوافر علیه من مباشرتها، ولنیة التملك في الاحتیال 

  .لدى الجاني نیة تملك الشيء الذي تسلمه فإن القصد الخاص لا یتوافر لدیه
أما الاحتیال على نظم معلومات التوقیع الإلكتروني فهي جریمة عمدیة تتطلب توافر إرادة 

لك تتجه نیة الجاني لارتكابه، ارتكابها مع العلم بكون الفعل المراد ارتكابه مؤثم قانونا ومع ذ
إذ أن الجاني یجب أن یكون عالما بان التلاعب الذي یرتكبه في النظام المعلوماتي للتوقیع 
الإلكتروني أو المعلومات التي یقوم بالتحایل على الحاسب الآلي بإدخالها إلیه، فیجعله 

هو فعل مجرم  یستجیب لما یریده، ویسلمه المعلومات التي یرغب في الحصول علیها،
  . 1قانونا

إذا في إطار معلومات التوقیع الإلكتروني، فإنه یجب أن تتجه إرادة الجائي إلى تحقیق ربح   
غیر مشروع له أو لغیره، وهو ما فسرئه المذكرة التفسیریة لاتفاقیة بودابست الموقعة في 

بأن جریمة  الاحتیال في مجال المعلومات تتطلب بالإضافة للقصد العام  23-11-2001
یة غیر آمنة أو نل في نیة الغش أو نیة الغش خاصة، أو بتعبیر آخر قصدا خاصا یتمث

   .2غیر شریفة بغرض الحصول على منفعة اقتصادیة لشخص الجاني أو لغیره
  أركان جریمة التزویر المعلوماتي وتجریمها  : المطلب الثالث

بها في تقوم الجریمة سواء كانت تقلیدیة أو مستحدثة على مجموعة من الأركان، وترتبط 
الوجود والعدم، هذه الأركان تلعب دور هام وفعال في تحدید الأفعال والنظر في العقوبة التي 
یجب تطبیقها بشأنها، وبالتالي فإن العقوبة تختلف حسب درجة جسامة الجریمة وعلیه سوف 
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ثم العقوبات التي كرسها المشرع لها في ) فرع أول(نرى الأركان الخاصة بالجریمة في 
  )فرع ثان(ون بهدف متابعة المجرم القان

   الفرع الأول أركان جریمة التزویر المعلوماتي

تقوم الجریمة على ثلاث أركان، یترأسها الركن الشرعي الذي إن غاب لا وجود للجریمة،   
هذا الركن متوفر تقریبا في جمیع الجرائم وبما أن المشرع الجزائري أدرج القسم الخاص 

بأنظمة المعالجة الآلیة للمعطیات، هذا دلیل على توفر هذا الركن كما أنه بجرائم المساس 
  : دلیل على وجود الجریمة خاصة إذا توافر الركنین الآخرین اللذان یتمثلان في

  .الركن المادي: أولا

هذا الركن في جریمة تزویر التوقیع الالكتروني یتمثل في تغییر الحقیقة الذي من شأنه أن  
مصلحة الأفراد، بناءا على ذلك فإن هذا الركن یستدعي توفر مجموعة من یلحق ضرر ب

   :وهي 1العناصر 

  :تغییر الحقیقة -1

یختلف تغییر الحقیقة في التوقیع الیدوي والتوقیع الالكتروني على اعتبار أن هذا الأخیر یرد 
  :على دعامة مخزنة في نظام معلوماتي ویكون ذلك بصورتین

 .التلاعب في المعلومات داخل جهاز الحاسوب عند: الصورة الأولى   -
 إدخال معلومات خاطئة وتغییر محتوى المحرر: الصورة الثانیة   -

 لما زور من أجله ) في المحرر الالكتروني(الهدف من الصورتین هو استعمال التوقیع  
  : 2ویتم ذلك بالطرق التالیة
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 :الطریقة الأولى   -

تتم هذه الطریقة بإدخال معلومات بأي وسیلة كانت سواء بصفة مباشرة أو غیر مباشرة كأن 
یقوم موظف في بنك بإدخال رصید خیالي لعمیل في نفس البنك مما ینتج عنه تحویل أموال 

  . 1لحساب آخر 

 :الطریقة الثانیة -

التلاعب بالبیانات في مرحلة المعالجة الآلیة للمعلومات من خلال برنامج للتلاعب في  
أنظمة عملها مثلا أن یقوم موظف بنك بالتلاعب بالبرامج البنكیة بتغییر بعض الأوامر التي 

  .2یعمل بها البرنامج 

 : الطریقة الثالثة -

  .3حلتین السابقتینتتم في مرحلة الإخراج المعلوماتي، تكون مرحلة متممة للمر 

 :الضرر-2

وهو عنصر هام لقیام جریمة التزویر یرتبط بها في الوجود والعدم والضرر المقصود هو  
  . 4الضرر المباشر الذي یتمثل في إهدار مصلحة یحمیها القانون
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 :رو المح-3

یعتبر هذا العنصر مهما كان نوعه محلا للتزویر لذلك كرس المشرع الحمایة الجزائیة في  
حالة المساس به، ویعرف المحرر على أنه مستند یتضمن حروف وعلامات تدل على معنى 

  .1معین صادر عن شخص یتضمن واقعة من شأنها المساس بالمراكز القانونیة 

یكون تزویر التوقیع الالكتروني بإحدى الطرق  بالإضافة إلى هذه العناصر یجب أن   
  .المنصوص علیها في القانون

  .الركن المعنوي: ثانیا

یتمحور الركن المعنوي بشكل أساسي حول القصد الجنائي، وخاصة ما تكون هذه الجرائم    
ضرر  1، هذا الركن عنصر نفسي یرتبط بمدى رغبة الجاني في إحداث 2في الغالب عمدیة 

طریق تغییر الحقیقة في التوقیع الالكتروني بحیث إذا تخلف هذا العنصر یغیب  للغیر عن
   3.الركن المعنوي

والقصد الجنائي نوعان عام وخاص، فإذا كان القصد العام هو المذكور في الفقرة أعلاه   
وبالتالي لا 4 .فإن القصد الخاص یتمحور حول تزویر التوقیع واستعماله فیما زور من أجله

أن یكون الجاني على علم بأركان الجریمة التي هو مقدم على ارتكابها بل لابد من یكف 
  .5توافر القصد الخاص

  

  
                                                           

  .10، صمرجع سابق، ساعد مریم، كراش مهدیة -  1
  .138. ، صالمرجع السابقخثیر مسعود،  -  2
  .139. ، صالمرجع نفسه -  3
  213. ، ص  2011، دار النهضة العربیة، مصر، لحمایة الجنائیة للتوقیع الإلكترونياأیمن رمضان محمد محمد،  -  4
  214. ، صالمرجع نفسه -  5
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  الواقعة على التوقیع الالكتروني كیفیة الحمایة من الجرائم: المبحث الثاني 

سوف نتطرق في هذا المبحث إلى كیفیة الحمایة من الجرائم المتعلقة بالتزویر الالكتروني 
حیث خصصنا مطلبین في المطلب الأول تناولنا العقوبات المطبقة على الجرائم وفي 

  .المطلب الثاني أسالیب وآلیات الحمایة من جریمة التوقیع الالكتروني 

  الواقعة على التوقیع الالكترونيى الجرائم العقوبات المطبقة عل: المطلب الأول 

تم تناول العقوبات على ثلاثة أصناف حیث سردناها في ثلاثة فروع على التوالي  في الفرع 
عقوبة الجریمة جریمة الدخول غیر المصرح به على قاعدة بیانات تتعلق الأول تطرقنا إلى 

الحصول على التوقیع الإلكتروني و في الفرع الثاني  عقوبة جریمة   بالتوقیع الإلكتروني
  .للتوقیع التزویر المعلوماتيوأخیرا الفرع الثالث عقوبة جریمة  بالوسائل الاحتیالیة

جریمة الدخول غیر المصرح به على قاعدة بیانات تتعلق  عقوبة الجریمة : الفرع الأول 
  بالتوقیع الإلكتروني

جاءت عقوبة جریمة الدخول غیر المشروع لقاعدة بیانات تتعلق بالتوقیع الإلكتروني    
مختلفة من تشریع الأخر، بناء على توصیف كل تشریع لهذه الجریمة من ناحیة الضرر 
الممكن أن تلحقه سواء بالمعلومات التي تتضمنها قاعدة البیانات، أو بشخص صاحب هذه 

  . البیانات
قانون العربي النموذجي الموحد لمكافحة جرائم إساءة استعمال أنظمة تقنیة فقد جاء في ال   

أن كل من توصل بطریق غیر مشروع لاختراق نظام المعالجة الآلیة «: المعلومات على
نتج عن هذا الفعل محو أو  وإذا، )تترك لتقدیر لكل دولة(للبیانات، یعاقب بالحبس والغرامة 
أو تعطیل تشغیل النظام بسبب تسریب للفیروسات أو  الآليتعدیل البیانات المخزنة بالحاسب 

تترك لتقدیر لكل (غیره من الأسالیب المعلوماتیة، تكون عقوبته الحبس الذي لا تزید مدته 
  )... تترك لتقدیر لكل دولة(والغرامة ) دولة

إذا ضبط الشخص داخل نظام المعالجة الآلیة للبیانات دون وجه : كما تضیف المادة نفسها
، وإذا ترتب على الفعل انتهاك السریة )تترك لتقدیر كل دولة(حق یعاقب بالحبس والغرامة 



   الجرائم الواقعة على التوقيع الالكتروني  وكيفية الحماية منها               الثانيالفصل  
 

 
49 

، )تترك لتقدیر كل دولة(البیانات المخزنة بالحاسب یعاقب بالحبس الذي لا تقل مدته عن 
  .»1)تترك لتقدیر كل دولة(والغرامة 

أما في التشریع الفرنسي، فقد جاءت عقویة هذه الجریمة في قانون العقوبات المادة    
من القانون الجدید الباب الثالث القسم الثاني، وهي التي كان منصوصا علیها ) 323/7-1(

  .من القانون الفرنسي القدیم )2-462/9(في المادة 
ریقة ما كلیا أو جزئیا داخل عقاب الدخول أو البقاء بط«: حیث نصت هذه المادة على  

نظام لمعالجة المعلومات، یعاقب بالحبس الذي لا یقل عن شهرین والغرامة التي لا تزید عن 
خمسین ألف یورو أو بإحدى العقوبتین، وإذا نتج عن الدخول أو البقاء غیر المشروع محو 

العقوبة الحبس أو تعدیل في المعطیات المخزنة في النظام سواء بالإتلاف أو غیره تكون 
الذي لا یقل عن شهرین ولا یزید عن سنتین، والغرامة التي لا تقل عن عشرة آلاف یورو ولا 

  .2»تزید عن مائة ألف یورو
من خلال ما سبق نستخلص أن مختلف التشریعات تعتبر الدخول غیر المشروع لقاعدة    

كونها تشتمل على فعل  بیانات تتعلق بالتوقیع الإلكتروني جریمة یعاقب علیها القانون
الدخول غیر المرخص لشخص الجاني، وبقائه في نظام المعلومات بشكل غیر مشروع من 
جهة، وقد یحصل وأن ینتج عن هذا الدخول غیر المشروع إلى إتلاف بیانات نظام 
المعلومات أو تحریفها أو سرقتها، مما یتسبب إما في تعطیل هذا النظام عن تأدیة وظائفه، 

  . لحاق ضرر بصاحب هذه البیانات سواء كان شخصا طبیعیا أو معنویاأو في إ
  الحصول على التوقیع الإلكتروني بالوسائل الاحتیالیة جریمة  عقوبة: الفرع الثاني 

فقرة هاء  23بنص المادة  2004لسنة  15جاء في قانون التوقیع الإلكتروني المصري رقم  
على العقاب على التوصل بأي وسیلة للحصول بغیر حق على توقیع أو وسیط أو محرر 

لا تقل عن عشرة آلاف جنیه ولا تجاوز مائة ألف جنیه،  ، بالحبس والغرامة التي...إلكتروني

                                                           
  325، المرجع السابق، ص التجارة الإلكترونیة وحمایتها الجنائیةعبد الفتاح بیومي حجازي،  -  1
  175، ص المرجع السابقراقي، نحسام محمد نبیل الش -  2
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بأي عقوبة أشد منصوص علیها في | وبتین، وذلك مع عدم الإخلال أو بإحدى هاتین العق
  .1قانون العقوبات أو أي قانون آخر

أما في التشریع السعودي، فقد نص على عقوبة كل الجرائم المتعلقة بالتوقیع الإلكتروني بما 
مع «: ه والذي جاء فیه1428فیها جریمة الاحتیال في نظام المعاملات الإلكترونیة لسنة 

عدم الإخلال بأي عقوبة أشد ینص علیها نظام آخر، یعاقب كل من یرتكب أیا من الأعمال 
من هذا النظام بغرامة لا تزید عن خمسة ملایین ریال أو  2 23المنصوص علیها في المادة 

بالسجن مدة لا تزید عن خمسة سنوات أو بهما معا، ویجوز الحكم بمصادرة الأجهزة 
  .3والمنظومات والبرامج المستخدمة في الجرائم المتصلة بالتوقیع الإلكتروني

  للتوقیع التزویر المعلوماتيعقوبة جریمة :الفرع الثالث 
ع أورد .جرائم المعلوماتیة تتفاوت العقوبة حسب درجة جسامة الجریمة والمشرع في قفي ال

مجموعة من العقوبات منها سالبة للحریة ومنها غرامات حسب الحالة ومنها ما هو مطبق 
  . 4على الشخص المعنوي والطبیعي

  .العقوبات الأصلیة: أولا

تختلف كذلك حسب الشخص مرتكبها تختلف العقوبة باختلاف درجة جسامة أثرها، كما  
  : ع كما یلي.من ق 2مكرر 394مكرر إلى  394وذلك باستقراء المواد 

  

                                                           
  214، ص المرجع السابقراقي، نحسام محمد نبیل الش -  1
آن من جرائم التوقیع الإلكترونیة وإنشاء شهادة  5ه الفترة 1428من نظام المعاملات الإلكترونیة السعودي لسنة  23نصت المادة  -  2

الدخول على منظومة توقیع : التي جاء فیها 8إلكترونیة لغرض احتیالي، والفقرة رقم  رقمیة أو توقیع إلكتروني أو شهادة تصنیق
  .عادة تكوینها أو الاستیلاء علیهاإلكتروني لشخص آخر دون تقویض صحیح أو نسخها أو إ

ص  2015، 1، رسالة دكتوراه، جامعة أحمد بن بلة، وهران جرائم التزویر الإلكتروني دراسة مقارنةعباس حفصي،  -  3
16  

، مقال منشور ضمن أعمال الجریمة الإلكترونیة وإجراءات مواجهتها من خلال التشریع الجزائريفضیلة عاقلي،  -  4
 25،تاریخ الإطلاع یوم  com.jilrc.www ،منشور عبر الموقع 2017مارس  25-24المؤتمر الدولي الرابع عشر، 

  129. ،ص 05:20على الساعة  2017 سبتمبر
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  :بالنسبة للشخص الطبیعي-أ 

دج  5.000.000دج إلى  50.000سنوات وغرامة من  3عقوبة الحبس من شهرین إلى  
  لجریمة الدخول والبقاء في منظومة معلوماتیة عن طریق الغش، تختلف باختلاف الجریمة

  : بالنسبة للشخص المعنوي -ب

العقوبة تقدر خمس مرات الحد الأقصى للغرامة المقررة للشخص الطبیعي تطبیقا لما ورد في 
  ع.من ق 4مكرر 394المادة 

  .العقوبات التكمیلیة: ثانیا

  :1العقوبات الواردة أعلاه نجد أن هناك عقوبات أخرى تكمیلیة وهيبالإضافة إلى  

  :للشخص الطبیعي والمعنوي

تتمثل في مصادرة الأجهزة المستعملة في القیام بالجریمة، إغلاق المواقع، إغلاق مكان  
  . ع.من ق 6مكرر 394تطبیقا لما ورد في المادة  1الاستغلال أو المحل إن وجد 

  أسالیب وآلیات الحمایة من جریمة التوقیع الالكتروني : المطلب الثاني 

تعد مسألة الأمن المعلوماتي من أهم الضمانات والتحدیات التي تواجهها وسائل الدفع   
الالكتروني، لأن غیاب الأمن المعلوماتي یعتبر من معوقات اعتماد التجارة الالكترونیة على 

ویقصد بالأمن المعلوماتي حمایة جمیع المعلومات التي یتم . توفرهاالرغم من المزایا التي 
التعامل معها والمعالجة من منظمة وغرفة تشغیل أجهزة، ووسائط التخزین من السرقة 

  .2والتزویر والتلف والضیاع والاختراق

                                                           
  .129، صمرجع سابق، عاقليفضیلة  -  1
نقلا عن وفاء  ، 37، ص2017للنشر والتوزیع،  دار الحامد ،الأردن، المعلومات أنظمة حمایة،  دباس محمد الحمید -  2

صدراتي، آلیات الحمایة القانونیة للتوقیع الالكتروني من جرائم التزویر الالكتروني في التشریع الجزائري ،جامعة تبسة، مقال 
  .595، ص2020، 01في مجلة  العلوم القانونیة والسیاسیة ، العدد
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ات فلا یكفي الاعتراف بحجیة التوقیع الالكتروني في الإثبات، دون العمل على إیجاد الآلی  
الكفیلة التي تبعث الثقة والاطمئنان لدى المتعاملین به، وتحقیق الحمایة الضروریة للتوقیع 
الالكتروني من أي تحایل أو اختراق، ما جعل المشرع یقر عملیة التشفیر كإجراء الكتروني 
تقني لحمایة البیانات الالكترونیة، إضافة إلى تنظیم مهام جهة التوثیق الالكتروني وتحدید 

  .مسؤولیاتها قصد تحقیق الأمان القانوني للمتعاملین في المجال الالكتروني
 نظام التشفیر: الفرع الأول

بعد نظام التشفیر أفضل تقنیة لحمایة البیانات والمعلومات المرسلة عبر الشبكات المفتوحة   
ائل في من أي تعدیل أو تغیر غیر مرغوب فیه، ولذلك تأتي تقنیات التشفیر في مقدمة الوس

  . 1مجال توفیر الأمن وسریة المعلومات والمعاملات والصفقات المتبادلة
  المقصود بالتشفیر: أولا

كل العملیات التي تؤدي بفضل بروتوكولات سریة إلى تحویل معلومات : یعرف التشفیر بأنه
، "الغایة، أو القیام بالعكس وذلك باستخدام برامج مصممة لهذه )مقروءة(أو إشارات مفهومة 

یتم بمقتضاها ترجمة معلومة مفهومة إلى معلومة غیر مفهومة عبر  آلیة: "ویعرف أیضا بأنه
  .2" تطبیق بروتوكولات سریة قابلة للانعكاس أو یمكن إرجاعها إلى حالتها الأصلي

 05- 18أما بالنسبة للتعریف التشریعي للتشفیر، فلم یتطرق المشرع الجزائري من القانون   
، )2018، 2018ماي  10المؤرخ في  18/  05القانون رقم (ق بالتجارة الالكترونیة المتعل

إلى تعریف التشفیر، واكتفى بتعریف مفتاح التشفیر الخاص ومفتاح التشفیر العمومي في 
نصت على ذلك (للقواعد العامة المتعلقة بالتوقیع والتصدیق الالكتروني،  04-15القانون 
مفتاح التشفیر الخاص، هو عبارة عن سلسلة من : "ثامنة بقولهافي فقرتها ال 02المادة 

الأعداد یحوزها حصریا الموقع فقط وتستخدم لإنشاء التوقیع الالكتروني، ویرتبط هذا المفتاح 
  ".بمفتاح تشفییر عمومي

                                                           
نقلا عن وفاء ،  198، ص2002، لحقوقیةمنشورات الحلبي ا، لبنان ، الإثبات الالكترونيوسیم شفیق الحجار،  -  1

  .596صدراتي، مرجع سابق، ص
  .202ص، 2010، عللنشر والتوزی ةدار الثقاف: الأردن. الالكترونیةعقود التجارة . سلطان عبد هللا محمود الجواري -  2
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كل الأعمال التي تهدف إلى تحویل معلومات أو إشارات واضحة : "ویعرف التشفیر بأنه
مادیة أو معالجة آلیة إلى معلومات أو إشارات غامضة للغیر أو إلى إجراء باستخدام وسائل 

  .1" العملیة العكسیة عبر وسائل مادیة أو معلوماتیة مخصصة لهذا الغرض
  ضوابط وطرق التشفیر: ثانیا

ر المشرع الجزائري بضرورة تشفیر البیانات والمعلومات حفاظا على سریة البیانات قأ لقد
  :ضع ضوابط لذلك، كما حدد طرق التشفیر وسنوضحها في الآتيوالمعلومات، ووا

  ضوابط التشفیر  - أ
نص المشرع الجزائري على ضرورة التشفیر، كما نص على العمل من أجل الحفاظ على   

  : سریة البیانات والمعلومات المشفرة وتتمثل هذه الضوابط في
مشروعیة تشفیر البیانات والمعلومات والتي یتم تبادلها عن طریق الوسائط الالكترونیة، إذ  -1

نصوصا تتناول نظام التشفیر، وعرف  04-15أقر المشرع الجزائري من خلال القانون 
التشفیر الخاص والعام، وأجاز استخدامه في المراسلات الالكترونیة والتعاملات التجاریة 

أكد على حمایة البیانات المشفرة والعناصر المستخدمة في عملیة  الالكترونیة، كما
التشفیر وفكها من كل اعتداء سواء تم ذلك باستخدام عناصر التشفیر الخاصة بالتوقیع 

  .2من غیر طرفي العلاقة، أو بسبب استخدام التشفیر في ارتكاب جرائم احتیالیة 
اعتبر المشرع الجزائري من : لمشفرةالحق في الحفاظ على سریة البیانات والمعلومات ا -2

، الاعتداء على البیانات المرسلة بین طرفي )المواد 11/1و  42( 04-15خلال القانون 
العقد عبر الوسائط الالكترونیة هو اعتداء على خصوصیة وسریة البیانات والمعلومات 

لإنشاء المرسلة بین طرفي العلاقة، وبالتالي وجب ضمان سریة البیانات المستخدمة 
 .3التوقیع الالكتروني بكل الوسائل التقنیة المتوفرة 

                                                           
، 2006، العربیةدار النهضة : مصر. الحدیثة الاتصالالتعاقد عبر تقنیات  ، سمیر حامد عبد العزیز الجمال -  1

  .219ص
   .304ص،2019، ) 18(مجلة المفكر . الآلیات التقنیة والقانونیة لحمایة التوقیع الالكتروني. محمد عقوني -  2
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المشرع الجزائري نصوصا تعاقب كل من یقوم بانتهاك سریة البیانات المشفرة  أقركما   
وإفشائها سواء من طرف الغیر، أو من طرف مؤدي خدمات التصدیق الالكتروني، أو من 

  .طرف الشخص المكلف بالتدقیق
لمشفر محررا الكترونیا حیث اعتبر المشرع الجزائري النص المشفر من اعتبار النص ا  -3

المحررات الالكترونیة بالرغم من أنها غیر مفهومة للعامة، وبالتالي فإنه یتم تحویل الإشارات 
والرموز إلى نصوص مقروءة ومفهومة تكون حجة على من یخالف ما التزم به طرفا 

   .الاتفاق
  : طرق التشفیر. ب
یمكن تصنیف طرق التشفیر إلى فئتین رئیسیتین بالنظر إلى نوعیة المفتاح المستخدم في  

  :التشفیر
یتم في هذا المستوى تشفیر جمیع المعلومات والبیانات بین نقطة  :التشفیر المتماثل  )1

طة الاستقبال، ویتم عن طریق الشبكات الافتراضیة الخاصة، وهي شبكات قالإرسال ون
الانترنت تقوم فیه إحدى المنشآت أو المشروعات بتخصیصه لخدمتها جزئیة من شبكة 

عن طریق إحاطته بالاحتیاطات التأمینیة المطلوبة لإرسال واستقبال المعلومات من 
  .خلاله بشكل آمن 

نیة المفتاح الخصوصي، كونها تعمل بواسطة مفتاح واحد تقیطلق على هذه الطریقة    
ها، وهذا ما یعاب على هذه التقنیة، إذ أن قیلتالة ومخصوصي یمتلكه كل من مرسل الرس

فد یضعف من ) المرسل والمرسل إلیه(استعمال هذا المفتاح من قبل شخصین مختلفین 
  . 1وتها الثبوتیةقحجیة المستندات الرقمیة والتوقیع الالكتروني و 

خلافا یطلق على هذه التقنیة التشفیر بالمفتاح العمومي و : التشفیر غیر المتماثل  )2
للتشفیر بالمفتاح الخصوصي لا یستعمل المفتاح ذاته من أجل تشفیر الرسائل، بحیث 
یستعمل مفتاحین سریین مختلفین من أجل فك تشفیرها، الأول خصوصي یمتلکه مستخدم 
معین لمستعمل الوسائط الالكترونیة ویبقیه سریا وخاصا به، أما الثاني عمومي یوزعه 

  .الذي یود تلقي رسائل مشفرة منهم إلى المتعاملین الآخرین 
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  التصدیق الالكتروني: الفرع الثاني
إزاء تنامي مخاطر القرصنة الالكترونیة وإساءة استخدام الغیر، استوجب الأمر توفیر 
الوسائل التي تكفل تحدید هویة المتعاقدین والتعبیر عن إرادتهم على تحو صحیح ثم 

یتمثل في جهة مختصة تقوم بدور الوسیط بین الاستعانة بطرف ثالث محاید موثوق به، 
  المتعاملین لتوثیق تعاملاتهم الالكترونیة بإصدار شهادة تسعى بشهادة التصدیق الالكتروني

وبناء على ما سبق سنحاول التطرق إلى تعریف التصدیق الالكتروني، ودور الجهة   
 .الالكتروني المختصة بإصدار شهادات التصدیق في إضفاء الحمایة على التوقیع

  تعریف التصدیق الالكتروني: أولا
تهدف إلى بناء الثقة في نظام الشهادات الرقمیة وتشجیع  آلیةالتصدیق الالكتروني    

المعاملات الالكترونیة بإضفاء المصداقیة علیها، فالتصدیق بمعناه العام یعني التوثیق 
لها التقلیدي أي السندات الورقیة والاعتماد ومجاله الطبیعي هو التصرفات القانونیة في شك

حیث على الموظف التأكید والتصدیق على صحة ما ورد في المحرر المقدم للتصدیق 
وصحة نسبته إلى من وقع علیه، وبالتالي فالتصدیق الالكتروني یعني تدخل طرف ثالث 

ثقة في لتأمین التبادل الالكتروني وللمعطیات في المجال الالكتروني التحقیق السلامة وال
  .1المعاملات الالكترونیة 

وبعد التصدیق أو التوثیق الالكتروني وسیلة فنیة آمنة للتحقق من صحة التوقیع أو    
المحرر، حیث بنم نسبته إلى شخص معین أو جهة معینة أو طرف محاید یطلق علیه مقدم 

  .خدمات التصدیق أو مورد خدمات التصدیق أو جهة التوثیق
ولم یعرف المشرع الجزائري التصدیق الالكتروني ولكنه عرف شهادة التصدیق الالكتروني   

بأنها وثیقة في شكل الكتروني تثبت الصلة  15/04من القانون  02وهذا من خلال المادة 
  .بین بیانات التحقیق من التوقیع الالكتروني والموقع

  

                                                           
مجلة البحوث السیاسیة . القانونیة لحمایة وسائل الدفع الالكتروني في التشریع الجزائريالآلیات  غزالي نزیهة، -  1
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  الالكتروني في حمایة دور الجهات المختصة بإصدار شهادات التصدیق: ثانیا
التوقیع الالكتروني اختلف الفقه والقانون في الاصطلاح الذي یطلق على الجهة المختصة    

بإصدار شهادات التصدیق الالكتروني، حیث یستخدم جانب من الفقه اصطلاح سلطة 
الإشهار، ویطلق علیها جانب من الفقه مصطلح مقدم خدمات التصدیق، أما قانون الأمم 

، فاستخدم مصطلح مقدم خدمات 2001حدة النموذجي بشأن التوقیعات الالكترونیة لسنة المت
شخص بصدر شهادات ویجوز أن یقدم خدمات : "من بأنه 02وعرفه في المادة . التصدیق

أما التوجه الأوروبي فعرف مقدم الخدمات بأنه كل ". أخرى ذات صلة بالتوقیعات الالكترونیة
نوي یصدر شهادات توثیق التوقیع الالكتروني، ویتولى خدمات وني طبیعي أو معقانشخص 

  .1أخرى مرتبطة بالتوقیع الالكتروني 
أما المشرع الجزائري فقد استمد مصطلح وتعریف مقدم خدمات التوثیق من نصوص    

: قانون الیونسترال بشأن التوقیعات الالكترونیة وأحكام التوجیه الأوروبي عند تعریفه بأنه
عي أو معنوي یقوم بمنح شهادات تصدیق الكتروني موصوفة، ویقدم خدمات شخص طبی"

ویكمن الهدف )  15/04من القانون  02/11المادة (أخرى في مجال التصدیق الالكتروني 
الأساسي من إنشاء جهات مختصة في إصدار شهادات التصدیق الالكتروني في تسهیل 

ن الأمن القانوني وحمایة التعاملات ة التعاملات الالكترونیة، إضافة إلى ضماقبمرا
  .الالكترونیة

وخاصة التوقیع الالكتروني من الأخطار التي قد تواجهه بسبب طبیعة هذه المعاملات التي 
 .تتم عبر وسائط الكترونیة ومجلس عقد افتراضي

ولعل من أهم الضمانات القانونیة للحمایة والمحافظة على سلامة التوقیع الالكتروني هو   
إصدار شهادة التصدیق الالكتروني، والتحقق من هویة الشخص الموقع، إضافة إلى إثبات 

  :مضمون البیانات الالكترونیة وإصدار مفاتیح التشفیر، تحاول إنجازها فیما یلي
  
  

                                                           
، 2008، الثقافة للنشر والتوزیع دار: الأردن، ) 2 الإصدار( الالكترونیةالوجیز في عقود التجارة فواز المطالقة  محمد،  - 1 
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  إصدار شهادة التصدیق الالكتروني -أ
-تروني الموصوفة میز المشرع الجزائري بین الشهادة الالكترونیة البسیطة والشهادة الالك  

كما سبقت الإشارة، فالشهادة الالكترونیة البسیطة تتطلب إجراءات ترتبط بمعطیات 
 03ومعلومات تتعلق بالتحقق من توقیع شخص معین وتأكید هویة هذا الشخص المادة 

، المعدل والمتمم 2007ماي  30المؤرخ في  07/162  مكرر من المرسوم التنفیذي
أما شهادة التصدیق ). 2007.  2001ماي  09المؤرخ  123-01للمرسوم التنفیذي رقم 

الالكترونیة الموصوفة، فإنها ترتبط بإصدار الشهادة التوعیة وفق شروط حددها المشرع من 
من  2فقرة  7المادة (بینها أن تتضمن على الخصوص التوقیع الالكتروني الموصوف 

 15/04من القانون  2/11وقیع مادة المتضمن تحدید القواعد العامة للت 15/  04القانون 
  ).المحدد للقواعد الخاصة بالتوقیع والتصدیق الالكترونیین

وكل من الشهادتین تفي بوجوب ارتباط التوقیع الالكتروني بشهادة الكترونیة والتي تصدر  
حصریا من جهة تصدیق الكتروني معتمدة، ومن ثم فلابد من توافر شهادة التصدیق 

  .1الالكتروني لكل بكون التوقیع الالكتروني موصوفا 
  التحقق من هویة الشخص الموقع - ب
جهات التصدیق الالكتروني في تمكین المرسل إلیه من التأكد من یتمثل الدور الرئیسي ل  

هویة المرسل وصلاحیة توقیعه، حیث تقوم بإصدار شهادة تصدیق الكترونیین تفید التصدیق 
على التوقیع الالكتروني في تعاقد معین، كما تفید أیضا في صحة التوقیع ونسبته إلى من 

  .) الشخص الموقع(صدر عنه 
على أنه یجب على  04-15من القانون  44شرع الجزائري من خلال المادة وقد نص الم  

مؤدي خدمات التصدیق الالكتروني وقبل منح شهادة التصدیق الالكتروني أن یتحقق من 
تكامل بیانات الإنشاء مع بیانات التحقق من التوقیع، ویمنح مؤدي خدمات التصدیق 

ا وذلك بعد التحقق من هویته وعند الاقتضاء الالكتروني شهادة أو أكثر لكل شخص یقدم طلب
أما في حالة الأشخاص المعنویة فإن مؤدي خدمات التصدیق . التحقق من صفاته الخاصة

الالكتروني یحتفظ بسجل بدون فیه هویة وصفة الممثل القانوني للشخص المعنوي المستعمل 
                                                           

  .599، صمرجع سابق،نقلا عن وفاء صدراتي،  309، صمرجع سابق، محمد عقوني -  1



   الجرائم الواقعة على التوقيع الالكتروني  وكيفية الحماية منها               الثانيالفصل  
 

 
58 

كن تحدید هویة الشخص للتوقیع المتعلق بشهادة التصدیق الالكتروني الموصوفة، بحیث یم
  .الطبیعي عند كل استعمال لهذا التوقیع الالكتروني 

 إثبات مضمون التبادل الالكتروني -ج
تقوم الجهة المختصة بإصدار شهادات التصدیق الالكتروني كذلك بالتحقق من مضمون 
التعامل أو التبادل الالكتروني بین الأطراف المتعاقدة، وكذلك التیقن من سلامته وجدیته 
وبعده عن الغش والاحتیال، إضافة إلى إثبات ومضمونه، حمایة للمتعاملین من أي غش قد 

  . 1لاتهمعون فیه أثناء تعامیق
وفد نص المشرع الجزائري على أن یلغي خدمات التصدیق الالكتروني الموصوفة عندما 
یتبین أنه قد تم منحها بناء على معلومات خاطئة أو مزورة أو إذا أصبحت المعلومات 
الواردة في شهادة التصدیق الالكتروني غیر مطابقة للواقع، أو إذا تم انتهاك سریة بیانات 

  ).المتعلق بالتوقیع والتصدیق الالكترونیین 15/04من القانون  45المادة (التوقیع  إنشاء
  إصدار المفاتیح الالكترونیة -د
تقوم جهات التصدیق الالكتروني بإصدار مفاتیح التشفیر الالكتروني، سواء المفتاح   

ه ولا بعلمه الخاص الذي من خلال یتم تشفیر المعاملة الالكترونیة الذي یكون خاصا بصاحب
غیره، أهم المفتاح العام الذي یتم بواسطته فك هذه الشفرة، كما تتولى المصادقة على هویة 
الحائز على المفتاح العمومي وإصدار شهادات الكترونیة من شأنها أن تضمن بأن المفتاح 

عام العمومي العائدة إلى الجهة الحائزة على المفتاح الخصوصي، ومن ثم استخدام المفتاح ال
  .2الفك تشفیر الرسالة الأصلیة والتأكد من عدم حصول أي تعدیل علیها 

  
  
  

                                                           
 الأعمالمؤتمر  ، توثیق التعاملات الالكترونیة ومسؤولیة جهة التوثیق تجاه الغیر المضرورالدسوقي أبو اللیل،  -  1

نقلا عن (،كلیة الشریعة والقانون: المتحدةالعربیة  الإماراتجامعة . 178الخامس، صفحة  المجلد. الالكترونیة المصرفیة
  ).599، صمرجع سابقوفاء صدراتي، 

  . 310، صمرجع سابق، محمد عقوني -  2
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  : خلاصة الفصل 
یشكل توفیر المشرع الجزائري لوسائل الحمایة الجنائیة للتوقیع الإلكتروني في قانون خاص 
 به، توجها نحو مسایرة التغیرات التي تشهدها بیئة التعاملات الإلكترونیة على الصعید الدولي

والعمل على خلق بیئة إلكترونیة آمنة وموثوقة، تعزیزا لاستعمال الوسائل التكنولوجیة 
المعاصرة وتوجیهها نحو المساهمة الفعالة في ترقیة التجارة الإلكترونیة ومختلف الأنشطة 

 .الاقتصادیة والاجتماعیة بما ینعكس على مستوى التنمیة المحلیة
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  الخاتمة

الذي یكون محل و في ختام دراسة موضوعنا المتمحور حول جرائم الاعتداء الالكتروني 
من خلال ما تم عرضه توصلنا إلى أنه بالرغم من التزویر الذي نظمته لجنة الأمم المتحدة 

المتعلقة بالتصدیق والتوقیع الإلكتروني، وبالرغم من مصادقة الجزائر  15/04صدور قانون 
على الاتفاقیة العربیة لمكافحة جرائم الانترنت، واعتراف المشرع في القانون المدني المعدل 

ن المشرع لم ینص على إلإمكانیة الإثبات بواسطة مستندات موقعة إلكترونیا، ف 2005سنة 
كتروني، ولا یمكن تطبیق على جریمة تزویر التقلیدي لاختلاف جریمة تزویر التوقیع الإل

محل الجریمة، كما لا یمكن تطبیق النصوص جرائم الماسة بأنظمة المعالجة الآلیة 
للمعطیات، لاختلاف المصلحة المحمیة بینها وبین جریمة تزویر التوقیع الإلكتروني، ناهیك 

 . عن حظر القیاس في القانون الجنائي
وصلنا إلى مجموعة من النتائج، هذه النتائج جاءت بالنظر إلى آثار التوقیع توعلیه  

  :الإلكتروني في حیاة الأفراد سواءا العملیة أو الشخصیة ومن بین النتائج التي توصلنا إلیها

ظهور التوقیع الالكتروني ساهم في تقلیص المعاملات التجاریة خاصة عبر العالم  -
لالكترونیة، مجال جدید اكتسب مفهوم واسع وبعد من خلال ما یسمى بالتجارة ا

عالمي وأصبح بدیلا إن صح التعبیر للتجارة التقلیدیة خاصة في الدولة أین عرفت 
  . فیها التجارة الإلكترونیة انتشارا واسعا

أسفر التوقیع الالكتروني عن جانب مظلم ومستتر یسمى بالجریمة الالكترونیة، هذا   -
الإجرام هو الآخر انتشر في العالم بسبب الاستعمال السيء لبوادر النوع الجدید من 

التكنولوجیا من طرف أشخاص محترفین وذات خبرة عالیة وكفاءات خارقة في مجال 
الإلكترونیك، هذه الجرائم لا تمس بالنفس والأموال ولكنها تتعدى حتى إلى حیاة 

 الأفراد الشخصیة
لإلكترونیة بكافة أشكالها، لكن لتمیز هذه الجرائم لمحاربة الجریمة ا بذلت جهود كبیرة  -

. وعدم تقلیدیتها، من الصعب الكشف عنها وتحدید الدلیل المادي الذي یدین مرتكبها
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بقَدْرٍ  الإجرام ساحةلذلك من المتوقع أن هذا النوع من الجرائم سیستمر ویطغى على 
 إستراتیجیةفإن وجود لذا . كبیر، وسیتطور مع مرور الوقت إلى ما هو أخطر وأعقد

فعالة لدى الدول تحارب هذه الجرائم هي الوسیلة الضامنة لتقلیلها ومحاولة التحكم 
ولا ننسى دور الأفراد في محاربتها عن طریق تبصیرهم بإیجابیات وسلبیات . بها

استخدام شبكة الإنترنت، وحث الشركات المتخصصة على إنتاج برامج حمایة 
  .البرامج الأخرى ومتصفحات الإنترنت متخصصة تهدف إلى حمایة

ازدهار الحضارة وانتشار التقدم التقني ساعد في تسهیل الكثیر والكثیر من أمور  -
حیاتنا ولكنه في نفس الوقت جلب لنا العدید من المخاطر والأضرار المتعلقة 
بالحواسیب والشبكة العنكبوتیة ، مما جعل الحكومات والمجتمعات تنتبه إلى ضرورة 

ر التوعیة والتعریف بهذه الجرائم عن طریق شرحها وتحلیلها للناس وبیان وسائل نش
 . وطرق الوقایة منها 

هدف حمایة التوقیع الالكتروني كرس المشرع عدة آلیات لحمایة التوقیع الالكتروني ب -
منها تقنیة ومنها وقائیة إلا أنه وبالرغم من تكریسها فإن التزویر یقع بطریقة أو 

  .أن الحمایة موجودة لكن غیر كافیة بأخرى أي

من دراستنا لهذا البحث قمنا بطرح بعض  استنتجناهاوفي الأخیر وبعد الاستنتاجات التي 
  التوصیات التي تكمن في 

  :  الاقتراحات 

المعلوماتیة  حث الجامعات والمراكز البحثیة العربیة للبحث والدراسة في الجرائم  -
في المجالات الفنیة  والجرائم عبر الانترنت ومحاولة إنشاء دبلومات متخصصة

 . والقانونیة المتعلقة بمكافحة تلك الجرائم
 .علوماتیةالم العمل علي تنمیة الكوادر البشریة العاملة في مجالات مكافحة الجرائم -
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وإجراءات  إنشاء مجموعات عمل عربیة لدراسة ووضع استراتیجیات وسیاسات  -
 . تنفیذیة لمواجهة مثل هذه الجرائم

حث جامعة الدول العربیة لإصدار قانون نموذجي موحد لمكافحة   -
 .المعلوماتیة الجرائم
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