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  اهدي هذا العمل المتواضع *

  الى من هما العمر الاغلى *

  اسمهما في حياتي احلى نعمة *

  الى اعز واغلى ما في الوجود* 

 .الله رحمها" أمي "  الى روح الى جدار القوة ومنبع الحنان* 

 .الى من حثني على العلم والمعرفة "أبي الغالي" حفظك الله* 

 * الى شموخ عمري أخواتي واخوتي. 

 .حفظك الله  ةي المشرفتالى أستاذ* 

 .والزميلات  لاصدقاء والزملاءالى الاهل وا *

 الى من علموني الحروف ومعانيها معلمون )ت( واساتذة )ت(.* 

   

* الى كل هؤلاء اهدي عملي المتواضع *                                      



 

 شكر والعرفان
 

زكى التسليم " من لم يشكر الناس لم قال رسول الله الكريم عليو أفضل الصلاة وأ
 " يشكر الله عز وجل

 . لذا نحمد الله تعالى حمدا كثيرا طيبا على ما اكرمنا بو من اتمام ىذه الدراسة

جدي ثم نتوجو بالشكر الجزيل و عظيم الامتنان و التقدير إلى الدكتورة الفاضلة" 
شراف علي في ىذا " حفظها الله وأطال في عمرىا لتفضلها الكريم بالإ نجاة

البحث فنشكرىا على مجهوداتها التي بذلتها معنا في تصويبها لأخطائي 
 .وتوجيهاتها القيمة لي

وكما يسعنا أن نتوجو بالشكر الجزيل الى عاملي وعاملات قسم الحقوق بجامعة 
إلى كل الذين تمنوا لنا التوفيق و ساعدونا ولو بكلمة طيبة في إنجاز ىذا الجلفة و 
 البحث.

صيفية خالد                                                                
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 مقدمة :

الجريدة ىو مصطلح قديم الدنشأ كان ملازما للإنسان منذ ظهوره وقد تطورت الجريدة بتطور الانسان وبمرور       
او حياة الفرد وكل ما يتعلق الازمنة و تعاقب الاجيال ، حيث تعتبر الجريدة كل ما يدس امن الفرد و المجتمع 

 بممتلكاتو سوآءا الدادية او الجسدية .

وىي من تسن القوانين وبتطور الانسان ظهر ما يعرف بالدولة حيث أصبحت ىي من تتولى شؤون الناس       
الف ىذه عواقب واجراءات عقابية على كل من يخ وتفرضالتي يلتزم بها الفرد و المجتمع بغية تنظيم الحياة العامة ، 

، "قانون العقوبات "حيث أصدرت تشريعات منها ما ىو موضوعيبالسجن أو بفرض غرامات  سوآءاالقوانين 
الذي يحدد  "قانون الإجراءات الجزائية  "الذي يجرم الأفعال ويحدد العقوبات عليها، ومنها ما ىو إجرائي 

القضائية، دون أن ننسى أن الشريعة الإسلامية  الإجراءات الواجب إتباعها أمام الذيئات القضائية وكذا الضبطية
 . الدناسبة لكل زمان ومكان

شبكة الأنتًنت، غير أنو بتطور الإنسان في شتى الديادين، خصوصا في لرال التقنية، إذ ظهر الحاسب الآلي و       
جميع المجالات نظرا لدا تتسم بو من الدقة والسرعة وأصبحت في متناول الجميع، كل ذلك أدى ة وغزت ىذه الوسيل

السلبي لذذه الثورة العلمية، حيث  الانعكاسإلى بروز طائفة جديدة من الجرائم، ونوع جديد من المجرمين، وىو 
نية، فهذه التقنية تسمح بنقل تطورت الجريدة بدورىا وأصبحت تدس الدعلومات وىو ما يسمى بالجريدة الإلكتًو 

الدعلومة صوتا وصورة عبر الأنتًنت، وفي أي مكان من العالم، لشا يسمح للبعض استغلال ىذه الشبكة في ارتكاب 
 .جرائمهم

جرائم الدعلوماتية والتي يستخدم فيها الكمبيوتر لأغراض غير شرعية، مثل سرقة  ظهر مصطلح ومن ىنا       
اق نظام الكمبيوتر الخاص بمؤسسة أو مصرف معين أو سرقة الدعلومات عن طريق اختًاق الأموال عن طريق اختً 

 ذلك  شبكة اتصالات معلوماتية أو يكون الاختًاق لأىداف سياسية أو عسكرية أو دينية أو غير

 الدساس جريدة خصوصية: "بعنوان جاءت التي مذكرتنا بموضوع الدتعلق و الدتواضع التمهيد ىذا خلال ومن
 ."الجزائري التشريع في الدعلوماتية بالأنظمة
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 :الموضوع ب اختياراسبأ 

التعريف بظاىرة جديدة ىي الجريدة الدعلوماتية التي بدأت في الظهور والانتشار وارتبطت بتكنولوجيا       
ضرورة  الحاسبات الآلية لشا أسفر عن تديزىا بمجموعة من الخصائص تختلف عن غيرىا من الجرائم لشا يستتبع

 التعامل معها بما يتلاءم من ىذه الخصوصية.

ولدا كانت ىذه الجرائم ترتبط بتقدم المجتمعات فكلما ازداد اعتماد المجتمع على الحاسبات الآلية كلما كان ذلك 
 إيذانا بزيادة معدل جرائم الدعلوماتية كان لزاما أن يواكب ىذا التقدم فهما كاملا للجريدة الدعلوماتية وكيفية
مواجهتها سواء من الناحية التقنية وىو عمل الدتخصصين في لرال تكنولوجيا الدعلومات أو من الناحية القانونية 

 وىي مهمة الدشتغلين بالقانون. .
لقد زاد من أهمية البحث صعوبة تطبيق النصوص التقليدية على ىذه الجرائم وىو ما دفع العديد من الدول و       

إلى التدخل التشريعي لدواجهة الجريدة الدعلوماتية لذا فإن إدراك ماىية ىذه الجريدة واستظهار خصائصها وسمات 
عامل مع ىذه الظاىرة. ثم ما يزيد من أهمية ىذا يتخذ أهمية استثنائية لسلامة الت وجزاءاىامرتكبيها ودوافعهم 

 .511/11رقم للأمر والدتمم الدعدل 4 /51 الدوضوع صدور القانون رقم
 الدتضمن قانون العقوبات الذي استحدث نصوصا خاصة بالجرائم الداسة بالأنظمة الدعلوماتية.

 وبهذا سنحاول إبراز من خلال طرح الإشكال التالي:
 :الدراسة إشكالية •

كفاية للتصدي للجريدة الدعلوماتية وردع مرتكبيها، أم لابد من إعادة  ىل التًسانة القانونية للمشرع الجزائري_ 
 النظر في فحوىا لتواكب خصوصيات الجريدة الدعلوماتية؟

للإجابة عن ىذا التساؤل ارتأينا تقسيم ىذا البحث إلى فصلين نتناول في أولو الأحكام العامة للجريدة الدعلوماتية و 
مفهومها على ضوء التشريعات الدقارنة بالإضافة إلى التطرق إلى خصوصيات الجريدة الدعلوماتية إلى أن  بتبيان

 .نفضي إلى تحديد أركانها

 أهداف الدراسة : •
الدوضوع ىو إثراء الدكتبة وسد النقص في الدراجع الدتخصصة في ىذا المجال، ولزاولة تنا لذذا من دراس فدالذو 

دراسة الظاىرة وتحليلها وبيان كيفية مكافحتها، غير أنو قد واجهتني بعض الصعوبات في إلصاز البحث، كون أن 
 التخصص للإلدام أكثر بالدوضوع.الدوضوع لو علاقة بالجانب التقني والفني، وىذا ما يستدعي 
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يكتسي جانب من الغموض  اسمهاومن الأسباب الشخصية التي دفعتني للكتابة في ىذا الدوضوع، ىو أنو لررد 
خصوصا في إطار مكافحتها، فتجعل العقل يفكر في شكل مسرح الجريدة، وطريقة التفتيش وغيرىا من 

، أما الأسباب الافتًاضيعرف عليها باعتبارىا متعلقة بالعالم الإجراءات، وىذا ما أعطاني دافع للبحث وحب الت
الدوضوعية تتمثل في كون أن الجريدة الإلكتًونية موضوع حديث يدس الواقع الدعاش، كما أن الجريدة الإلكتًونية تدس  

ى انتشار كل القطاعات، إذ أن الدولة تسعى إلى إنشاء إدارة إلكتًونية، حكومة إلكتًونية، وىذا ما يساعد عل
ىذا النوع من الجرائم، وللإجابة على الإشكالية الدطروحة، اعتمدت في ذلك على بعض الدناىج الدلائمة وطبيعة 

 .الدوضوع
 :المنهج المتبع •

ثم الدنهج التحليلي الوصفي إذ  الدنهج الإستقرائي وذلك باستقراء وجمع الدادة العلمية من لستلف الدنهج الدتبع ىو 
اىرة وبيان الدفاىيم القانونية الخاصة بها، وتحليل الدفاىيم وشرحها بالتفصيل حيث خصصت قمت بوصف الظ

بالتطرق إلى مفهومها من خلال تعريفها  الاحكام الدوضوعية لجرائم الدساس بالأنظمة الدعلوماتيةالفصل الأول 
عالجت فيو مكافحة الجريدة الإلكتًونية في والدوافع الدؤدية لارتكابها وكذا خصائصها و أنواعها، أما الفصل الثاني 

 .بأنظمة الدعالجة الآلية للمعطياتالدساس ن الناحية الدوضوعية والإجرائية وكذا القانون الجزائري م



 
 الفصل الأول:

 لجرائم الموضوعية الاحكام
 المعلوماتية بالأنظمة المساس
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 الاحكام الموضوعية لجرائم المساس بالأنظمة المعلوماتية :الفصل الأول

إف الحديث عن الجرائم الناشئة عن الاستخداـ غتَ الدشروع للكمبيوتر كأداة الارتكاب الأفعاؿ غتَ الدشروعة وشبكة الانتًنت 
إلى انتشار الجرلؽة بدختلف أشكالذا لنذىب بالقوؿ أننا أماـ عولدة الجرلؽة، وإف كاف في ر الدرتبطة بو التي سالعت إلى حد كبي

نطاؽ تطبيق نصوص القانوف الجنائي، إلا أنو لغب أف نعتًؼ أننا بصدد ظاىرة إجرامية ذات طبيعة خاصة تتعلق بالقانوف 
ث لزل الجرلؽة أو أسباب ارتكابها أوصفات المجرـ الدعلوماتي فالجرلؽة ىنا جرلؽة معلوماتية تتعلق الجنائي الدعلوماتي، سواء من حي

بالتقنية الدعتمدة على الدعالجة الالكتًونية للمعلومات والبيانات وقبل الدخوؿ في الحديث عن لستلف الإشكالات التي ثارت في 
ت وبعض القوانتُ التقليدية والخاصة، سنتعرؼ من خلاؿ ىذا خصوص ىذا الدوضوع من خلاؿ إخضاعها لقانوف العقوبا

جرلؽة الدساس بالنظاـ الفصل إلى الدفاىيم العامة للجرلؽة الدعلوماتية من خلاؿ مبحثتُ، نتطرؽ في الدبحث الأوؿ إلى مفهوـ 
 . الدساس بأنظمة الدعالجة الآلية للمعطياتسنتطرؽ الى  الثانيوفي الدبحث الدعلوماتي 

 المعلوماتيالمساس بالنظام  مفهوم جريمة المبحث الأول : 
 الدعلوماتية ةلجرائم الداسة بالأنظممن خلاؿ ىذا الدبحث سأحاوؿ التعرض إلى التعاريف الدختلفة 

، على خلاؼ الجرلؽة التقليدية التي تقع في الواقع الافتًاضينظرا لطبيعتها الخاصة باعتبارىا تقع في العالم  
اما الدطلب  تعريف الجرلؽة الالكتًونية واقسامهااولذم اساستُ  مطلبتُوفي ىذا الدبحث نتطرؽ الى  الدلموس،

  خصائص الجرلؽة الدعلوماتيةالثاني فنعرج فيو عن 

 تعريف الجريمة الالكترونية واقسامهاالمطلب الأول : 
الدعلوماتية، ويرجع ذلك إلى الخلاؼ الذي أثتَ تعريف الجرلؽة الدعلوماتية تعددت التعريفات التي تناولت الجرلؽة 

بشأف تعريف ىذه الجرلؽة، فالجرائم الدعلوماتية ىي صنف جديد من الجرائم، ذلك أنو مع ثورة الدعلومات 
والاتصالات ظهر نوع جديد من المجرمتُ انتقلوا بالجرلؽة من صورتها التقليدية إلى أخرى إلكتًونية قد يصعب 

الجرلؽة الدعلوماتية ىي من الظواىر الحديثة، وذلك لارتباطها بتكنولوجيا حديثة ىي  التعامل معها، لأف
 . تكنولوجيا الدعلومات
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 : الجريمة الالكترونيةتعريف الفرع الأول:  
، فهناؾ عدة تسميات لذا منها الجرلؽة الدعلوماتيةلم يتفق الفقو الجنائي على إيراد تسمية موحدة للجرلؽة 

جرائم  وميداف، وبردر الإشارة إلى أف ىناؾ فارؽ بتُ ميداف جرائم الحاسب الآلي 1الدستحدثةالالكتًونية ،
 .على لرموعة الأدوات الدكونة للحاسب الآلي وبرالزو بالاعتداء، فبينما تتحقق الأولى الأنتًنت

 : لدعلوماتيةالضيق للجرلؽة اتعريف الأولا: 
الاعتداءات القانونية التي يمكن أن ترتكب جرلؽة الكمبيوتر بأنها :" ((Mass يعرؼ الفقيو الفرنسي

وجرائم الكمبيوتر لدى ىذا الفقيو جرائم ضد الأمواؿ استخدـ  2"بواسطة المعلوماتية بغرض تحقيق الربح
 لعا: الوسيلة، وبرقيق الربح الدستمد من معيار لزل الجرلؽة الدتمثل في الداؿ. معيارينلذذا التعريف 

الجرلؽة الإلكتًونية بأنها، "كل فعل غتَ مشروع يكوف العلم بتكنولوجيا كما يعرفو أنصار ىذا الابذاه باف 
حسب ىذا 3من ناحية، لدلاحقتو و برقيقو من ناحية أخرى."  لارتكابوالحاسبات الآلية بقدر كبتَ لازـ 

اب الجرلؽة، بل كذلك لدلاحقتها، التعريف لغب أف تتوافر معرفة كبتَة بتقنيات الحاسوب ليس فقط الارتك
والتحقيق فيها. وىذا التعريف يضيق بدرجة كبتَة من الجرلؽة الإلكتًونية، بدعتٌ لغب أف يتوافر قدر كبتَ من 

العلم بهذه التكنولوجيا لدى الجناة ، والدختصتُ بدلاحقتها من قضاة وضباط الشرطة وغتَىم. وىناؾ من 
شروع الذي يتورط في ارتكابو الحاسب، أو ىي الفعل الإجرامي الذي يستخدـ يعرفها على أنها "الفعل غتَ الد

 .في اقتًافو
المجموعة من الأفعاؿ الدرتبطة "بأنها:  (Le Stant ) و (Vivant) الفقيهاف الفرنسيافكما يعرفها 

ىذا التعريف مستند على احتماؿ جدارة الفعل بالعقاب  4 "بالدعلوماتية والتي لؽكن أف تكوف جديرة بالعقاب 
وىو معيار غتَ منضبط ولا يستقيم مع تعريف قانوني واف كاف يصلح ىذا التعريف في نطاؽ علوـ الاجتماع 

 .وغتَىا
وتبقى ىذه التعاريف في وجهة نظر من يرودوف تضييق تعاريف الجرلؽة الالكتًونية لإعطائها صبغة بسيطة بزوؿ 

ي سهولة فهم معتٌ الجرلؽة الواقعة على الحاسب الالي او باستعماؿ لستلف الوسائل التكنولوجية لدا للمتلق
برتوي عليو  ىذه الظاىرة الدستحدثة من تركيز ىاـ في عالدنا الحديث ويبقى راي الفقهاء و رجاؿ القانوف ىو 

                                                           
 .112، ص 2008بعنواف: الجرلؽة الدعلوماتية وأزمة الشرعية الجزائية، جامعة الكوفة،  ملتقىعادؿ يوسف عبدالنبي الشكري،  1
2
 .7، ص2007، 2004ابرىيمي سهاـ، مذكرة التخرج لنيل إجازة الددرسة العليا للقضاء، الجزائر،  

لنيل شهادة الداجستتَ في العلوـ القانونية، بزصص علم الإجراـ و العقاب،  بضزة بن عقوف، السلوؾ الإجرامي للمجرـ الدعلوماتي، بحث مکمل 3
 21جامعة باتنة ص 

4 Vivant et autres: Informatique et droit pénal. Les biens informatiques objets de fraude. 
Lamy informatique.1991.n°3445.p1511. 
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خلالذم يتم إعطاء وصف دقيق  اىم راي لؽكن اف يقارب الصواب في لرمل التعاريف المجملة  والذين من
 .للجرلؽة الدعلوماتية 

  الابذاه الدوسع من تعريف الجرلؽة الالكتًونية :ثانيا
( إلى أف جرلؽة الحاسب تشمل استخداـ الحاسب كأداة لارتكاب Credoو  Michelذىب الفقيهاف )

المجتٍ عليو أو بياناتو، كما بستد جرلؽة الجرلؽة ىذا بالإضافة إلى الحالات الدتعلقة بالولوج غتَ الدصرح بو لحاسب 
الحاسب لتشمل الاعتداءات الدادية سواء على بطاقات الائتماف، وانتهاؾ ماكينات الحساب الآلي بدا تتضمنو 
من شيكات برويل الحسابات الدالية بطرؽ إلكتًونية وتزييف الدكونات الدادية والدعنوية للحاسب، بل وسرقة 

 .1من مكوناتو الحاسب في حد ذاتو وأي
السابق، يرى فريق آخر من الفقهاء ضرورة التوسيع من مفهوـ ىذه الجرلؽة، وبالتالي ىي   الابذاهعلى عكس 

كل جرلؽة تتم بوسيلة إلكتًونية كالحاسوب مثلا، وذلك باستخداـ شبكات الأنتًنت من خلاؿ غرؼ 
، بهدؼ إلحاؽ الضرر لفرد أو لرموعة الاجتماعيةالدردشة، واختًاؽ البريد الإلكتًوني ولستلف وسائل التواصل 

من الأفراد، وحتى لدولة من الدوؿ تكوف ضمن برنامج الإستهداؼ الحربي، أو الإقتصادي، أو الإضرار 
بسمعتها أو العكس، ويبقى الذدؼ واحد، وىو الكشف عن قضايا مستتً عليها، أو نشر معلومات لفائدة 

 .2بطرؼ أو أطراؼ أخرى من باب التسري
وفي تقرير الجرائم الدتعلقة بالحاسوب، أقر المجلس الأوروبي بقياـ الدخالفة )الجرلؽة( في كل حالة يتم فيها تغيتَ 
معطيات، أو بيانات، أو برامج، أو لزوىا، أوكتابتها، أو أي تدخل آخر في لراؿ إلصاز البيانات، أو معالجتها، 

، أو فقد حيازة ملكية شخص أو بقصد الحصوؿ على كسب إقتصادي وتبعا لذلك تسببت في ضرر إقتصادي
 غتَ مشروع لو، أو لشخص آخر.

ودائما حسب أنصار ىذا الإبذاه يرى البعض أف الجرلؽة الإلكتًونية ىي كل فعل ضار يستخدـ الفاعل الذي 
البيانات، والبرامج يفتًض أف لديو معرفة بتقنية الحاسوب نظاما حاسوبيا، أو شبكة حاسوبية، للوصوؿ إلى 

بغية نسخها، أو تغيتَىا، أو حذفها، أو تزويرىا، أو بزريبها، أو جعلها غتَ صالحة، أو حيازتها، أو توزيعها 
. أما البعض من الفقهاء يعرفوىا بأنها كل نشاط إجرامي تستخدـ فيو التقنية الإلكتًونية 3بصورة غتَ مشروعة

ت( بطريقة مباشرة أو غتَ مباشرة، كوسيلة لتنفيذ الفعل الإجرامي )الحاسوب الآلي الرقمي و شبكة الأنتًن
 الدستهدفة.

                                                           
1
، كلية الحقوؽ، 1مذكرة من أجل الحصوؿ على شهادة الداجستتَ، في القانوف الجنائي، جامعة الجزائر طرشي نورة، مكافحة الجرلؽة الدعلوماتية، 

 .6، ص2011، 2012
 04/01سمتَة بيطاـ، الجرلؽة الإلكتًونية وتقنية الإجراـ الدستحدث ص 2
 21/23،الطبعة  كامل فريد السالك، الجرلؽة الدعلوماتية، ندوة التنمية ولرتمع الدعلوماتية، حلب  3
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ومن خلاؿ ىذه التعاريف يتضح لنا صعوبة قبوؿ ىذا التوجو، لأف جهاز الحاسوب الآلي قد لا يعدو أف يكوف 
الدمغنطة  لزلا تقليديا في بعض الجرائم، کسرقة الحاسب الآلي نفسو، أو الأقراص الدمغنطة، أو الإسطوانات

على سبيل الدثاؿ. ومن ثم لا لؽكن إعطاء وصف الجرلؽة الإلكتًونية على سلوؾ الفاعل لمجرد أف الحاسب الآلي 
أو أي من مكوناتو كانوا لزلا للجرلؽة، كما أنو قد ترتكب الجرلؽة ويستعمل الحاسب الآلي، ولا نكوف أماـ 

 لي بشركائو في ارتكاب جرلؽة السطو على بنك.كمن يقوـ بالإتصاؿ بواسطة حاسب آ جرلؽة إلكتًونية،
على تسميتها بدصطلح  فقد اصطلح المشرع الجزائري المعلوماتيةأما بالنسبة للتعريف القانوني للجريمة 

 041-09من القانوف رقم  02الجرائم الدتصلة بتكنولوجيا الإعلاـ والإتصاؿ، وعرفها بدوجب أحكاـ الدادة 
بأنظمة الدعالجة الألية للمعطيات المحددة في قانوف العقوبات، وأي جرلؽة أخرى على أنها: "جرائم الدساس 

 ترتكب أو يسهل إرتكابها عن طريق منظومة معلوماتية، أو نظاـ للإتصالات الإلكتًونية ."
 من خلاؿ ىذا التعريف نستنتج أف الدشرع الجزائري تبتٍ معيار دور النظاـ الدعلوماتي لتحديد معالم الجرلؽة،

فسمي الجرائم الدوجهة ضد النظاـ الدعلوماتي بجرائم الدساس بأنظمة الدعالجة الألية للمعطيات، كما بينها في 
، وترؾ المجاؿ واسع لإي جرلؽة أخرى ترتكب عن 07مکرر  394مكرر إلى  394من الدادة  قانوف العقوبات

 طريق منظومة معلوماتية أو نظاـ للإتصالات الإلكتًونية.
شرع الجزائري فإنو قد تتحقق الجرلؽة الإلكتًونية بدجرد أف ترتكب الجرلؽة، أو يسهل ارتكابها عن وحسب الد

طريق منظومة معلوماتية، أو نظاـ الإتصالات الإلكتًونية، لشا لغعل ىذا التعريف يشمل عدد كبتَ من الجرائم،  
ة يندرج ضمن مصطلح الدنظومة كما أف التعريف تضمن تكرار كوف أف مفهوـ نظاـ الإتصالات الإلكتًوني

، قياـ 2016الدعلوماتية . ومن أمثلة الجرلؽة الإلكتًونية الدرتكبة في الجزائر، تسرب أسئلة البكالوريا لسنة 
القرصاف الجزائري بضزة بن دلاج بقرصنة حسابات بنكية عالدية الذي ألقي عليو القبض من طرؼ الشرطة 

 2"الفيدرالية الأمريكية
 
 
 
 
 

                                                           
1
، يتضمن القواعد الخاصة للوقاية من الجرائم الدتصلة بتكنولوجيات الإعلاـ والإتصاؿ 2009أوت  05، الصادر في 04-09القانوف رقم   

 47ومكافحتها، ج ر العدد 
 http//www.alaraby.co.uk/media news 2017/02/09جازية سليمانی، موقع العربي الجديد، تاريخ الدخوؿ  2
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 :المعلوماتية أقسام الجريمة  :الثاني الفرع 
تصنف الجرلؽة التقليدية بحسب خطورتها إلى جناية وىي أخطر الجرائم، وجنحة وىي متوسطة الخطورة، ثم 
لسالفة وىي أقل خطورة، وتصنف بحسب طبيعتها إلى جرلؽة عادية وجرلؽة سياسية، جرلؽة عسكرية وأخرى 

عرفت اختلاؼ حوؿ تقسيماتها، وذلك بسبب  الدعلوماتية. على خلاؼ ىذه الجرلؽة ، فإف الجرلؽة 1إرىابية
الإختلاؼ في تسميتها، حيث استند كل ابذاه علی معيار معتُ، فالبعض يصنفها حسب الأسلوب الدتبع في 

دد لزل الإعتداء وتعدد الجرلؽة، والبعض الآخر يستند إلى دوافع ارتكابها، وآخروف يؤسسوف تقسيماتهم على تع
. أما بالنسبة للمشرع الجزائري فقد قسم الجرلؽة الإلكتًونية إلى جرائم مرتكبة بواسطة النظاـ 2الحق الدعتدى عليو

الدعلوماتي نص عليها الدشرع ولم لػددىا ، وبالتالي تشمل كل الجرائم الدرتكبة بواسطة تكنولوجيا الإعلاـ 
ن الجرائم يتمثل في الجرائم الواقعة على النظاـ الدعلوماتي حددىا الدشرع بدوجب والإتصاؿ، أما النوع الثاني م

  قانوف العقوبات
الدشرع الجزائري الى الجرلؽة الالكتًونية ناخذ ىذه التقسيمات بصفة عامة قبل وقبل التطرؽ الى تقسيمات 

  :دراستها من الجانب الجزائري حيث نعدد منها 
، وتنُفّذ ىذه الذجمات باستخداـ لرموعات   (DDoS): يرُمز لذا بالرمزالخدماتهجمات الحرمان من _ 

كبتَة من أجهزة الكمبيوتر يتُحكَّم بها عن بعُد بواسطة أشخاص يستخدموف نطاؽ ترددي مشتًؾ، وتهدؼ 
عاقةً في ىذه الذجمات لإغراؽ الدوقع الدستهدؼ بكميّات ىائلة من البيانات في آف واحد، لشاّ يُسبّب بطئاً وإ

 .وصوؿ الدستخدمتُ للموقع
يعُتبر ىذا النوع من الجرائم الإلكتًونية الأكثر انتشاراً، وىو إرساؿ بصاعي لرسائل تصل  :التصيد الاحتيالي_ 

عبر البريد الإلكتًوني برتوي على روابط لدواقع أو مرفقات ضارةّ، وبدجرّد نقر الدستخدـ عليها فإنوّ قد يبدأ 
 .ة بجهاز الكمبيوتر الخاص بوبتحميل برامج ضار 

يعرّؼ ىذا النوع على أنوّ استخداـ برامج مصمّمة لاستغلاؿ أيّ أخطاء أو ثغرات  :لرموعات الاستغلاؿ_ 
أمنية في أجهزة الكمبيوتر، ولُؽكن الحصوؿ على ىذه البرامج من شبكة الإنتًنت الدظلمة، كما لُؽكن للقراصنة 

 .اختًاؽ مواقع ويب شرعية واستخدامها للإيقاع بضحاياىم
ذا النوع على أنوّ استخداـ برامج مصمّمة لاستغلاؿ أيّ أخطاء أو ثغرات يعرّؼ ى :لرموعات الاستغلاؿ_ 

أمنية في أجهزة الكمبيوتر، ولُؽكن الحصوؿ على ىذه البرامج من شبكة الإنتًنت الدظلمة، كما لُؽكن للقراصنة 
 .بضحاياىم اختًاؽ مواقع ويب شرعية واستخدامها للإيقاع

                                                           
 24، ص 01، ط 2002أحسن بوسقيعة، الوجيز في القانوف الجزائي العاـ، الديواف الوطتٍ للأشغاؿ التًبوية،  1
  2011الحماية الجنائية للمعلومات الالكتًونية ،جامعة لزمد خيضر ، باتنة  رصاع فتيحة، رسالة الداجستتَ 2
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بسنع ىذه البرامج صاحب الجهاز من الوصوؿ إلى ملفّاتو الدخزنّة على لزرّؾ الأقراص الصلبة،  :برامج الفدية_ 
 .ويشتًط المجرـ على الضحيّة دفع مبلغ مالّي كفدية لإتاحة استعادة ملفاتو التي لػتاجها

الكمبيوتر  : تعُرّؼ القرنصة على أنّها وصوؿ غتَ شرعي إلى بيانات ومعلومات موجودة على أجهزةلقرصنةا_ 
 .أو شبكات الإنتًنت من خلاؿ استغلاؿ نقاط ضعف وثغرات في ىذه الأنظمة

: لػدث ىذا النوع من الجرائم عندما لػصل شخص ما على الدعلومات الشخصية لشخص آخر الذويةّ سرقة_ 
 بشكل غتَ قانونّي ويستخدمها لأغراض غتَ شرعية مثل الاحتياؿ والسرقة

 
تعُرّؼ قرصنة البرلريات على أنّها إعادة توزيع واستخداـ لبرلريات دوف تصريح من الشركة  :قرصنة البرلريات_ 

الدالكة للبرلرية، وىناؾ عدّة أشكاؿ لذذه القرصنة كالآتي: إنتاج برلريات بذارية مزيفّة واستخداـ العلامة 
تفاقيات استخداـ البرلريات التي بردّ برميل نسخ غتَ قانونية من البرلريات. انتهاؾ ا ،التجارية للبرلرية الأصلية

 .من عدد مستخدمي النسخة الواحدة من البرنامج
وىو برنامج كمبيوتر أو برنامج مرتبط ببرنامج كمبيوتر آخر يلُحق ضرراً مباشراً بنظاـ الكمبيوتر،  :لفتَوسا /أ 

 .وعند تشغيل ىذا البرنامج فإنوّ سيؤدي إلى ضرر بنظاـ التشغيل؛ كحذؼ ملفّات من النظاـ أو تعطيلها
يعُدّ جزءاً خفيّاً في برلرية الكمبيوتر يسرؽ معلومات الدستخدـ الدهمّة، حيث إنوّ لُؽكن أف  :حصاف طروادة/ب 

 .يرُاقب ويسرؽ الدعلومات التعريفية للبريد الإلكتًوني أثناء لزاولة الدستخدـ الدخوؿ لو عبر متصفّح الويب
تتضمّن برلريات الإعلانات، وبرلريات التجسس، وبرلريات خبيثة ىجينة تضمّ أكثر من  :برلريات أُخرى/ج 

 1نوع من البرلريات السابقة في الوقت ذاتو
أما في نظر التشريع الجزائري فهناؾ رؤية دقيقة للموضوع ملمة بجميع الجوانب وبناء عليو تم تقسيم الجرلؽة 

 :الالكتًونية الى 
 :الدرتكبة باستخداـ النظاـ الدعلوماتي الدعلوماتيةالجرلؽة  _أولا 

يشمل ىذا التصنيف أىم الجرائم التي تتصل بالدعلوماتية، ويعد الحاسب الآلي وسيلة لتسهيل النتيجة الإجرامية 
ومضاعفا لجسامتها، وىي أنواع منها الجرلؽة الواقعة على الأشخاص، الجرلؽة الواقعة على النظم الدعلوماتية 

 .ى، الجرلؽة الواقعة على الأسرار، وسأوضح كل نوع منها في البنود الأتيةالأخر 
 :لجرلؽة الإلكتًونية الواقعة على الأشخاص الطبيعيةا (_1

تنقسم ىذه الجرائم بدورىا إلى جرائم واقعة على حقوؽ الدلكية الفكرية، وجرائم واقعة على حرمة الحياة 
 .الخاصة

                                                           
1
 33،ص  2022ابريل  4 جرائم معطيات الانظمة الدعلوماتية ، منشورات الحاتي الحقوقية الؽاف الحياري ،  
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 :الواقعة على حقوؽ الدلكية الفكريةالجرلؽة الإلكتًونية  _أ
على حقوؽ الدلكية الفكرية، ومثالو السطو على بنك الدعلومات وبززين  يكوف النظاـ الدعلوماتي وسيلة للإعتداء

واستخداـ ىذه الدعلومات دوف إذف صاحبها، لأف استخداـ معلومة معينة دوف إذف صاحبها يعتبر اعتداء على 
دية، حق معنوي، إضافة إلى كونو اعتداء على قيمتها الدالية كوف أف للمعلومة قيمة أدبية بجانب قيمتها الدا

ويندرج ضمن الحقوؽ الفكرية كذلك براءات الإختًاع، إذ بسثل فكرة للمختًع برتوي على حق معنوي وآخر 
مالي للمختًع. وقد نص الدشرع الجزائري على حقوؽ الدلكية الفكرية من خلاؿ نصوص قانونية وىي الأمر رقم 

 2003الصادر في  07-03الأمر رقم ، الدتعلق بحقوؽ الدؤلف والحقوؽ المجاورة، و 2003الصادر في  0305
 .1الدتعلق ببراءات الإختًاع

 :الجرلؽة الإلكتًونية الواقعة على حرمة الحياة الخاصة _ب
على ىذه الحرمة. ولدا   الاعتداءلقد كرس الدستور الجزائري حرصو على بضاية الحياة الخاصة للمواطنتُ وعدـ 

كاف الحاسب الآلي بدثابة لسزف لأىم الدعلومات الدتعلقة بالأفراد لقدرتو على بززين أكبر قدر لشكن من 
الدعلومات، وىذا ما جعل للحاسب الآلي دور في تسهيل الحصوؿ على ىذه الدعلومات عن طريق الغتَ 

عمل بالنظاـ الدعلوماتي بإعداد ملف لػتوي على بإفشائها لتحقيق مصالح لستلفة، ومثالو أف يقوـ شخص ي
 .معلومات بزص شخص أخر بدوف علمو، أو أف لغمع الدعلومات بعلم الشخص الدعتٍ 

 :الجرلؽة الإلكتًونية الواقعة على النظم الدعلوماتية الأخرى(_ 2
و استخداـ أداة إلكتًونية تتحقق ىذه الجرلؽة بالولوج الدادي من جانب الشخص في مركز الدعالجة الدعلوماتية، أ

معينة تسمح بالتقاط الدعلومات والتصنت عليها لدى النظم الدعلوماتية الأخرى، بالإضافة إلى إساءة استخداـ 
البطاقة الإئتمانية. بالنسبة للحالة الأولى الدتمثلة في الولوج الدادي في مركز الدعالجة الدعلوماتية، حيث يستطيع 

لى الدعلومات الدخزنة لدى النظاـ الدعلوماتي بعدة طرؽ باستخداـ آلة الطباعة أو الجاني ىنا الإستيلاء ع
استخداـ شاشة النظاـ، أو الإطلاع على الدعلومات بقراءة ما ىو مكتوب عليها، أو باستخداـ مكبر الصوت، 

ق عدـ احتًاـ العميل أما الحالة الثانية تكوف في حالة اساءة استخداـ العميل البطاقة الإئتمانية، وذلك عن طري
الدصدر إليو البطاقة الإئتمانية شروط العقد الدبـر بينو وبتُ البنك، كاستعمالو بطاقة إئتمانية إنتهت مدة 

أما الحالة الثالثة كما في حالة قياـ سارؽ باستعماؿ بطاقة إئتمانية للحصوؿ على  صلاحيتها أو تم إلغاؤىا
 .2 السلع والخدمات
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 الإلكترونية الواقعة على الأسرارالجريمة / 3
تقوـ ىذه الجرلؽة باستعماؿ النظاـ الدعلوماتي لإفشاء الأسرار، سواء كانت أسرار عامة أو أسرار خاصة تتعلق 
بالأفراد أو الدؤسسات الدختلفة. ويتخذ ىذا النوع من الجرائم صورتتُ، الأولى تتعلق بالجرائم الواقعة على أسرار 

على  بالاطلاعالأنتًنت للكثتَ من الدوؿ لشارسة التجسس على دوؿ أخرى، وذلك  ، حيث أتاح1الدولة
لذذه الأختَة خاصة في الدوؿ التي يكوف فيها نزاعات، والثانية تتعلق بالجرائم  والاقتصاديةالأسرار العسكرية 

 . الواقعة على الأسرار الدهنية
 .جريمة المساس بمنظومة معلوماتية/ 4

 من قانوف العقوبات رقم 01مكرر  394نصت الدادة 
15/04 

بدعاقبة كل شخص قاـ بإدخاؿ معطيات في نظاـ الدعالجة الآلية، أو أزاؿ أو عدؿ ىذه الدعطيات وذلك عن 
 طريق استعماؿ الغش. ىذا السلوؾ الإجرامي يتجسد في ثلاث صور ىي الإدخاؿ، المحو، التعديل،

ماع ىذه الصور بل يكفي أف يصدر عن الجاني إحدالعا فقط لكي يتوافر الركن كما أف الدشرع لم يشتًط اجت
الدادي، و أفعاؿ الإدخاؿ و الإزالة و التعديل تنطوي على التلاعب في الدعطيات التي لػتويها نظاـ الدعالجة 

قبل،  الآلية للمعطيات، سواء بإضافة معطيات جديدة غتَ صحيحة، أو لزو أو تعديل معطيات موجودة من 
كما أف ىذا السلوؾ لغسد فعل التخريب و إفساد الدعطيات التي يتضمنها نظاـ الدعالجة الآلية، مثاؿ ذلك 

 إدخاؿ فتَوس الدعلوماتية في البرامج من أجل إتلافها. البند الثالث: أفعاؿ إجرامية أخرى.
تصميم أو بحث أو برميع  من قانوف العقوبات السابق الذكر الأعماؿ الأتية: 02مكرر  394جرمت الدادة 

أو توفتَ أو نشر أو الإبرار في معطيات لسزنة أو معالجة أو مرسلة عن طريق منظومة معلوماتية، لؽكن أف 
 . ترتكب بها إحدى جرائم الغش الدعلوماتي السابقة الذكر
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 خصائص الجريمة المعلوماتيةالمطلب الثاني: 
بسيزىا عن غتَىا من الجرائم التقليدية، وذلك نتيجة ارتباطها بتقنية تتميز الجرلؽة الدعلوماتية بطبيعة خاصة 

وقد أضفت ىذه الحقيقة على ىذا النوع من الجرائم  الدعلومات والحاسب الآلي مع ما يتمتع بو من تقنية عالية
عدد من السمات والحقائق، والتي انعكست بدورىا على مرتكب ىذه الجرلؽة الذي أصبح يعرؼ بالمجرـ 

أثره في إعطاء شكل جديد للجرلؽة الدعلوماتية، ولعل أىم ما  بالأنتًنتالآف فيما يعرؼ  وىي، علوماتي لتميزهالد
 أضفتو شبكة الدعلومات على الجرلؽة الدعلوماتية ىو الطبيعة الدولية أو متعددة الحدود.

 :وسوؼ لضاوؿ فيما يلي التطرؽ إلى
بعض السمات الخاصة بالجرلؽة الدعلوماتية والمجرـ الدعلوماتي ثم سنتناوؿ بالدراسة الدوافع التي أدت بو إلى  _

 .1ارتكاب ىذه الجرائم
خصائص الجرلؽة الدعلوماتية. تتميز الجرلؽة الدعلوماتية عن غتَىا من الجرائم التقليدية ببعض السمات _ 

 الخصائص والتي نوجزىا فيما يلي:
 

 : السمات الخاصة بالجريمة المعلوماتيةع الاولالفر 
تتميز الجرلؽة الدعلوماتية بصفة عامة عن الجرلؽة التقليدية في عدة نواح، سواء كاف ىذا التمييز في السمات العامة 
لذا أو كاف في الباعث على تنفيذىا أو في طريقة ىذا التنفيذ ذاتو، كما تتميز بطابعها الدولي في أغلب الأحياف 

 حيث تتخطى آثار ىذه الجرلؽة حدود الدولة الواحدة.
 خصوصية الجرلؽة الدعلوماتية: أولا_

 تتسم الجرلؽة الدعلوماتية بصعوبة اكتشافها وإثباتها، ويرجع ذلك إلى عدة أسباب من بينها: 
فضلا عن  تنفيذىا التي تتميز في أغلب الحالات بالطابع التقتٍ الذي يضفي عليها الكثتَ من التعقيد وسيلة

 إمكانية تدمتَ الدعلومات التي لؽكن أف تستخدـ كدليل في الإثبات في مدة قد تقل عن الثانية الواحدة.
لؽة معلوماتية في حتُ كاف جر  1200حوالي  1986فعلى سبيل الدثاؿ أحصت وزارة الداخلية في فرنسا عاـ 

مليوف  3جرلؽة تندرج برت وصف جرائم الآداب و 18900جرلؽة ضد الأشخاص و 53600ىناؾ حوالي 
جرلؽة ضد الأمواؿ، وفي أحدث تقارير مركز شكاوى احتياؿ الانتًنت الأمريكي أظهر التحليل الشامل 

حالة تتعلق  5273ن ضمنها شكوى م 6348قد بلغت  2004للشكاوى التي قدمت للمركز خلاؿ سنة 
تتعلق بوسائل الدخوؿ والاقتحاـ الأخرى كالدخوؿ عبر الذاتف أو  814باختًاؽ الكمبيوتر عبر الانتًنت و
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الدخوؿ الدباشر إلى النظاـ بشكل مادي مع الإشارة إلى أف ىذه الحالات ىي فقط التي تم الإبلاغ عنها ولا 
 .1اؿ الفعليبسثل الأرقاـ الحقيقية لعدد حالات الاحتي

وفي مقابل الطفاض نسبة جرائم الدعلوماتية في مواجهة الجرائم التقليدية، ترتفع الخسارة النابصة عن الجرائم 
التقليدية، ترتفع الخسارة النابصة عن الجرائم الدعلوماتية بصورة   الدعلوماتية بصورة كبتَة بالدقارنة بغتَىا من الجرائم

حالة سرقة بالإكراه في  8000الجرائم، فعلى سبيل الدثاؿ كانت الخسارة النابصة عن كبتَة بالدقارنة بغتَىا من 
 مليوف فرنك الفرنسي، في حتُ يتضاعف 561حوالي  1986فرنسا عاـ 

 مرات عن حالات السرقة بالإكراه.  8ىذا الرقم في حالة الجرائم الدعلوماتية على الرغم من الطفاضها نسبة 
ى غرار الآراء التي تتجو إلى القوؿ بأف الجرلؽة الدعلوماتية لا يوجد شعور حقيقي بعدـ وفي الدقابل فانو، وعل

الأماف في مواجهتها، أو أنو لا يوجد شعور عاـ بعدـ أخلاقية ىذه الأفعاؿ، فإنو من الفقهاء من لا يتفقوف 
اعتدائها على مصالح لذا  مع ىذه الآراء إذ أف الجرلؽة الدعلوماتية لا بزتلف عن غتَىا من الجرائم من حيث

ألعيتها لدى أفراد المجتمع، ومن ثم تستحق الحماية القانونية كوف أف مساس ىذه الأفعاؿ بهذه الدصالح ىو 
 الذي يبرر بذرلؽها.

 دولية الجريمة المعلوماتية: ثانيا_
لؽكن القوؿ أف من أىم الخصائص التي بسيز الجرلؽة الدعلوماتية ىي بزطيها للحدود الجغرافية، ومن اكتسابها  

طبيعة دولية، أو كما يطلق عليها البعض أنها جرائم ذات طبيعة متعدية الحدود، فبعد ظهور شبكات 
الدوؿ الدختلفة، فالقدرة التي تتمتع بها  الدعلومات لم تعد الحدود مرئية أو ملموسة تقف أماـ نقل الدعلومات عبر

الحاسبات الآلية في نقل وتبادؿ كميات كبتَة من الدعلومات بتُ أنظمة يفصل بينها آلاؼ الأمياؿ، قد أدت 
 إلى نتيجة مؤداىا أف أماكن متعددة من دوؿ لستلفة قد تتأثر بالجرلؽة الدعلوماتية الواحدة في آف واحد.

التي يتم من خلالذا تنفيذ الجرلؽة الدعلوماتية وحجم الدعلومات والأمواؿ الدستهدفة كما أف السرعة الذائلة 
والدسافة التي قد تفصل الجاني عن ىذه الدعلومات والأمواؿ، قد ميزت الجرلؽة الدعلوماتية عن الجرلؽة التقليدية 

 .2بصورة كبتَة
يتعلق بتحديد الدولة التي لؼتص قضاؤىا بدلاحقة وقد أثارت الطبيعة الدولية للجرائم الدعلوماتية تساؤلا مهما 

أـ تلك التي توجد بها الدعلومات لزل الجرلؽة، أـ تلك  الجرلؽة، فهل ىي الدولة التي وقع بها النشاط الإجرامي،
التي أضرت مصالحها نتيجة لذذا التلاعب، كما أثارت ىذه الطبيعة أيضا الشكوؾ حوؿ مدى فاعلية القوانتُ 

 .3التعامل مع الجرلؽة الدعلوماتية وبصفة خاصة فيما يتعلق بجمع وقبوؿ الأدلةالقائمة في 
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ولذلك فلقد بات من الضروري إلغاد الوسائل الدناسبة لتشجيع التعاوف الدولي لدواجهة جرائم الدعلوماتية والعمل 
التعاوف تبادؿ الدعلومات، على التوفيق بتُ التشريعات الخاصة التي تتناوؿ ىذه الجرائم، فيجب أف يشمل ىذا 

تسليم المجرمتُ، وضماف أف الأدلة التي يتم بصعها في دولة تقبل في لزاكم دولة أخرى، كما أف ىذا التعاوف 
لغب أف لؽتد إلى مكافحة الجرلؽة الدعلوماتية، وىو ما يقتضي أيضا تبادؿ الدعلومات بتُ الدوؿ الدختلفة، وتعد 

 في ىذا الخصوص ىو "إبراـ الاتفاقيات الدولية". الوسيلة الدثلى للتعاوف الدولي
تعد الاتفاقيات الخاصة بتسليم أو تبادؿ المجرمتُ من أىم الوسائل الكفيلة بضماف لزاكمة لررمي الدعلوماتية، 
إلا أف الوصوؿ إلى إبراـ ىذه الاتفاقيات يقتضي التنسيق بتُ قوانتُ الدوؿ الدختلفة لضماف برقق مبدأ 

 ريم" فيما يتعلق بجرائم الدعلوماتية.ازدواجية التج
ولصد أف ىذا الدبدأ يقف عقبة رئيسية طالدا أف كثتَا من القوانتُ لم يتم تعديلها بحيث تتلاءـ مع ىذه الجرائم. 

الدعدؿ والدتمم  15/04و إف كاف الدشرع قد خطی خطوة إلى الأماـ في ىذا المجاؿ بصدور القانوف
 .156/66للأمر

لعقوبات. والذي استحدث نصوصا خاصة بالجرائم الداسة بالأنظمة الدعلوماتية في الدواد من الدتضمن قانوف ا
أنظمة الدعالجة بالدساس ب من القسم السابع مكرر الخاص 7مكرر  394مکرر إلى غاية الدادة  394الدادة 

 الآلية للمعطيات.
 ف تتحرؾ الدوؿ الدختلفة في لزورين:ولطلص لشا سبق إلى أنو في سبيل مكافحة الجرلؽة الدعلوماتية لغب أ

 الأوؿ: داخلي بحيث تتلاءـ تشريعاتها الداخلية مع ىذا النمط الجديد من الجرائم.ور المح
الدعلوماتية عن عجز التشريعات  الثاني: دولي عن طريق عقد الاتفاقيات الدولية، حيث لا يستفيد لررمواور المح

 الداخلية من ناحية، وغياب الاتفاقيات الدولية التي تعالج سبل مواجهة ىذه الجرائم من ناحية أخرى. 

  :الجريمة الالكترونية_ تصنيفات الفرع الثاني 
 : أنها ترتكب من لررـ غتَ تقليدي -(1

لذػا مثيػل لػدى غػتَه، كمػا  التقليدية، ذلػك أف لػو سمػات لا يوجػدلؼتلف لررـ الدعطيات كثتَا عن المجرـ في الجرائم 
لارتكػػػاب الجرلؽػػػة لستلفػػػة عنػػػده أيضػػػا، فبالنسػػػبة  أف لػػػو طوائػػػف وألظػػػاط خاصػػػة بػػػو، كمػػػا أف العوامػػػل الػػػتي تدفعػػػو

انػػو متوافػػق مػػع لرتمعػػو و غالبػػا مػػا تكػػوف لػػو مكانػػة معتػػبرة فيػػو  ، أي لسػػمات ىػػذا المجػػرـ فهػػو إنسػػاف اجتمػػاعي
ىػػذا المجػػرـ لؽتلػػك الدعرفػة والدهػػارة والوسػػيلة الخاصػػة بهػػذه الجرلؽػػة، وىػػذا الاكتسػػاب  بػػالاحتًاـ منػػو، كمػػا أف ولػظػى
 طريق الدراسة الدتخصصة في ىذا المجاؿ، أو عن طريق الخبرة والاحتكاؾ بالآخرين،  يتم عن
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عتُ بالقوة الجسدية في ذلك إلا أف ىذا المجرـ إنساف ذكي، إذ أنو يستغل ذكاءه في تنفيذ جرلؽتو، ولا يستكما 
وما لؽيز لررـ الدعطيات أيضا  بالقدر اليستَ جدا، ويفسر ىذا أف ىذا المجرـ من ذوي الدستويات العلمية العالية

  ىي الدوافع التي تدفعو لارتكاب الجرلؽة، فهي متعددة
تكوف الرغبة في قهر  لعمل وقدولستلفة فقد تكوف السعي لتحقيق الربح وقد تكوف الرغبة في الانتقاـ من رب ا

التعلم والاستكشاؼ، كما قد يرتبط  النظاـ والتفوؽ علي وسائل التقنية وتعقيدىا . وقد يرتبط الدافع بحب
 وجيا .. إلى غتَ ذلك من البواعث.بالسياسة والأيديول

الأوؿ ىػم الذػواة الدولعػوف  كما يتميز لررـ الدعطيات أيضا بفئاتو وألظاطو الدختلفة وىو ينقسم إلى نوعتُ رئيسيتُ:
بالدعلوماتية، والثاني ىم لزتًفو الجػرائم الدعلوماتيػة وأسػاس التمييػز بػتُ النػوعتُ ىػو الباعػث أو الػدافع إلى ارتكػاب 
الجرلؽػػة، بينمػػا ىػػو سػػاذج لػػدى النػػوع الأوؿ لا يتعػػدى الرغبػػة في الاسػػتطلاع والاستكشػػاؼ، فهػػو خبيػػث لػػدى 

   1ماليا أو سياسيا أو غتَهيكوف  النوع الثاني، والذي قد
  :صعوبة اكتشاؼ واثبات الجرائم الإلكتًونية (_2

الشكاوي التي يقدمها  ىذه الجرائم يتم عن طريق الفحص والتدقيق أو عن طريق من الدفتًض أف اكتشاؼ
 .الأمرين معا جرائم الدعطيات بالغ التعقيد في المجتٍ عليهم، والوضع بخصوص

إلى تلك الدعرفة أو الخبرة التي بسلكها حياؿ التحقيق في الجرائم التقليدية، لأف الأمر فجهات التحقيق لم تصل 
وبرديث ىذه الدعارؼ يوميا، ىذا من جهة، ومن  يتطلب معرفة واسعة وإحاطة كاملة بهذه التكنولوجيا الحديثة،

إلى التعتيم على المحققتُ في الغالب عن التبليغ عنها وقد يسعى ، جهة أخرى فالضحية في ىذه الجرائم بستنع
 ىذه الجرائم. وتضليلهم حتى لا يكتشفوا

الغالب لأنها تتعلق  ويفتًض إثبات ىذه الجرائم الكثتَ من الصعوبات، فطبيعة ىذه الجرائم غتَ مرئية في
 بدعطيات في شكل نبضات أو نبذبات الكتًونية، ويسهل على الجاني لزو الأدلة الدتعلقة بها وتدمتَىا في وقت

 الجرائم العابرة للحدود. وجيز، فضلا عن العقبات التي تشكلها طبيعة ىذه
 لذذا لا نعجب إذا وجدنا أف أكثر تلك الجرائم لم تكتشف إلا بدحض الصدفة وىناؾ من يشتَ

% فقط وما تم الإبلاغ عنو إلى السلطات الدختصة لم  01منها إلا ما نسبتو  إلى أف ىذه الجرائم لم يكتشف
% من النسبة السابقة، وحتى ما طرح أماـ القضاء من ىذه الجرائم فاف أدلة الإدانة فيو لم تكن   15يتعد 

 5/12كافية إلا في حدود الخمس
 لجرائم الالكتًونية للضحية دور مهم فيها: (_3

                                                           
1
 30ص 1998حسن لزمود ، سرقة الدعلومات الدخزنة في الحاسب الالي ، دار النهضة العربية ، القاىرة  اللهد. عبد  
2
 69نائلة عادؿ مرجع ، سابق الذكر ص  
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ف بو في كالمجرـ في جرائم الدعطيات، فاف للضحية أيضا ما لؽيزىا في ىذه الجرائم، ذلك أنها تلعب دورا لا يستها
أغلبها، ىذا الدور قد لا تلعبو الضحية بإرادتها، كما ىو الحاؿ عندما تكوف شخصيتها غتَ متجلية أماـ 
الجاني، وذلك عندما لا يرى ىذا الأختَ أمامو إلا الحاسبات وما برويو أنظمتها من معطيات دوف أف يدرؾ 

الأمر عندما تلعب العلاقة بتُ الضحية والجاني دورىا في حدوث الجرلؽة  الواقع وكذلكقيمتها وما قد بسثلو في 
وذلك إذا كاف الجاني يعمل لحساب الضحية، لاسيما إذا كاف عارفا بخبايا أنظمة الحاسبات والثغرات  الأمنية 

لذي لغوزه فيها، أو كاف مؤبسنا علي ذلك، كأف يكوف ىو الدسؤوؿ عن الدركز الدعلوماتي فيستغل مركز الثقة ا
والألفة التي بينو وبتُ ىذه الأنظمة وذلك ما حدث في إحدى القضايا أف كاف الجاني يعمل مستشارا لدى 

 . 1أحد البنوؾ الكبرى وكاف يتمتع بثقة مطلقة
  الجرائم الالكتًونية ناعمة مغرية للمجرمتُ (_4

الدعطيات لا برتاج إلى تنفيذىا فاف جرائم إذا كانت بعض الجرائم التقليدية برتاج من مرتكبها إلى قوة عضلية ل
مثل تلك القوة العضلية وإلظا برتاج إلى قوة علمية وقدر من الذكاء ومهارة في توظيف ذلك، والجاني في سبيل 
تنفيذىا لا لػتاج من الوقت إلا ثواف أو دقائق معدودات، ولا لػتاج من القوة العضلية غتَ برريك الأنامل من 

اؿ وقد يتسبب بذلك في حصوؿ خسائر فادحة رغم أف جرلؽتو قد لا ترى بالعتُ. ونعومة علي وسائل الإدخ
 ىذه الجرلؽة وما تدره من أرباح ومن إشباع للفضوؿ عند البعض جعلها من الجرائم الدغرية والجذابة للمجرمتُ 

 الجرائم الالكتًونية جرائم عابرة للحدود  (_ 5
حائلا أماـ نقل الدعطيات بتُ الحاسبات الآلية الدوزعة في لستلف دوؿ ليس ىناؾ في عالم اليوـ حدود تقف 

الدعطيات بتُ حاسب وآخر يبعد عنو  العالم عبر شبكات الدعلومات فيمكن في بضع دقائق نقل كم ىائل من
في دولة معينة علي لرتٍ عليو في دولة أخرى في وقت  آلاؼ الكيلومتًات، كما لؽكن أف تقع الجرلؽة من جاف

 .2ستَ جداي
مكبدة أفدح الخسائر لاسيما مع تعاظم الدور الذي تقدمو شبكة الإنتًنت، خاصة في لراؿ التجارة 

 . الإلكتًونية

 

 
 
 
 

                                                           
1
، جلال محمد زغبً ، جرائم الحاسب الالً و الانترنت ، دراسة تحلٌلٌة مقارنة ، دار وائل للنشر ، عمان الاردن  اسامة احمد المناعسة 

 36ص  1110الطبعة الوالى ، 
2
  048ص 1116محمد خلٌفة ، الحماٌة الجنائٌة لمعطٌات الحاسب الالً فً القانون الجزائري ،دار الجامعة الجدٌدة ، الاسكندرٌة ، 
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 المساس بأنظمة المعالجة الآلية للمعطيات : : المبحث الثاني
واسعة الانتشار، وىو أمر يقتضي لقد أصبح الاستخداـ الدتزايد وغتَ الدشروع لتكنولوجيات الدعلومات ظاىرة 

وضع قواعد جزائية لدواجهة ىذا النمط الدستحدث من النشاط الإجرامي، وتأسيسا على ذلك سن الدشرع 
، الذي لغرـ 2004نوفمبر  10الدؤرخ في  15-04الجزائري من خلاؿ الدنظومة التشريعية قانوني الأوؿ رقم 

 2009أوت  05الدؤرخ في  04-09معطيات، والثاني رقم من خلالو الدساس بأنظمة الدعالجة الآلية لل
يتضمن القواعد الخاصة للوقاية من الجرائم الدتصلة بتكنولوجيات الإعلاـ والاتصاؿ ومكافحتها لدواجهة الجرلؽة 
الدعلوماتية بكافة صورىا وأشكالذا وذلك من خلاؿ بذريم كل أنواع الاعتداءات التي تستهدؼ مباشرة أنظمة 

 .الآلية الدعالجة

 مفهوم نظام المعالجة الآلية للمعطيات :المطلب الاول 
نظاـ الدعالجة الآلية للمعطيات عبارة عن لرموعة مركبة من وحدة أو عدة وحدات للمعالجة سواء كانت متمثلة 

 1في ذاكرة الحاسب وبرالرو أو وحدات الإدخاؿ والإخراج والاتصاؿ التي تساىم في الحصوؿ على نتيجة معينة 
بنصو: " كل مركب  1987وىو تعريف يتفق إلى حد ما بالتعريف الذي جاء بو لرلس الأمة الفرنسي سنة 

يتكوف من وحدة أو لرموعة وحدات معالجة والتي تتكوف منها الذاكرة والبرامج والدعطيات وأجهزة الإدخاؿ 
طريقها برقيق نتيجة معينة وىي والإخراج وأجهزة الربط التي يربط بينها لرموعة من العلامات التي تتم عن 

 معالجة الدعلومات على أف يكوف ىذا الدركب خاضع لنظاـ الدعالجة الفنية".
فهذا التعريف يرتكز على عنصريتُ أساسيتُ لعا العنصر الأوؿ وىو العنصر الدادي والعنصر الثاني وىو العنصر 

 2الدعنوي، ولعا أساس نظاـ الدعالجة الآلية للمعطيات
علومات عبارة عن جهاز يتكوف من معدات وبرامج قائمة للمعالجة الآلية للمعطيات الرقمية، وتعتبر فنظاـ الد

معالجة البيانات لرموعة عمليات تطبق على بيانات يتم تسجيلها عن طريق تنفيذ برنامج للمعلوماتية، كما 
للحصوؿ على نتيجة معينة، ولؽكن تعتبر معالجة البيانات لرموعة تعليمات لؽكن أف يتم تنفيذىا عبر الحاسوب 

للحاسوب تنفيذ عدة برامج، وفي نظاـ الدعلومات ىناؾ عدة مركبات، بدعتٌ وحدة الدعالجة أو وحدة الدعالجة 
الدركزية والمحيط الخارجي، ويعتٍ ذلك أف للحاسوب عدة وظائف معينة يتعامل مع الوحدة الدركزية مثل الطباعة 

 3والة النسخ والشاشة.

                                                           
1
، ص  2009لفتاح بيومي حجازي ، لضو صياغة نظرية عامة في علم الجرلؽة الالكتًونية ، علم الدعارؼ الاسكندرية ،الطبعة الاولى سنة عبد ا 

65 
القاىرة، الطبعة الأولى، سنة  عبد الفتاح بيومي حجازي، الجرائم الدستحدثة في نطاؽ تكنولوجيات الاتصالات الحديثة، دار النهضة العربية ، 2

 277، ص2009
 28، ص2017، سنة 1نعماف عبد الكريم، الجرائم الإلكتًونية وموقف الدشرع الجزائري منها، مذكرة لنيل شهادة الداجستتَ، جامعة الجزائر  3
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فإف نظاـ الدعالجة الآلية للمعطيات عبارة عن تعبتَ فتٍ تقتٍ، فضلا عن أنو تعبتَ متطور لؼضع للتطورات وعليو 
السريعة في لراؿ فن الحسابات الآلية، لشا صعب على الدشرع الجزائري تعريفو، وإلظا اكتفى بالنص في قانوف 

 . العقوبات على الدساس
أف اعتبار أنظمة الدعالجة الآلية للمعطيات من قبيل الأمواؿ وإضفاءىا نفس الدعاملة أثار عدة تساؤلات  إلا

فظهر ابذاىتُ، الأوؿ يتمثل في الابذاه التقليدي الذي يرفض إدراج الدعلومات ضمن القيم الدالية، والثاني يتمثل 
 .ةفي الابذاه الحديث الذي يدرج الدعلومات ضمن القيم الدالي

 : الابذاه التقليديأولا  
يرى ىذا الابذاه أف للمعلومة طبيعة من نوع خاص وبالتالي لا لؽكن إدراجها ضمن القيم الدالية، ويعلل رأيو 

بأف الأشياء التي توصف بالقيم ىي الأشياء القابلة للاستئثار والحيازة، فالدعلومة ليست لذا قيمة مادية وإلظا لذا 
لي لا تدخل في لرموعة القيم المحمية إلا إذا كانت برت الدواد الأدبية التي برميها الأنظمة طبيعة معنوية، وبالتا

 .1القانونية الخاصة بالحقوؽ الدلكية الأدبية والفنية
 الابذاه الحديثثانيا : 
ىذا الابذاه إلى إعطاء الدعلومة وصفا ذات قيمة، وتبتٍ جانب من الفقو الفرنسي ىذا الابذاه، وفي  يذىب

 pierre catala2مقدمتو الفقيو 
فاعتبر ىذا الفقيو أف الدعلومة في ذاتها تعد قيمة مالية ، وقد شبهها بالسلعة، فهي من إنتاج العمل الإنساني 

ية الدكونة لذا بالطرؽ الشرعية، ثم يضعها في الدنظومة لتكوف صالحة تنتمي إلى من يكسب العناصر الأساس
للإطلاع عليها وإرسالذا وتبليغها بشكل واضح، فبتوفر ىذين الشرطتُ تصبح الدعلومة لذا قيمة التملك، وقد 

 على حجتتُ لتبرير رأيو وإعطاء وصف القيمة على الدعلومة وىي: | catalaاعتمد الفقيو 
 صادية التي بستاز بها الدعلومات، حتى تقوـ بقيمة نقدية في السوؽ. القيمة الاقت -
 .علاقة الارتباط والتبعية التي تربط الدعلومات بالدؤلفة -

نستنتج من كل ما سبق، وحسب الابذاه الراجح أف للمعلومة قيمة قائمة بذاتها وعليو فهي بزضع للقواعد 
 والفنية.القانونية الخاصة بحقوؽ الدلكية الأدبية 

ىذا، وباعتبار الدساس بأنظمة الدعالجة الآلية للمعطيات جزء من الجرائم الدتصلة بتكنولوجيات الإعلاـ 
 :04-09، فقد عرؼ الدشرع في القانوف رقم 14والاتصاؿ 

                                                           
السرقات "، من القسم الأوؿ الدعنوف "ضد الأمواؿالجنايات والجنح "ف الدساس بأنظمة الدعالجة الآلية للمعطيات جاءت في الفصل الثالث الدعنوف  1

 "وابتزاز الأمواؿ
 فقيو فرنسي تبتٍ ىذا الابذاه الحديث.  2



 المعموماتية بالأنظمة المساس لجرائم الموضوعية الاحكام          الفصل الأول :      
  

08 
 

ـ الدنظومة الدعلوماتية بأنها :" أ نظاـ منفصل أو لرموعة من الأنظمة الدتصلة ببعضها البعض أو الدرتبطة، يقو 
 واحد منها أو أكثر بدعالجة آلية للمعطيات تنفيذا البرنامج معتُ.

 تعريفه في الاتفاقية الدولية للإجرام المعلوماتي : الفرع الاول

نظام المعالجة  التعاريف على ضوء الاتفاقيات الدولية يعرف خبراء منظمة التعاون الاقتصادي والتنمية
مشروع أو غتَ أخلاقي أو غتَ مصرح بو يتعلق بالدعالجة الآلية كل سلوؾ غتَ  ":بأنه الآلية للمعطيات

يعتمد ىذا التعريف على  (Ulrich siehr) ويتبتٌ ىذا التعريف الفقيو الألداني 1."للبيانات و/أو نقلها
 .معيارين لعا: وصف السلوؾ، واتصاؿ السلوؾ بالدعالجة الآلية للبيانات أو نقلها

خبراء متخصصون من بلجيكا في معرض ردهم على استبيان  للمعطياتنظام المعالجة الآلية عرف 
'بأنها: "كل فعل أو امتناع من شأنو الاعتداء على  2(OECDمنظمة التعاون الاقتصادي والتنمية )

 الأمواؿ الدادية أو الدعنوية يكوف نابذا بطريقة مباشرة أو غتَ مباشرة عن تدخل التقنية الدعلوماتية".
على النحو  نظاـ الدعالجة الآلية للمعطياتلأولى من الاتفاقية الدولية للإجراـ الدعلوماتي تعريف قدمت الدادة ا

التالي: يقصد بدنظومة الكمبيوتر أي جهاز أو لرموعة من الأجهزة الدتصلة ببعضها البعض أو ذات صلة بذلك 
لبيانات ويقصد بيانات الكمبيوتر أية ويقوـ إحدالعا أو أكثر من واحد منها تبعا للبرنامج بعمل معالجة آلية ل

عملية عرض للوقائع أو الدعلومات أو الدفاىيم في شكل مناسب لعملية الدعالجة داخل منظومة الكمبيوتر بدا في 
 ذلك البرنامج الدناسب لجعل منظومة الكمبيوتر تؤدي وظائفها".

 نظام المعالجة الآلية للمعطيات عرف المؤتمر العاشر للأمم المتحدة لمنع الجريمة ومعاقبة المجرمين
بأنو: "أية جرلؽة لؽكن ارتكابها بواسطة نظاـ حاسوبي أو شبكة حاسوبية أو داخل نظاـ حاسوب وتشمل تلك 

 .3الجرلؽة من الناحية الدبدئية بصيع الجرائم التي لؽكن ارتكابها في بيئة الكتًونية"
تعريف خاص بأغراض ىذه الاتفاقية منظومة معلوماتية  عرفت اتفاقية بودابست في الدادة الأولى منها بعنواف

 ومعطيات معلوماتية:
"أي جهاز أو لرموعة من الأجهزة الدتصلة ببعضها أو ذات صلة بذلك ويقوـ أحدىا  :منظومة معلوماتية(_ 1

 أو أكثر من واحد منها تتبعا للبرنامج بعمل معالج آلية للمعطيات"
 :معطيات معلوماتية (_ 2

                                                           
1
  WWW.0ecd.org،  موقع منظمة التعاوف الاقتصادي والتنمية 
2 Organisations Economique de commerce et développement 
 .2000( افريل 17-10عقد ىذا الدؤبسر في فيينا في الفتًة ما بتُ )  3

 

http://www.0ecd.org/
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عملية عرض للوقائع أو الدعلومات أو الدفاىيم في شكل معتُ جاىز لعملية الدعالجة داخل منظومة أية  
 1"معلوماتية بدا في ذلك البرامج الداسة لجعل منظومة معلوماتية تطبق وظيفة

 يذىب البعض إلى أنة عند وضع تعريف لزدد للجرلؽة الدعلوماتية لغب مراعاة عدة اعتبارات مهمة منها:
 كوف ىذا التعريف مقبوؿ و مفهوـ على الدستوى العالدي. أف ي -1
 أف يراعي ىذا التعريف التطور السريع والدتلاحق في تكنولوجيا الدعلومات. -2 -2
 الدور الذي يقوـ بو جهاز الكمبيوتر في إبساـ النشاط الاجرامی أف لػدد التعريف -3  -3
 لوماتية وذلك عن طريق إيضاح الخصائصأف يفرؽ ىذا التعريف بتُ الجرلؽة العادية والجرلؽة الدع -4

 2الدميزة للجرلؽة الدعلوماتية

 تعريفه في التشريع الجزائي الجزائري :لثاني الفرع ا
تدارؾ الدشرع الجزائري مؤخرا ولو نسبيا الفراغ القانوني في لراؿ الجرائم الدعلوماتية وذلك باستحداث نصوص 

 2004.11.10الدؤرخ في  15/04لقمع الاعتداءات الواردة على الدعلوماتية بدوجب القانوف  بذرلؽيو
، ولكن الدشرع تناوؿ في النصوص الدستحدثة الاعتداءات الداسة بالأنظمة 3الدتضمن تعديل قانوف العقوبات

الأفعاؿ التي جرمها الدشرع الدعلوماتية وأغفل الاعتداءات الداسة بدنتجات الإعلاـ الآلي وسنبتُ بصفة موجزة 
 الجزائري بدوجب القانوف السالف الذكر

 جرلؽة التوصل أو الدخوؿ غتَ الدصرح بو:(_1
يعاقب بالحبس و الغرامة كل من يدخل أو يبقى "مكرر من قانوف العقوبات بقولذا  394نصت عليو الدادة  

ت أو لػاوؿ ذلك. وتضاعف العقوبة إذا عن طريق الغش في كل أو جزء من منظومة للمعالجة الآلية للمعطيا
ترتب على ذلك حذؼ أو تغيتَ لدعطيات الدنظومة أو ترتب عن الأفعاؿ الدذكورة بزريب نظاـ اشتغاؿ الدنظومة 
.فقد أورد الدشرع ظرفي تشديد العقوبة الدخوؿ غتَ الدشروع ولعا: في حالة ما إذا ترتب عن الدخوؿ غتَ 

ت، أو بزريب نظاـ اشتغاؿ الدنظومة. وقد نص الدشرع في الدادة الدذكورة على الدشروع حذؼ أو تغيتَ الدعطيا
 ".4أو لػاوؿ ذلك "بذريم فعل الشروع في جرلؽة الدخوؿ غتَ الدصرح بو وذلك بقولو

 
 
 

                                                           
1
 2001/11/08الاتفاقية الدولية حوؿ الإجراـ السيبتَي التي أبرمت بتاريخ  

2
 58أمتَ فرج يوسف، الجرائم الدعلوماتية، ص 

3
 الدتضمن قانوف العقوبات 1966جواف  8الدؤرخ في  156/66الدعدؿ و الدتمم للأمر  2004نوفمبر  10الدؤرخ في  15/04لقانوف  
 99أماؿ قارة، الحماية الجزائية للمعلوماتية في التشريع الجزائري، الطبعة الأولى، دار ىومة، ص  4
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 : جرلؽة التزوير الدعلوماتي(_2
بقولو "يعاقب بالحبس وبالغرامة كل من أدخل بطريق الغش  1مكرر  394عليها الدشرع في نص الدادة  نص 

  1ق الغش الدعطيات التي يتضمنها."معطيات في نظاـ الدعالجة الآلية أو أزاؿ أو عدؿ بطري
  :جرلؽة الاستيلاء على الدعطيات (_3

عمدا و بطريق الغش تصميم أو بحث أو بذميع أو كل من يقوـ  "بقولذا 2مكرر  394نصت عليها الدادة 
توفتَ أو نشر أو الابذار في معطيات لسزنة أو معالجة أو مرسلة عن طريق منظومة معلوماتية، حيازة أو إفشاء أو 

 .نشر أو استعماؿ لأي غرض كاف الدعطيات الدتحصل عليها من إحدى الجرائم الدنصوص عليها في ىذا القسم
  : وتدمتَ الدعطياتجرلؽة إتلاؼ  (_4

يعاقب بالحبس والغرامة كل من أدخل  "من قانوف العقوبات 1مكرر  394عليها الدشرع الجزائري بالدادة نص 
بطريق الغش معطيات في نظاـ الدعالجة الآلية أو أزاؿ أو عدؿ بطريق الغش الدعطيات التي تتضمنها . وجرلؽة 

 .الدادة الدذكورة تتمثل في إزالة معطيات نظاـ الدعالجة الآلية عن طريق الفتَوسات الإتلاؼ حسب نص
 
 
 
 
 
 
 
 
 
 
 

                                                           
 من قانوف العقوبات: "يعاقب بالحبس والغرامة كل من يقوـ عمدا وعن طريق الغش بدا يأتي: 2مكرر 394تنص الدادة  1

ث أو بذميع أو توفتَ أو نشر أو الابذار في معطيات لسزنة أو معالجة مراسلة عن طريق منظومة معلوماتية لؽكن أف ترتكب بها تصميم أو بح -
 .الجرائم الدنصوص عليها في ىذا القسم

 ا القسمحيازة أو إفشاء أو نشر أو استعماؿ لأي غرض كاف الدعطيات الدتحصل عليها من احدى الجرائم الدنصوص عليها في ىذ -
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 جرائم المساس بأنظمة المعالجة الآلية للمعطيات :الث المبحث الث

يتم تناقل الدعلومات، الدعطيات خلاؿ أنظمة معالجة آلية، ىاتو العمليات تم إخضاعها الحماية قانونية، ضد  
 غتَ مشروع قد يقع عليها، فأصبحت تتمتع بحماية جزائية منصوص عليها قانونا. كل فعل

ىاتو الحماية ىي ضد كل اعتداء لؽكن أف لؽس بنظاـ معالجة آلية للمعطيات، و لؽكن أف تكوف ىذه 
الاعتداءات إما دخوؿ أو بقاء غتَ مصرح بو، أو تلاعب بدعطيات الحاسب الآلي أو لؽكن أف تكوف تعامل في 
معطيات غتَ مشروعة، و عليو سنتناوؿ في ىذا الدبحث بصيع صور الدساس بأنظمة الدعالجة الآلية للمعطيات، 

 و الدنصوص عليها في القسم السابع مكرر من قانوف العقوبات.

 جريمة الدخول و البقاء  غير المصرح به : ولالمطلب الا

الاعتداء على نظاـ الدعالجة الآلية للمعطيات عن طريق الدخوؿ أو البقاء غتَ الدصرح بو، أوؿ صور من  يعد
 349صور الدساس بأنظمة الدعالجة قد نص عليها الدشرع الجزائري في قانوف العقوبات من خلاؿ نص الدادة 

 مكرر، في الفقرة الأولى منها.
ع، الأوؿ بعنواف : الركن الشرعي، و الثاني بعنواف : الركن الدادي و و سيتم تناوؿ ىاتو الجرلؽة في ثلاث فرو 

 . الثالث بعنواف: الركن الدعنوي

 ) جريمة الدخول و البقاء معا(الركن الشرعي  : الفرع الاول
لرموعة من العناصر الدتداخلة و " :لقد عرؼ الفقيو خالد لشدوح إبراىيم نظاـ الدعالجة الآلية للمعطيات كالآتي

الدتفاعلة مع بعضها البعض و التي تعمل على بصع البيانات و الدعلومات و معالجتها و بززينها و بثها و توزيعها 
بغرض دعم صناعة القرارات و التنسيق و تأمتُ السيطرة على الدنظومة إضافة لتحليل الدشكلات للموضوعات 

لدعالجة الآلية للمعطيات ىو كل مركب يتكوف نظاـ ا " :، كما عرفو لرلس الشيوخ الفرنسي على انو"1الدعقدة
من وحدة أو لرموعة وحدات معالجة، و التي تكوف كل منها الذاكرة، الدعطيات، أجهزة الإدخاؿ والإخراج، 
أجهزة الربط التي تربط بينها لرموعة من العلاقات التي عن طريقها تم برقيق نسخة معينة و ىي معالجة 

  2لدركب خاضعا لنظاـ الدعالجة الفنيةالدعطيات على أف يكوف ىذا ا
ؿ للتحقق من وجود اعتداء عليو فنظاـ الدعالجة الآلية للمعطيات ىو الشرط الأوؿ الذي لغب توافره قبل الانتقا

لا، و فيما لؼص الدخوؿ و البقاء غتَ الدصرح بو في ىذا النظاـ، فإنو جرلؽة يعاقب عليها الدشرع الجزائري، أو 
مكرر من خلاؿ العبارة الآتية: "يعاقب بالحبس .... كل من يدخل أو يبقى عن  394بدوجب نص الدادة 

ذلك"، فتعد ىاتو الجرلؽة أبسط  طريق الغش في كل أو جزء من منظومة للمعالجة الآلية للمعطيات أو لػاوؿ

                                                           
 298، ص 2009، دار الفكر الجامعي، الإسكندرية، "التقاضي الإلكتًوني"خالد لشدوح إبراىيم،  1
 26ص   2007، الحماية الجنائية لدعطيات الحاسب الالي في القانوف الجزائري ، دار الجامعة الجديدة ، الاسكندرية ، لزمد خليفة 2
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صور جرائم الدساس بأنظمة الدعالجة الآلية للمعطيات، فبمجرد القياـ بفعل "دخوؿ" أو "بقاء" في نظاـ 
 معلوماتي، بطريقة احتيالية، أي عن طريق الغش، تقوـ جرلؽة الدخوؿ أو البقاء غتَ الدصرح.

و البقاء غتَ الدصرح بهما إلى النظاـ الدعلوماتي، حتى و لو لم أما الابذاه الثاني فيذىب إلى ضرورة بذريم الدخوؿ 
يكن ذلك بقصد ارتكاب جرلؽة لاحقة فيما بعد فالابذاه الثاني يرى أف فعلي الدخوؿ والبقاء غتَ الدصرح 
 100بهما، لذما تبعات مادية تتمثل في خسائر متعددة، حيث تشتَ التقديرات إلى أف ىناؾ الآف ما يزيد عن 

ألف شركة في العالم و بلغ لرموع ما أنفقتو  20خبتَ استشاري في المجاؿ الدعلوماتي يعملوف في أكثر من ألف 
 الشركات على خدمات الاستشارة الدعلوماتية

 .1مليوف دولار، و كل ذلك من أجل ضماف أمن الدبادلات الالكتًونية 4.5
و يعاقب الدشرع الفرنسي على جرلؽة الدخوؿ و البقاء غتَ الدصرح بو، أو كما تسمى أيضا بجرلؽة الدخوؿ  

الفقرة الأولى في إطار الفصل الثالث بعنواف  1-323الاحتيالي في الأنظمة الدعلوماتية، بدوجب نص الدادة 
 ما يلي:"الاعتداء على أنظمة الدعالجة الآلية للمعطيات" وجاء نص الدادة ك

Le fait d'accéder ou de se maintenir, 323-1 :  
« Article frauduleusement, dans tout ou partie d'un système de 
traitement automatisé de données est puni de deux ans 
d'emprisonnement et de 60000 € d'amende » 

أورو، كل من يدخل أو يبقى عن  60000و بغرامة قدرىا أف الدشرع الفرنسي يعاقب بالحبس لددة عامتُ 
طريق الاحتياؿ في كل أو جزء من نظاـ الدعالجة الآلية للمعطيات، فنلاحظ عدـ وجود اختلاؼ مع ما ىو 

الا فيما لؼص العقوبة تنص  منصوص عليو في التشريع الجزائري  
ارتكابها عن قصد، و ذلك من حيث الدخول  عندمن اتفاقية بودابست على ما يلي: ".....  02الدادة 

،   2..."على منظومة الكمبيوتر كليا أو على أي جزء منها دون وجه حق، و قد يلزم على الدولة الطرف
من الاتفاقية العربية لدكافحة جرائم تقنية الدعلومات  في فقرتها الأولى على ما يلي: "  06كما تنص الدادة 

، 3"غير مشروع مع كل أو جزء من تقنية المعلومات أو الاستمرار به الدخول أو البقاء وكل اتصال
فنلاحظ أف كلا الاتفاقيتتُ قد جرمت فعل الدخوؿ غتَ الدشروع إلى أي نظاـ معلوماتي، إلا أف اتفاقية 

 بودابست لم تنص على فعل البقاء. 
 

                                                           
1
 81، ص 2005، دار الثقافة للنشر و التوزيع، عماف، "أبعادىا الدوليةجرائم الحاسوب و "لزمود أبضد عبابنة،  
2
 .19-88، القانوف رقم 1-323الدادة  

3
 ، الاتفاقية العربية لدكافحة جرائم تقنية الدعلومات06لدادة  
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 الركن المادي  :الفرع الثاني 
 الدخوؿ غتَ الدصرح بو اولا:

الجرلؽة بتحقق فعل الدخوؿ إلى النظاـ الدعلوماتي، و مدلوؿ كلمة الدخوؿ تشتَ إلى كل الأفعاؿ التي تقوـ ىذه 
تسمح بالولوج إلى نظاـ معلوماتي و الإحاطة أو السيطرة على الدعطيات والدعلومات التي يتكوف منها، و فعل 

لدادي إلى الدكاف الذي يتواجد بو الدخوؿ الذي يشكل الركن الدادي في ىذه الجرلؽة لا يقصد بو الدخوؿ ا
الحاسوب ونظامو، بل يقصد بو الدخوؿ باستخداـ الوسائل الفنية و التقنية إلى النظاـ الدعلوماتي أي الدخوؿ 
الدعنوي أو الالكتًوني، و يتساوى في ىذا المجاؿ إف تم ىذا الدخوؿ بطريق مباشر إلى الدعلومات أو تم عن طريق 

 1لعمليات الاتصاؿ من أجل الدخوؿ إلى النظاـ الدعلوماتيالاعتًاض غتَ الدشروع 
و فعل الدخوؿ إلى النظاـ الدعلوماتي لا يعتبر بحد ذاتو سلوكا غتَ مشروع، و إلظا يتخذ ىذا الفعل وصفو 
الجرمي انطلاقا من كونو قد تم دوف وجو حق، أو بدعتٌ آخر دوف تصريح، و من الحالات التي يكوف فيها 

 رح بو إلى النظاـ الدعلوماتي :الدخوؿ غتَ مص
دخوؿ الفاعل إلى النظاـ الدعلوماتي دوف الحصوؿ على تصريح من الدسؤوؿ عن النظاـ أو مالكو، و قد يكوف 
الفاعل مصرحا لو بالدخوؿ إلى جزء من النظاـ، إلا أنو يتجاوز التصريح الدمنوح لو و يدخل إلى كامل النظاـ 

الغالب من قبل العاملتُ في الدؤسسات التي  أو إلى أجزاء أخرى لػظر عليو الدخوؿ اليها، و ىذا الفرض يتم في
يوجد بها النظاـ الدعلوماتي، كما أف عدـ التصريح بالدخوؿ ينصرؼ إلى الحالات التي يكوف فيها ىذا الدخوؿ 
مشروطا بدفع بشن لزدد، و بالرغم من ذلك يدخل الفاعل إلى النظاـ دوف أف يقوـ بتسديد ىذا الثمن، أما إذا  

نظاـ الدعلوماتي بالمجاف و كاف متاحا للجمهور، ففي ىذه الحالة يكوف الدخوؿ إليو حق من كاف الولوج إلى ال
 .2 الحقوؽ

لم لػدد الدشرع وسيلة الدخوؿ أو الطريقة التي يتم الدخوؿ بها إلى النظاـ، و لذلك تقع الجرلؽة بأية وسيلة أو 
ي يصل إلى ىدفو و ىو الدخوؿ، أو يربطو طريقة، فقد يلجأ الجاني إلى التلاعب بعناصر النظاـ الدادية لك

بجهاز تنصت يستطيع من خلالو اختًاؽ النظاـ أو استقباؿ الدعلومات، كما قد يكوف عن طريق برنامج 
لشخص  ، أو عن طريق استخداـ الرقم الكودي"Trojan Horse"فتَوس، مثل فتَوس حصاف طروادة 

آخر، أو الدخوؿ من خلاؿ شخص آخر مسموح لو بالدخوؿ، أو عن طريق الوصوؿ إلى الرقم الكودي 
للدخوؿ، أو عن طريق بذاوز نظاـ الحماية خاصة إذا كاف ضعيفا في حالة وجود مثل ىذا النظاـ، و يستوي أف 

                                                           
1
 ، دار النهضة العربية القاىرة   2008للنشر ، عماف  لثقافةارائم الدعلوماتية ، دار ، الجنهلا عبد القادر 
 159نهلا عبد القادر الدومتٍ، الدرجع السابق، ص  2
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عن طريق شبكات الاتصاؿ يكوف الدخوؿ مباشرة أو بطريق غتَ مباشر، كما ىو الحاؿ في الدخوؿ عن بعد 
 1 التلفزيونية

باختصار، لؽكن أف لػصل الدخوؿ دوف إذف باختًاؽ النظاـ الدعلوماتي عن طريق الحصوؿ على شفرات 
خاصة، أو استخداـ فتَوس يتم دلرو في إحدى البرامج الأصلية للحاسب الآلي کي يعمل كجزء منو، ثم يقوـ 

 وف الشرعيوف للدخوؿ إلى الكمبيوتر.بتسجيل الشفرات التي يستعملها الدستخدم
إذف فيما لؼص الركن الدادي للجرلؽة: فهو الدخوؿ سواء كاف مادي أو معنوي أو بأي طريقة كانت إلى النظاـ 
الدعلوماتي في جزء منو أو كلو و دوف أي حق أو ترخيصو، و كما ذكرنا سابقا، فالدخوؿ يعتٍ كافة الأفعاؿ 

معلوماتي و يتحقق بالوصوؿ إلى الدعلومات و البيانات الدخزنة داخل نظاـ معتُ التي تسمح بالولوج إلى نظاـ 
 .2دوف رضا الدسؤوؿ عنو من شخص غتَ مرخص لو باستخدامو

  :: البقاء غتَ الدصرح بوانياث
مكرر من قانوف العقوبات الجزائري، و يقصد بو التواجد  394عليو في الدادة  و هو الفعل الثاني المنصوص

في نظاـ الدعالجة الآلية للمعطيات، ضد إرادة صاحب ذلك النظاـ أو من لو سيطرة عليو، فقد لغد شخص 
 نفسو داخل نظاـ الحاسب آلي عن طريق الخطأ، كما لو كاف في طريق للدخوؿ إلى نظاـ لو الحق في الدخوؿ

إليو ثم وجد نفسو بسبب خطأ ما كاستخداـ شفرة خاطئة على سبيل الدثاؿ داخل نظاـ آخر، و في ىذه 
الحالة قد يقوـ ىذا الشخص بالخروج من ىذا النظاـ بدجرد تبينو للخطأ الذي وقع فيو، و قد يستمر في البقاء 

 .3إليوداخل النظاـ على الرغم من معرفتو أف ىذا النظاـ غتَ مصرح لو بالدخوؿ 
يتضح الذدؼ من بذريم البقاء بالنسبة للجاني الذي لم يقصد الدخوؿ عن طريق الغش للنظاـ، و مع ذلك 

 الذي كاف لؽكن أف يغادر النظاـ. يبقى داخل النظاـ و تنصرؼ إرادتو إلى ذلك و
يكوف البقاء قد يتحقق البقاء الدعاقب عليو داخل النظاـ مستقلا عن الدخوؿ إلى النظاـ، وقد لغتمعا، و 

معاقبا عليو استقلالا حتُ يكوف الدخوؿ إلى النظاـ مشروعا، و من أمثلة ذلك، إذا برقق الدخوؿ إلى النظاـ 
بالصدفة أو عن طريق الخطأ أو السهو، إذ كاف لغب في ىذه الحالة على الدتدخل أف يقطع وجوده و ينسحب 

 ع إذا توافر لذا الركن الدعنوي. غبر الدشرو فورا، فإذا بقي رغم ذلك فإنو يعاقب على جرلؽة البقاء 
و يكوف البقاء جرلؽة أيضا في الحالة التي يستمر فيها الجاني باقيا داخل النظاـ بعد الددة المحددة لو للبقاء 
داخلو، أو في الحالة التي يطبع فيها نسخة من الدعلومات في الوقت الذي كاف مسموحا لو فيها الرؤية أو 

يتحقق ذلك أيضا بالنسبة للخدمات الدفتوحة للجمهور مثل الخدمات التليفونية، و التي  الإطلاع فقط، و

                                                           
1
 199، ص 1999علي عبد القادر القهوجي، "الحماية الجنائية لبرامج الحاسب الآلي"، )بط(، الدار الجامعية، بتَوت،  

2
 48، ص2008دط(، الدار الجامعية، الإسكندرية، )، "أمن الدستندات الالكتًونية"خالد لشدوح إبراىيم،  
3
 954، ص0202الحماٌة الجنائٌة للتجارة الالكترونٌة، )دط(، دار النهضة العربٌة، القاهرة، "محمد عبٌد الكعٌبً،  
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يستطيع الجاني فيها الحصوؿ على الخدمة دوف أف يدفع الدقابل الواجب دفعو، أو لػصل على الخدمة مدة 
 أطوؿ من الددة التي دفع مقابلها عن طريق استخداـ وسائل أو عمليات غتَ مشروعة.

الدخوؿ غتَ الدشروع و البقاء غتَ الدشروع معا، و ذلك في الغرض الذي لا يكوف فيو الجاني لو الحق  قد لغتمع
في الدخوؿ إلى النظاـ و يدخل إليو فعلا، ضد إرادة من لو حق السيطرة عليو، ثم يبقى داخل النظاـ بعد 

ن في ىذا الغرض تثور مشكلة، ذلك، و يتحقق في ىذا الغرض الاجتماع الدادي للجرائم بتُ الجرلؽتتُ و لك
 "متى تنتهي جرلؽة الدخوؿ، و متى تبدأ جرلؽة البقاء؟".

ذىب رأي في الفقو إلى أف جرلؽة الدخوؿ تتحقق منذ اللحظة التي يتم فيها الدخوؿ فعلا إلى البرنامج، و إف  
عنها جرلؽة الدخوؿ و  كاف الدخوؿ في نظر ىذا الرأي يفتًض بالضرورة البقاء فتًة قصتَة من الزمن تنتهي

تكتمل، و بعد تلك اللحظة تبدأ جرلؽة البقاء داخل النظاـ و تنتهي بانتهاء حالة البقاء، و يؤخذ على ىذا 
الرأي أنو لا لػدد لحظة بداية جرلؽة البقاء بطريقة حاسمة، و لذذا ذىب رأي آخر إلى برديد تلك اللحظة منذ 

رأي أيضا صعوبة إثبات اخل النظاـ غتَ مشروع،  و أخذ على ىذا الالوقت الذي يعلم فيو الدتدخل أف بقاءه د
 .1لعلم الدتدخ

و لذلك ذىب رأي ثالث إلى أف جرلؽة البقاء داخل النظاـ تبدأ منذ اللحظة التي ينذر فيها الدتدخل بأف 
ء داخل تواجده غتَ مشروع او أصبح غتَ مشروع، فإذا لم ينسحب فإنو يرتكب منذ تلك اللحظة جرلؽة البقا

النظاـ، و ىذا الرأي و إف كاف لو وجاىتو إلا أنو يفتًض وجود جهاز إنذار يقوـ بهذه الدهمة، و ىو إف أمكن 
 توفتَه فنيا فإنو لن يكوف متاحا إلا للشركات أو الدؤسسات الكبتَة فقط. 

خل النظاـ تبدأ منذ و لذلك نعتقد أف الرأي الصائب في مثل ىذه الظروؼ، ىو الذي يعتبر أف جرلؽة البقاء دا
اللحظة التي يبدأ فيها الجاني التجوؿ داخل النظاـ، أو يستمر في التجوؿ داخلو بعد انتهاء الوقت المحدد، لأف 
الغرض يتعلق بدخوؿ غتَ مشروع، أي مع علم الجاني أنو ليس لو حق الدخوؿ، فإذا دخل وظل ساكنا، تظل 

في التجوؿ فإف جرلؽة البقاء داخل النظاـ تبدأ منذ تلك اللحظة،  الجرلؽة جرلؽة دخوؿ إلى النظاـ، أما إذا بدأ
لأنو يتجوؿ في نظاـ يعلم مسبقا أف مبدأ الدخوؿ فيو غتَ مشروع، أو أف مبدأ الاستمرار فيو غتَ مشروع، و 

 2منذ تلك اللحظة، تبدأ جرلؽة البقاء داخل النظاـ
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 131عبد القادر القهوجي، الدرجع السابق، ص 
 134عبد القادر القهوجي، الدرجع السابق، ص 2
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 الركن المعنوي  :الث الفرع الث
البقاء داخل النظاـ، جرلؽة عمدية يتخذ الركن الدعنوي فيها صورة القصد الجنائي، و القصد  جرلؽة الدخوؿ أو

لجاني إلى فعل الدخوؿ أو ،  الجنائي يتكوف من علم وإرادة، فيلزـ لكي يتوافر الركن الدعنوي أف تتجو إرادة
 1فيو  البقاء، و أف يعلم الجاني أنو ليس لو الحق في الدخوؿ إلى النظاـ أو البقاء

  :القصد العاـ  (_أولا
 تطلب القصد العاـ أف لػيط علم الجاني بكل واقعة ذات ألعية قانونية في تكوين الجرلؽة، فكل ما يتطلبو

القانوف من وقائع لبناء أركاف الجرلؽة، واستكماؿ عناصرىا يتعتُ أف يشملو علم الجاني، و لكن علم الجاني لا 
يقتصر نطاقو على الوقائع التي تدخل في تكوين الجرلؽة، و إلظا يتعتُ أف لػيط أيضا بالتكييف الذي تتصف بو 

يث إف عددا من الوقائع التي تقوـ بها الجرلؽة لا بعض ىذه الوقائع، و تكتسب بو ألعيتها في نظر القانوف، ح
لؽثل ألعية في نظر القانوف إلا إذا اكتسب وصفا معينا، فإف بذرد من ىذا الوصف، فقد بذرد من الألعية 

 القانونية و لم يعد صالحا لتقوـ بو الجرلؽة.
لي، ينبغي أولا أف لػيط علم و بتطبيق ىذه الدبادئ العامة على الدخوؿ غتَ الدصرح بو إلى نظاـ الحاسب الآ

الجاني بكل واقعة ذات ألعية قانونية تدخل في تكوين ىذه الجرلؽة، فلكي يتوافر القصد الجنائي إذف لغب أف 
بريط علم الجاني بعناصر الركن الدادي للجرلؽة، و لعل أوؿ عناصر ىاتو الجرلؽة ىو موضوع الحق الدعتدى عليو 

 لدا يتضمنو من معلومات و برامج(، و كما لغب أف يتجو علم الجاني إلى )الدنصب على نظاـ الحاسب الآلي
موضوع الحق الذي ينالو الاعتداء بارتكاب الجرلؽة، فإنو يتعتُ أيضا أف يعلم بخطورة الفعل الذي يقوـ بو على 

تبة على الفعل، و الحق الدعتدى عليو، كما يتطلب القصد الجنائي أيضا أف يتوقع الجاني النتيجة الإجرامية الدتً 
ىي الدخوؿ غتَ الدصرح بو إلى النظاـ، و النتيجة التي لغب أف يتوقعها الجاني ىي النتيجة بعناصرىا التي 

 2لػددىا القانوف، ولا عبرة بعد ذلك للباعث أو الغاية من وراء ىذا الدخوؿ
 : القصد الخاص (_ثانيا

لفعل الدخوؿ غتَ الدصرح بو، تتطلب قصدا خاصا إلى ىناؾ بعض النصوص الخاصة ببعض التشريعات المجرمة 
جانب القصد العاـ، كالقانوف الدلظاركي الذي يشدد العقوبة متى ارتكب فعل الدخوؿ، بنية الإحاطة بدعلومات 
تتعلق بالأسرار الدتعلقة بعمل إحدى الشركات، و أستًاليا، التي تشدد العقوبة لكل من يقوـ بفعل الدخوؿ غتَ 

 3إلى نظاـ معلوماتي بنية الإضرار بالغتَ. الدصرح بو
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 136عبد القادر القهوجي، الدرجع السابق، ص 
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كل ما سبق ذكره ينطبق على فعل البقاء غتَ الدصرح بو في النظاـ الدعلوماتي، و فيما لؼص التشريع الجزائري، 
ففعلي الدخوؿ و البقاء غتَ الدصرح بهما، يتطلباف نتيجة لا تدخل في عناصر الركن الدادي، و التالي فجرلؽة 

 ء غتَ الدصرح بو ىي جرلؽة قصد عاـ.الدخوؿ و البقا

 جريمة التلاعب بمعطيات الحاسب الالي  :لثاني المطلب ا
 394، وىي الجرلؽة الدنصوص عليها في الدادة "جرلؽة الدساس العمدي للمعطيات"يطلق عليها أيضا اسم 

تعتبر اعتداءات عمدية على مكرر من قانوف العقوبات، و تتمثل ىاتو الجرلؽة في القياـ بجملة من الأفعاؿ التي 
الدعطيات، و تتم ىذه الاعتداءات باستعماؿ بصلة من الوسائل، و ىذا ما سنبينو في ىذا الدطلب من خلاؿ 
تقسيمو إلى الفروع التالية: الفرع الأوؿ )الركن الشرعي(، الفرع الثاني )الركن الدادي(، الفرع الثالث )الركن 

 (الدادي

 عي الركن الشر  :الاول الفرع 
من قانون العقوبات الجزائري على ما يلي: " يعاقب بالحبس من ستة  1مكرر  394تنص المادة  

 دج 2.000.000دج إلى  500.000أشهر إلى ثلاث سنوات وبغرامة من
كل من أدخل بطريق الغش معطيات في نظاـ الدعالجة الآلية للمعطيات أو أزاؿ أو عدؿ بطريق الغش، 

، فنلاحظ أف الدشرع الجزائري قد جرـ فعل التلاعب بدعطيات الحاسب الآلي،  2الدعطيات التي يتضمنها "
  في حالة الدعطيات سواء كاف ذلك عن طريق الإدخاؿ، التعديل أو الإزالة، و التي يتًتب عنها تغيبر

أما بالنسبة لاتفاقية بودابست الخاصة بالإجراـ الدعلوماتي، فقد نصت على جرلؽة التلاعب بدعطيات الحاسب 
وذلك من حيث إتلاؼ، أو إلغاء،  ....." :04وعلى التوالي: الدادة  كالاتي 08، 04الآلي في نصوص الدواد 

و ذلك  ..... " :08، الدادة  "..... ة بالكمبيوتر دوف وجو حقأو إفساد أو تغيتَ أو تدمتَ البيانات الدوجود
 من حيث إحداث خسائر بدمتلكات الغتَ عن طريق:

أية عمليات إدخاؿ برامج تشغيل على الكمبيوتر أو تزويده بدعلومات أو بيانات، أو تبديلها أو تغيتَىا،  -أ 
 أو إلغائها أو تدمتَىا. 

نوع من التدخل في طبيعة عمل منظومة الكمبيوتر، بقصد يشوبو التدليس و عدـ الأمانة أو بقصد  أي -ب
 1غتَ شريف للحصوؿ بدوف وجو حق على منفعة أو فائدة الكتًونية

 
 
 

                                                           
1
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 الركن المادي  :الفرع الثاني 
 تقوـ جرلؽة التلاعب بدعطيات الحاسب الآلي الدنصوص

من قانوف العقوبات الجزائري، بإتياف إحدى السلوكات الثلاث الآتية:  01مكرر  394عليها في الدادة 
 الإدخاؿ، التعديل أو الإزالة، و سيتم شرح كل سلوؾ على حدى فيما يأتي

 :الادخاؿ  (_ اولا
يقصد بفعل الإدخاؿ إضافة معطيات جديدة على الدعامة الخاصة بها، سواء كانت خيالية أـ كاف يوجد 
عليها معطيات من قبل، و يتحقق ىذا الفعل في الغرض الذي يستخدـ فيو الحامل الشرعي البطاقات 

رقمو الخاص السحب الدمغنطة التي يسحب بدقتضاىا النقود من أجهزة السحب الآلي و ذلك حتُ يستخدـ 
و السري للدخوؿ، لكي يسحب مبلغا من النقود أكبر من الدبلغ الدوجود في حسابو، و كذلك الحامل الشرعي 
لبطاقة الائتماف و التي سدد عن طريقها مبلغا اللتاجر أو شخص يتعامل معو( أكثر من الدبلغ المحدد لو، و 

تخداـ التعسفي لبطاقات السحب أو الائتماف، بصفة عامة يتحقق فعل الإدخاؿ في كل حالة يتم فيها الاس
 1سواء من صاحبها الشرعي أـ من غتَه في حالات السرقة أو الفقد أو التزوير

  الازالة / المحو (_ثانيا
يقصد بفعل المحو، إزالة جزء من الدعطيات الدسجلة على دعامة و الدوجود داخل النظاـ أو برطيم تلك 

 2يات من الدنطقة الخاصة بالذاكرةالدعامة، أو نقل جزء من الدعط
 :التعديل   (_ثالثا

يقصد بفعل التعديل تغتَ الدعطيات الدوجودة داخل نظاـ، و استبدالذا بدعطيات أخرى، و يتحقق فعل المحو و 
التعديل، عن طريق برامج غريبة تتلاعب في الدعطيات سواء بدحوىا كليا أو جزئيا أو بتعديلها، و ذلك 

بصفة عامة، وىذه الأفعاؿ الدتمثلة في  باستخداـ القنبلة الدعلوماتية الخاصة بالدعطيات، أو برامج الفتَوسات
الإدخاؿ ، المحو، والتعديل، وردت على سبيل الحصر، فلا يقع برت طائلة التجريم أي فعل آخر غتَىا، حتى 
لو تضمن اعتداء على الدعطيات الدوجودة داخل نظاـ الدعالجة الآلية للمعطيات، فلا لؼضع لتلك الجرلؽة فعل 

أو التقريب بينها، لأف كل تلك الأفعاؿ لا تنطوي على إدخاؿ ولا تعديل بالدعتٌ نقل البيانات أو التنسيق 
السابق. ما بذدر الإشارة إليو، أنو لا يشتًط اجتماع ىذه الصور الثلاث: الإدخاؿ، التعديل، المحو، لقياـ الركن 

مثلة في تغتَ حالة الدادي، بل يشتًط برقق النتيجة عن قياـ إحدى ىاتو السلوكات غتَ الدشروعة، و الدت
 3 الدعطيات
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 144علي عبد القادر القهوجي، الدرجع السابق، ص  
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 الركن المعنوي  :الفرع الثالث 
ىو القصد الإجرامي )الجرمي(، أي القياـ بالفعل عن علم وإرادة، فاغلب التشريعات الدولية تتطلب توفر ىذا 

 .القصد لاكتماؿ الجرـ
  القصد العاـ(_اولا 

يتمثل القصد العاـ في جرلؽة التلاعب بدعطيات الحاسب الآلي، في كل من الإرادة و العلم، و لغب أف تتجو 
إرادة الجاني في ىاتو الجرلؽة )جرلؽة التلاعب بدعطيات الحاسب الآلي(، إلى ارتكاب إحدى السلوكات الإجرامية 

عل الإزالة / المحو، و تعد ىذه الإرادة الإجرامية الدذكورة سابقا، و الدتمثلة في فعل الإدخاؿ، فعل التعديل، ف
دليلا على خطورة شخصية الجاني، و تعد كذلك جوىر الركن الدعنوي، ىذا الأختَ الذي لؽثل ركن الدسؤولية 

 1 الجنائية فإذا انتفى الركن الدعنوي كنا بصدد مانع من موانع الدسؤولية
 :القصد الخاص  (_ثانيا

بالقصد الخاص في الركن الدعنوي لأي جرلؽة ىو وجوب برقق نتيجة بزرج عن الركن الدادي، و فيما  يقصد
 لؼص جرلؽة التلاعب بدعطيات الحاسب الآلي، فالقصد الخاص بها لا يتطلب أي نتيجة بزرج عن الركن الدادي. 

 * الإزالة والتعديل : سلوكات عمدية في الركن الدعنوي، 
 : سلوكات غتَ عمدية في الركن الدعنوي. * التغيتَ والحذؼ

فالفرؽ في السلوكات الإجرامية في جرلؽة الدخوؿ والبقاء غتَ الدصرح بو، و السلوكات الإجرامية في جرلؽة 
 التلاعب بدعطيات الحاسب الآلي، ىو أف الأولى ظروؼ مشددة و الأخرى سلوكات مادية.

الجرلؽتتُ، جرلؽة الدخوؿ و البقاء غتَ الدصرح بو و جرلؽة و بذدر الإشارة إلى أف الاختلاؼ بتُ عقوبة 
 التلاعب بدعطيات الحاسب الآلي ىو "عنصر العمد"
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 :الثانيالفصل 

 بالأنظمة المساس جرائم مكافحة
 .المعلوماتية
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 في التشريع الجزائري  مكافحة جرائم المساس بالأنظمة المعلوماتية : الثانيالفصل 
تزاية جزائية للجرلؽة الدعلوماتية استجابت عدة دول لذا، فمثلا الولايات الدتحدة الأمريكية التي أصدرت  لوضع

 متعلق بالاحتيال وإساءة استخدام الكمبيوتر، كما أصدرت فرنسا قانون رقم 1984قانون فيدرالي سنة 
 1988/01/05الدوافق ل  19/88

قانون العقوبات الفرنسي وأصبح يشكل باب جديد ىو الباب الثالث بشان الغش الدعلوماتي، والذي ادمج في 
 1994/03/01 من قانون العقوبات الفرنسي، ثم صدر تعديل جديد لذذا القانون في

. أما عن التشريعات العربية فقد تبتٌ الدشرع الجزائري في القسم السابع مكرر نصوص الجرلؽة الدعلوماتية أو ما 
الدؤرخ  23/06 ساس بأنظمة الدعالجة الآلية للمعطيات وذلك بالقانون رقميصطلح عليو بجرائم الد

 الدتضمن قانون العقوبات الجزائري. 12/20/2006في
ولصد الدشرع الجزائري لم يتكلم عن الاعتداءات الداسة بمنتجات الإعلام الآلي، والتي تنطوي ضمنها التزوير 

في  2001 ولية لدواجهة جرائم الكمبيوتر وذلك في سبتمبروقد شهد العالم مولد أول معاىدة د الدعلوماتي
دولة من الاتحاد الأوروبي إضافة إلى كندا وجنوب إفريقيا والولايات الدتحدة 26مدينة بودابست بتوقيع 

الأمريكية، والحقيقة أن تلك الدعاىدة وإن كانت أوروبية الدنشأ فهي دولية النزعة فهي مفتوحة للدول الأخرى 
 1.ب الانضمام أو التًشح للانضمام لذاالتي تطل

 

 . عقوبات المقررة على الجرائم الماسة بالانظمة المعلوماتيةال المبحث الأول :
لابد من الاعتًاف أن الإسهام في اقتًاح حلول للإشكالات التي يطرحها موضوع الحماية الجزائية للمعلوماتية 

وتشعب الجوانب التي تتعلق بالدعلوماتية، لذلك سوف مهمة تعتًضها صعوبة منهجية كبرى مصدرىا اتساع 
نتعرض في ىذا الدبحث للحماية الجزائية للمعلوماتية من جانبو الدوضوعي، من خلال قانون العقوبات ونصوص 

 .الدلكية الفكرية والصناعية باعتبار الدعلوماتية نتاج فكر وإبداع
 تعاقب جرائم الانظمة المعلوماتية.التي  المنصوصة الجزائية العقوباتالمطلب الأول : 

لقد نص الدشرع الجزائري في قانون العقوبات على الدساس بأنظمة الدعالجة الآلية أو ما يعرف بالغش الدعلوماتي 
 12/20/2006الدؤرخ في 23/06بموجب التعديل الذي تم بالنسبة لقانون العقوبات بالقانون رقم

مكرر  394مكرر الى 394قسمو السابع مكرر، والذي شمل الدواد من الدتضمن قانون العقوبات الجزائري في 
، متتبعا في ذلك خطى التشريعات الغربية التي اتجهت في وقت متقدم إلى إصدار تلك النصوص الدتعلقة 7

 بالجرلؽة الدعلوماتية.
 التي أبرمت بتاريخ:اىم تلك التشريعات لصد التشريع الفرنسي ولا ننسى أول اتفاقية حول الإجرام الدعلوماتي 
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2001/11/08 
سنتطرق في الفرع الأول إلى جرلؽة الدساس بأنظمة الدعالجة الآلية، أما في  كالأوروبي. لذلمن طرف المجلس 

الفرع الثاني فهو لسصص للتزوير الدعلوماتي الذي لم يتطرق إليو الدشرع الجزائري فتمت معالجتو من منظور 
 1التشريع الدقارن

 جريمة المساس بأنظمة المعالجة الالية للمعلومات :الفرع الاول 
جرلؽة الدساس بأنظمة الدعالجة الآلية للمعطيات أو جرلؽة الغش الدعلوماتي، وىو الفعل الدنصوص والدعاقب عليو 

ولصد أن الدشرع الجزائري لم يعرف لنا نظام الدعالجة الآلية 7مكرر  394مكرر إلى الدادة  394في الدواد
بالرجوع إلى الاتفاقية الدولية الخاصة بالإجرام الدعلوماتي قدمت تعريفا للنظام الدعلوماتي في مادتها  للمعطيات،

 الثانية ، وكذلك عرفها الفقو الفرنسي
 : وبالعودة إلى قانون العقوبات الجزائري، لصد أن الغش الدعلوماتي يأخذ صورتتُ أساسيتان ولعا

 الدخول في منظومة معلوماتية  -
  الدساس بمنظومة معلوماتية -

 الدخول في منظومة معلوماتية  :(_أولا
 ويشمل فعلتُ لعا الدخول و البقاء 

  جرلؽة الدخول غتَ الدشروع :1

قانون عقوبات  1/323 مكرر من قانون العقوبات الجزائري والتي تقابلها المادة 394تنص المادة  
منظومة الدعالجة الآلية للمعطيات أو لػاول  كل جزء منفرنسي على معاقبة كل من يدخل عن طريق الغش في  

ذلك ، وتضاعف العقوبة إذ ترتب على الدخول أو البقاء أو حذف أو تغيتَ معطيات الدنظومة أو تخريب 
 .النظام

 جرلؽة البقاء غتَ الدشروع :2
 مكرر من قانون العقوبات الجزائري. الدقابلة لنص الدادة 394الدشرع الجزائري على ىذه الجرلؽة في الدادة 

بالبقاء، الدخول الشرعي أكثر من الوقت المحدد وذلك بغية  دالفرنسي. ويقصمن قانون العقوبات 1/323
 عدم أتاء إتاوة.

أو حصل بعد، كما لغرم البقاء حتى ولو تم بصفة وتقوم الجرلؽة سواء حصل الدخول مباشرة على الحاسوب 
 1عرضية
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  الدساس بمنظومة معلوماتية -(ثانيا
 3/323مكررة قانون العقوبات الجزائري والذي يقابلو في النص الفرنسي الدادة  394الدادة  تنص

كل من ادخل بطريق الغش معطيات في نظام المعالجة الآلية أو أزال أو ''قانون العقوبات الفرنسي عن 
 2''عدل بطريق الغش المعطيات التي يتضمنها

 : صور احرى للغش الدعلوماتي (_ثالثا 
 من قانون العقوبات الجزائري بتجرنً الأعمال التالية:2مكرر  394الدادة 

في معطيات لسزنة أو معالجة أو مرسلة عن طريق  تصميم أو بحث أو تجميع أو توفتَ أو نشر أو الاتجار -
 منظومة معلوماتية لؽكن أن ترتكب بها إحدى جرائم الغش الدعلوماتي السالفة الذكر.

حيازة أو إفشاء أو نشر أو استعمال لأي غرض كان الدعطيات الدتحصل عليها من إحدى جرائم الغش  -
 . الدعلوماتي

 جريمة التزوير المعلوماتي  : لثانيالفرع ا
إن التعديل أو التغيتَ الذي يقع على الدعطيات أو البرامج من شأنو أن يشكل جرلؽة تزوير والتي تقوم على 
تغيتَ الحقيقة بقصد الغش تغيتَا يتًتب عليو إلحاق الضرر بالغتَ، ويلاحظ أن الدشرع الفرنسي بعد تعديل قانون 

/ الكي تستوعب بجانب 441عدل الدادة  1994قانون العقوبات لسنة وصدور  1988العقوبات لسنة 
 التزوير العادي جرلؽة التزوير الدعلوماتي، حيث نصت بعد تعديلها على :

« إن كل تغيتَ للحقيقة بطريق الغش ....في لزرر مكتوب أو في أي دعامة أخرى تحتوي تعبتَ عن الفكر
ت الدسجلة في ذاكرة الكمبيوتر وبتُ التزوير في لزررات نظام الدعالجة فالدشرع فصل بذلك بتُ التزوير في البيانا

الآلية للمعلومات، حيث أفرد نص خاص، للصورة الأولى بينما احتوى الصورة الثانية في النص العام لجرلؽة 
 3التزوير

تعتبر تزويرا إذا  اقعمن اتفاقية بودابست جرلؽة التزوير الدتصلة بالحاسوب واعتبرت أن الو  7وقد تناولت الدادة 
 تضمنت خلق أو تعديل البيانات أو برامج غتَ مرخص بإنشائها أو تعديلها، 

تصبح لذا قيمة لستلفة في الإثبات فيما يتعلق بالدعاملات القانونية التي تقوم على الثقة في الدعلومات القائمة 
 على تلك البيانات التي تعرضت للتزوير.

                                                                                                                                                                                

1
 .445، دار ىومة، الجزائر، ص 6أحسن بوسقيعة، الوجيز في القانون الجزائي ، الطبعة 
د مرزوق نسيمة، جرائم الانتًنت مذكرة التخرج لنيل إجازة الددرسة العليا للقضاء، الجزائر،  2

 10، ص 2009_2006

3
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ينص عن التزوير الدعلوماتي لذلك سنتطرق إلى تحديد جرلؽة التزوير الدعلوماتي ) الفقرة ولصد الدشرع الجزائري لم 
 1الفقرة الثانية( )الأولى( وموقف الدشرع الجزائري من التزوير الدعلوماتي

 تحديد جريمة التزوير المعلوماتي (_اولا
الكتابة من قبل شخص وأن ينتج  إن موضوع التزوير ىو المحرر، الذي لا بد من توافر شروط فيو، تتمثل في

أثاره القانونية ىذه من الناحية التقليدية لجرلؽة التزوير، لكن في لرال الدعلوماتية فالأمر لؼتلف فجرلؽة التزوير 
 الدعلوماتي تقع على الدستندات الدعلوماتية.

مل الأفراد بالمحررات بمفهومها كما أن الغاية من تجرنً أفعال التزوير ىو تزاية الثقة العامة، التي تنشأ من تعا
التقليدي، ووضع نص خاص بالتزوير الدعلوماتي لػقق الحماية للنظام الدعلوماتي فقط دون الحفاظ على الثقة 
العامة، وبذلك فإن المحررات الدعلوماتية تخرج من الدفهوم التقليدي للمحرر لشا ينقص من ثقة الدتعاملتُ بها، 

المحررات الدعلوماتية إلى النصوص التقليدية الخاصة بالتزوير، بالدفهوم الجديد لذلك فإن إلغاء النص لؼضع 
 للمحررات.

إن النشاط الإجرامي الدكون الجرلؽة التزوير الدعلوماتي يتمثل في فعل تغيتَ الحقيقة ويعتٍ استبدالذا بما لؼالفها وإذا 
عد البيانات لا يعد تزويرا بل يقع تحت طائلة نصوص انتفى ىذا التغيتَ انتفى التزوير. وإن تحوير البرنامج أو قوا

 .2قانون حقوق الدؤلف والحقوق المجاورة
  موقف الدشرع الجزائري من جرلؽة التزوير الدعلوماتي (_ثانيا 

إن قانون العقوبات الجزائري لم يستحدث نصا خاصا بالتزوير الدعلوماتي، الذي يعتبر من اخطر صور الغش 
للدور الذام والخطتَ الذي أصبح يقوم بو الحاسوب الآن. ولصد أن الدشرع الجزائري نص على الدعلوماتي نظرا 

التزوير الخاص بالمحررات في القسم الثالث والرابع والخامس من الفصل السابع من الباب الأول من الكتاب 
التزوير، ولم يتخذ أي  التي تشتًط المحرر لتطبيق جرلؽة 229الى  214الثالث من قانون العقوبات في الدواد

 موقف لتوسيع مفهوم المحرر من اجل إدماج الدستندات الدعلوماتية ضمن المحررات لزل جرلؽة التزوير.
لقد كان من الأفضل لو أضاف الدشرع الجزائري نصا خاصا بالتزوير الدعلوماتي مثلما قام بو الدشرع الفرنسي، 

 23/06 ارکو من خلال القانون رقمولطلص في النهاية أن الدشرع الجزائري رغم تد
الفراغ القانوني في لرال الإجرام الدعلوماتي وذلك بتجرنً الاعتداءات الواردة على الأنظمة الدعلوماتية باستحداث 
نصوص خاصة إلا أنو أغفل تجرنً التزوير الدعلوماتي، ولم يتبتٌ الاتجاه الذي انتهجتو التشريعات الحديثة التي 

 وم المحرر ليشمل كافة صور التزوير الحديث ليشمل الدستند الدعلوماتيقامت بتوسيع مفه
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 المطلب الثاني: قواعد الاختصاص المحلي و إجراءات التحقيق الابتدائي  

إن الطبيعة الخاصة للجرائم الدعلوماتية لابد أن تنعكس على قانون الإجراءات الجزائية، فيلزم على المجتمع 
الإجراءات الجزائية أن تنشأ قواعد إجرائية حديثة إلى جانب القواعد الدوضوعية، كانت  الدعلوماتي في لرال قانون

ىذه الجرائم الدعلوماتية تتميز بصعوبة اكتشافها وإثباتها وتحتاج إلى خبرة فنية عالية للتعامل معها، فإن ذلك أثار 
لتقليدية قاصرة عن مواجهة تلك العديد من الدشكلات العملية الإجرائية التي جعلت القواعد الإجرائية ا

الدشاكل، ولذذا اتجهت بعض التشريعات كالتشريع الالصليزي والأمريكي والجزائري إلى تعديل بعض قواعدىا 
الإجرائية لجعلها قادرة على مواجهة تلك الدشاكل الإجرائية كتلك الدتعلقة بالاختصاص المحلي، وإجراءات 

 لى ترع الأدلة.التحقيق الابتدائي خاصة التي تهدف إ
الفرع الأول(، وإجراءات التحقيق الابتدائي )وسوف نتناول في ىذا الدطلب إلى قواعد الاختصاص المحلي 

 .1)الفرع الثاني(

 قواعد الاختصاص المحلي  :الفرع الاول 
لا عالج الدشرع الاختصاص المحلي للجهات القضائية وذلك بتحديد لكل جهة قضائية لرالذا الجغرافي الذي 

لغوز الخروج عنو، وقد اعتمد على عناصر معينة تربط بتُ اختصاص الجهات القضائية بالنظر في الخصومة 
الجزائية، وىذا المجال الجغرافي ىو مكان وقوع الجرلؽة أو إقامة الدتهم أو القبض عليو، لكن لدا كانت الجرلؽة 

في بلد والمجتٍ عليو في بلد أخر كما قد يكون الضرر  الدعلوماتية جرائم عابرة للإقليم، إذ غالبا ما يكون الجاني
الحاصل في بلد ثالث في الوقت نفسو، لذذا فان الدشرع الجزائري أجرى بعض التعديلات الدتعلقة بالاختصاص 

 المحلي في الجرلؽة الدعلوماتية بموجب القانون
 155/66 الدعدل والدتمم للأمر رقم 2006ديس مبر  20الدؤرخ في  22/06

 والدتضمن قانون الإجراءات الجزائية، لذذا سنتطرق لتلك القواعد على النحو التالي: 1966يونيو 08لدوافق ل ا
 الاختصاص المحلي للنيابة العامة- (أولا

من قانون الإجراءات الجزائية الجزائري بمكان وقوع  37المحلي للنيابة العامة وفقا للمادة  دد الاختصاصلػ 
أحد الأشخاص الدشتبو في مسالعتهم في الجرلؽة أو بالدكان الذي في دائرتو القبض على  الجرلؽة ولزل إقامة

 ىؤلاء الأشخاص حتى ولو تم القبض لسبب أخر.
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وبالتالي فإن اختصاص وكيل الجمهورية لغب أن لا يتعدى مكان وقوع الجرلؽة أو لزل إقامة أحد الأشخاص 
الدشتبو في مسالعتهم في الجرلؽة أو بمكان القبض على ىؤلاء الأشخاص حتى ولو تم لسبب أخر لكن لدا كانت 

كان أخر فإن الدشرع الجزائري بموجب الجرلؽة الدعلوماتية جرلؽة قد ترتكب في مكان معتُ وتكون أثارىا في م
أجاز تدديد الاختصاص المحلي لوكيل الجمهورية إلى دائرة 1من قانون الإجراءات الجزائية  2فقرة 37الدادة 

الاختصاص المحاكم الأخرى إلا أنو ترك كيفية تطبيق ذلك عن طريق التنظيم الذي سيحدد المحاكم التي لؽتد 
 .2إليها الاختصاص

أن يبلغوا  3مكرر أمن قانون الإجراءات الجزائية الجزائرية40ضابط الشرطة القضائية طبقا للمادة  ويتعتُ على
وكيل الجمهورية لدى المحكمة الكائن لذا الجرلؽة بأصل ونسختتُ من إجراءات البحث ويرسل ىذا الأختَ فورا 

 مة الدختصة.النسخة الثانية إلى النائب العام لدى المجلس القضائي التابعة لو المحك
من ىذا القانون بالإجراءات فورا إذ اعتبر أن الجرلؽة تدخل ضمن 2مكرر40والذي يطالب طبقا للمادة 

ىذا القانون، وىذه الإجراءات تتعلق ويرسل ىذا الأختَ فورا  مكرر من40اختصاص المحكمة الدذكورة في الدادة 
تابعة لو المحكمة الدختصة، والذي يطالب طبقا للمادة لدى المجلس القضائي ال النسخة الثانية إلى النائب العام

 من ىذا القانون بالإجراءات فورا إذ اعتبر أن الجرلؽة تدخل ضمن اختصاص2مكرر40
مكرر من ىذا القانون، وىذه الإجراءات تتعلق بتحريك الدعوى العمومية أو 40المحكمة الدذكورة في الدادة 

مباشرتها أو رفعها لررد أن يتبتُ للنائب العام أن الجرلؽة تدخل ضمن المحكمة الدختصة التابعة لذا وىذا مانصت 
 .مكرر40عليو الدادة 

 قيق ولزاكم الجنحالاختصاص المحلي لقاضي التح (_ثانيا 
 لاختصاص المحلي لقاضي التحقيقا(_ 1

يقصد بالاختصاص المحلي القاضي التحقيق المجال الذي يباشر فيو قاضي التحقيق ويتحدد الاختصاص المحلي 
من قانون الإجراءات الجزائية الدكان وقوع الجرلؽة أو لزل إقامة احد ىؤلاء  40لقاضي التحقيق طبقا للمادة 

الدشتبو في مسالعتهم في اقتًافها أو لزل القبض على احد ىؤلاء الأشخاص حتى ولو كان ىذا الأشخاص 
 القبض قد حصل لسبب أخر.

                                                           
1
لزاكم لغوز تدديد الاختصاص المحلي لوكيل الجمهورية إلى دائرة اختصاص  ":من قانون الإجراءات الجزائية الجزائري على ما يلي 2/37 تنص الدادة 

رائم تبييض أخرى عن طريق التنظيم في جرائم الدخدرات والجرلؽة الدنظمة عبر الحدود الوطنية والجرائم الداسة بأنظمة الدعالجة الآلية للمعطيات وج
 الأموال والإرىاب والجرائم الدتعلقة بالتشريع الخاص بالصرف

2
 56مال قارة، الدرجع السابق، ص  

3
الإجراءات الجزائية الجزائري على ما يلي: "لؼبر ضباط الشرطة القضائية فورا وكيل الجمهورية لدى المحكمة الكائن بها  من قانون 1مكرر40لدادة ا 

ئي التابعة مكان الجرلؽة ويبلغونو بأصل وبنسختتُ من إجراءات التحقيق ويرسل ىذا الأختَ فورا النسخة الثانية إلى النائب العام لدى المجلس القضا
 "ة الدختصةلو المحكم
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على انو:" لغوز  2، وأصبحت تتص الفقرة40من الدادة3و 2إلا أن الدشرع ألغي في التعديل الجديد الفقرة 
ى عن طريق التنظيم في الجرائم الداسة لقاضي التحقيق إلى دائرة اختصاص لزاكم أخر  تدديد الاختصاص

بأنظمة الدعالجة الآلية للمعطيات"، وبالتالي فإن الدشرع أجاز إمكانية تدديد الاختصاص المحلي لقاضي التحقيق 
في الجرائم الدعلوماتية إلى دائرة اختصاص لزاكم أخرى لكنو ترك تحديد كيفية تطبيق تلك الإجراءات لتنظيم 

 1الذي سيصدر لاحقا
 الاختصاص المحلي لمحاكم الجنح.(_ 2

من قانون الإجراءات الجزائية الجزائري بمكان وقوع  329المحلي لمحاكم الجنح طبقا للمادة  يتحدد الاختصاص
الجرلؽة، أو بمحل إقامة أحد الأشخاص الدتهمتُ، أو شركائهم، أو بالدكان الذي تم في دائرتو القبض على احد 

 14/04 تم القبض لسبب أخر، غتَ أن الدشرع في التعديل الصادر بموجب القانونىؤلاء الأشخاص حتى ولو 
الاختصاص المحلي  تدديدأضاف فقرة أخرى أجاز فيها في حالة الجرائم الداسة بأنظمة الدعالجة الآلية للمعطيات 

 .2للمحكمة إلى دائرة اختصاص لزاكم أخرى عن طريق التنظيم
رتكاب جرلؽة من جرائم الداسة بأنظمة الدعالجة الآلية للمعطيات تدديد إذن فإن الدشرع أجاز في حالة ا

اختصاص وكيل الجمهورية واختصاص قاضي التحقيق واختصاص لزاكم الجنح ولكنو ترك ذلك للتنظيم الذي 
أيضا تطبيق  3مكررة40سيصدر لاحقا والذي لػدد تلك المحاكم التي لؽتد إليها الاختصاص، وقرر في الدادة 

اعد الدتعلقة بالدعوى العمومية والتحقيق والمحاكم أمام الجهات القضائية التي تم توسيع اختصاصها المحلي القو 
من قانون الإجراءات الجزائية. والحقيقة أن مشكلة الاختصاص القضائي في  329،  40،37 طبقا للمواد

الدليل، ذلك أن ىذه الجرلؽة قد ترتكب الجرلؽة الدعلوماتية تعد من الدشكلات العويصة التي تعرقل الحصول على 
في مكان معتُ وتنتج أثارىا في مكان أخر داخل الدولة أو خارجها وإذا كانت مشكلة الإجراءات الجنائية في 
داخل إقليم الدولة تحل على أساس معيار القبض على الدتهم أو لزل إقامتو أو مكان وقوع الجرلؽة فأي مكان 

 ختصاص الجنائي لسلطات التحقيق والمحاكمة في الجرلؽة الدعلوماتية.في ىذه الأماكن ينعقد الا
لكن على الدستوى الدولي فان الأمر بحاجة إلى اتفاقيات دولية ثنائية أو تراعية، ولقد شرعت بعض الدول في 

الجة عقد اتفاقيات ثنائية لتسهيل مهمة التحقيق في جرائم الحاسوب الآلي، إلا أن ذلك لم لػقق تقدما في مع

                                                           
1
 .57أمال قارة، الدرجع السابق، ص  

2
، لزمد الأمتُ البشري، التحديات الأمنية الدصاحبة لوسائل الاتصال الجديدة، دراسة وصفية تأصيلية للظاىرة الإجرامية على شبكة الانتًنت 

 372الدليل الالكتًوني للقانون العربي، ص 

3
الجزائية الجزائري على ما يلي:" تطبق قواعد ىذا القانون الدتعلقة بالدعوى العمومية والتحقيق والمحاكمة مكرر من قانون العقوبات  40تنص الدادة  

مكررا إلى 40من ىذا القانون، مع مراعاة أحكام الدواد من   329،40، 37أمام الجهات القضائية التي تم توسيع اختصاصها المحلي طبقا للمواد 
 "مكررة40
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فالحاجة ماسة إلى قوانتُ جنائية أكثر مرونة حتى تواكب سرعة تقدم الحاسب  الاختصاص القضائي، فلذلك
 .الآلي في كل المجالات

 إجراءات التحقيق الابتدائي : الثاني الفرع ا
إجراءات التحقيق الابتدائي ىي لرموعة من الأعمال التي تباشرىا سلطة لستصة للتحقيق في مدى صحة 
الاتهام الدوجو من طرف النيابة العامة بشان واقعة جنائية معروضة عليها وذلك بالبحث عن الأدلة الدثبتة 
لذلك، والتحقيق مرحلة لاحقة الإجراءات ترع الاستدلال وتسبق مرحلة المحاكمة التي تقوم بها جهة الحكم، 

ذ تريع الإجراءات الضرورية للكشف عن وعليو فإن التحقيق يهدف إلى تدهيد الطريق أمام قضاء الحكم باتخا
 الحقيقة.

يهدف التحقيق الابتدائي إلى الكشف عن الحقيقة للوصول إلى ىذا الغرض يلجا المحقق إلى لرموعة إجراءات 
بعضها يهدف للحصول على الدليل، وتسمى إجراءات ترع الدليل كالتفتيش والضبط والدعاينة والشهادة 

ضد الدتهم كالقبض والحبس  للدليل ويؤدي إليو وتعرف بالإجراءات الاحتياطية والخبرة، وبعضها الآخر لؽهد
 1الدؤقت

وسوف تقتصر دراستنا على إجراءات ترع الأدلة الدادية التي يكون منها القاضي الجزائي اقتناعو تلقائيا بحكم 
بالدراسة التفتيش وضبط الأشياء العقل والدنطق، فهي أقوى مفعولا في الاقتناع من الأدلة القولية على أن لطص 

 باعتبارلعا أىم التحديات الإجرائية لجرائم الكمبيوتر.
 التفتيش في لرال الجرلؽة الدعلوماتية(_أولا

لقد تعددت التعريفات التي أضافها الفقو على التفتيش، إلى أنها تجتمع على أن التفتيش عبارة عن إجراء من 
البحث عن أدلة مادية الجناية أو جنحة تحقق وقوعها في لزل وذلك من اجل إجراءات التحقيق التي تهدف إلى 

إثبات ارتكابها أو نسبتها إلى الدتهم وفقا لإجراءات القانونية الدقررة، وقد أحاط القانون التفتيش بضمانات 
 ا الدكوناتعديدة لأنو قد يقتضي البحث في لزل لو حرمة خاصة. وإذا كان التفتيش للأشياء الدادية بما فيه

الدادية للحاسوب لا يثتَ إشكالية، فما مدى خضوع البرامج والدعلومات كمكونات معنوية للحاسوب للتفتيش 
 ؟؟وماىي ضوابط تفتيش نظم الحاسوب 

 مدى قابلية نظم الحاسوب للتفتيش: (_1
جرائم الحاسوب  يتكون الحاسوب من مكونات مادية ومكونات معنوية، ولا تثار أدنى صعوبة إذا كان لزل

الآلي مكونات مادية حيث ينطبق بصددىا القواعد التقليدية دون صعوبة، فالواقع أن ولوج الدكونات الدادية 
للحاسوب بأوعيتها الدختلفة بحثا عن شيء يتصل بجرلؽة معلوماتية قد وقعت ويفيد في كشف الحقيقة عنها 

                                                           

1
 .374ري، الدرجع السابق ، ص لزمد الأمتُ البش 
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قا للإجراءات القانونية الدقررة، بمعتٌ أن حكم تفتيش وعن مرتكبها وأنو يدخل في نطاق التفتيش طالدا تم وف
تلك الدكونات يتوقف على طبيعة الدكان الدوجود فيو وىل ىو من الأماكن العامة أو الأماكن الخاصة إذ أن 

 لصفة الدكان ألعية خاصة في لرال التفتيش.
إذا كانت موجودة في مكان خاص كمسكن الدتهم أو احد ملحقاتو كان لو حكمو فلا لغوز تفتيشها إلا في 
الحالات التي لغوز فيها تفتيش منزلو وبنفس الضمانات الدقررة قانونا في التشريعات الدختلفة، وبالنسبة للاماكن 

لتخصيص كالدقاىي والدطاعم والسيارات العامة العامة سواء كانت بطبيعتها كالطرق العامة والشوارع أو كانت با
 فان الشخص إذا وجد في ىذه الأماكن وىو لػمل مكونات مادية للحاسوب أو كان مسيطرا أو حائ ز

ا لذا فان التفتيش لا يكون إلا في الحالات التي لغوز فيها تفتيش الأشخاص وبنفس الضمانات والقيود 
1الدنصوص عليها في ىذا الصدد

. 

كان لزل جرائم الحاسوب الآلي مكونات غتَ مادية أي معنوية، كبرامج الحاسوب أو بياناتو فقد ثار   ما إذا
خلاف كبتَ في الفقو بتُ مؤيد ومعارض، حيث يذىب رأي أنو إذا كانت الغاية من التفتيش ىو ترع الأدلة 

بيانات. وقد لجأ الفقو في العديد من الدادية التي تفيد في كشف الحقيقة فإن ىذا الدفهوم لؽتد ليشمل البرامج وال
الدول استنادا إلى عمومية نصوص التفتيش إلى التوسع في تفستَىا وذلك بمد حكمها إلى البرامج والبيانات 
الدخزنة في أنظمة الدعالجة الآلية للمعطيات، وابرز مثال لذلك الفقو الكندي عندما وسع من تفستَ الدادة 

على إمكانية إصدار أمر قضائي لتفتيش أي شيء تتوافر بشأنو  دي التي تنصمن قانون العقوبات الكن 487
أسس أو مبررات معقولة تدعو اللاعتقاد بأن الجرلؽة قد وقعت أو يشتبو فيل وقوعها أو أن ىناك نية 
لاستخدامو في ارتكاب جرلؽة أو انو سيتيح دليلا على ارتكاب الجرلؽة. وىكذا فإن ىذا النص يفسر على أنو 

 2سمح بضبط وبتفتيش البيانات وبرامج الحاسب الآليي
 : ضوابط تفتيش نظم الحاسب الالي (_ 2

إذا كان الوصول إلى الحقيقة لؽثل الغاية من الإجراءات، بيد أن تحقيق تلك الغاية لا يكون بأي تذن، ففي كل 
الحالات فإن الغاية لا تبرر الوسيلة، فالبحث عن الحقيقة القضائية لا ينبغي أن يكون طليقا من كل قيد، بل 

لتفتيش لضوابط لؽكن تقسيمها إلى ضوابط إن ذلك لؼضع لضوابط معينة، ومن ىذا الدنطلق لغب أن لؼضع ا
 : موضوعية وضوابط شكلية

 : الضوابط الدوضوعية -(أ
 :تنحصر ىذه الضوابط فيما يلي

 :وقوع جرلؽة معلوماتية *
                                                           

 74عبد الله ىلالي، تفتيش نظام الحاسب الآلي، وضمانات متهم الدعلومات، دراسة مقارنة، الطبعة الأولى، دار النهضة العربية، مصر، ص 1
2
 133ص  3001كمال عفيفي ، جرائم الكمبيوتر ، لبنان ،منشورات الحلبي الحقوقية ، سنة  
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والجرلؽة الدعلوماتية ىي كما سبق القول كل فعل غتَ مشروع يكون الحاسوب الآلي وسيلتو أو لزلو وذلك 
وىناك العديد من التشريعات التي حرصت على استحداث نص خاص للجرلؽة لتحقيق أغراض غتَ مشروعة، 

، 1990يونيو  29الدعلوماتية كما ىو الحال بالنسبة لإلصلتًا التي أصدرت قانون إساءة استخدام الكمبيوتر في 
وىو خاص بالغش الدعلوماتي الذي تم تعديلو مع  1988في گيناير  19/88 وفي فرنسا صدر قانون رقم

 .1994القانون العقوبات الفرنسي الجديد الذي بدأ العمل بو اعتبارا من أول مارس  صدور
  اتهام شخص أو أشخاص معينتُ بارتكاب الجرلؽة الدعلوماتية أو الدشاركة فيها * 

قد ساىم في ارتكاب  فينبغي أن يتوفر في حق الشخص الدراد تفتيشو دلائل كافية تدعو إلى الاعتقاد بأنو
لدعلوماتية، سواء بصفتو فاعلا أو شريكا، بحيث أنو إذا لم تتوافر ىذه الدلائل كان على قاضي التحقيق الجرلؽة ا

والدادة  1من قانون الإجراءات الجزائية الجزائري163أن يصدر أمر بأن لا وجو للمتابعة، وىذا ما تؤكده الدادة 
 من قانون الإجراءات الجزائية الفرنسي. 77
لرال الدعلوماتية لؽكن القول أن تعبتَ الدلائل الكافية يقصد بو لرموعة الدظاىر والدلائل التي تقوم على  وفي

الدضمون العقلي والدنطقي لدلابسات الواقعة وكذلك على خبرة القائم بالتفتيش والتي تنسب الجرلؽة الدعلوماتية 
 2إلى شخص معتُ سواء بصفتو فاعلا أو شريكا

 على وجود أشياء لدى الدتهم الدعلوماتي أو غتَه تفيد في كشف الحقيقة توافر قرائن *
فلا يكفي لررد وقوع جناية أو جنحة بل لغب أن تتوافر قرائن قوية على وجود أشياء تفيد كشف الحقيقة، 

 ويستوي أن تكون ىذه الأشياء الدعلوماتية موجودة في حيازة الشخص أو في منزلو.
ري إلا إذا توافرت لذا المحقق أسباب كافية على أنو يوجد في الدكان أو لدى وىكذا فإن التفتيش لا لغ

الشخص الدراد تفتيشو أدوات استعملت في الجرلؽة الدعلوماتية أو أشياء الدتحصلة منها أو أية أشياء أخرى أو 
 أو غتَه.مستندات الكتًونية لػتمل أن يكون لذا فائدة في استجلاء الحقيقة لدى الدتهم الدعلوماتي 

 :إجراء التفتيش النظم الحاسوب الآلي من قبل سلطة لستصة بالتحقيق*
لغب أن يقوم بتفتيش نظم الحاسوب الآلي سلطة لستصة بالتحقيق، وقد جعل الدشرع الدصري الاختصاص 

خاصة بالتفتيش كإجراء التحقيق في الجرائم التقليدية للنيابة العامة بصفة أصلية ولقاضي التحقيق في حالات 
وذلك على خلاف التشريع الفرنسي والجزائري الذين أناطا الاختصاص الأصيل بقاضي التحقيق، أما النيابة 

                                                           
من قانون الإجراءات الجزائية الجزائري على ما يلي: " إذا رأى قاضي التحقيق أن الوقائع لا تكون جناية أو لسالفة أو أنو لا توجد  163لدادة  1

 المتهم.دلائل كافية ضد الدتهم أو أن مقتًف الجرلؽة ما يزال لرهولا، أصدر أمر بألا وجو لدتابعة 
 59مال قارة، الدرجع السابق، ص  2
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العامة فلا تختص بالتفتيش إلا في حالات معينة كالتلبس، أما الصلتًا فإن معظم الإجراءات الجنائية منوطة 
 .1امبالشرطة القضائية ما عدا بعض الجرائم التي تناط بالددعي الع

 
 
 

 
 
 
 
  
 
 
 
 
 
 
 
 
 
 
 
 
 
 

                                                           
1
  76ة ص عبد الله الذلالي ، تفتيش نظام الحاسب الالي وضمانات متهم الدعلوملت ، دراسة مقارنة ، الطبعة الاولى ،القاىرة ، دار النهضة العربي 



 في التشريع الجزائري مكافحة جرائم المساس بالأنظمة المعلوماتية ي  الفصل الثان
 

33 
 

 جهود التعاون الدولي  : لثانيالمبحث ا
تنوعت الجهود الدولية في مكافحة الجرلؽة الالكتًونية حيث تم اتخاذ العديد من الآليات و الإجراءات للحد و 

مستوى التقليل منها إلا أن ىذه الجهود تبقى غتَ كافية مقارنة بالتقدم التكنولوجي الذي تشهده الدول على 
الدعلوماتية و الاستعمال اللامتناىي للكمبيوتر و الانتًنت و سنتطرق إلى إبراز ىذه الجهود مع تبيان صعوبة 

 . التعاون الدولي للقضاء على ىذه الجرلؽة الدولي العابرة للحدود
 الجهود الدولية الغربية : الاولالمطلب 

  بموضوع الجرائم الدعلوماتية وقعت العديد من الصكوك مع تطور تقنية الدعلومات، و اىتمام الأنظمة الدولة 

و الدواثيق الدولية من طرف دول أدركت فعلا مدى الخطورة التي تشكلها ىذه الجرلؽة بوصفها من الجرائم العابر 
للحدود، فقد يكون الجاني في بلد و الدضرور في بلد آخر، و مزود الخدمة في بلد ثالث و الدستضيف للموقع و 

صر منو الفعل المجرم في بلد آخر ومن ىنا أثتَت مسألة تطبيق نصوص القانون الجنائي، لذلك سنحاول  الذي
 .التطرق إلى الدواثيق الدولية لجرائم الكمبيوتر و الانتًنت

 .لمعلوماتيةأهم الصكوك الدولية الخاصة بالجرائم ا : الاولالفرع 

بشأن  1990ىافانا القرار الصادر عن مؤتدر الأمم الدتحدة الثامن لدنع الجرلؽة و معاملة السجناء  (_اولا
 الجرائم ذات الصلة بالكمبيوتر

و قد حث 1990يعد ىذا القرار من الجهود التي بذلتها الأمم الدتحدة حيث عقد ىذا الدؤتدر في ىافانا سنة 
كمبيوتر الدول الأعضاء أن تكثف جهودىا لدكافحة إساءة استعمال في قراره الدتعلق بالجرائم ذات الصلة بال

 1ىذا الجهاز و بتجرنً تلك الأفعال جنائيا
 و اتخاذ الإجراءات التالية متى دعت الضرورة لذلك:

و القوانتُ الراىنة بشأن سلطات التحقيق و الأدلة في الإجراءات القضائية تنطبق على  * ضمان أن الجزاءات 
 لضو ملائم ، و إدخال تغيتَات مناسبة عليها إذا دعت الضرورة لذلك. 

* النص على جرائم و جزاءات و إجراءات تتعلق بالتحقيق و الأدلة حيث تدعو الضرورة للتصدي لذذا  
ملائم كما 2من أشكال النشاط الإجرامي في حالة عدم وجود قوانتُ تنطبق على لضو الشكل الجديد و الدعقد 

حث أيضا الدول الأعضاء على مضاعفة الأنشطة التي تبذلذا على الصعيد الدولي من أجل مكافحة الجرائم 

                                                           
1
 313عبد الفتاح مراد ،قانون غسل الاموال و اللائحة التنفيذية و القوانين المكملة له ، ص   
 238ص  - الدرجع السابق -عبد الفتاح مراد 2
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الدساعدة في  الدتصلة بالكمبيوتر بما في ذلك دخولذا كأطراف في الدعاىدات الدتعلقة بتسليم المجرمتُ و تبادل
الدسائل الخاصة الدرتبطة بهذه الجرلؽة ، و نصح ىذا القرار الدول الأعضاء بالعمل على أن تكون تشريعاتها ذات 
العلاقة بتسليم المجرمتُ و تبادل الدساعدة في الدسائل الجنائية تنطبق بكل تام على الأشكال الجديدة للإجرام 

 طوات لزددة لضو تحقيق ىذا الذدف.مثل الجرائم الالكتًونية ، و أن تتخذ خ
  1كما تكمل الأمم الدتحدة رؤيتها بشأن الجرلؽة الدعلوماتية بصفة عامة بضرورة وضع أو تطوير

 معايتَ دولية لأمن الدعالجة الآلية للبيانات. -1
القضائي التي تثتَىا الجرائم الدعلوماتية العابر  اتخاذ تدابتَ ملائمة لحل إشكالية الاختصاص   -2

 دود أو ذات الطبيعة الدولية.للح
إبرام اتفاقيات دولية تنطوي على نصوص تنظيم و إجراءات التفتيش والضبط الدباشر الواقع عبر  -3

الحدود، على الأنظمة الدعلوماتية الدتصلة فيما بينها و الأشكال الأخرى للمساعدة الدتبادلة مع  
 و سيادة الدولكفالة الحماية في الوقت ذاتو لحقوق الأفراد و حرياتهم 

البرازيل بشأن  1994مقررات و توصيات الدؤتدر الخامس عشر للجمعية الدولية لقانون العقوبات (_ثانيا
 . جرائم الكمبيوتر

 بالبرازيل حيث نص 1994لؽكن اعتبارىا انعقد ىذا الدؤتدر سنة 
يوتر من خلال إتلاف و لزو على الأفعال المجرمة التي جرائم معلوماتية كالاحتيال، و الغش الدرتبط بالكمب

 الدعطيات ، و أيضا ما يعرف بالتزوير الدعلوماتي و يشمل إتلاف و لزو البرامج و البيانات و تعطيل
وظائف الكمبيوتر و نظام الاتصالات ) الشبكات(، أو الدخول غتَ الدصرح بو عن طريق انتهاك إجراءات 

در عن الدؤتدر الدولي الخامس عشر للجمعية الدولية لقانون الأمن. أما من الناحية الإجرائية فان القرار الصا
  2العقوبات تضمن ترلة من القواعد الإجرائية في بيئة الجرائم الدعلوماتية تتمثل فيما يلي

 * القيام بإجراء التفتيش و الضبط في بيئة تكنولوجيا الدعلومات، و أيضا تفتيش شبكات الحاسب الآلي. 
الفعال بتُ المجتٍ عليهم و الشهود و كذا مستخدمي الدعلومات من أجل إتاحة استخدام الدعلومات  * التعاون 

 للأغراض القضائية. 
 اعتًاض الاتصالات داخل نظام الحاسب الآلي ذاتو و لشارسة الرقابة عليها*  
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 اتفاقية برن الدولية لحماية الدصنفات الأدبية و الفنية -(ثالثا
 9بهدف تزاية حقوق الدؤلفتُ على مصنفاتهم الأدبية بأكثر الطرق فعالية تم إبرام اتفاقية برن الدولية في 

، و الدكملة 1908سبتمبر  13، و الدعدلة في برلتُ في 1896، و الدكملة بباريس في ماي 1886سبتمبر 
، و استوكهولم في 1948، و بروکسل سنة 1928، و الدعدلة بروما في جوان 1914مارس  20ببرن في 
، حيث تشكل الدول الأطراف في ىذه الاتفاقية اتحادا لحماية 1971، و باريس في جويلية 1967جويلية 

 حقوق الدؤلفتُ على مصنفاتهم الأدبية و الفنية.
و بموجب اتفاقية برن الدولية تتمتع برامج الحاسب الآلي الكمبيوتر" سواء كانت بلغة الدصدر أو بلغة الآلة 

" الدتعلقة بالجوانب الدتصلة بالتجارة الدولية حيث تسعى 1بالحماية باعتبارىا أعمالا أدبية وفقا لدا جاء فيها 
 إضافة إلى اتفاقية "TRIPISالدول 

ة إلى تشجيع الحماية الفعالة و الدلائمة لحقوق الدلكية الفكرية من أجل التخفيف العراقيل الأطراف في الاتفاقي
 التي تعوق التجارة الدولية.

 .2001اتفاقية بودابست لدقاومة جرائم الدعلوماتية و الاتصالات  -رابعا (

إدراكا من الدول بمدى خطورة الجرلؽة الدعلوماتية بوصفها جرلؽة عابرة للحدود فقد تم التوقيع عليها من طرف 
نذكر منها: دول أعضاء من الاتحاد الأوروبي ، إضافة إلى كندا،  "بودابست "ثلاثون دولة في العاصمة المجرية 

عالج إشكالية دولية الجرلؽة الالكتًونية و تجاوزىا اليابان، جنوب إفريقيا، أمريكا، و جاءت ىذه الاتفاقية لت
للحدود الدولية بما يساعد الدول على مكافحة ىذه الجرلؽة و تعقب مرتكبيها و الدساعدة على الاستدلال 
عليهم و ضبطهم كما تحدد أفضل الطرق الواجب إتباعها في التحقيق في جرائم الانتًنت التي تعهد الدول 

لوثيق من أجل لزاربتها، كما فصلت الاتفاقية النصوص الجنائية الدوضوعية للجرلؽة و أنواعها  الدوقعة بالتعاون ا
كما تشمل جوانب عديدة من جرائم الانتًنت من بينها الإرىاب، عمليات تزور بطاقات الائتمان و 

في دول عديدة  غتَىا.... و تعتبر ىذه الاتفاقية أحد لزاولة و أكثرىا تنوعا من أجل تنسيق قوانتُ جديدة
  ضد إساءة استخدام الانتًنت.

كما نشتَ إلى أنها تأتي بعد فتًة طويلة من الدشاورات بتُ الحكومات و أجهزة الشرطة و قطاع الكمبيوتر و قد 
 .صاغ نصها عدد من الخبراء القانونتُ في لرلس أوروبا بمساعدة دول أخرى
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الدكتب العربي  - "جرائم الكمبيوتر و الانتًنت"موسوعة جرائم الدعلوماتية  -للاطلاع على ىذه الاتفاقية أنظر: لزمد عد الله أبو بكر سلامة  

 .الإسكندرية -الحديث 
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 قانون الأونستتَال النموذجي. (_خامسا 

من الدول بضرورة منع ىذه الجرائم و مكافحتها خاصة و أن ذلك يتطلب استجابة ديناميكية في ضوء  اقتناعا
الطابع الدولي و الأبعاد الدولي لإساءة استخدام الكمبيوتر و الجرائم الدتعلقة بو تم صياغة قانون الأونيستًال 

  كتًونيةالنموذجي بشأن التجارة الالكتًونية، و الآخر بشأن التوقيعات الال
 قانون الأونيستًال النموذجي بشأن التوقيعات الإلكتًونية (_1

خاصة 1و ينطبق ىذا القانون حيثما تستخدم توقيعات الكتًونية  2001جويلية  5اعتمد ىذا النص في 
الحداثة التكنولوجية حيث أنو أمام ىذه  وبعدما أصبح التوقيع بمفهومو التقليدي لا يستجيب لدتطلبات السرعة،

التطورات تلاشت وظيفة التوقيع التقليدي ليحل لزلو التوقيع الالكتًوني و ىو عبارة عن كود سري أو شفرة 
 سرية يتم الحصول عليها بعد إتباع

 ترلة من الإجراءات
 قانون الأونيستًال النموذجي بشأن التجارة الإلكتًونية -(2

تنطبق نصوص ىذا القانون على أي نوع من الدعلومات التي تكون في شكل رسالة بيانات مستخدمة في سياق 
أنشطة تجارية، بحيث يتم استلامها أو تخزينها بوسائل الكتًونية، و يتم تبادل ىذه البيانات من خلال نقلها 

عتُ الاعتبار تفستَ ىذا القانون الكتًونيا من حاسوب إلى آخر باستخدام معيار متفق عليو، مع الأخذ ب
 2لدصدره الدولي و لضرورة توحيد تطبيقو ..

  :صعوبة التعاون الدولي لمكافحة الجريمة الالكترونية  : الثاني االفرع 
قدمت شبكة الدعلومات الدولية لرموعة متنوعة و معقدة من الاستخدامات في شتى المجالات السياحية،  لقد

الثقافية، الاقتصادية، و الأمنية و حتى الشؤون العسكرة الأمر الذي زاد من حالات الاعتداء على خصوصية 
جسا لكل دول العالم خاصة سرية الدعلومات بقصد السرقة، التجسس، القرصنة، و التخريب. حيث أصبح ىا

بسبب الانتشار الواسع لتبادل الدعلومات الدشفرة ذات الصلة بالتجسس السياسي أو العسكري أو الصناعي، 
أو أية نشاطات إجرامية . فنادى البعض بضرورة انشأ وحدات خاصة بمكافحة الجرلؽة الدعلوماتية أسوة بجهات 

ول(، و ذلك لإثبات الجرلؽة عند وقوعها و تحديد أدلتها و فاعليها لشا البحث الجنائي الوطنية و الدولية الانتًب
يعتٍ إلغاد صيغة ملائمة للتعاون الدولي لدكافحة جرائم الاعتداء على الدعلومات الخاصة و تبادل الخبرات و 

 الدعلومات حول ىذا النوع من الجرائم و مرتكبيها و سبل مكافحتها.
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 194ص 2007 -دار الجامعة الجديدة  -تزاية العلامات التجارية عبر الانتًنت في علاقتها بالعنوان الالكتًوني  -شريف لزمد غنام  
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الدناداة بضرورة التعاون الدولي في مكافحة الجرلؽة الدعلوماتية، إلا أن ىناك عوائق تحول دون ذلك بل و  و رغم
 1تجعل من ىذا التعاون صعبا، و لؽكن إلغاز ذلك في الأسباب التالية

 عدم وجود لظوذج واحد متفق عليو فيما يتعلق بالنشاط الإجرامي، بسبب أن الأنظمة القانونية في (_اولا 
بلدان العالم لم تتفق على صور لزددة يندرج ضمنها ما يسمى: بإساءة استخدام نظم الدعلومات الواجب 

 إتباعها، كما انو لا يوجد تعريف لزدد للنشاط الدفروض أن يتفق
 على تجرلؽة و ىذا راجع إلى قصور التشريع ذاتو في كافة بلدان العالم و عدم مسايرتو السرعة التقدم الدعلوماتي

 ومن ثم الجرلؽة الدعلوماتية.
و ما تجدر الإشارة إليو أن العديد من الدول العربية لم تصدر قانونا يتعلق بالجرلؽة الدعلوماتية سواء ارتكبت عن 
طريق الكمبيوتر أو عن طريق الانتًنت، ولا يزال الخلاف قائما حول أفضلية تعديل التشريعات العقابية لكي 

لدعلوماتية أم أنو تعدل قوانتُ تزاية الدلكية الفكرية كي تستوعب ىذه الأنشطة من تستوعب لظاذج الجرلؽة ا
السلوك و يتم تجرلؽها، أم من الأفضل إصدار تشريعات جديدة خاصة بالجرلؽة الدعلوماتية ، حتى أن الأمر لا 

للسلوك الإجرامي  يتوقف ىنا بل يتعداه ، حيث أن عدم اتقاق الأنظمة القانونية الدختلفة على صورة موحدة
في الجرلؽة الدعلوماتية يغري قراصنة الحاسب الآلي على تنظيم أنفسهم و ارتكاب جرائمهم دون التقيد بالحدود 

 الجغرافية الأمر الذي يؤكد حتمية التعاون الدولي لدكافحة ىذه الجرلؽة
بالتعاون الدثمر في لرال ىذه الجرام ، عدم وجود معاىدات ثنائية أو تراعية بتُ الدول على لضو يسمح  : ثانيا

و حتى في حالة وجودىا فان ىذه الدعاىدات تبقى قاصرة عن تحقيق الحماية الدطلوبة في ظل التقدم السريع 
لنظم و برامج الحاسب الآلي و شبكة الانتًنت، و من ثم تطور الجرلؽة الدعلوماتية بذات السرعة على لضو يؤدي 

ات امن الدول، و يظهر الأثر السلبي في التعاون الدولي و ىو ما حاولت الأمم إلى إرباك الدشرع و سلط
 .2الدتحدة الاىتمام بو و كذلك بعض البلدان الأوروبية

عدم وجود تنسيق فيما يتعلق بالإجراءات الجنائية الدتبعة الدتعلقة بالجرلؽة الدعلوماتية بتُ الدول الدختلفة  ثالثا:
ق و الحصول على الأدلة لا سيما و أن الحصول على دليل في مثل ىذه الجرائم خاصة فيما يتعلق بالتحقي

خارج نطاق حدود الدولة عن طريق الضبط أو التفتيش في نظام معلوماتي معتُ أمر في غاية الصعوبة فضلا 
 .عن صعوبة الحصول على الدليل ذاتو

إشكالية الاختصاص في الجرائم الالكتًونية كونها تعد من الدشكلات التي تعرقل الحصول على الدليل  : رابعا
فيها خاصة و أنها من أكثر الجرائم التي تثتَ مسألة الاختصاص على الدستوى المحلي و الدول بسبب التداخل 

 تج آثارىا في مكان آخر.و التًابط بتُ شبكات الدعلومات لأن الجرلؽة قد تقع في مكان معتُ و تن
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 188ص -الدرجع السابق  -عبد الفتاح بيومي حجازي   
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 333ص 3003شريف محمد غنام ، حماية العلامات التجارية عبر الانترنت في علاقتها بالعنوان الالكتروني ، داؤ الجامعة الجديدة ، 
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و ما يلاحظ أن جل التشريعات الجنائية الدطبقة حاليا في معظم دول العالم ترتكز على الصفة الإقليمية فيما 
يتعلق بتطبيق قواعد الإجراءات الجنائية عن طريق السلطات غتَ الوطنية لذلك لا مناص من الاتفاقيات الثنائية 

يق جرائم الدعلوماتية و رغم إبرام بعض الاتفاقيات إلا أنها لم تف بالغرض في و الجماعية بتُ الدول لتسهيل تحق
حل مشكلات الاختصاص و تبادل الأدلة الجنائية و تسليم المجرمتُ. لذلك تبق الحاجة جد ماسة إلى 

ق في تشريعات جنائية أكثر مرونة حتى تواكب سرعة التقدم التكنولوجي و عصر الدعلوماتية إن إجراءات التحقي
تقتضي التدخل السريع لدد  13/95 بيئة تكنولوجيا الدعلومات وفقا لدا جاء في توصية المجلس الأوروبي رقم

الإجراءات إلى أنظمة كمبيوتر قد تكون موجودة خارج الدولة، و حتى لا لؽثل ىذا الأمر اعتداء على سيادة 
نية صرلػة تسمح بهذا الإجراء. لذلك فان دولة معينة أو على أحكام القانون الدولي لغب وضع قاعدة قانو 

الحاجة ملحة لاتفاقيات دولية تنظم كيفية اتخاذ ىذه الإجراءات كما لغب أن تتوافر إجراءات سريعة و مناسبة 
و نظم اتصال تسمح للجهات القائمة على التحقيق بالاتصال بجهات أجنبية لجمع أدلة معينة و ىو ما 

 .1الدولييوجب تطوير اتفاقيات التعاون 

 الجهود الدولية العربية: الثانيالمطلب 

لا لؽكن إنكار ما بذلتو الدول العربية من لرهودات في لرال الإجرام الدعلوماتي، من أجل مكافحة تريع الجرائم 
الدعلوماتية، سواء كان ذلك عن طريق القوانتُ، أو الذيئات أو غتَىا، و الدوجودة على الدستوى العربي، كل ىاتو 
المجهودات جاءت بغرض تزاية الدول من الجرائم الالكتًونية خصوصا بعدما تعرضت تلك الدول من أضرار، 

 و ما لحقتها من خسائر بسبب تلك الجرائم.
ىاتو الجهود سنوضحها من خلال الفرعتُ الآتيتُ: الفرع الأول بعنوان "الاتفاقيات والقوانتُ و الفرع الثاني 

 .بعنوان "الذيئات"
 الاتفاقيات والقوانين :لاول ا الفرع

من أبرز الاتفاقيات التي تم إبرامها على الدستوى العربي، من أجل مواجهة الجرلؽة الدعلوماتية، ىي الاتفاقية 
جنائية مشتًكة تهدف إلى تزاية  العربية لدكافحة جرائم تقنية الدعلومات، القائمة على فكرة وجوب تبتٍ سياسة

تهدف ىذه الاتفاقية  " :المجتمع العربي ضد جرائم تقنية الدعلومات، وقد نصت الدادة الأولى منها على ما يلي
إلى تعزيز التعاون و تدعيمو بتُ الدول العربية في لرال مكافحة جرائم تقنية الدعلومات، لدرء أخطار ىذه 

 .2"ىاالعربية و مصالحها و سلامة لرتمعاتها و أفراد الجرائم حفاظا على أمن الدول

                                                           
1
 192ص  –الدرجع السابق  -عبد الفتاح بيومي حجازي 
 .، الاتفاقية العربية لدكافحة جرائم تقنية الدعلومات01الدادة  2



 في التشريع الجزائري مكافحة جرائم المساس بالأنظمة المعلوماتية ي  الفصل الثان
 

33 
 

فرواج الدعلومات في كل الدول العربية، أدى إلى ظهور عدة لشارسات إجرامية في ىذا النطاق، و إضافة إلى 
الاتفاقية العربية لدكافحة جرائم تقنية الدعلومات، قامت الدول بعدة لزاولات لإلغاد سبل تشريعية إجرائية 

 اجهة ىذا النوع من الجرائم الدستحدثة.ناجعة لدو 
و من بتُ ىاتو الدول مصر، فقد عقدت الجمعية الدصرية للقانون الجنائي مؤتدرىا السادس في القاىرة في الفتًة 

، و ناقشت موضوع جرائم الكمبيوتر و الجرائم الأخرى في لرال تكنولوجيا 1993أكتوبر  28إلى  25من 
و الدراسات الدقدمة من الباحثتُ و التي دارت حول تحديد أنواع الجرائم  الدعلومات، من خلال الأبحاث

 .1الدختلفة، و الدتعلقة بنظم الدعلومات من اعتداء مادي على الأجهزة و الأدوات
لكن، و بالرغم من ذلك، إلا أن مصر لم تعمل على سن قوانتُ جديدة خاصة بها في ىذا المجال ا الدعلوماتي و 

بتعديل ما لديها من قوانتُ، و إلظا القانونيتُ في مصر لػاولون تطبيق قواعد القانون الجنائي لم تقم حتى 
التقليدي على الجرائم الدعلوماتية، و من ذلك على سبيل الدثال، اعتبر أن قانون براءات الاختًاع ينطبق على 

قانون تزاية الحياة الخاصة، و قانون الجانب الدادي من نظام الدعالجة الآلية للمعلومات، كما تم تطويع نصوص 
 تجرنً إفشاء الأسرار، بحيث لؽكن تطبيقها

على بعض جرائم الانتًنت، و أوكل إلى القضاء الجنائي النظر في القضايا التي ترتكب ضد أو بواسطة النظم 
 .2الدعلوماتية

لتي شددت على وجوب النص و على الدستوى الوطتٍ، و على غرار باقي الدول، و تطبيق للتوصيات الدولية ا
في القوانتُ الداخلية و تجرنً ىذا النوع من الاعتداءات، كذلك فعل الدشرع الجزائري بتعديلو لقانون العقوبات 

 155/05الدعدل و الدتمم بالأمر رقم  2004/11/10الدؤرخ في  15/04 بموجب الدر رقم
الدعالجة الآلية للمعطيات، الذي لػوي تذاني مواد و الذي افرد القسم السابع مكرر تحت عنوان الدساس بأنظمة 

 . 3، أو ما يسمى بجرائم الغش الدعلوماتي07مكرر  394مكرر إلى  394من 
و نشتَ أيضا إلى جهود الدملكة العربية السعودية في مكافحة الجرلؽة الدعلوماتية، فهي الأخرى لا تختلف عن 

غلب كافة قوانينها من الشريعة الإسلامية، وقضية الجرلؽة و العقاب بقية الدول العربية الأخرى، إلا أنها تنطلق أ
 في الشريعة، تتسم بوضع متميز بتُ سائر التقنيات الجنائية الدقارنة، حيث

                                                           
1
الدركز القومي للدراسات القانونية ،  01دق إسماعيل ، الجرائم الالكتًونية  النظام القانوني للحماية الدعلوماتية ،الطبعة عبد العال الدريبي، لزمد صا 

 352ص 2012القاىرة 

 232ص 2009، عمان ، دار الدستقبل للنشر والتوزيع  01عبد الحكيم رشيد توبة، جرائم تكنولوجيا الدعلومات ، الطبعة  2
3
، 2015، دار ىومة للطباعة و النشر و التوزيع، الجزائر، 18"، ط-الجزء الأول -بوسقيعة، "الوجيز في القانون الجزائي الخاص أحسن  
 .447ص
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عالجها الشارع الحكيم في إطار النظام القانوني الشامل الدتكامل، الذي يغطي كل جوانب الحياة،  ومن أىم ما 
 في 11السعودية في المجال الدعلوماتي، نظام تزاية حقوق الدؤلف بالدرسوم الدلكي رقم م/أصدرتو الدملكة العربية 

برامج " :بالحماية، و ورد في البند العاشر حيث توضح الدادة الثالثة منو، الأنواع الدشمولة ه19/05/1410
يتضح لشا سبق، أن البلاد العربية، ليس  .1، و أوكل إلى وزارة الإعلام متابعة تنفيذ ىذا القرار "الحاسب الآلي

فيها عمليات عديدة فيما لؼص سن قوانتُ جديدة، و لا حتى تعديل لتلك القوانتُ، لكي تستوعب تريع 
، وأن ما يوجد فيها "جرائم تكنولوجيات الدعلومات"الأحداث و الدستجدات الجديدة الإجرامية، والتي منها 

، و لزاولة إدخال الجرائم الالكتًونية تحت بعض نصوصها، ناستُ أو ىو عملية تطويع للقوانتُ السابقة
متناستُ طبيعة ىذا النوع من الجرائم، و كذلك حجم الخسائر الدادية و النوعية التي تخلفها، و الدلابسات أو 

اب تلك الغموض الذي يكتشف لحظة ارتكاب الجرلؽة الالكتًونية، وكذلك تناسوا النتائج الدتًتبة من جراء ارتك
 .، بذلك لؽكن القول أن الدول العربية مازالت متًاجعة على الدستوى القانوني لباقي الدول الغربية2الجرائم
 العربية المستحدثة لمكافحة الجرائم المعلوماتيةالهيئات  :لثاني  االفرع 

 لدكتب الإقليمي العربيا (_أولا 
بتكنولوجيات الإعلام و الاتصال، الذي عقد لزضر الاجتماع و ىو أحد ىيئات مكافحة الجرائم الدتصلة 

، تم بموجبو تشكيل فريق العمل حول تزاية الأطفال على 2013فيفري  26و 25الأول في الجزائر يومي 
الانتًنت في الدنطقة العربية، ويهدف إلى تنسيق الجهود وتوحيد الرؤية في الدنطقة العربية، من أجل التوصل إلى 

 ئ توجيهية لإطار قانوني لحماية الطفل على الانتًنت في الدنطقة العربيةوضع مباد
 لرلس وزراء العدل العرب (_ ثانيا

  تعريفو وأىدافو :تعريفو  (_1
 1981أنشئ لرلس وزراء العدل العرب في سبتمبر

 و ىو احد المجالس الوزارية الدتخصصة العاملة في نطاق جامعة الدول العربية و يهدف إلى:
  تقوية و تعميق التعاون العربي في المجالات القانونية و القضائية و تنمية تبادل الخبرات و الكفاءات، و

تأىيل الأطر القانونية والقضائية و كفالة تخصصها بما لػقق قدرتها على مواكبة التطور و النظر فيما 
 قضاء و صون حرمتو،يستجد من قضايا و منازعات، و العمل على تأكيد الضمانات لاستقلال ال

                                                           
1
 233عبد الحكيم رشيد توبة، الدرجع السابق، ص  
 232عبد الحكيم رشيد توبة، الدرجع السابق، ص  2
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   مع  حكام الشريعة الإسلامية السمحاءدعم و متابعة الجهد الدشتًك لتوحيد التشريعات العربية وفق أ
الأخذ بالاعتبار ظروف المجتمع في كل قطر عربي، و وضع الخطط و الدناىج لتحقيق ىذا الذدف و 

 .العمل على تنفيذىا
 توحيدىا، و الدهن القانونية، و تحستُ أسلوب العمل بالمحاكم،  على تطوير الأنظمة القضائية و  العمل

 1كل ىاتو الذداف نصت عليها الدادة الثانية من النظام الأساسي لمجلس وزراء العدل العرب
  :دوارتو 

يعقد المجلس دوراتو  " :نصت الدادة السابعة من النظام الأساسي لمجلس وزراء العدل العرب على ما يلي
الاستثنائية في مقر جامعة الدول العربية أو في أية دولة عربية بناء على دعوة منها و موافقة المجلس   العادية و 

يعقد المجلس اجتماعا دوريا مرة كل عام بناء على  " :كما نصت الدادة الثامنة من نفس النظام على ما يلي
اعات استثنائية بقرار منو أو بناء دعوة من الأمتُ العام للجامعة خلال شهر نوفمبر، و لو أن يعقد اجتم

 2"على طلب إحدى الدول الأعضاء و موافقة أغلبية أعضائو
 أىم القوانتُ والقرارات الصادرة عنو في المجال الدعلوماتي

 قانون الإمارات العربي الاستًشادي لدكافحة جرائم تقنية الدعلومات وما في حكمها:  (_أ
لرلس وزراء العدل العرب في لرال الجرلؽة الدعلوماتية فقد تضمن ىذا وىو أحد أىم القوانتُ الصادرة عن 

القانون ترلة من الدصطلحات الدتعلقة بالجرلؽة الدعلوماتية، كما نظم الأحكام الدتعلقة بجرائم الدساس بأنظمة 
 ىاتو الجرائم،  الدعالجة الآلية للمعطيات، كما نتناول أيضا الاحكام الدتعلقة بالشروع و الاتفاق / الدسالعة في

كما جرم في مضمونو لستلف الاعتداءات الدرتكبة عن طريق الشبكة الدعلوماتية أو أي نظام معلوماتي، و ىو ما 
كالآتي: " كل من اعتدى على أي من الدبادئ أو القيم الدينية أو السرية أو حرمة الحياة   16نصت عليو الدادة 

 الخاصة عن طريق الشبكة
 3د أجهزة الحاسب الآلي و ما في حكمها، يعاقب بالحبس مدة لا تقل عن ..... "الدعلوماتية أو أح

 القانون العربي الاستًشادي للإثبات بالتقنيات الحديثة: -(ب
وىو أحد القوانتُ العربية الاستًشادية الدعتمدة من طرف لرلس وزراء العدل العرب في المجال الالكتًوني، وقد 

والمحررات والتوقيع الالكتًوني"، وقد أشار إلى تعريف مصطلح "الدعاملات تضمن موضوع "حجية الكتابة 
 الالكتًونية" في نص الدادة الأول منو بقولو: " الدعاملات الالكتًونية

                                                           
1
 02الدادة  1992/04/  22-8/ د159، الدعدل بالقرار رقم 1982سبتمبر  04الصادر في لنظام الأساسي لمجلس وزراء العدل العرب،  
 ، النظام الأساسي لمجلس وزراء العدل العرب08لدادة  2
 ، النظام الأساسي لمجلس وزراء العدل العرب16الدادة  3
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ىي كل إجراء أو لرموعة من الإجراءات تتم بتُ طرفتُ أو أكثر بوسيلة الكتًونية بقصد إنشاء التزامات 
النصوص القانونية الأخرى  من، وغتَىا 1تعلق بالتزام مدني أو تجاري أو إداري متبادلة أو على طرف واحد و ت

 التي تضمنت كل ما يتعلق بالمحررات الالكتًونية و التوقيع الالكتًوني
 القانون العربي الاستًشادي للمعاملات والتجارة الالكتًونية: ج(_

الدفع 3 "العقود الالكتًونية"، "2البياناترسالة "تضمن ىذا القانون في مضمونو عدة مواضيع، ألعها 
 .، إضافة إلى العقوبات الدقررة في حال لسالفة ما ورد فيها من التزامات"الالكتًوني

 
 
 
 
 
 
 
 
 

 
 
 
 
 

                                                           
1
 .01، الدادة 2008نوفمبر  27القانون العربي الاستًشادي للإثبات بالتقنيات الحديثة، الصادر في  

2
يراد  " :، في الدادة الثانية منو، بقولذا1996ديسمبر  16رسالة البيانات: عرفو قانون الأنسيتًال النموذجي بشأن التجارة الالكتًونية الصادر في  

ضوئية أو بوسائل مشابهة، بما في ذلك رسالة بيانات الدعلومات التي يتم إنشاؤىا أو إرسالذا أو لاستلامها أو تخزينها بوسائل الكتًونية أو "بمصطلح 
 على سبيل الدثال لا الحصر تبادل البيانات الالكتًونية، أو البريد الالكتًوني، أو البرق أو التلكس أو النسخ البرقي

3
نقل  "لبيانات الالكتًونيةتبادل ا"يراد بمصطلح  " :عرفو قانون الأونسيتًال النموذجي بشأن التجارة الالكتًونية في الدادة الثانية منو بقولذا 

 " الدعلومات الكتًونيا من حاسوب إلى حاسوب آخر باستخدام معيار متفق عليو لتكوين الدعلومات



 

 خاتمة



 الخاتمة

52 

 

 خاتمة:

في خاتمة  راستةا ا س ةا تاتحة  نة    ةخسو ي خجخيمة   ساسةة  سظمةاا عاوتحاتة  سظالخشاي ة  في س ا ةاتمك س مس ةا  ي تم  ةا شةة   
 ندتمد  جمل  ش  س  اا ج  لى س  حخ س االي:

ايحاي شةة  إو يفةام  سع اةةدس سل  لةةى سوتحاتة  سظالخشاي ةة  خايمةة  شةةك لةاي س تاتمةة  س ف  ةة ي ستةةاد ى يةدخ  ي ةةاتما ا يمةة_ 
 00/11هةةةةلمس سظ الةةةة  ستةةةةادائ سظ ةةةةا  س مس ةةةةا  س فةةةةاسا س  ةةةةاتحخت شةةةة  خةةةة   ياةةةةدتم  مةةةةاتحخو س ا خعةةةةال  خسةةةة  س  ةةةةاتحخو 

عاتةةةاحدسل س  مةةة  س مةةةاعك ش ةةةاا لةةةت  س فجةةة  س نيا ةةةل شةةة  س لةةةاو س نيةةةات شةةة  س  اةةةاو س نيا ةةةل   خستحةةة  يسظمةةةاا ع تحاتةةة  
 اةةدس   لةةى  تحاتةة  سظالخشةةال في مةةاتحخو لاتمةة  م ةةخ  سظ  ةةي امةة  سظاا ةة  سي  ةة   لتاا ةةاليي تتةةلم ع ي ةةاال   خعةةال   

 .ي تعلم ع مات  سظ ا  س مس ا   و تمضك مخس د يا ات  تخجخيم   س اس  سظالخشاي  00/01

 ش   ت  ل   س جخ  طا  م ل ش  تخس  سظالخشاي ة   لجاسة  عا  مل  س د    ي ا ي يماخع  ه ائ  و س لحل  ظها_ 
 شا  ة ي غ ةا ي خو مد طل اا   و تتا شا دةي تمماع   ت لت   ف     تل ال إ ةى يحااج مد  ل   فا جخ  طل اا ي م ل

 س ا فير طاتم     ذ ع تما  تمد إي ف   ت إخفا   في س الت   س ا     ستاخدسم س مهخ   ش  ت تح  تس  لضالي تا لمعةلمعال
 .سظدشاة س فيرتتال تستاخدسم س ماتم  سظاتا تتلتال

 س اس  ظاهاة شخسسه  في تسلإساس    سظخلةخ    س ا ةاتماال ش  س  نيير في تسلحا مجخاس ه ائ  و س لحل  ظها _
 ش  س  ا    شلد   لى سع ادس   ل   تمتري  شا تهخ س ا ل دتم   ل جخص تخضك س اس   هلمه ش  س  نيير فتازس  سظالخشاي  ي

 .س ا او ش  س  اة ش  س  نيير إفة ل  ت سهة 

 شا  تح  ذ ع سلإساس   ي س ا اتماال في مجةخاس ه ائ  و إع سظخلخ ي س ا اتماي س ادخ  اغ   تح  تلم ع س لحل  ظها _
 س ضةاتاتم  سلإساس سل علم ع شاجاه  سع  ترتتح   س ختا   ش  سلخايم  س  اة تماشة  س  خجة    لحاتم  لاتما  في تم ي تممس 

 .تسلخبرة س افا ش ش هةا خايم  س ا ل دتم ي سلإساس سل  لى رس تا تشااتدس   سظالخشاي س اس  في س د     لى  لحجةخ 

   اع   غير تمخستحين سظالخشاي   عا اس  سظاال ة  سظمةا   إثلال في س مس    سلإساس سل ماتحخو ي ثا تلم ع س لحل  ظها_ 
 س ا سور   شك علم ع إثلاتها ف  خو سع  ترتتح   لتسلمحااس سع  ترتتح   س    ال عاهةخا سظةدت تس  ةاتحخو س اجاا  تا  اتحخو

 س اتل ال لهلمه تحجخيمةها يامةك تي س ا اع   غير سوخيرة س ا اتماال هلمه ياختما يخس  ت ل   طل ااها شةك ياف 
 .س  خم تحا  ها س ا س امت   س نيخاة شك تياجاتو سع  ترتتح  
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  لى  ل   شاف ا تم خو بح ل تسعيجاعلي سظالخشةال  اظ ة  ف اة شك سظالخشاي   س اس  يااتمي تما  م  و يج تفي سوخير 
 س ات  ع  تم خم س لم  س دتا يخل ح تيج  تمخمي    تمخشا س ايم  س ا  خ خسي س ااةخا شاس ةاة خايمة  س ااظي سظماخى
  .س اس  ساي او سي  في

 :تتتج  س اخيم ال ش  هلمه س داست  سظاخسلا  

اس  سع  ترتتح   سخدل سعاار  اظ   خجخيما شك يخفا تتا   س ا  خ خس ا تتهخ   س خيمخ  س   ا س  خ   و س  -
 س  ها.

 نجين سظ اخشال س دفا    عاعتانيتاا في هلمس سلمجا  تس اجد  ع  هجخشال محاتل  -

 يخ    س    س جا د  خاطا س ا  خ خس ا ت تلغ س اماع  س  زش   ل ها  -

 ا ختم  سطااسل مخاج  في هلمس سلمجا  سعتا اسف في هلمس سلمجا  ع -

 يلار  سلخبرسل شك س دت  س ا يمل  ا في هلمس سلمجا   -

 سمل ت   ترت    ي ص  لى تجايم هلمس س  خ  ش  سظتااستال تتلك مخستحين ار   .سعشضا   لى سيفام ال  -
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 المراجع:قائمة 
 :الكتب 

 .21/23  حلب،الطبعة الدعلوماتية، ولرتمع التنمية ندوة الدعلوماتية، الجريمة السالك، فرید كامل _ 
 .1998 القاهرة ، العربية النهضة دار ، الالي الحاسب في الدخزنة الدعلومات سرقة ، لزمود حسن الله عبد_ 
  .01 ط ،2002 التربویة، للأشغال الوطني الدیوان العام، الجزائي القانون في الوجيز بوسقيعة، أحسن_ 
 دار ، مقارنة تحليلية دراسة ، الانترنت و الالي الحاسب جرائم ، زغبي لزمد جلال ، الدناعسة احمد اسامة_ 

 2001 ، الوالى الطبعة الاردن عمان ، للنشر وائل
 ، الجدیدة الجامعة ،دار الجزائري القانون في الالي الحاسب لدعطيات الجنائية الحمایة ، خليفة لزمد_ 

   2007، الاسكندریة
 الاسكندریة الدعارف علم ، الالكترونية الجريمة علم في عامة نظریة صياغة نحو ، حجازي بيومي الفتاح عبد_ 

 2009 سنة الاولى ،الطبعة
 النهضة دار الحدیثة، الاتصالات تكنولوجيات نطاق في الدستحدثة الجرائم حجازي، بيومي الفتاح عبد_ 

 2009 سنة الأولى، الطبعة القاهرة، ، العربية
 هومة دار الأولى، الطبعة الجزائري، التشریع في للمعلوماتية الجزائية الحمایة قارة، أمال_ 
 2009 الإسكندریة، الجامعي، الفكر دار ،"الإلكتروني التقاضي" إبراهيم، لشدوح خالد_ 
 ، الجدیدة الجامعة دار ، الجزائري القانون في الالي الحاسب لدعطيات الجنائية الحمایة ، خليفة لزمد_ 

   2007، الاسكندریة
  ،2005 عمان، التوزیع، و للنشر الثقافة دار ،"الدولية أبعادها و الحاسوب جرائم" عبابنة، أحمد لزمود_ 

 .19-88 رقم القانون ،1-323 الدادة
   القاهرة العربية النهضة دار ، 2008 عمان ، للنشر دارالثقافة ، الدعلوماتية الجرائم القادر، عبد نهلا_ 
 بیروت، الجامعية، الدار ،(بط) ،"الآلي الحاسب لبرامج الجنائية الحمایة" القهوجي، القادر عبد علي_ 

1999.  
 2008 الإسكندریة، الجامعية، الدار ،(دط) ،"الالكترونية الدستندات أمن" إبراهيم، لشدوح خالد_ 
 2010 القاهرة، العربية، النهضة دار ،(دط) الالكترونية، للتجارة الجنائية الحمایة" الكعيبي، عبيد لزمد_ 
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 ،1ط ،- تطبيقية و نظریة دراسة - الاقتصادیة الآلي الحاسب جرائم" قورة، فرید لزمد عادل نائلة_ 
 .2005 عمان، الحقوقية، الحلبي منشورات

 الاولى الطبعة ، مقارنة دراسة ، الدعلوملت متهم وضمانات الالي الحاسب نظام تفتيش ، الذلالي الله عبد_ 
 العربية النهضة دار ، ،القاهرة

 الجامعة دار - الالكتروني بالعنوان علاقتها في الانترنت عبر التجاریة العلامات حمایة - غنام لزمد شریف_ 
 2007 - الجدیدة

 الجدیدة الجامعة داؤ ، الالكتروني بالعنوان علاقتها في الانترنت عبر التجاریة العلامات حمایة ، غنام لزمد_ 
،2007 

 ،الطبعة الدعلوماتية للحمایة القانوني النظام  الالكترونية الجرائم ، إسماعيل صادق لزمد الدریبي، العال عبد_ 
 2012 القاهرة ، القانونية للدراسات القومي الدركز 01
 عمان ، والتوزیع للنشر الدستقبل دار ، 01 الطبعة ، الدعلومات تكنولوجيا جرائم توبة، رشيد الحكيم عبد_ 

2009 
 النشر و للطباعة هومة دار ،18ط ،"-الأول الجزء - الخاص الجزائي القانون في الوجيز" بوسقيعة، أحسن_ 
 .2015 الجزائر، التوزیع، و

 والمداخلات المقالات: 
 . الدستحدث الإجرام وتقنية الإلكترونية الجريمة بيطام، سمیرة_ 
 2011 باتنة ، خيضر لزمد ،جامعة الالكترونية للمعلومات الجنائية الحمایة الداجستیر رسالة فتيحة، رصاع_ 
 2022 ابریل 4 ، الالكترونية الدوضوع لمجلة مقالة ، الحياري ايمان_ 
 الحاتي منشورات - تطبيقية و نظریة دراسة الاقتصادیة الآلي الحاسب جرائم - قورة فرید لزمد عادل نائلة_ 

 2005 الحقوقية
 الاولى الطبعة 01 العدد الحقوق لرلة ، الكعبي عبيد لزمد_ 
 الجزائر هومة، دار ،6الطبعة ، الجزائي القانون في الوجيز بوسقيعة، أحسن_ 
 دار الأولى، الطبعة مقارنة، دراسة الدعلومات، متهم وضمانات الآلي، الحاسب نظام تفتيش هلالي، الله عبد_ 

 مصر العربية، النهضة
 2003 سنة ، الحقوقية الحلبي ،منشورات لبنان ، الكمبيوتر جرائم ، عفيفي كمال_ 
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 :الرسائل والأطروحات 
 الكوفة، جامعة الجزائية، الشرعية وأزمة الدعلوماتية الجريمة: بعنوان بحث الشكري، عبدالنبي یوسف عادل_ 

2008. 
  ،2007 ،2004 الجزائر، للقضاء، العليا الددرسة إجازة لنيل التخرج مذكرة سهام، برهيمي_ 
 العلوم في الداجستیر شهادة لنيل مکمل بحث الدعلوماتي، للمجرم الإجرامي السلوك عقون، بن حمزة_ 

  باتنة جامعة العقاب، و الإجرام علم تخصص القانونية،
 القانون في الداجستیر، شهادة على الحصول أجل من مذكرة الدعلوماتية، الجريمة مكافحة نورة، طرشي_ 

 .2011 ،2012 الحقوق، كلية ،1الجزائر جامعة الجنائي،
 جامعة ، الاجرام علم تخصص القانون في ماجستیر شهادة لنيل مذكرة ، الدعلوماتية جرائم ، سفيان سویر_ 

  تلمسان
 الجزائر للقضاء العليا الددرسة اجازة لنيل تخرج مذكرة ، الجزائري التشریع في الدعلوماتية الجريمة ، حليمة قربوز_ 

2009 . 
 جامعة الداجستیر، شهادة لنيل مذكرة منها، الجزائري الدشرع وموقف الإلكترونية الجرائم الكريم، عبد نعمان_ 

 2017 سنة ،1 الجزائر
 ،"الأموال ضد والجنح الجنایات" الدعنون الثالث الفصل في جاءت للمعطيات الآلية الدعالجة بأنظمة الدساس _
 ".الأموال وابتزاز السرقات" الدعنون الأول القسم من
 2009_2006 الجزائر، للقضاء، العليا الددرسة إجازة لنيل التخرج مذكرة الانترنت جرائم نسيمة، مرزوق _

 :النصوص القانونية 
 الدعلومات تقنية جرائم لدكافحة العربية الاتفاقية ،06 ادة_ الد
 2001 الالكتروني بالاجرام الخاصة بودابست اتفاقية من 08 الدادة_ 
 لوكيل المحلي الاختصاص تددید يجوز:" یلي ما على الجزائري الجزائية الإجراءات قانون من 2/37الدادة _

 الحدود عبر الدنظمة والجريمة الدخدرات جرائم في التنظيم طریق عن أخرى لزاكم اختصاص دائرة إلى الجمهوریة
 الدتعلقة والجرائم والإرهاب الأموال تبييض وجرائم للمعطيات الآلية الدعالجة بأنظمة الداسة والجرائم الوطنية

 بالصرف الخاص بالتشریع
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 فورا القضائية الشرطة ضباط يخبر: "یلي ما على الجزائري الجزائية الإجراءات قانون من 1مكرر40 الدادة_ 
 ویرسل التحقيق إجراءات من وبنسختين بأصل ویبلغونه الجريمة مكان بها الكائن المحكمة لدى الجمهوریة وكيل
 "الدختصة المحكمة له التابعة القضائي المجلس لدى العام النائب إلى الثانية النسخة فورا الأخیر هذا
 للظاهرة تأصيلية وصفية دراسة الجدیدة، الاتصال لوسائل الدصاحبة الأمنية التحدیات البشري، الأمين لزمد_ 

 العربي للقانون الالكتروني الدليل الانترنت، شبكة على الإجرامية
 الدتعلقة القانون هذا قواعد تطبق:" یلي ما على الجزائري الجزائية العقوبات قانون من مكرر 40 الدادة _

 37 للمواد طبقا المحلي اختصاصها توسيع تم التي القضائية الجهات أمام والمحاكمة والتحقيق العمومية بالدعوى
 ."مكررة40 إلى مكررا40 من الدواد أحكام مراعاة مع القانون، هذا من  329،40،

 لا الوقائع أن التحقيق قاضي رأى إذا: " یلي ما على الجزائري الجزائية الإجراءات قانون من 163 مادة_ 
 أمر أصدر لرهولا، یزال ما الجريمة مقترف أن أو الدتهم ضد كافية دلائل توجد لا أنه أو لسالفة أو جنایة تكون

 الدتهم لدتابعة وجه بألا
/ 159 رقم بالقرار الدعدل ،1982 سبتمبر 04 في الصادر العرب، العدل وزراء لمجلس الأساسي لنظام_ ا

 .02 الدادة 1992/04/  22-8د
 01 الدادة ،2008 نوفمبر 27 في الصادر الحدیثة، بالتقنيات للإثبات الاسترشادي العربي القانون_ 
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