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 الشكر والعرفان
 .19" النمل الآية أَوزعِنِيِّأَنِّأَشكُرَِّنعِمَتَكَِّالتِيِّأنَعَمتَِّعَلَى ِِّّرَب ِّ قال تعالذ "

 "لاِّيشكرِّاللهِّمنِّلاِّيشكرِّالناسقال رسول الله صلى الله عليو وسلم " 
       بن نويوة عبدالمجيد  :الفاضلوالعرفان والامتنان للؤستاذ الدكتور أتقدم بالشكر 

وتوجيهاتو وتصويباتو وتصحيحاتو القيمة، وعلى صبره وحلمو  ابؼذكرةعلى ىاتو  لإشرافو
ابؼناقشة بؽذا العمل اللجنة بالشكر ابعزيل  كما أتقدم وسعة أخلبقو لإبقاح ىذا العمل،

 فلهم كل التقدير والاحتًام.
 
 
 
 
 
 
 
 
 
 
 



 

 
  

 

 ءإهدا
 

 إلذ من وضع ابؼولذ سبحانو وتعالذ ابعنة برت قدميها،
 ووقرىا في كتابو العزيز "أمي" ابغبيبة  

  فلم يبخل عليا طيلة حياتو "والدي" العزيز صاحب الوجو الطيب الأفعال ابغسنة
 وإلذ اخوتي واخواتي، وبصيع اصدقائي، 

اصعدة كثتَة أقدم لكم ىذا وإلذ بصيع من وقفوا في جواري وساعدوني بكل ما بيلكون وفي 
 البحث وأبستٌ أن بووز على رضاكم
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ِّمقدمة:
لد تعد ابعربية مقتصرة على الصور التقليدية التي عرفت بها من قبل والتي تكون في الغالب بالاعتماد      

لومات ووسائل الاتصال حيث أنو كنتيجة للتطورات في بؾال تكنولوجيا ابؼع على وسائل إجرامية معتادة،
التي مست كذلك ابعانب الاجرامي في  المجتمعات ابؼعاصرة بدا في ذلك ابعانب ابعنائي تم بذاوز ابعرائم 

، الأمر الذي استحال معو توفتَ بضاية ضد ىذه ابعرائم  من خلبل النصوص بكثتَ التقليدية الواقعة 
ائي، ليساير ظهور ىذا النوع ابعديد من الاجرام و التقليدية، وعليو وجب التوسع في نطاق القانون ابعن

ابؼعروف بجرائم ابؼعلوماتية أو ابعرائم السيبرانية و التي تفوق بـاطرىا جرائم الاعتداء التقليدية فيكفي أن 
يتوفر لدى ابعاني جهاز حاسوب و الربط بالشبكة ابؼعلوماتية لينفذ جرمو ،والذي  مس كذلك فئة خاصة 

فئة الأطفال  و التي ما إن خصت بتشريعات خاصة بها من الاعتداءات البشرية التقليدية   من المجتمع وىي
 ، حتى أصبحت تتعرض بعرم ستَاني شديد ابؼخاطر .

والأمر الذي بهعل من ىذا النوع الاجرامي شديد ابػطورة ىو صعوبة اكتشافو وصعوبة التحقيق فيو 
تٍ كذلك فئة الأطفال والتي في غالب الأحيان لاتدرك النافع ىذا من ناحية ، ومن ناحية أخرى أنو لد يستث

من الضار وىنا تقع ابؼسؤولية على الاولياء من جهة في ضرورة مراقبة أطفابؽم و على الدولة من جهة 
 بضرورة التصدي بؽذا النوع الاجرامي سواء من خلبل التًسانة القانونية أو التًسانة التقنية  .

نا للوقوف على طبيعة ابغماية التي خص بها ابؼشرع بضاية الأطفال من  جرائم وىذا ما كان دافعا ل
السيبرانية نظرا بػصوصيتها ، وكذلك الرغبة في البحث عن مدى  كفاية الأطر القانونية بغماية الأطفال من 

الذي  ىذه ابعرائم و مكافحتها  في ظل  تفاقم ىذه الاعتداءات خاصة مع ضعف ابغماية الفنية،  الأمر 
 كما اسلفنا استدعى تدخلب تشريعيا صربوا سواء على ابؼستوى الدولر أو الداخلي، 

الإشكالية : إن ىذه الاعتداءات أو ابعرائم السيبرانية ابؼاسة بالأطفال تتطلب البحث و الدراسة 
 ولتحقيق ىذا ابؽدف سنحاول من خلبل  ىذه الدراسة  طرح الإشكالية التالية :

 لاطار القانوني للوقاية من ابعرائم السيبرانية ضد الأطفال و مكافحتها؟ما مدى فعالية ا
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و تكمن أىداف الدراسة في تناول موضوع من مواضيع الساعة يتميز بابغداثة نظرا لطبيعة ىذه 
ابعرائم و التي تشهد تطورا كبتَا يوما بعد يوم ، إضافة الذ أن الوسائل الاتصالية التكنولوجية و الانتًنيت 

 بحت اليوم في متناول الأطفال بدون حسيب ولا رقيب .أص

وبؽذا كان علينا اتباع ابؼنهج الوصفي للتعريف بهذه ابعرائم و ابؼنهج التحليلي لتحليل النصوص 
 القانونية ابؼتعلقة بابؼوضوع 

ول و عليو قسمنا دراستنا الذ مقدمة تناولت بسهيدا عاما للموضوع تلبىا فصلتُ نتناول في الفصل الأ
منهما النظام القانوني للجرائم السيبرانية ابؼاسة بالأطفال، وفي الفصل الثاني آليات مكافحة ابعرائم السيبرانية 

 .ابؼاسة بالطفل في القانون ابعزائري

 وأختَا خابسة تضمنت نتائج وتوصيات .
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 النظامِّالقانونيِّللجرائمِّالسيبرانيةِّالماسةِّبالأطفالالفصلِّالأول:ِّ
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ِّالنظامِّالقانونيِّللجرائمِّالسيبرانيةِّالماسةِّبالأطفالِّلِّالأول:الفص 
ِّتمهيدِّ:
بجرائم ابؼعلوماتية أو ابعرائم السيبرانية و التي تفوق بـاطرىا جرائم الاعتداء التقليدية فيكفي أن يتوفر          

ماىية ابعربية وسنتاناول في ىذا الفصل  لدى ابعاني جهاز حاسوب و الربط بالشبكة ابؼعلوماتية لينفذ جرمو
 .واقع الطفل في ظل الفضاء السيبرانيو السيبرانية 
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 ماهيةِّالجريمةِّالسيبرانيةِِِِّّّّالمبحثِّالأول:ِّ
 أركان ابعرائم السيبرانية  وطبيعتها القانونية و ماىية ابعربية السيبرانيةفي ىذا ابؼبحث سنتناول          

ِّماهيةِّالجريمةِّالسيبرانيةِِِِّّّّالمطلبِّالاول:ِّ
لومات بؽا من الابهابيات ما يفيد ويغتٍ عن إن الوسائل التكنولوجية ابغديثة من كومبيوتر وشبكة مع

تعطيل الكثتَ من الأمور، غتَ أن سلبياتها واستخدامها الغتَ مشروع أيضا أضحى خطر يهدد مستعمليها، 
عن طريق ابعرائم ابؼرتكبة من خلببؽا، وعلى ىذا سنحاول تعريفها ومعرفة الألفاظ ذات الصلة بدا )الفرع 

لطبيعة التي تنطوي عليها في الفرع الثاني( كل ذلك من أجل الكشف عن الأول(، ثم تعتُ ابػصائص وا
 الفرق بينها وبتُ ابعربية التقليدية. 

ِّالفرعِّالأول:ِّتعريفِّالجريمةِّوالألفاظِّذاتِّالصلة
يتناول تعريفات ابعربية الإلكتًونية من خلبل جوانبها التقنية والقانونية، والتطرق للؤلفاظ ذات 

 الصلة. 
ِّفِّالجريمةِّالالكترونيةأولا:ِّتعري

أصبحت ابعربية الالكتًونية موضوعا واسعا رغم صعوبة إبهاد تعريف جامع مانع بؽا، إلا أن اجتهاد  
كل من الفقهاء والباحثتُ أدى إلذ عدة تعريفات بؽا، وإن كانت تباينت تبعا لمحل اىتمام كل فئة، فمنهم 

ابعانب القانوني، وىذا لأجل تعريف شامل بؽا كما  من عرفها من ابعانب التقتٍ الفتٍ، والبعض الآخر من
  1يلي:

ِّمنِّالجانبِّالتقنيِّالفني:ِّ-1
ىناك من يعرف ابعربية على أنها فعل ضار يستخدم من الفاعل الذي يفتًض أن لديو معرفة بتقنية 

ىا، أو ابغاسوب أو نظام حاسوبي أو مشكلة حاسوبية للوصول إلذ البيانات والبرامج بغية نسخها، أو تغيتَ 
 2حذفها، أو تزويرىا أو بزريبها، أو جعلها غتَ صابغة، أو حيازتها، أو توزيعها بصورة غتَ مشروعة.

                                                           
ابعرائم فضيلة عاقلي، ابعربية الالكتًونية وإجراءات مواجهتها من خلبل تشريع ابعزائري، أعمال ابؼؤبسر الدولر الرابع عشر،  ابؼوسوم بعنوان:  - 1

 .117طرابلس، لبنان، ص 2017مارس  25 – 24الإلكتًونية، ابؼنعقد من 
ة الالكتًونية وآليات التصدي بؽا، أعمال ابؼلتقى الوطتٍ، ابؼوسوم بعنوان: آليات مكافحة ابعربية حفوظة الأمتَ عبد القادر وغرداين حسام، ابعربي - 2

 .91ابعزائر، ص 2017مارس  29الإلكتًونية، ابؼنعقد ب 
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 3،«تصرف غتَ مشروع يؤثر في الأجهزة وابؼعلومات ابؼوجودة عليها»ويعرفها أبضد صبياني بأنها: 
حيث أنو لارتكاب ابعربية يتطلب وىذا التعريف يعتبر جامع مانع من الناحية الفنية للجربية الالكتًونية، 

 وجود أجهزة كمبيوتر زيادة على ربطها بشبكة معلوماتية ضخمة.  
كتعريف جون فورستً   4،اوبؽذا بقد عدة تعريفات ركزت على الكومبيوتر كوسيلة لاستخدامها منه

، ويعرفها «يةفعل إجرامي يستخدم الكمبيوتر في ارتكابو كأداة رئيس» على أنها:  Esli D Ballوالأستاذ 
، وكذا يعرفها مكتب «كل أشكال السلوك الغتَ مشروع الذي يرتكب باستخدام ابغاسوب »نادبيان بأنها: 

ابعربية التي تلعب فيها البيانات الكمبيوترية والبرامج »تقسيم التقنية بالولايات ابؼتحدة الأمريكية بأنها: 
 «. ابؼعلوماتية دورا رئيسيا 

 منِّالجانبِّالفقهيِِّّ-2
بالنسبة لبعض الفقو ابؼصري، فهي تنشأ عن الاستخدام غتَ ابؼشروع لتقنية ابؼعلوماتية، ويهدف إلذ 

عمل أو امتناع » الاعتداء على الأموال والأشياء ابؼعنوية، وىناك فريق آخر يرى أن ابعربية ابؼعلوماتية ىي: 
ا قانون العقوبات ويفرض لو يأتيو أضرار بدكونات ابغاسب وشبكات الاتصال ابػاصة بو التي بوميه

 5«.عقاب
كما  بقد أن فقهاء القانون ابعنائي قد انقسموا إلذ أربعة ابذاىات، لكل ابذاه أسسو ابؼختلفة التي يعتمدىا 

 وىي كالآتي: 6ويرتكز عليها في تعريفو للجربية السيبرانية
ِّأولا:ِّالتعريفِّالقائمِّعلىِّأساسِّمحلِّالجريمة

                                                           
الإلكتًوني للمركز  طرق ابعرائم ومعابعتها، مقال منشور على ابؼوقع -الأسباب  -الأىداف  -إسراء جبريل رشاد مرعي، ابعرائم الإلكتًونية  - 3

 الدبيقراطي العربي للدراسات الإستًاتيجية والاقتصادية والسياسية، قسم الدراسات ابؼتخصصة، على الرابط: 
https : democraticate , de/?p 35426=  

 .2016أغسطس  09تاريخ نشر ابؼقال: 
، مكتبة الوفاء القانونية للنشر، 1والمحلية بؼكافحة جرائم الكومبيوتر والانتًنت، طأمتَ فرج يوسف، ابعربية الإلكتًونية وابؼعلوماتية وابعهود الدولية  - 4

 وما بعدىا. 65، ص 2011الإسكندرية، 
 .118، ص نفسوفضيلة عاقلي، ابؼرجع  - 5
تقى الدولر الذي نظمتو كلية ابتسام بضديتٍ، " أسلوب التحقيق في ابعرائم الإلكتًونية كآلية بؼكافحتها "، مداخلة مقدمة ضمن فعاليات ابؼل - 6

.، 2017أفريل  12و 11ابغقوق والعلوم السياسية قسم ابغقوق جامعة برج بوعريريج، ابؼوسوم بعنوان: الإجرام السيبراني ابؼفاىيم والتحديات، يومي 
 .  03ص 
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ه على وسيلة ارتكاب ابعربية، طابؼا أن وسيلة ارتكاب ابعربية ىي الكمبيوتر أو إحدى يرتكز أصحاب ىذا الابذا
حيث يضيق أنصار ىذا الابذاه من  7وسائل التقنية ابغديثة ابؼرتبطة بو، فتعتبر ابعربية من ضمن جرائم الانتًنت،

ة، كالبرامج والبيانات وابؼعطيات نطاق ىذه ابعربية، وبوصرونها في ابغالات التي بسس مكونات ابغاسوب غتَ ابؼادي
ابؼخزنة في ذاكرتو،ومن ذلك بقد تعريف مكتب تقييم التقنية في الولايات ابؼتحدة الأمريكية حيث يرى بأنها" 

 8ابعرائم التي تلعب فيها البيانات الكمبيوترية والبرامج ابؼعلوماتية دورا رئيسيا ".
رائم النابذة عن استخدام التكنولوجيا والتقنية ابغديثة ابؼتمثلة في وعرفها البعض الآخر بصياغة أخرى وىي: تلك ابع

الكمبيوتر والانتًنت، بأعمال وأنشطة إجرامية تهدف إلذ برقيق عوائد ضخمة جراء أعمال غتَ شرعية، يعاد 
ل أو بطاقات السحب التي برم 9ضخها في الاقتصاد الدولر عبر شبكة الانتًنت باستخدام النقود الإلكتًونية

   10أرقاما سرية للشراء عبر الانتًنت، أو تداول الأسهم وبفارسة الأنشطة التجارية عبر ىذه الشبكة.
على واضعي ىذا التعريف بقولو: " ليس لمجرد أن  R. Fandersonيرد في ىذا الإطار الأستاذ فاندرسون 

تي اعتمدىا في نقده، مفادىا أنو لا ابغاسب قد استخدم في ابعربية، أن نعتبرىا من جرائم الانتًنت " وابغجة ال
بيكن وضع تعريف بؽذا النوع من ابعرائم دون الرجوع إلذ العامل الأساسي ابؼكون بؽا، وأن الاعتماد فقط على 
الوسائل ابؼستخدمة لتحقيقها، لا يكفي لاعتبار بؾرد استخدام ابغاسب الآلر في ابعربية أنها من جرائم 

   11الإنتًنت.
ِّيفِّالقائمِّعلىِّأساسِّالمعرفةِّوالتحكمِّفيِّالتكنولوجياثانياِّ:ِّالتعرِّ

يستند أنصار ىذا الابذاه إلذ معيار شخصي، إذ بهب أن يكون القائم بهذه ابعرائم فيلما وعارفا بتقنية ابؼعلومات 
للجربية  David Tompsonومن قبيل ىذه التعاريف بقد التعريف الذي أتي بو الأستاذ ديفيد تومبسون  12،
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 .08، ص 2012-2013
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 .42، ص ، 2012 ،لقاىرةاة، ابؼركز القومي للئصدارات القانوني ،ابؼعلوماتية والإنتًنت
 .2022أفريل  1، أطلع عليو بتاريخ  https://ar.wikipedia.orgأنظر موقع ويكيبيديا مقال بعنوان بيتكوين، - 9
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 .10يوسف صغتَ، ابؼرجع السابق، ص  - 11
بع عشر، طرابلس، رحيمة بميلي، " خصوصية ابعربية الإلكتًونية في القانون ابعزائري والقوانتُ ابؼقارنة "، مداخلة مقدمة في أعمال ابؼؤبسر الدولر الرا - 12

 .05، ص 2017مارس  25و 24ابؼوسوم بعنوان: ابعرائم الإلكتًونية طرابلس، يومي 
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كما   13عبر الانتًنت بأنها " أي جربية يكون متطلبا لاقتًافها أن تتوافر لدى فاعلها معرفة بتقنية ابغاسب"، ابؼرتكبة
تعريفو بعرائم ابغاسب بقولو:" أي فعل غتَ مشروع تكون  Stein Schiolbergقدم الفقيو ستتُ سكيولبتَج 

ولقد أخذت وزارة العدل الأمريكية  14قضائيا"، ابؼعرفة بتقنية ابؼعلومات أساسية بؼرتكبة والتحقيق فيو وملبحقتو
 15وابؼتعلق بجرائم الانتًنت. 1989بهذا التعريف في التقرير الصادر عنها سنة 

حسب منظور أصحاب ىذا التعريف، لابد من توفر بظات شخصية لدى مرتكب ىذه ابعربية، والمحصورة أساسا 
 في الدراية وابؼعرفة التقنية.

ِّكزِّحولِّموضوعِّالجريمةثالثا:ِّالتعريفِّالمرت
يرى أصحاب ىذا الابذاه أن ابعربية السيبرانية ليست التي يكون ابغاسب أداة ارتكابها، بل ىي التي تقع عليو أو 

وبعض ابػبراء الآخرين، حيث  Rosenblattفي نظامو، ومن بماذج مسايرة ىذه الفكرة تعريف الفقيو روزنبلبت 
شاط غتَ مشروع موجو لنسخ أو تغيتَ أو حذف أو الوصول إلذ ابؼعلومات ابؼخزنة يعرفون ابعربية السيبرانية بأنها" ن

داخل ابغاسب أو التي برول عن طريقو "، ومن نفس ابؼنظور يعرفها البعض بأنها غش معلوماتي ينصرف إلذ كل 
 16سلوك غتَ مشروع يتعلق بابؼعلومات ابؼعابعة ونقلها.

ِّبينِّعدةِّمعاييررابعا:ِّالتعريفِّالقائمِّعلىِّأساسِّالجمعِّ
نظرا لعدم بقاح الابذاىات السابقة في وضع تعريف شامل للجربية ابؼرتكبة عبر الانتًنت، بؿمد أصحاب ىذا 
الابذاه إلذ تعريفها عن طريق دمج أكثر من تعريف، واعتبروا أن ابعربية ابؼرتكبة عبر الانتًنت ىي:" ابعربية التي 

 اة لارتكابها، أو ابعربية التي يكون ابغاسب الآلر نفسو ضحيتها ".يستخدم فيها ابغاسب الآلر كوسيلة أو أد
ورغم الانتقادات التي وجهت بؽذا الابذاه على اعتبار ابعمع بتُ عدة معايتَ لتعريف ابعربية السيبرانية، إلا أن ىذا 

ورىا بتطور تقنية التعريف يعد التعريف الراجح من الناحية العملية نظرا لتعدد صور ابعرائم الإلكتًونية وتط
 17 ابؼعلومات.
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انطلبقا بفا سبق ذكره يتضح أن ابعربية السيبرانية ىي التي تتم بواسطة الكمبيوتر أو أحد وسائل التقنية ابغديثة 
 على كمبيوتر آخر أو أحد وسائل التقنية ابغديثة، مع ضرورة توفر شبكة اتصال فيما بينها.

 منِّالجانبِّالقانوني:ِّ-3
موعة الأفعال والأنشطة ابؼعاقب عليها قانونا، والتي تربط بتُ الفعل الإجرامي والثورة بؾ»تعرف بأنها: 

، كما أن «نشاط جنائي بيثل اعتداء على برامج ابغاسب الآلر» ، وتعرف كذلك على أنها: «التكنولوجية
بغاسب الآلر بعمل ابعربية التي يتم ارتكابها إذا قام شخص ما باستخدام معرفتو با»ىناك من عرفها بأنها: 

الاعتداءات القانونية التي بيكن أن ترتكب بواسطة ابؼعلوماتية بغرض برقيق الربح »وبأنها: « غتَ قانوني
.»18 

و بالنسبة للمشرع ابعزائري فقد اصطلح ابؼشرع على تسميتها بابعرائم ابؼتصلة بتكنولوجيا الإعلبم والاتصال، 
على أنها " جرائم ابؼساس بأنظمة ابؼعابعة الآلية  09/04القانون من  02وعرفها بدوجب الفقرة )أ( ابؼادة 

للمعطيات المحددة في قانون العقوبات وأي جربية أخرى ترتكب أو يسهل ارتكابها عن طريق منظومة معلوماتية أو 
 19نظام للبتصالات الإلكتًونية ".

ة معايتَ لتعريف ابعربية السيبرانية، أوبؽا ابؼلبحظ على تعريف ابؼشرع ابعزائري أنو قد اعتمد على ابعمع بتُ عد
معيار وسيلة ابعربية وىو نظام الاتصالات الإلكتًوني، وثانيها معيار موضوع جربية ابؼساس بأنظمة ابؼعابعة الآلية 

 للمعطيات، وثالثها معيار القانون الواجب التطبيق أو الركن الشرعي للجربية ابؼنصوص عليها في قانون العقوبات. 
ا اعتمد ابؼشرع على معيار رابع لتحديد نطاق ابعربية الإلكتًونية، حيث نص على أن ابعربية الإلكتًونية كم

ترتكب في نظام معلوماتي أو يسهل ارتكابها عليو، وىذا من شأنو أن يوسع من دائرة التجريم في بؾال الإجرام 
 20 السيبراني في القانون ابعزائري.

ئري لد يعرف ابعربية الالكتًونية وإبما تبتُ للدلالة عليها مصطلح ابؼساس وعليو بقد  أن ابؼشرع ابعزا
بأنظمة ابؼعابعة الآلية للمعطيات معتبرا أن النظام ابؼعلوماتي في حد ذاتو، وما بوتويو من مكونات غتَ مادية 

تى بيكن توافر بؿلب للجربية، وبيثل نظام ابؼعابعة الآلية للمعطيات الشرط الأول الذي لا بد من برققو ح
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 .05، ص 2009أوت  16، بتاريخ 47ومكافحتها، ابعريدة الربظية العدد 
 .06رحيمة بملي، ابؼرجع السابق، ص  - 20
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أركان ابعربية استنادا إلذ قانون العقوبات ابعزائري ابؼعدل وابؼتمم لد يعرف جرائم الانتًنت، بل اكتفى 
  21«.ابعرائم ابؼاسة بنظام ابؼعابعة الآلية للمعطيات»بالعقاب على بعض الأفعال برت عنوان 

ِّثانيا:ِِّّالمصطلحاتِّذاتِّالصلةِّ
ِّجرائمِّالمعلوماتية:ِّ-1

كل استخدام في صورة فعل أو امتناع غتَ مشروع لتقنية ابؼعلوماتية » رائم ابؼعلوماتية: يقصد بابع
 22«.ويهدف إلذ الاعتداء على أي مصلحة مشروعة سواء كانت مادية أو معنوية

كما بقد من خلبل الأبحاث والدراسات التي أجريت بشان ابعرائم ابؼعلوماتية والكتابات التي تناوبؽا 
 يوجد مصطلح موحد للدلالة عليها، وىذا خشية حصرىا في بؾال ضيق بيكن أن يضر بها البعض، أنو لا

فمن الضروري وضع تعريف شامل بؽا، فتعددت ابؼصطلحات ابؼستخدمة للدلالة عليها وبرديد مفهومها، 
» ، أو إساءة استخدام ابغاسبات « computers crime» فهناك من يطلق عليها جرائم ابغاسبات 

computers abuse » أو ابعرائم ابؼرتبطة أو ابؼتعلقة بابغاسبات ، «computer related 
crimes » أو جرائم ابؼعابعة الآلية للمعطيات ، «processing automatique data 
crimes » أو جرائم التكنولوجيا ابغديثة ،«modern technology crimes » أو ابعرائم ،
 23فيما بينها ضيقا واتساعا. ، فالتعريفات السابقة بزتلف« information crimes» ابؼعلوماتية 

أما مؤبسر الأمم ابؼتحدة العاشر بؼنع ابعربية ومعاقبة المجرمتُ فقد تبتٌ التعريف الآتي للجربية 
أنها أية جربية بيكن ارتكابها بواسطة نظام حاسوبي، أو شبكة حاسوبية، وابعربية تلك تشمل » ابؼعلوماتية:
 24«.ية ابؼبدئية بصيع ابعرائم التي بيكن ارتكابها في بيئة الكتًونيةمن الناح

فابؼتعارف عليو ىو أن ابعرائم تستهدف الفرد في جسمو أو مالو أو في بظعتو، غتَ أن ابعربية. 
مستواىا المحلي لكل دولة فتعتُ بها الاعتداء على مصلحة بوميها القانون، فجرائم الكمبيوتر والانتًنت 

قا بؼعايتَ متعددة سواء كانت وفقا بؼعيار شخصي، أو من حيث توافر ابؼعرفة والدراية بالتقنية، أو تعددت وف
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نشاط غتَ مشروع موجو لنسخ أو تغيتَ أو حذف أو »وفقا بؼعيار موضوع ابعربية، فقد عرفتها على أنهما: 
ا سلوك غتَ مشروع أو بأنه»، وعرفتها ىدى قشقوش: «الوصول إلذ معلومات بؿزنة داخل جهاز الكمبيوتر

، كما تعرف أنها جرائم جديدة في «غتَ مسموح بو يتعلق بابؼعابعة الآلية للمعطيات أو نقل ىذه البيانات
 25نوعها وبمطها وحجمها وتستخدم فيها التكنولوجيا ابغديثة لتسهيل عملية الإجرام.

تفاقية الدولية للئجرام ابؼعلوماتي أما بالنسبة للتشريع ابعزائري بحده تبتٌ التعريف الذي جاءت بو الا
، ابؼتضمن القواعد ابػاصة للوقاية من 04 -09من القانون رقم:  -ب  -فقرة  02بدوجب أحكام ابؼادة 

» وبظاىا منظومة معلوماتية وعرفها على أنها:  26ابعرائم ابؼتصلة بتكنولوجيا الإعلبم والاتصال ومكافحتهما،
ظمة ابؼتصلة ببعضها البعض أو ابؼرتبطة بقانون واحد منها، أو أكثر أي نظام منفصل أو بؾموعة من الأن

 «.بدعابعة آلية للمعطيات تنفيذا لبرنامج معتُ 
ولد تعرف ابؼنظومة الوطنية ما يسمى بالاعتداءات ابؼاسة بأنظمة ابؼعابعة الآلية للمعطيات، إلا على 

، حيث بسم 2004نوفمبر  10ؤرخ في: ابؼ 15 - 04إثر تعديل قانون العقوبات بدوجب القانون رقم 
ابؼشرع الفصل الثالث من الباب الثاني من الكتاب الثالث بقسم جديد ىو القسم السابع مكرر، ويتضمن 

 8.27مكرر  394مكرر إلذ  394ابؼواد من 
 جرائمِّالانترنت:ِّ-2

غر حتى الانتًنت ىي شبكة مكونة من شبكات، وكل ىذه الشبكات قد برتوي بدورىا شبكات أص
 28تصل إلذ أصغر مستوى من ىذه الشبكات التي تتكون من عدد من ابغواسيب ابؼرتبطة ببعضها البعض.

فجرائم الانتًنت تتحقق بنقل ابؼعلومات والبيانات بتُ أجهزة ابغاسب عبر خطوط ابؽاتف أو 
قع بقصد تعطيلها الشبكات القضائية، فتعرف جرائم الانتًنت على أنها كل فعل غتَ مشروع يقع على ابؼوا
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لتميز الأمن ابؼعلومات، جامعة ابؼلك ، مركز ا1خالد بن سليمان العثتَ ومهندس بؿمد بن عبد الله القحطاني، أمن ابؼعلومات بلغة ميسرة، ط - 28

 .17، ص2009سعود، 
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أو تشويهها أو تعديلها، أو الدخول غتَ ابؼشروع بؼواضع غتَ مصرح بالدخول إليها، واستخدام عناوين غتَ 
حقيقية للدخول في شبكة ابؼعلومات، واقتحام الشبكات ونقل الفتَوسات، وإرسال الرسائل بكافة أنواعها 

 29بؼستهدفة لتًويج مواد أو أفعال غتَ مشروعة.عبر البريد الالكتًوني، کابؼاسة بكرامة الأشخاص أو ا
ىي  »بالرغم من صعوبة إبهاد وبرديد معتٌ بؿدد بعرائم الانتًنت فهناك من الفقو من عرفها بأنها: 

 كل ابعرائم التي ترتكب بالاستخدام غتَ ابؼشروع، أو الاحتيالر للشبكات ابؼعلوماتية، وىي تضم: 
 طيات ابؼعلوماتية. ابؼساس بنظم ابؼعلوماتية أو ابؼع -
 «.  spam» إرسال حثالة البريد الالكتًوني  -
 الاعتداء على حرمة ابغياة ابػاصة وابؼعطيات الشخصية.  -
 الاحتيال باستخدام بطاقة الائتمان.  -
 العنصرية أو النازية في التصرفات ابؼعادية.  -
 30مواقع الإرىاب. تنظيم مواقع الاستغلبل ابعنسي للؤطفال ومواقع الدعارة وكذا -

وبالنسبة بعرائم الانتًنت فقد أطلق ىذا ابؼصطلح في مؤبسر جرائم الانتًنت ابؼنعقد في أستًاليا من 
، وىي نوعية من ابعرائم ابغديثة التي تستخدم فيها شبكة الانتًنت كأداة لارتكاب 17،16/2/1998

 31ابعربية أو لتسهيل ارتكابها.
لانتًنت واختلبف النظم القانونية بتُ الدول أدى إلذ عدم الاتفاق على فحداثة ابعربية ابؼرتكبة عبر ا

مصطلح موحد للدلالة عليها، فانقسم الفقو إلذ أربعة ابذاىات تقوم على أسس بـتلفة لتعريف ابعربية 
 ابؼرتكبة عبر الانتًنت: 

ِّعلىِّأساسِّالوسيلة:ِّ-أ
أو إحدى وسائل التقنية ابغديثة ابؼرتبطة  وتعتمد على وسيلة ارتكاب ابعربية طابؼا كان ىو ابغاسوب،

نشاط إجرامي تستخدم فيو التقنية » بو، فعرفو بعض الفقو على أن ابعربية ابؼرتكبة عبر الانتًنت ىي: 

                                                           
 2إليزي، ع بؿمد سعيد زناني، ابعربية ابؼعلوماتية في ظل التشريع ابعزائري والاتفاقيات الدولية، بؾلة إيليزا للبحوث والدراسات، ابؼركز ابعامعي  - 29

 .30، ص2017ابعزائر، ديسمبر 
 .25، ص 2006، دار الفكر ابعامعي، الإسكندرية، 1ية بعرائم الانتًنت في مرحلة بصع الاستدلالات، طنبيلة ىبة ىروال، ابعوانب الإجرائ - 30
 .109، ص2017زينب سالد أبضد عبد الربضن، الطفل العربي والثقافة الالكتًونية دار أطفالنا للنشر والتوزيع، ابعزائر،  - 31
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الالكتًونية ) ابغاسوب الآلر الرقمي وشبكة الانتًنت ( بطريقة مباشرة أو غتَ مباشرة كوسيلة لتنفيذ الفعل 
جرائم الانتًنت يعتٍ جرائم الشبكة العابؼية التي »رفو البعض الآخر على أنهما: ، وع«الإجرامي ابؼستهدف

 يستخدم ابغاسب وشبكاتو
العابؼية كوسيلة مساعدة لارتكاب جربية مثل استخدامو في النصب والاحتيال وغسل الأموال وتشويو 

 32السمعة والسب".
 علىِّأساسِّتوافرِّالمعرفةِّبتقنيةِّالمعلومات:ِّ-بِّ

الابذاه إلذ معيار شخص يستوجب أن يكون الفاعل عارف وملم بكل التقنيات  ويسند ىذا
أي جربية لفاعلها معرفة فنية بتقنية » ابؼعلوماتية فعرفتها وزارة العدل في الولايات ابؼتحدة الأمريكية أنهما: 

طلبا أي جربية يكون مت»أنها:  David Thomson، وعرفها الأستاذ «ابغاسبات بيكنو من ارتكابها 
  33«.لاقتًافها أن تتوافر لدى فاعلها معرفة بتقنية ابغاسب

ِّعلىِّأساسِّموضوعِّالجريمة:ِّ-جِّ
ويرى أنصار ىذا التعريف أن ابعربية ابؼرتكبة عبر الانتًنت ليست ىي التي يكون النظام ابؼعلوماتي أداة 

نشاط غتَ مشروع موجو » بأنها:  ارتكابها، بل ىي التي تقع عليو أو في نطاقو، وعرفها أنصار ىذا الابذاه
  34«.لنسخ، أو تغيتَ أو حذف أو الوصول إلذ ابؼعلومات ابؼخزنة داخل ابغاسب، أو التي برول عن طريقو 

ِّعلىِّأساسِّيأخذِّبدمجِّعدةِّتعاريف:ِّ-د
نظرا لعدم بقاح الابذاىات السابقة بوضع تعريف شامل للجربية ابؼرتكبة عبر الانتًنت يتضمن كافة 

ابعربية »جاء ىذا الابذاه لتعريفها بدمج عدة تعاريف، واعتبر أن ابعربية ابؼرتكبة عبر الانتًنت ىي:  أركانها،

                                                           
، 11التشريعية بؼواجهتها في ابعزائر، بؾلة الأستاذ الباحث للدراسات القانونية والسياسية، عبوضياف أبظهان، ابعربية الالكتًونية والإجراءات  - 32

 .352، ص2018سبتمبر 
، قسم صغتَ يوسف، ابعربية ابؼرتكبة عبر الانتًنت، مذكرة لنيل شهادة ابؼاجستتَ، جامعة مولود معمري، تيزي وزو، كلية ابغقوق والعلوم سياسية - 33

 .9، 8، ص2013ابغقوق، 
، 2008، مركز دراسات الكوفة، كلية القانون، جامعة الكوفة، العراق، 7عادل يوسف عبد النبي الشكري، ابعربية ابؼعلوماتية وأزمة الشرعية، ع  - 34
 .113ص
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التي يستخدم فيها ابغاسب الآلر كوسيلة أو أداة لارتكابها، أو بيثل إغراء بذلك، أو جربية يكون فيها 
 35ابغاسب نفسو ضحيتها".

كل فعل أو امتناع عمدي ينشأ عن »بأنها:  وجاء أيضا تعريف من خلبل استبيان حول ابعربية
الاستخدام الغتَ مشروع لتقنية ابؼعلوماتية ويهدف إلذ الاعتداء على الأموال من شأنو الاعتداء على الأموال 

  36«.كل سلوك غتَ مشروع يتعلق بابؼعلومات ابؼعابعة ونقلها » وبأنها: « ابؼادية أو ابؼعنوية
ِّيمةِّالسيبرانيةِِّّالفرعِّالثاني:ِّمراحلِّتطورِّالجرِّ

مرت ابعربية السيبرانية بعدة مراحل إلذ غاية وصوبؽا لدرجة التطور التي ىي عليو حاليا، وظلت معدلاتها في تصاعد 
ولعل أىم  37منذ عقد التسعينات، وىذا بساشيا مع التطور الذي شهدتو التقنية ابؼستخدمة في جرائم الانتًنت،

 مراحل تطور ابعربية السيبرانية ىي:
ِّأولا:ِّالمرحلةِّالأولى

ارتبطت ىذه ابؼرحلة بظهور استخدام الكمبيوتر وربطو بشبكة الانتًنت، وكان ذلك في الستينات إلذ السبعينات 
من القرن ابؼاضي، وبسيزت ىذه ابؼرحلة بعدم الانتشار الواسع لاستخدام ابغاسب الآلر والانتًنت وقلة 

ابعرائم بدعدل جربية واحدة إلذ ثلبث جرائم سنويا، كما أن  ابؼستخدمتُ، وقد تم خلببؽا رصد عدد قليل من
طريقة معابعة ىذه ابعرائم كانت في شكل مقالات صحفية تناقش التلبعب بالبيانات ابؼخزنة والتدمتَ الذي يم 

 38أنظمة الكمبيوتر والتجسس ابؼعلوماتي، والتي بقيت بؿصورة في إطار السلوك اللبأخلبقي دون النطاق القانوني.
ِّثانيا:ِّالمرحلةِّالثانية

شهد عقد الثمانينات ارتفاعا نسبيا في معدل الإجرام السيبراني، حيث ظهر نوع جديد من ابعرائم ارتبط بعمليات 
اقتحام نظم ابغاسوب عن بعد ونشر الفتَوسات عبر شبكات الكمبيوتر ما تسبب في تدمتَ للملفات والبرامج، 

وىو مصطلح يطلق على مقتحمي النظم، وتعتبر قضية موريس  39ز،حيث شاع في ىذه الفتًة مصطلح ابؽاكر 

                                                           
 .51، 50عبد القادر ابؼومتٍ، ابؼرجع السابق، ص - 35
 .113عادل يوسف عبد النبي الشكري، ابؼرجع السابق، ص - 36
وتية ورحاب فايز، " بناء إستًاتيجية للؤمن ابؼعلوماتي كمدخل بؼواجهة تهديدات وبـاطر الإجرام السيبراني في ابعزائر"، مداخلة مقدمة عمر ح - 37

ابؼفاىيم  يبرانيضمن فعاليات ابؼلتقى الدولر الذي نظمتو كلية ابغقوق والعلوم السياسية قسم ابغقوق جامعة برج بوعريريج، ابؼوسوم بعنوان: الإجرام الس
 07، ص 2017أفريل  12و 11والتحديات، يومي 

 ، ديسمبر129نسيمة سحواذ، " ابعربية الإلكتًونية مشكلة عابؼية "، بؾلة الشرطة للمديرية العامة للؤمن الوطتٍ، العدد  - 38
 .139، ص 2015

 من ىذا البحث. 19ابؽاكرز: أنظر الصفحة  - 39
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الشهتَة من بتُ أىم القضايا ابؼسجلة في فتًة الثمانينات أين تم نشر فتَوس إلكتًوني غرف بدودة موريس عبر 
 40آلاف أجهزة الكمبيوتر من خلبل الانتًنت.

 ثالثا:ِّالمرحلةِّالثالثة
ل الإجرام السيبراني وتغيتَا في نطاقها ومفهومها، حيث أصبحت مواقع شهدت فتًة التسعينات تطورا ىائلب في بؾا

ففي سنة  41الانتًنت التسويقية النشطة أكثر عرضة للهجمات التي ظهرت بسببها أبماط جديدة من ابعرائم،
تم اختًاق موقع البيت الأبيض الأمريكي، لتليها بعد ذلك العديد من ابغوادث كحادثة شركة أوميغا  1995

وس وغتَىا، ومن أبرز ابعرائم في ىذه ابؼرحلة قيام صبي بريطاني باختًاق شبكات ابغواسيب العسكرية فتَ 
الأمريكية، وكشف عن أدق الاتصالات بفا جعل ابؼسئولتُ الأمريكيتُ يصفونو بأنو أشد أنواع اختًاق أمن 

 42شبكات ابغاسوب خطورة، حيث أثر ىذا الاختًاق على حالة الاستعداد العسكري.
ِّرابعا:ِّالمرحلةِّالرابعة

إلذ حد الآن، حيث حلت بتطورات كثتَة ومتسارعة مع ارتفاع عدد  2000وىي الفتًة ابؼمتدة من سنة 
مستخدمي الانتًنت ومعدلات ابعرائم بالتبعية، وضخامة ابػسائر ابؼالية، وتواصل ابعهود الدولية والوطنية بؼواجهة 

 662مليار نسمة ، وعدد مستخدمي الانتًنت  6228ان العالد بلغ عدد سك 2002ىذه ابعرائم، ففي عام 
مليون مستخدم، ورغم ذلك لد تتفاعل حكومات دول العالد بالقدر ابؼطلوب لتوفتَ ابغماية اللبزمة من الإجرام 
السيبراني، بالرغم من أنها صارت تعتمد بشكل أساسي على شبكات ابغاسب الآلر في القطاع العام وابػاص 

 43وى الأفراد.وعلى مست
، انتبهت الكثتَ من الدول بؽذا ابػطر الذي 2007وبعد ابؽجمات الإلكتًونية الشهتَة على دولة استونيا عام 

يدمر البنيات التحتية للمعلومات وتقنية الاتصالات والشبكات، ويعطل كل ابؼرافق ابغيوية، فبدأت الدول التفكتَ 
 Cyber  Security.44نيبجدية في إعداد إستًاتيجيات للؤمن السيبرا

وفي السنوات القليلة ابؼاضية أصبحت بضاية أمن ابؼعلومات والاتصالات والشبكات ومواجهة ابعربية الإلكتًونية 
ذات أولوية في سياسات العديد من ابغكومات، خاصة وأن حجم ابعربية الإلكتًونية يزداد بازدياد عدد 

 45.مستخدمي الانتًنت حول العالد

                                                           
الذي نظمتو كلية ابغقوق  ية الإجرام الإلكتًوني وبؾرم الانتًنت"، مداخلة مقدمة ضمن فعاليات ابؼلتقى الدولرعبد الكريم بلعزوق،" دراسة في ماى - 40

 .04، ص 2017أفريل  12و 11والعلوم السياسية قسم ابغقوق جامعة برج بوعريريج، ابؼوسوم بعنوان: الإجرام السيبراني ابؼفاىيم والتحديات، يومي 
 .140ع السابق، ص نسيمة سحواذ، ابؼرج - 41
نة عمان، بؾمع البحوث والدراسات بأكادبيية السلطان قابوس العلوم الشرطة، ابعربية الإلكتًونية في المجتمع ابػليجي وكيفية مواجهتها، نزوى سلط - 42

 .05، ص 2016
 .05عبد الكريم بلعزوق، ابؼرجع السابق، ص  - 43
 .07عمر حوثية ورحاب فايز، ابؼرجع السابق، ص  - 44
 .14بؾمع البحوث والدراسات بأكادبيية السلطان قابوس العلوم الشرطة، ابؼرجع السابق، ص   - 45
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 :ِّخصائصِّالجريمةِّالسيبرانيةِِّّالفرعِّالثالث
تتسم بسهولة الوقوع في فخها، حيث إن غياب الرقابية الأمنية تساىم في انتشارىا وتسهيل ذلك. 
إن الضرر الناجم من ابعربية الإلكتًونية غتَ قابل للقياس، إذ إنها برلق أضرارا جسيمة. فيما يلي بؾموعة 

 46لذ ارتكاب ابعربية الإلكتًونية منها: من خصائص ابعربية الإلكتًونية والتي تؤدي إ

 صعوبة الكشف عن مرتكب ابعربية إلا بأساليب أمنية وتقنية عالية. -

 سلوك خارج عن ابؼألوف وغتَ أخلبقي بؾتمع الذات عنف وجهد أقل من ابعرائم التقليدية. -

 توقيت الزمتٍ. جربية غتَ مقيدة بزمان ومكان، إذ بستاز بالتباعد ابعغرافي وعدم تقيدىا بال -

سهولة إخفاء آثار ابعربية والأدلة التي تدل على ابعاني، نظرا للتًميز والتشفتَ الذي بودث على  -
 الرموز ابؼخزنة على وسائط التخزين ابؼمغنطة. 

سرعة التنفيذ، حيث لا يتطلب تنفيذ ابعربية الإلكتًونية الوقت الكثتَ وبضغطة واحدة على لوحة  -
ن تنتقل ملبيتُ الدولارات من مكان إلذ آخر، وىذا لا يعتٍ أنها لا تتطلب الإعداد قبل ابؼفاتيح بيكن أ

 التنفيذ أو استخدام معدات وبرامج معينة. 

التنفيذ عن بعد، حيث لا تتطلب ابعربية الإلكتًونية في أغلبها )إلا جرائم سرقة معدات  -
تنفيذ جربيتو وىو في دولة بعيدة كل البعد عن  ابغاسوب( وجود الفاعل في مكان ابعربية. بل بيكن للفاعل

مكان ابعربية سواء كان من خلبل الدخول للشبكة ابؼعنية أو اعتًاض عملية برويل مالية أو سرقة معلومات 
 ىامة أو بزريب .. الخ. 

 إخفاء ابعربية، إن ابعرائم التي تقع على ابغاسبات الآلية أو بواسطتها ) كجرائم الإنتًنت( جرائم -
 بـيفة، إلا أنو تلبحظ آثارىا والتخمتُ بوقوعها.

ابعاذبية، نظرا بؼا بسثلو سوق ابؼعلومات وابغاسب والإنتًنت من ثروة كبتَة للمجرمتُ أو للئجرام  -
ابؼنظم، فقد غدت أكثر جذبا لاستثمار الأموال وغسيلها وتوظيف الكثتَ منها في تطوير تقنيات وأساليب 
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ت وسرقة ابؼعلومات وبيعها أو سرقة البنوك أو اعتًاض العمليات ابؼالية وبرويل بسكن الدخول إلذ الشبكا
 مسارىا أو استخدام أرقام البطاقات... إلخ. 

عابرة للحدود الدولية، حيث إن ربط العالد بشبكة من الاتصالات من خلبل الأقمار الصناعية  -
فة وابعربية أمرا بفكنا وشائعا، لا يعتًف بابغدود والفضائيات والإنتًنت جعل الانتشار الثقافي وعوبؼة الثقا

 47الإقليمية للدول، ولا بابؼكان، ولا بالزمان، بل أصبحت ساحتها العالد أبصع.

ِّالمطلبِّالثانيِّ:أركانِّالجرائمِّالسيبرانيةِِّّوطبيعتهاِّالقانونية
ابؼادية تشکل بصيع ابؼمارسات الضارة بسلبمة وأمن الطفل في جسده ونفسو من بصيع ابعوانب 

وابؼعنوية فعل ضار يوصف ويندرج برت مفهوم العنف، ىذا الأختَ يعد فعل بهرمو القانون ويعاقب عليو، 
لا جربية ولا عقوبة إلا »لكن بشرط توافر بصيع أركانو الذي يرتبها عليو القانون استنادا بؼبدأ الشرعية ابعنائية 

لأمر الذي يطرح التساؤل التالر: ىل ابعربية الإلكتًونية ، وابعربية لا تقوم إلا إذا توافرت أركانها، ا«بنص
بصفة عامة والواقعة على الطفل بصفة خاصة بؽا من الأركان مثل أي جربية أخرى؟ أم تستلزم عناصر 

 أخرى لقيامها؟
للئجابة على ىذا سأحاول برليل الركن ابؼادي للجربية الإلكتًونية الواقعة على الطفل ) الفرع 

 تقصي أبنية وضرورة قيام القصد ابعنائي بؽذه ابعربية في ) الفرع الثاني (.الأول(؛ ثم 
ِّالفرعِّالأول:ِّالركنِّالمادي

لاشك أن النشاط أو السلوك ابؼادي في جرائم الانتًنت يتطلب وجود بيئة رقمية واتصال بالإنتًنت 
وعادة ما تكون رقمية متصلة  على الأقل في العصر ابغالر، وفي ضوء ابؼعطيات التكنولوجية ابؼوجودة الآن،

بالانتًنت يتطلب معرفة بداية ىذا النشاط والشروع فيو و نتيجتو، فتجهيز ابغاسب بوضع البرامج عليو 
وبرميل برامج الاختًاق، أو إعداد ىذه البرامج، وتهيئة الصفحات التي في طياتها مواد غتَ قانونية مثل 

 Hosting» أو الآداب العامة وبرميلها على ابعهاز ابؼضيف  الداعية للفجور أو الإخلبل بالنظام العام،
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Server » كما بيكن توجد جربية إعداد برامج فتَوسات بسهيدا لبثها حتى لو لد تبث على الشبكة ،
 لذا فالركن ابؼادي يتمثل في ماديات ابعربية التي تبرز بو إلذ العالد ابػارجي.  48العنكبوتية،

ِّبدايةِّالنشاط:ِّ-1
م الالكتًونية ليست كأي جربية تستلزم وجود أعمال برضتَية، إلا أنو يصعب الفصل بتُ وابعرائ

حتى لو كان القانون لا  -العمل التحضتَي والبدء في النشاط الإجرامي في جرائم الانتًنت والكمبيوتر 
ض الشيء، إلا أنو في بؾال التكنولوجيا وابؼعلومات الأمر بىتلف بع -يعاقب على الأعمال التحضتَية 

فشراء برامج اختًاق ومعدات لفك الشفرات وكلمات ابؼرور وحيازة صور دعارة للؤطفال أو حتى لفتَوسات 
 49التي لد يتم إطلبقها على الشبكة الإلكتًونية فمثل ىذه الأشياء بسثل جربية في حد ذاتها.

بابؼعلومة ابؼخزنة داخل  فمجمل القول أن السلوك الإجرامي في ابعربية ابؼرتكبة عبر الإنتًنت يرتبط
ابغاسب الآلر أو انتهاك حرمة الأشخاص، والنشاط أو السلوك الإجرامي قد يتحقق بدجرد ضغطة زر في 
ابغاسب الآلر فيتم تدمتَ النظام ابؼعلوماتي أو حصول تزوير أو سرقة عن طريق التسلل إلذ نظام أرصدة 

 العملبء في البنوك مثلب.
تمثل أساسا في فعل الدخول، وبذدر كذلك إلذ أن مدلول كلمة الدخول كما أن النشاط الإجرامي ي

يتصرف إلذ كل الأفعال التي تسمح بالولوج إلذ نظام معلوماتي، أو السيطرة على ابؼعطيات أو ابؼعلومات 
التي يتكون منها، كما أن فعل الدخول إلذ النظام ابؼعلوماتي لا يعتبر بحد ذاتو سلوك غتَ مشروع، وإبما 

 50خذ الوصف انطلبقا من كونو قد تم دون وجو حق.يت
 النتيجةِّالإجرامية:ِّ-2

تثتَ مسألة النتيجة الإجرامية في جرائم الانتًنت مشاكل عدة، فهل تقتصر على العالد الافتًاضي؟ أم 
 51أن بؽا جزءا في العالد ابؼادي؟ وىل تقتصر النتيجة على مكان واحد؟ أو بستد لتشمل دول وعدة أقاليم؟
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لى سبيل ابؼثال مكان وزمان برقق النتيجة الإجرامية، فلو قام أحد المجرمتُ في بلد ما باختًاق فع
أحد الشركات في أوروبا، وىذا ابػادم موجود في كندا فكيف بيكن معرفة وقت  Serverجهاز خادم 

وما ىو القانون حدوث ابعربية، ىل ىو توقيت بلد المجرم أم توقيت بلد الشركة أم توقيت ابعهاز ابػادم؟ 
 52الواجب التطبيق في ىذا الشأن؟

ولذا برديد الرابطة السببية في بؾال أضرار الانتًنت يعد من ابؼسائل الصعبة وابؼعقدة وىذا التطور 
الإمكانيات وتسارعها، إضافة إلذ تعدد وتنوع أساليب الاتصال بتُ الأجهزة الإلكتًونية وابؼراحل التي بسر 

ج وتندفن النتيجة ابؼراد ابغصول عليها، كل ىذا حتما يؤدي إلذ صعوبة برديد الأسباب بها الأوامر حتى بزر 
  53ابغقيقية للئساءات ابؼرتكبة في ىذه ابؼسؤولية.

ِّالفرعِّالثاني:ِّالركنِّالمعنوي
الركن ابؼعنوي كما ىو متعارف عليو العلم والإرادة اللذان يقتًن ىم الفعل سواء في القصد أو ابػطأ،  
ىو إدراك الأمور على بكو مطابق للواقع ويسبق الإرادة، أما الإرادة فهي ابذاه إرادة ابعاني لتحقيق فالعلم 

 السلوك الإجرامي.
فالركن ابؼعنوي ىو ابغالة النفسية للجاني، والعلبقة التي تربط بتُ ماديات ابعربية وشخصية ابعاني  

ربية بتُ مبدأ الإرادة والعلم، فهو تارة يستخدم وقد تنقل ابؼشرع الأمريكي في برديد الركن ابؼعنوي للج
الإرادة وتارة أخرى يأخذ بالعلم، أما القضاء الفرنسي فإن منطق سوء النية ىو الأعم في شأن جرائم 

ويقوم الركن ابؼعنوي للجربية ابؼرتكبة عبر الإنتًنت على أساس بؾسد في توافر ابعربية لدى 54الانتًنت.
رادة إلذ القيام بعمل غتَ مشروع جرمو القانون كانتحال شخصية ابؼزود عبر الفاعل، وتوجيو ىذه الإ

الإنتًنت، وسرقة أرقام البطاقات الانتمائية، كما بهب أن تتوفر النتيجة ابعرمية ابؼتًتبة على الأفعال السابقة، 
و وىو عالد بالآثار فتكتسب. إرادة ابعاني الصفة ابعرمية من العمل غتَ ابؼشروع الذي يبتُ الشبو في ارتكاب

 55الناشئة عنو.
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كما ذكرنا سابقا أن العلم والإرادة يقتًن ىم الفعل سواء في القصد أو ابػطأ، وبؽذا يتلبقى القصد 
ابعنائي بصورتيو العام وابػاص في ابعرائم ابؼرتكبة عبر الإنتًنت مع مثيلو في ابعرائم التقليدية في عدة نقاط؛ 

م بهب أن عابؼا بأن الفعل الذي يقوم بو يعتبر فعل غتَ مشروع، وذلك بإرادة منها العلم والإرادة فالمجر 
 صربوة من أجل إحداث الضرر للمجتٍ عليو.

أما القصد ابػاص فيلتقي مع القصد العام في الكثتَ من عناصره، ويزيد عنو في برديد الإرادة 
ا بنتيجة بؿددة يريدىا، وحكمة ىذا الإجرامية لدى ابعاني إما بباعث معتُ قد يدفعو إلذ ابعربية، وإم

التحديد ىي الرغبة في توضيح ىذه ابعربية وبسيزىا عن غتَىا من ابعرائم التي تشتًك معها في بعض 
 56العناصر.

يتباين الركن ابؼعنوي في ابعربية ابؼرتكبة عبر الإنتًنت بتباين الباعث الذي دفع ابعاني لارتكاب أفعالو، 
نتًنت بؽم نية في الإجرام، فبرغم من أن ىناك من المجرمتُ من يسعى لتحقيق فليس كل المجرمتُ عبر الا

أغراض مادية أو سياسية أو إيديولوجية، إلا أن ىناك من الأفراد من يقوم بأفعالو من أجل التعلم أو لمجرد 
ر الركن ابؼعنوي التسلية في بعض الأحيان، بفا بهعل في ىذه ابغالة برقق القصد ابعنائي منعدم، ومنو لا يتواف

  57في كذا جرائم.
ِّالفرعِّالثالث:ِّالركنِّالشرعي

وىو نص التجريم الذي يضفي على الفعل أو الامتناع للصفة الغتَ مشروعة، ويتجسد نصو الشهتَ 
، أي ما يعرف بدبدأ شرعية ابعرائم والعقوبات، «مبدأ لا جربية ولا عقوبة ولا تدبتَ آمن إلا بقانون » في 

ابع عابؼي إلا أن الدول اعتادت على الاعتًاف بو في النطاق المحلي لا غتَ، كما تعتبر جرائم وىو مبدأ ذو ط
الإنتًنت التي أفرزىا تقنية الانتًنت، أحد التحديات الكبرى التي تقف أمام تطبيقات القانون ابعنائي، 

وىذا ما يسهل للكثتَ  والذي يكون في أكثر الأحيان بؿلب لقصور بتُ في تنظيم تلك ابعرائم ابؼستحدثة،
  58من المجرمتُ ارتكابها والإفلبت من العقاب.
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ِّالمبحثِّالثانيِِّّ:ِّواقعِّالطفلِّفيِّظلِّالفضاءِّالسيبراني
 برديد مفهوم  الطفل قبل التطرق لواقع الطفل في الفضاء السيبراني علينا أولا التطرق الذ إشكالية

 ومن ثم نتعرض لواقع الطفل 
ِّالطفلِِّّليةِّتحديدِّمفهومِّإشكاالمطلبِّالأول:ِّ

عرف ابؼشرع ابعزائري القاصر في قانون الإجراءات ابعزائية وحدد سن الرشد ابعنائي حيث نصت 
على أنو يكون بلوغ الرشد ابعزائي في بسام الثامنة عشر، وحددت سن الرشد ابعنائي ببلوغ سن  442ابؼادة 
 سنة كاملة بالنسبة لسن الطفل ابعانح.  18

ِّصر:الطفلِّوالقا -1
من قانون العقوبات وقصد بو ابؼشرع كل  51-50- 49لفظ القاصر في التشريع ابعزائري ذكر في ابؼواد ِّ

من لد يتم الثامنة عشرة من عمره، فابؼشرع ابعزائري اتبع نهج اتفاقية الأمم ابؼتحدة بغقوق الطفل التي 
ابؼشرع ابعزائري يعتمد على  صادق عليها وذلك بتحديد سن الطفولة ببلوغ الثامنة عشر، بعد أن كان

مفاىيم بـتلفة للقاصر من حيث برديد سنو، وابؼلبحظ أنو  لد بوسم ابؼشرع ابعزائري للقاصر سن ثابتة في 
سنة( كما نصت ابؼادة  16، فكان فتارة بوددىا بأن سن القاصر )2015قانون العقوبات قبل تعديل 

، «رض على قاصر لد تكمل السادسة عشرة سنة...وإذا وقع ىتك الع» ق. ع في فقرتها الثانية:  336
وإذا كان أحد ابعناة قاصرا لد يكمل : »338كما جاء في الفقرة الثانية من ابؼادة   18وتارة أخرى بسن 

كل من حرض قاصرا لد » من ق.ع:  342سنة كما ىو في ابؼادة  19، وأخرى ب «الثامنة عشر...
 «.يكمل التاسعة عشر ... 

سنة، حتى في ابؼواد ابؼتعلقة بالاعتدات ابعنسية، وذلك  18توحيد سن القاصر ب: إلذ أن عمد إلذ
ابؼتضمن قانون  156 -66) ابؼعدل وابؼتمم للؤمر رقم  02 – 16بدوجب تعديل القانون رقم: 

 العقوبات(.
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 الطفلِّالحدثِّوالطفلِّالجانح:ِّ-2
بو القانون ابعزائي، وبصفة أكثر التسميات التي يهتم « ابغدث ابعانح » يعد إطلبق مصطلح 

خاصة قانون الأحداث ابعابكتُ، ويطلق على الذين يرتكبون جرائم قبل بلوغهم سن الرشد القانوني، 
 ويلبحق جزائيا منهم أولئك الذين يرتكبون جرائم وىم في سن التمييز.

وإبما اكتفت  بالرجوع للتشريعات الوطنية بقد أنها لا تضع أي تعريف دقيق بؼفهوم ابغدث وابعانح،
، 12-15فقط بتحديد سن ابغدث وتعتُ ابعرائم ابؼعاقب عليها، ومنها ما ورد في ابؼادة الثانية من القانون 

التي حاولت توضيح ابؼقصود من مصطلح حدث جاني بقوبؽا ىو الطفل الذي يرتكب فعلب بؾرما والذي لا 
بعربية، وحددت سن الرشد ابعنائي ببلوغ سنوات والعبرة في برديد سنو بيوم ارتكاب ا 10يقل عمره عن 

 سنة كاملة بالنسبة لسن الطفل ابعانح. 18سن 
فيعد الشخص حدثا من الوجهة القانونية إذا كان في فتًة بؿددة من الصغر، تبدأ بالسن التي حددىا 

 القانون للتمييز، أو تلك التي حددىا لبلوغ سن الرشد ابعنائي.
 تتوفر لو ملكة الإدراك والاختيار لقصور عقلو عن إدراك ولفظ ابغدث يدل على أنو شخص لد

حقائق الأشياء واختيار النافع منها، والنأي بنفسو عن الضار منها، ولا يرجع ىذا القصور في الإدراك 
والاختيار إلذ علة أصابت عقلو، وإبما مرد ذلك لعدم اكتمال بمو وضعف قدراتو الذىنية والبدنية بسبب 

 كرة ليس في استطاعتو بعد وزن الأشياء ميزانها الصحيح وتقديرىا حق التقدير.وجوده في سن مب
فابغدث ليس وصفا متعلقا بدن يرتكب ابعربية، وإبما ىو حالة يكون عليها الصغتَ باعتباره في سن 

ح ىو ) ابؼعدل وابؼتمم( فابغدث ابعان 1966ابغداثة أما في ابعزائر وطبقا لقانون الإجراءات ابعزائية لسنة 
 سنة، ويرتكب فعلب لو ارتكبو شخص 18الشخص الذي برت سن 

في ابؼلتقى الثاني للدول العربية حول  1959كبتَ اعتبر جربية، وقد اقتًح ىذا التعريف في سنة 
  59الوقاية من ابعربية وتبنتو الدولة ابعزائرية بعد الاستقلبل.

 10( بتمام 51-50- 49ابؼواد ) أما قانون العقوبات فقد حدد سن الطفل ابعانح من خلبل 
سنوات كاملة، وبالنسبة للطفل المجتٍ عليو فلم يعتمد ابؼشرع على سن موحدة للقاصر فتكون في بعض 

                                                           
ية، جامعة بلقاسم سويقات، ابغماية ابعزائية للطفل في القانون ابعزائري، مذكرة لنيل شهادة ابؼاجستتَ، قسم ابغقوق، كلية ابغقوق والعلوم السياس - 59
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سنة مع سعيو إلذ توحيد سن القاصر في التعديل الأختَ لقانون  18سنة، وفي البعض الآخر  16ابعرائم 
 عض الآخر. العقوبات بالنسبة لبعض ابعرائم ابعنسية دون الب

ِّالطفلِّالضحية:ِّ-3
، وذلك عندما يتعرض 02في ابؼادة  12 -15ورد مسمى الطفل الضحية في قانون بضاية الطفل 

« ابػطر » الطفل للبعتداء جراء جربية تقع عليو من أي شخص، وىذا عندما فصل معتٌ الطفل في وضع 
ر أو عرضة لو، أو تكون ظروفو ابؼعيشية وىو الطفل الذي تكون صحتو أو أخلبقو أو تربيتو أو أمنو في خط

أو السلوكية من شأنهما أن يعرضاه للخطر المحتمل أو ابؼضر مستقبلو، أو يكون في بيئة تعرض سلبمتو 
 البدنية أو النفسية أو التًبوية للخطر"، واعتبر من بتُ ابغالات التي تعرض الطفل للخطر: 

 قتضت مصلحة الطفل بضايتو. إذا كان الطفل ضحية جربية من أي شخص إذا ا -
الاستغلبل ابعنسي للطفل بدختلف أشكالو، لاسيما في ابؼواد الإباحية وفي البغاء وإشراكو في  -

 العروض ابعنسية.
وابؼلبحظ من قراءة وبرليل ىاتتُ ابغالتتُ التي تقتضيان مفهوم الطفل الضحية من أي جربية تقليدية،  

لكتًونية، حتى وإن كان ابؼشرع ابعزائري لد يذكر ىذه النوع من ابعربية كما ينطبق ابؼفهوم على ابعربية الإ
يضعان ىذا  -سواء التقليدية أو الإلكتًونية  –بالذات موضوع بحثنا، وذلك لاعتبار أن كلب ابعربيتتُ 

الطفل في وضع ابػطر الذي فصلت ابؼادة أعلبه ما بوتاج للحماية التي نص عليها قانون بضاية الطفل أو 
 انون العقوبات.ق

أما بخصوص سن الطفل الضحية فلب بقد للمشرع ابعزائري من سن بؿدد برديد دقيق، وذلك من 
وابؼادة  322خلبل ما أمكننا ملبحظتو على العديد من النصوص سواء في قانون العقوبات كما في ابؼادة 

 ية تقدير سنو في القانون ابؼدني.، وبتُ القوانتُ الأخرى التي تتم بالطفل كما في قانون الأسرة، وكيف380
وبيكن أن نستشف بفا سبق ومن مضمون نصوص ابؼادة ابعنائية ) عقوبات وإجراءات جزائية وحتى 
قانون بضاية الطفل ( أن ابؼشرع ابعنائي ابعزائري قد أطلق مسمى القاصر وابغدث أكثر من مصطلح الطفل 

على أنو مصطلح عام يتعلق بالسن التي بردد مرحلة  ابعاني أو الطفل المجتٍ عليو، وىو ما يعطي دلالة
الطفولة من منظور کلي دون بزصيص بغالة أو صفة ىذا الطفل التي بيكن يكون عليها وضع الطفل ضمن 

 قانون بضائي عقابي. 
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ِّالمطلبِّالثانيِّ:ِّالطفلِّفيِّالفضاءِّالسيبرانيِّبينِّالمنافعِّوِّالمضارِّ
ل من خلبل ما برتويو، وىذا ما يستدرج الطفل للولوج بؽا تعتبر الانتًنت من وسائل الإغراء للطف

بغية اكتشافها باعتباره فضولر، وبؽذا تبتُ أن ىناك جانبتُ لشبكة الانتًنت، منها ما ىو إبهابي ومنها ما 
 ىو سلبي. 

 الفرعِّالأولِّ:ِّمنافعِّشبكةِّالانترنتِّعلىِّالطفل
تسمح لو بإظهار ابؼعلومات بأشكال  تعد شبكة الانتًنت بدثابة مكتبة معلومات شخصية للطفل

بـتلفة، أي بوسائط عديدة ) صور، رسومات، صوت، ... الخ (، وبيكنو تصفح ما يشاء منها وطباعتها، 
أو نسخها بدرجة فائقة من الدقة والسرعة على ابغاسوب أو ابؽاتف النقال، كما بيكنو نقلها واستخدامها 

 60في أي زمان ومكان.
قريبا بنك معلوماتي ضخم وبؾمع كبتَ للحصول على ابؼعلومات وابؼعارف،  وشبكة الانتًنت ىي ت

كما تعتبر أيضا أداة علمية وتعليمية بؿفزة ومنشطة للؤطفال، كما أنها تساعد على خلق أجواء التفاعل 
وابؼشاركة والنشاط، وىذا بفضل ما توفره من وسائل التواصل الاجتماعي عبر البريد الإلكتًوني والشبكات 

 61لاجتماعية، كمل أنها تنمي مهارات البحث والتحليل والاستنتاج والقدرة على التفكتَ والتعلم الذاتي.ا
كما لا ننسى أيضا أنهما تنمي مهاراتهم في كيفية استخدام ابغاسوب، وكذا تسهل عليهم ابؼطالعة و 

خاصية سرعة نقل وبسرير  تسهلها، بفا يؤدي إلذ اكتساب الطفل ىواية ابؼطالعة وكسب ابؼعارف، ىذا بفضل
ابؼعلومة، بفا يسهل أكثر على الطفل إرسال واستقبال بـتلف الوثائق العلمية التي تتعلق بدراستو في مدة 

 قصتَة.
كما بيكن أن بقد أن ىناك من يرى أن الألعاب الالكتًونية مصدرا مهما لتعليم الطفل، إذ يكتشف 

شكل لد يسبق لو مثيل، كما أن الطفل أمام الألعاب من خلببؽا الكثتَ من ابؼعارف وتشبع خيالو ب
الإلكتًونية يصبح أكثر حيوية ونشاط وأسهل ابلراطا في المجتمع، وإلذ جانب ىذا فالأجهزة توفر للطفل 
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 .32، ص2018
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فرصة كي يتعامل بحرفية مع التقنية ابغديثة من الانتًنت وتعلمو التفكتَ العملي الذي يتمثل في وجود 
 62مشكلة والتدرج بغلها.

ومن ابػدمات الكثتَة التي تقدمها شبكة الانتًنت للطفل والآثار الإبهابية التي تعود بفائدة عليو ما 
 يلي: 

تساعد الطفل في الاتصال بأقرانو من الأطفال سواء في نفس الدولة، أو خارج النطاق ابعغرافي  -
 الذي يعيش فيو. 

 ابػبراء والباحثتُ في بـتلف ابؼوضوعات. تتيح للؤطفال فرصة عرض تساؤلاتهم على عدد كبتَ من  -
توفر للطفل فرصة الاطلبع على مواقع تتصل بابؼقررات الدراسية، وتتوفر لو أيضا فرصة حل  -

 واجباتو من خلبل ابؼعلومات الغزيرة التي توفرىا الشبكة.
التفكتَ يکتسب الطفل ابؼفاىيم ابؼرتبطة بالاستيعاب والفهم، ومن ثم تنمي لديو القدرة على  -

  63السليم من خلبل ما تقدمو شبكة الانتًنت من موضوعات ومعلومات، وبتُ ما يكشفو الطفل بنفسو.

ِّالفرعِّالثانيِّ:ِّمضارِّشبكةِّالانترنتِّعلىِّالطفل
ىذا التطور التكنولوجي الكبتَ وابؼعلوماتي ابؼشبع وابؼدعم من طرف شبكات الانتًنت بحجم ما ىو 

وفساد في بصيع المجالات، فتعد قنبلة موقوتة إذا لد يتم تسيتَىا، كما بهب مفيد ونافع، فهو أكثر خطورة 
وخاصة بالنسبة لأطفالنا لأنهم أكثر عرضة بؽا وأكثر استعمابؽا بؽا، فلها عدة أخطار بسس بالأطفال 

 وسنذكر منها ما يلي: 
 العزلةِّالاجتماعية:ِّ-1

وقربت ابؼسافات بتُ الأشخاص، فأصبح  بدا أن التكنولوجيا يسرت سبل الاتصال بتُ أبناء البشر
الاتصال بفكن سهل ورخيص التكلفة، إلا أنهما في نفس الوقت فرضت نوع من العزلة الاجتماعية، فقد 
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أخذ الكمبيوتر والانتًنت، وابؽواتف الذكية لأفراد من ذويهم وأسرىم إلذ عالد آخر يتمتعون فيو ما يطيب 
 64يد وبعدت القريب، وبسببها ظهر بدا يسمى بالتفكك الأسري.بؽم حسب ىواىم، فالانتًنت قربت البع

فهذه الوسائل أصبحت تعزز من رغبة الطفل في ميولو للوحدة والعزلة، وىذا يقلل من فرص التفاعل 
مع الأسرة والمجتمع، وزادت حجم الفجوة بتُ الطفل والعالد ابػارجي وعدم تفاعلو مع الواقع وكذا عدم 

ىذا كلو بودث بالنسبة للطفل الذي لا يزال بحاجة ماسة للمتابعة والرعاية من  تکوين صداقات حقيقية
 65طرف الوالدين والأىل".

 اللجوءِّإلىِّالعنف:ِّ-2
أثبتت الأبحاث التي أجريت في الغرب عن وجود علبقة بتُ السلوك العنفي للطفل، وما يشاىده من 

مستشار ابؼركز القومي للبحوث الاجتماعية ألعاب و مناظر عنف، ففي مقالة للدكتور "أبضد المحدوب" 
إن ىذه الألعاب تصنع طفلب عنيفا، وذلك بؼا » بالقاىرة عن بعض الآثار السلبية للؤلعاب الإلكتًونية قال: 

برتويو من مشاىد عنف يرتبط بها الطفل، ويبقى أسلوب تصرفو في مواجهة ابؼشكلبت التي تواجهو يغلب 
 66«.عليو العنف 

ل يقلد كل ما يشاىده في أفلبم أو مسلسلبت أو كرتون أو كرتون أو العاب الفيديو، فنجد أن الطف
فيكون في وضعية التًبصة ابؼشاىد تلك، وقد تكون سلوكات عدوانية وعنيفة، وحتى بوتًفون فنون السرقة 

م وحتى القتل، ويصبح ابػيال عندىم ىو الواقع، وحتى تتعدى كل ابغدود وابغواجز، وىذا لاستخدامه
الدائم تقريبا وامتلبكهم الوسائل اتصال ذكية كابؽاتف، فيقومون بتوجيو رسائل سب وشتم والاعتداء على 
خصوصيات الأفراد، خاصة عند انعدام توفر رقابة الوالدين أو الأىل، وقد يصل الأمر بهم حتى لاكتساب 

س ابؼعلومات وغتَىا من الأفعال معارف علمية تكنولوجية بسكنهم من التخريب والتدمتَ الإلكتًوني والتجس
 67السيئة وابؼسيئة.
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وكما ىناك ألعاب إلكتًونية مشهورة تستحوذ على الأطفال ويدمنوىا، وخاصة أنو بيكن اللعب فيها 
(، أي السرقة الكبتَة  GTAبشكل فردي، فهي تعتبر من ألعاب ابؼغامرة والتشويق، ومن أبنها لعبة ) 

ألعاب السرقة للسيارات، وتتميز بأنها ثلبثية الأبعاد أي برسد تقريبا  للسيارات، فهذه اللعبة من أكبر
الواقع، فهذه اللعبة أصبحت مصدر الكثتَ من النقاشات والانتقادات بسبب العنف وابعنس ابغاضرين بقوة 

( مستوحى من العديد من الأفلبم وابؼسلسلبت العنيفة ابؼرتبطة بقصص GTAفي اللعبة، وكما أن عالد ) 
صابات ابػطتَة، وكل الأعمال السلبية في ىذه اللعبة، وقامت انتقادات كبتَة حول سحب اللعبة من الع

  68الأسواق، لكونها تتحدث على العنصرية والعنف ومشاىد جنسية.
 التحرشاتِّالجنسيةِّوالإباحية:ِّ-3

منتصف  يشكل إنتاج وتوزيع ابؼواد الإباحية للؤطفال عبر الانتًنت برديا كبتَا للمجتمع منذ
التسعينات، وقد تطرقت إليو الفقرة الثالثة من ابؼادة الثانية من البروتوكول الاختياري لاتفاقية الأمم ابؼتحدة 

، فتواصل 2000بغقوق الطفل بشأن بيع ودعارة الأطفال واستخدامهم في الأعمال الإباحية الصادر عام 
ابؼرئية أو ابؼصورة، قد يؤدي إلذ استخدامو في الطفل عبر شبكات التواصل ووسائل الاتصال ابغديثة خاصة 

عمليات إنتاج أفلبم إباحية، وكما بيكن تعريضو للبستغلبل والتحرشات ابعنسية، كما قد يكون بؿل 
 69مضايقة وملبحقة وتهديد بفا يؤثر على الطفل نفسيا وسلبمتو ومستقبلو.

ر حوبؽم في كل وقت، بيكن أن فالتحرشات ابعنسية تقع على الطفل بشتى الصور تعتبر خطرا يدو 
تغيب فيو رقابة الوالدين أو ابؼربي، فشبكات الانتًنت زادت الوضع سوء، لأن ىذه التحرشات غالبا تقع 
من خلبل غرف الدردشة ابؼتنوعة، كأن يطلب من الأطفال القيام بأعمال جنسية معينة، أو أن يقوموا 

بؽم جنسيا، ففي تقرير صادر عن اليونيسيف عام لطرح أسئلة جنسية إباحية ومن خلببؽم يتم استغلب
 200ملبيتُ موقع إلكتًوني إباحي خاص بالأطفال، وأن أكثر من  4، ذكر فيو أن أكثر من 2009

 70صورة جديدة إباحية يتم بثها يوميا على الشبكات.
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ِّالابتزازِّوالتهديدِّالإلكتروني:ِّ-4
لى الضحية، سواء كان عن طريق لقاء مباشر أو يبدأ الابتزاز عادة بالتحايل والاستدراج والتلصص ع

إرسال بريد إلكتًوني بأسلوب ما، ثم ينتهي بالإيقاع بالضحية سواء كان الضحية فتاة أو طفل، فهذه 
الإستًاتيجية أيضا تطبق على الأطفال، وذلك للحصول على صور أو لقطات فيديو، أو مكابؼات وتبدأ 

ول على مآربهم الدنيئة، وغالبا ما يتم الرضوح لطلبات ىؤلاء المجرمتُ بعدىا عملية الابتزاز والتهديد للحص
  71ابؼبتزين، وذلك خوفا من الفضائح.

ِّالاستغلالِّفيِّالتحريضِّعلىِّالأعمالِّالإرهابية:ِّ-5
تؤدي مواقع التواصل الاجتماعي إلذ التأثتَ في الأمن القومي للدول واستقرارىا، وىذا لأن ابعماعات 

 التأثتَ على الشباب وابؼراىقتُ في بذنيدىم وإدخال أفكار التي يروج بؽا بشكل كبتَ الإرىابية تلجأ في
ومكثف، سواء صور أو أفلبم أو وثائق تدعم تطرفهم وتفكتَىم، وىذا التأثتَ يكون في بـتلف أبكاء العالد 

من التواصل مع  ومن كافة ابعنسيات على ىذه الفئة من الأطفال والشباب، وكذا تقوم ابعماعات الإرىابية
أعضائها والنقاش معهم ومشاركتهم الأفكار، كما أنها تؤسس علبقات واسعة وتضمن قيامها وجها لوجو 
رغم البعد ابعغرافي، فطبيعة تكنولوجيا الاتصال ابؼستخدمة في الإعلبم ابعديد بزلق صعوبات كبتَة 

 72للحكومات والدول في التصدي بؽذه الظاىرة.
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ِّآلياتِّمكافحةِّالجرائمِّالسيبرانيةِّالماسةِّبالطفلِّفيِّالقانونِّالجزائري :الفصلِّالثاني
ِّتمهيد
ني معها بـاطر بصة طورىا المجرم السيبرا شبكات ابؼعلوماتية ورغم مزاياىا العديدة إلا أنها جلبت إن       

 ارتكاب، إضافة إلذ إمكانية ضد الأطفال  وصارت سلبحا لا يستهان بو بؼمارسة نشاطاتو الإجرامية
، التي بسس بالطفل وكيانو  ابعرائم التقليدية بطرق حديثة، وبهذا ظهرت طائفة جديدة من ابعرائم ابؼستحدثة

ابؼرتكبة بواسطة السيبرانية  بعرائم وباتت القوانتُ ابعزائية ابؼوضوعية منها والإجرائية، تسعى بؼواجهة ا
 .الآلرابغاسب 

، وفي  بالوسائل التقليدية بالطفل ومكافحتهابرديد ابعرائم السيبرانية ابؼاسة وعليو سنتناول في مبحث اول 
 .آليات بضاية الطفل من ابعرائم السيبرانية و سبل مكافحتهامبحث ثان نستعرض 
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ومكافحتهاِّبالوسائلِِّّدِّالجرائمِّالسيبرانيةِّالماسةِّبالطفلِّتحديالمبحثِّالأول:ِّ
ِّالتقليدية

 
اىتم القانون ابعنائي بتوفتَ بضاية للطفل من كل الاعتداءات الواقعة على حياتو وسلبمة جسمو          

ونفسو على العموم، كما اىتم بتحصينو من كل التصرفات التي قد تشكل اعتداء على عرضو وأخلبقو، 
قد حاول ابؼشرع توفتَ نصوص بضائية تقيو من خطر ابعرائم الالكتًونية ابؼستحدثة الواقعة على وبؽذا 

ومن خلبل ىذا ابؼبحث أخلبقو، والتي قد تكون لدى الطفل مشاكل نفسية وتربوية واجتماعية مستقبلب، 
الوسائل الإجرائية سنحدد ابعرائم السيبرانية ابؼاسة بالطفل في مطلب  أول ، ومن ثم نتناول مكافحتها ب

 التقليدية  في مطلب ثان.

ِّتحديدِّالجرائمِّالسيبرانيةِّالماسةِّبالطفلِِّّالمطلبِّالأول:ِّ
تعتبر جرائم الاعتداء ابؼاسة بآداب وأخلبق الطفل وعرضو، والواقعة عليو بوسيلة إلكتًونية من ابعرائم 

قع عن طريق وسيلة إلكتًونية، وكذا ابؼتعددة والضارة بو، لذا يقتضي برديد ىذه ابعرائم التي بيكن أن ت
 إمكانية حدوثها في عالد افتًاضي، وىذا ما بييزىا عن ابعرائم التقليدية التي تكون على أرض الواقع

ِّالماسةِّبأخلاقِّالطفلالسيبرانيةِِّّالجرائمِّالفرعِّالأولِّ
ىي جرائم ثم ابعرائم الأكثر شيوعا وانتشار و  أولاولذلك سنتناول ابعرائم ابؼاسة بعرض الطفل 

  ثانيا الاستغلبل ابعنسي والدعارة 
 

ِّالجرائمِّالماسةِّبعرضِّالطفلِّأولا
تعتبر ابعرائم ابؼاسة بعرض الطفل كل سلوك من شأنو أن يؤدي بضرر مادي أو معنوي على شخص 

 الطفل وسلبمتو، وبىدش حياءه أمام أفراد المجتمع. 
ِّجريمةِّالتعاملِّفيِّمادةِّمنافيةِّللآدابِّ-1

كل تصرف » ابعزائري كل جرائم التعامل في مواد منافية للآداب ويقصد بالتعامل: جرم ابؼشرع 
قانوني يراد بو إنشاء حق عيتٍ على منتوج مادي أو معنوي بـل بابغياء أو نقل ملكيتو أو نشره أو انقضاؤه 

لذ ترتيب فيتضح من ىذا التعريف أن مناط التجريم في التعامل ليس سلوكا ماديا خالصا، لأنو يهدف إ« 
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أثر قانوني معتُ، سواء اقتًن ماديا بو، أو لد يقتًن فتكون بعربية من رکن مادي ومعنوي، الركن ابؼادي يتمثل 
مكرر ق.ع، الصنع، ابغيازة، الاستتَاد،  333إتيان الفعل المجرم وابؼذكور على سبيل ابغصر بابؼادة » في 

بىدش ابغياء ومناف للآداب، وعلى ىذا بيكن أن تقع  ، فيكون بؿل ابعربية شيء«البيع، التأجتَ، الإنتاج 
ابعربية على الطفل بإحدى الوسائل ابؼذكورة كالصنع، ويعتٍ ىنا تضييع الشيء في صورة مغايرة للصورة 

 1ابؼأخوذة، كأن يتم أخذ صور الطفل وتركيبها في صور غتَ لائقة بسس بحرمة حياتو وشخصو وخلقو وآدابو.
الفعل على أحد الوسائل أو الأشياء ابؼذكورة في غاية ابؼادة والركن ابؼعنوي،  أما بؿل ابعربية فيقع

بطبيعة ابغال يتحقق بعلم ابغائز أو الصانع أو ابؼستورد أو الشخص الذي قام بالأعمال ابؼنصوص عليها في 
 للآداب. مكرر ق.ع، وأن ما بووزه من ىذه الأشياء بزدش ابغياء العام للؤشخاص أو منافية  333ابؼادة 

ِّجريمةِّنشرِّأشياءِّمخلةِّبالحياءِّ-2
مكرر قد نصت  333لد تذكر كجرائم نشر في القانون، وحتى وإن كانت الأفعال ابؼادية في ابؼادة 

عليها ) العرض، التوزيع واللصق، إقامة ابؼعارض (، فهي جرائم تدل على أن عملية النشر والسعي لنشرىا 
للجمهور، وأركانها ىي نفس أركان ابعرائم السابقة في جرائم التعامل بتُ الناس، ويؤكد ذلك عبارة العرض 

  2الأشياء بـلة بابغياء.
 جرائمِّالاستغلالِّالجنسيِّثانيا

مع الانتشار الواسع للجرائم الإلكتًونية واستخدام الأطفال للؤنتًنت، ظهرت مشکلبت وجرائم قد 
م، کوجود أشخاص بؽم ميول جنسي خاصة يتعرضون إليها جراء استخدامهم بؽا، بفا يشكل خطر عليه

 لفئة الأطفال القصر.
ِّتعريفِّالاعتداءِّالجنسيِّعلىِّالطفلِِِِّّّّ-1

استخدام الطفل واستغلبلو لإشباع رغبا جنسية لبالغ أو مراىق، فنجده يشمل نشاط أو سلوك 
و، أو جنسي، ويتضمن غالبا التحرش ابعنسي بو من خلبل ملبمستو أو إجباره على ملبمسة ابؼتحرش ب

  3بؾامعتو أو البغاء أو استغلبل الطفل عبر الصور ابػلبعية وابؼواقع الإباحية بطرق قذرة وغتَ أخلبقي.
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إن جربية الاستغلبل ابعنسي كثتَة ابغدوث وىذا الفعل يؤكد على تطور ىذه الظاىرة، والأمر يرتكز 
ورغباتهم الشاذة في بفارسة ابعنس مع بتُ الأثرياء القادرين على استغلبل نقودىم ونفوذىم لإرضاء شهواتم 

الأطفال والقصر، سواء في صورة طبيعية أو شاذة، وىو الأمر الذي أظهرتو شبكات الدعارة في مباحث 
ىذا على مستوى الواقع ابغقيقي ابؼعاش، أما على مستوى العالد الافتًاضي بقد أن التزايد الكبتَ  1الآداب،

الد أتاح الفرصة والوسيلة لتفاقم ىذا ابعرم ابؼمارس على ىذه الفئة التي في استحواذ شبكة الانتًنت حول الع
 تفقد الإدراك والتميز.

فهذه ابعربية تدخل ضمن نطاق جرائم الإباحية، أما الاستغلبل ابعنسي فهو عبارة عن بذارة ابعنس 
أطفال  ابػاص بالأطفال، وذلك عن طريق تصوير الأطفال بأوضاع جنسية بـتلفة، ويقع ذلك على

خفيفتُ، أو على أطفال افتًاضيتُ وقف ما يعرف بالصورة الزائفة، حيث يتم تركيب صور رؤوس أطفال 
على أجساد آخرين في أوضاع جنسية بـلة، بفا يشكل اعتداء على الطفولة واعتداء على الأخلبق والآداب 

دامها حول العالد في ارتفاع كبتَ العامة ىو الأمر الذي ساىم في شبكة الانتًنت والانتشار ابؼتزايد لاستخ
  2في عدد ابعرائم ابعنسية ابؼرتكبة ضد الأطفال.

ِّالوسائلِّالمستعملةِّفيِّأفعالِّالاستغلالِّالجنسيِّللؤطفال:ِّ-2
إن الوسائل ابؼستعملة من طرف ابعاني على مستوى العالد الافتًاضي، أو عبر وسائل التواصل 

تي بؽا يد في ابؼساس بشخص الطفل ىي طرق متعددة وعبر الاجتماعي و شتى الوسائل الإلكتًونية ال
مراحل مستًسلة، بالنسبة للوسائل تكون عادة بطريق البريد الإلكتًوني، وذلك بإرسال رسائل ذات بؿتوى 
جنس تعلق بالاستغلبل ابعنسي للطفل، ثم استدراجو لدخول غرف المحادثة أو الدردشة والقيام بأغراض 

واقع التًفيهية عبر الشبكة، بؼا فيها من متعة وجذبهم من خلبل ابغصول على دنيئة معهم، أو عبر ابؼ
 3معلومات تطلبها تلك ابؼواقع للسماح للدخول بؽا واستغلببؽا للئيقاع بهم.

أما الأساليب ابؼعتمدة من ابعناة عبر الشبكات الإلكتًونية فدائما تعتمد على ابتزاز الأطفال بنشر 
، وكسب ثقة الطفل وجلب انتباىو وتشويقو بإرسال ابؼقاطع الإباحية، واستغلبل معلوماتهم وتهديدىم بها

                                                           
 http://www.eastla.comبؿمد بؿمد الصالح الألفي، ابعرائم ابؼتعلقة بالعنف ضد الأطفال، عبر ابؼوقع الإلكتًوني، --1

 .76ص 2008،  التيِّتعترضِّالمكافحةِّجرائمِّالحاسبِّالاليِّوالانترنت:الصعوباتدي، أسامة بن غالز العبي - 2
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ظروفو ابؼادية، وإرسال بعض ابؼغريات ابؼادية بعد التعرف على بريده أو رقم ىاتفو، وكذا استغلبل ظروفو 
  1النفسية بتعويضو للحنان الذي يفتقده للوصول إلذ مبتغاه.

 طفالِّواستغلالهمِّجنسيا:صورِّوأشكالِّالتحرشِّالجنسيِّللؤِّ-3
يعد استغلبل الأطفال جنسا من أكثر الأفعال بشاعة، حيث أنها بسس بسلبمة جسده وفكره وحيائو 
في ابؼستقبل سوءا في الواقع، أو عن طريق ابؼواقع والذي أصبح أكثر انتشار، فلو أشكال وصور تتمثل في ما 

 يلي: 
نت، ذلك عن طريق فعل أو ارتكاب أفعال تعريض الطفل للببكراف باستخدام شبكة الانتً  -

عروض وعلبقات جنسية يكون فيها لطفل كطرف أساسي، ويتم برميلها على أقراص ابغاسوب، وعبر 
 مواقع التواصل الإباحية ابؼوجودة على شبكة الانتًنت. 

ر تصوير الطفل في أوضاع إباحية والقيام بعرضها على شبكة الانتًنت، وذلك يكون إما بالتصوي -
العادي للطفل، أو عبر الشبكة عن طريق كامتَات الكمبيوتر، والقيام باستغلبل ذلك والتًويج لو عبر 

 وسائل التوصل الاجتماعي. 
ابؼتاجرة بصور وفيديوىات الطفل المجتٍ عليو وىو في شكل بـل بابغياء والأخلبق على ابؼواقع  -

  2ادي من ورائهم.الإلكتًونية التي تستهدف مثل ىذه التجارة والربح ابؼ
ِّثانيا:ِّجرائمِّالتحريضِّعلىِّالفسقِّوالدعارةِّ

ِّتعريفها:ِّ-1
ويقصد بهذه ابعرائم ىي تلك التصرفات والأفعال أو الأقوال التي يقوم بها شخص ما، وتلك الوسائل 
التي يستعملها مع شخص آخر ذكرا أو أنثى بقصد التأثتَ عليو وإقناعو من أجل دفعو إلذ تعاطي الدعارة 

 1، والفقرة 342بفارسة أعمال الفسق وإفساد الأخلبق، وىذا ما ورد في النص على ىذه ابعرائم بابؼواد و 
 3من قانون العقوبات. 347وفي ابؼادة  343من ابؼادة 

                                                           
 .2016نوفمبر  16ابؼوقع صحيفة مكة، الكشف عن أساليب استغلبل الأطفال جنسيا، تاريخ النشر رقم  - 1
 .95-90أسامة بن غالز العبيدي، ابؼرجع السابق، ص   - 2
 .336ق، ص نبيل صقر، ابؼرجع الساب - 3
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فالتحريض عرف في قانون العقوبات على أنو ىو من بومل شخص لا بىضع للعقوبة بسبب وضعو 
 ة.أو صفتو الشخصية على ارتكاب ابعربي

معناه اعلم من معتٌ الدعارة الذي يتعلق بالاتصال ابعسماني «  La débauche»أما الفسق 
ابؼعروف، فالفسق ليس قاصر على اللذة ابعسمانية فقط، بل يشمل فساد الأخلبق بأي طريقة كانت،  

جنسية،  كدعوة بعض الشباب بؼشاىدة الأفلبم ابعنسية، أو توزيع الصور العارية التي تعبر عن اتصالات
 1فهذه سبل لإفساد الأخلبق للطفل.

من قانون العقوبات وبؽا عدة أفعال على حسب ما جاء في  343أما الدعارة فنصت عليها ابؼادة 
ابؼادة في تعريفها العادي، فيقصد بالدعارة مباشرة الأنثى الفحشاء مع الناس بغتَ بسييز مقابل أجر بؾاني، 

على شخص الطفل فتكون في الواقع الافتًاضي بعدة صور، بفا  وبيكن أن تكون ىذه الأفعال واقعة
ذكرناىم لتتطور وتصبح أفعال واقعية بىضع بؽا الطفل سواء عن طريق الابتزاز والتهديد، ويكون من وراء 

 2ىذا إما أرباح مالية أو غاية جنسية لإشباعها، ويكون الطفل فيها أىم طرف.
 عارة:صورِّجرائمِّالتحريضِّعلىِّالفسقِّوالدِّ-2

تتجلى أبرز صور ىذه ابعرائم وكذا ابعرائم ابؼتعلقة في استغلبل الطفل في ابؼواد الإباحية في عدة صور 
 منها: 

التحريض عن طريق وضع مواقع في الانتًنت تعمل على ترويج بذارة الأطفال وبيوت الدعارة،  -
  3فتقوم بتزويد الشخص معلومات عن أماكن وبيوت الدعارة.

ه ابعربية بإرسال بريد إلكتًوني يتضمن صور إباحية وأفلبم جنسية التي تسوق التعامل تتحقق ىذ -
  4مع الشبكة ابؼعلوماتية إلذ إدمان جنسي.

التحريض عن طريق المحادثات الشفهية أو ابؼكتوبة، والتي بررض على ارتكاب الفسق والفجور،  -
 وغالبا ما تتم عن طريق غرفة ابغوار أو الدردشة. 

                                                           
 .342نبيل صقر، ابؼرجع نفسو، ص   - 1
 .350نبيل صقر، ابؼرجع السابق، ص  - 2
 .11ص ،2006، 27رشا خليل، جرائم الاستغلبل ابعنسي للؤطفال عبر الانتًنت، بؾلة الفتح، ع - 3
 .243حنان ربوان مبارك ابؼضحك، ابعرائم ابؼعلوماتية، منشورات ابغلبي ابغقوقية، د.ت، ص - 4
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تحريض عن طريق الرموز أو الرسوم التي قد تكون دعوة صربوة أو برمل في طياتها إبواءات ال -
 جنسية، بفا لا يدع بؾالا للشك معتٌ التحريض على الفسق والفجور.

أن يكون الطفل ىدفا للبستعمال ومادة لو في آن واحد معا، فمخرجات الإنتاج سواء كانت  -
فال آخرين عبر شبكة الانتًنت، كان الفاعل قد بصع عناوينهم صورا أو مقاطع فيدو توجو إلذ الأط

 1ومواقعهم الإلكتًونية عبر الشبكة بؼعلوماتية، أي أن ابؽدف ىنا ىو إيصال ابؼنتج أطفال قصر آخرين.
التي تابعت عينات لأطفال يتصفحون شبكة  2وقد أشارت في ىذا الصدد إحدى الدراسات،

% من 33الاعتداء الالكتًوني على أخلبق الطفل، حيث كشفت أن  الانتًنت، وقد تم تعرضهم لظاىرة
% تلقوا إغراءات بؼمارسة الفعل ابؼخل بابغياء، فيما 30ىؤلاء كانت بؽم لقاءات مشبوىة في الانتًنت، و

% منهم بؼواقع إباحية صادمة، مع الإشارة إلذ أن ىذه النسب تشكل العدد الأكبر من 46تعرض 
ن الشبكة العنكبوتية من مقاىي الإنتًنت، وىم الأكثر عرضة للبعتداء في غياب الأطفال الذين يتصفحو 

ابؼتابعة والتوجيو الأسري، وىذا ما يؤكد أن الأطفال ليسو أبدا بدنأى عن ابعربية الإلكتًونية، في غياب سند 
 قانوني يكفل بؽم ابغماية من التعرض بؽذه ابؼواقع. 

ِّقوقِّالشخصيةِِّّللطفلِّوِّحياتهالثاني:ِّالجرائمِّالماسةِّبالحِّالفرع
لا يوجد اتفاق کلي بشأن طبيعة الأفعال ابػاصة بابعرائم الإلكتًونية لدى غالبية الدول في العالد، 
فما تعتبره دولة جربية قد لا تعتبره دولة أخرى كذلك، وىذا الاختلبف موجود أيضا حتى داخل الولايات 

التصنيف فرض نفسو في ابعزائر، فرغم أن ابعرائم الإلكتًونية ابؼتحدة الأمريكية، كما أن ىذا الاختلبف في 
متعددة الأفعال، مثلما بينها التصنيف ابؼعتمد من طرف ابؽيئات الأمنية في ابعزائر ) الأمن الوطتٍ والدرك 

رائم للجربية الإلكتًونية التي ترتكب بابؼعتٌ الفتٍ الدقيق، بقدر ما ىي ج الوطتٍ (، إلا أنها لا تشكل أفعالا

                                                           
ديسمبر  4، بن تركية نصتَة، استغلبل الطفل في ابؼواد الإباحية مابتُ ابػطر الدولر والتجريم الوطتٍ، المجلة ابعزائرية للحقوق والعلوم السياسية - 1

 .247، ص2014
فبراير  17، بتاريخ: www.mohaniah.netأمل ابؼرشدي، بضاية الأطفال من ابعرائم الإلكتًونية في ابعزائر، عبر ابؼواقع الإلكتًوني:  - 2

2017. 
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تقليدية تستعمل الانتًنت لارتكابها مثل ابؼساس بالأشخاص عبر الانتًنت من السب والقذف، والاحتيال 
 1والتزوير والاعتداء على ابؼلكية الفكرية وغتَىا.

نبتُ جرائم  ثم أولا بؽذا سنبتُ جرائم الاعتداء الالكتًونية الواقعة على ابغق في السمعة والشرف 
  ثانيا ابؼاسة بأخلبق الطفل الاعتداء الالكتًوني

ِّ:ِّجرائمِّالاعتداءِّعلىِّالحقِّفيِّالسمعةِّوالشرفأولا
قد يتعرض الطفل لعدة جرائم بسس بظعتو وشرفو بتُ أفراد المجتمع، بطرق تقليدية وىو ابؼتعارف عليو،  

 كما بيكن أن تقع أيضا بطريقة إلكتًونية مستحدثة. 
ِّجريمةِّالقذفِِّّ-1
ِّتعريفها:ِّ-1

القذف من أكثر ابعرائم التقليدية الواقعة على الأشخاص التي ترتكب بواسطة الانتًنت  تعتبر جربية
لغرض تشويو بظعتهم أو الإساءة إليهم، فالقذف في اللغة ىو الرمي، ويقال قذف الشخص أي رماه بقوة 

 2على دفعات والقذف بالقول ىو تكلم من غتَ تدبر وقذف المحصن ىو اتهامو بالزنا.
 3ىو إسناد علي عمدي لواقعة بؿددة تستوجب عقاب أو احتقار من أسندت إليو. ااصطلاحأما 

فيتضح من التعريفات السالفة الذكر أن أساس القذف ىو إسناد واقعة أو فعل معتُ لشخص معتُ 
وحسبما جاء في قانون العقوبات الباب الثاني من الفصل الأول ابػاص بابعنايات وابعنح ضد الأشخاص 

مس برت عنوان الاعتداءات على شرف واعتبار الأشخاص وعلى حياتهم ابػاصة وإنشاء القسم ابػا
والتي تنص على جربية القذف على أنها يعد قذف كل إدعاء بواقعة من شافها ابؼساس  296الأسرار ابؼادة 

 بشرف واعتبار الأشخاص أو ابؽيئة ابؼدعی عليها بو أو إسنادىا إليهم.

                                                           
جربية إلكتًونية  2500لقد حذرت ابؼصالح الأمنية من ارتفاع ابعرائم الإلكتًونية في ابعزائر، إذ سجلت مصالح الدرك والشرطة ابعزائريتتُ قرابة  - 1

أرقام ابؼصالح الأمنية ابؼكلفة بدكافحة ابعرائم بدا فيها جرائم القرصنة والابتزاز والتشهتَ والتحرش الإلكتًوني والاحتيال، وتشتَ  2017خلبل سنة 
% من ابعرائم ابؼرتكبة بست عن طريق موقع التواصل الاجتماعي" الفايسبوك" تعرض من خلببؽا عدد الأشخاص إلذ عمليات  80الإلكتًونية، إلذ أن 

 .1/4/2022، بتاريخ: www.dw.comبعزائر عبر ابؼوقع: ابعربية الإلكتًونية با DWابتزاز وتهديد بنشر الصور أغلبها مفبركة. أنظر: أكادبيية 
 .36مرشد الطلبب، ابؼرشد ابعزائري، قاموس مدرسي عربي، ص - 2
 .190، ص1983طو حستُ إبراىيم صالح عبيد، جرائم الاعتداء على الأشخاص، دار النهضة العربية، القاىرة،  - 3
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ىو إسناد واقعة بؿددة في مكان عام أو على مسمع أو مرئي من  ومن ىذا نستنتج أن القذف
شخص آخر غتَ الضحية، تستوجب عقاب لن تنسب إليو أو تؤدي بظعتو أي يكون فعل عمدي بشكل 

  1علتٍ ويستوجب في حالة صدق ذلك عقابو بالعقوبات ابؼقررة قانونا وازدراء الناس واحتقارىم لو.
ِّأركانها:ِِّّ--
ِّ:الركنِّالماديِّ-أ

 يتكون من ثلبثة عناصر ىي:
وىو نسبة الأمر أو الفعل إلذ شخص بسهيد ابؼسائلة عنو، وىو ابؼعتٌ ابؼقصود بو في  فعلِّالإسناد:ِّ-

القذف، ولقيام ىذا الأختَ بهب تضمنو لنسبة أمر أو فعل، وإذا صح ىذا الإسناد الشخصي فيخضع 
الإسناد ما يوجب احتقار الشخص عند أىل للعقاب، لأنو جربية يعاقب عليها قانونا، وأن يكون في 

  2وطنو.
  موضوعِّالإسناد: -

بهب أن تتحدد تلك الواقعة وأن بذعل من أسندت إليو بؿلب لعقاب طبقا للقانون أو بؿلب للبزدراء، 
أي الاحتقار عند أىل أو من بىالفهم أو من يعاشرىم، أو أن تكون ماسة بالعرض، أو خادشة لسمعة 

  3.الشخص أو عائلتو
ِّعلانيةِّالإسناد:ِّ-

يشتًط بؼعاقبة القاذف أن يقع منو القذف علنا، والعلة في ذلك أن العلبنية وسيلة علم أفراد المجتمع 
 4بعبارات القذف وشرط لصور إخلببؽا بابؼكانة الاجتماعية للجاني.

 171، والتي بدورىا أحالت على ابؼادة 302في مادة  5فنجد نص قانون العقوبات ابؼصري،
يعتبر القول أو الصياح علبنيا إذ حصل ابعهر بو » عقوبات في تبيان صور العلبنية في فقرتها الأختَة على: 

أو ترديده بإحدى الوسائل ابؼيكانيكية في بؿفل عام أو طريق عام، أو أي مكان آخر مطروق، أو إذا 
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و ابؼكان أو إذا أذيع بطريق حصل ابعهر بها وترديده بحيث يستطيع بظاعو من كان في مثل ذلك الطريق، أ
 «.اللبسلكي، أو بأي طريقة أخرى...

والعلبنية في بؾال جرائم التعبتَ عامة، وتدخل فيها جرائم السب والقذف، فلها ابؼعتٌ القانوني يقوم 
على عنصرين، العنصر ابؼادي وىو السلوك ابؼنتج بغدث نفسي لغرض إيصال فكرة أو الإرادة الآبشة 

لعنصر ابؼعنوي ىو تعمد إيصال ىذه الفكرة أو الشعور إلذ الغتَ قصد الإذاعة، وبتحقق للجمهور، أما ا
  1ىذين العنصرين تتحقق العلبنية.

 الركنِّالمعنوي:ِّ-بِّ
تقتضي جربية القذف قصد عام يتمثل في علم وإرادة ابعاني بأن أقوالو وبؿرراتو ستمس بشرفي، أو 

جربية قصدية تقوم على افتًاض سوء النية لدى ابعاني بؾرد الإدعاء  اعتبار المجتٍ عليو، وما بييز القذف أنو
أو الإسناد، لذا بقد أحكام الإدانة تستعمل عبارات بـتلفة للتعبتَ على سوء النية؛ كنية القذف، أو النية 

فالقذف في بصع حالاتو جربية عمدية يشتًط لقيامها ثبوت القصد ابعنائي  2الإجرامية، أو نية الإضرار،
وخاصة العام، أي تتجو إرادتو بكو نشر وإذاعة البيانات، أو الأمور ابؼتضمنة للقذف مع علمو بأنو منشأىا 

 3أن بذعل من أسندت لو بؿلب للعقاب.
 ونستنتج أن الركن ابؼعنوي أو القصد ابعنائي يتكون من عنصرين أساسيتُ: 

ِّالعلم:ِّ-
أنو بيس شرف المجتٍ عليو وابغط من قدره، فإذا  معناه أن يتعتُ علم ابعاني بدلالة تعبتَ ابؼستعمل

 جهل ذلك فإن القصد ابعنائي لا يقوم لديو. 
ِّالإرادة:ِّ-
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تعتٍ إرادة الفعل وإرادة النتيجة، فالأولذ تتحقق حيث يكون القول أو الإبياء أو الكتابة وليد إرادة 
رفو في المجموعة التي حي فيها، فنتيجة حرة، أما النتيجة فتعتٍ أداة النيل من بظعة المجتٍ عليو وابغط من ش

  1القذف معنوية وليست مادية كي تتًك أثر ابؼعنوي عن شخصتُ في أذىان الناس.
ِّجريمةِّالسبِّوالشتم-2ِّ

جاء في تعريف السب أنو كلما من شأنو أن يتضمن بأي وجو من الوجوه خدشا للشرف والاعتبار، 
 2لى نفسو وتشكل بظعتو التي تستتبع تقدير الناس لو.والشرف ىو بؾموعة القيم التي يضفيها الشخص ع

من قانون العقوبات يعد سبا كل تعبتَ مشتُ أو عبارة تتضمن  297كما أنو جاء في نص ابؼادة 
 برقتَا أو قدحا لا ينطوي على إسناد أية واقعة.

طع فالسب ىو كل تعبتَ بوط من قدر شخص، وأيضا ابؼرادف بالسب في أصل اللغة يدل على الق
أو الشتم، فهو إيذاء بالقول بفا ينطوي على معتٌ التسفيو والذم والتحقيق للمجتٍ عليو وبيثل خدشا لشرفو 

  3واعتباره وبظعتو كما يكون عبر شبكة الانتًنت أيضا.
ِّأركانها:-

لقيام جربية السب يتطلب توفر ثلبثة أركان كغتَىا من ابعرائم على غرار الركن الشرعي ابؼذكور في 
 ق ع أعلبه.  297ادة ابؼ

 الركنِّالمادي:ِّ-أ
ابؼلبحظ أن جربية السب في أركانها تشتًك مع جربية القذف، إلا أنها بزتلف عنها في عنصر فعل 
الإسناد، إذ يتحقق السب بكل ما يسمى اعتبار الإنسان وشرفو، وذلك بإسناد عيب معتُ إلذ المجتٍ عليو، 

تصغتَ، كمن يصف آخر بأنو ماجن أو عربيد، أو أنو منحط أو بكل ما ينطوي على معتٌ الاحتقار وال
  4ابػلق.
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ِّ ِّالمعنويِّ-ب : وىو انصراف إرادة الفاعل إلذ الفعل ابؼادي ابؼكون للجربية كما وصفو الركن
القانون، والركن ابؼعنوي ينهض على أساس العمل بسوء دلالة التعبتَ وابذاه إرادة ابعاني لإتيان ىذا الفعل، 

ابعنائي في السب يتكون من عنصرين كباقي عناصر الركن ابؼعنوي وبنا علم ابعاني بحقيقة لذا فالقصد 
الأمور التي يستمدىا إلذ المجتٍ عليو، وانصراف إرادتو إلذ إذاعة ىذه الأمور، العنصر الأول يكون مفتًض 

ني إلذ ذيوع عبارات إذ كانت عبارات السب بدشائنة بذاتها أما العنصر الثاني ينبغي أن يكون إرادة ابعا
  1السب ونشرىا على بصهور الناس.

 جريمةِّالوشايةِّالكاذبةِّ-3
كل من أبلغ بأية طريقة كانت رجال الضبط القضائي أو »من قانون العقوبات:  300نصت ابؼادة 

وأن الشرطة الإدارية أو القضائية بوشاية كاذبة ضد فرد أو آخر، أو أبلغها إلذ سلطات بـول بؽا أن تتابعها، 
تقدمها إلذ السلطة ابؼختصة، أو إلذ رؤساء ابؼوشی بدا، وإلذ بـدوميو طبقا للتدرج الوظيفي أو إلذ 

 «.مستخدميو
ويقصد بها إسناد واقعة من شأنها أن تؤدي إلذ عقاب ابؼوشی بو إذا كانت صحيحة، وىي إخطار 

إلذ شخص معتُ، وتقدم في  عمدي تلقائي لإحدى الأحكام الإداريتُ بواقعة بؿددة غتَ صحيحة منسوبة
شكل بلبغ إلذ السلطة التي بؽا صلبحية العقاب تأديبا، مع علم ويقتُ ابؼوشی بو بعدم صحتها وقصد 

  2الإضرار ابؼبلغ ضده.
ِّجريمةِّالاهانةِِّّ-4

كل من أىان قاضيا »في قانون العقوبات:  144ىي ابعربية ابؼنصوص وابؼعاقب عليها حسب ابؼادة 
ا عموميا أو قائدا أو أحد رجال القوة العمومية بالقوة أو الإشارة أو التهديد أو بإرسال أو موظفا أو ضابط

أو بتسليم أي شيء إليو أو بالكتابة أو الرسم غتَ العلنيتُ أثناء تأدية وظائفهم أو بدناسبة تأديتها وذلك 
 «.بقصد ابؼساس بشرفهم أو باعتبارىم أو بالاحتًام الواجب لسلطتهم 

هاء في العادة على إبغاق الإىانة بالقذف، أو السب لأن كل من ىذه الأفعال تستهدف اتفق الفق
غاية موحدة ىي الانتقاص من حق الشخص في الاحتًام، أو التقدير بصفتو إنسان، أما الإىانة تتضمن 
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فة ىذا الانتقاص للئنسان ولكن ليس بصفتو إنسان فقط، وإبما باعتباره صفة أساسية فيو ىي صفة الوظي
 1ذاتها بهب أن يكون بؽا من الاحتًام في شخص شاغلها على بكو بيكن من أدائها.

نتوصل إلذ أنو ىاتتُ « الإىانة والوشاية الكاذبة » وما بيكن استخلبصو من ابعربيتتُ الأختَتتُ 
عليو،  ابعربيتتُ وبإسقاطهما على جربية السب والشتم والقذف لا بقدبنا بيسان الطفل بصورة كبتَة ومؤثرة

لأنو كما رأينا أن جربية الوشاية الكاذبة أو الإىانة تقع على شخص بالغ، ويشتًط فيو صفة بؿددة تتمثل 
في الوظيفة، وبطبيعة ابغال بىتلف الأمر بالنسبة بعربية السب والشتم والقذف، لأنها بسس الإنسان في 

  شخصو وبظعتو وكذلك بزتلف في بعض أركانها مثل العلبنية وغتَىا.
 «الشخصيةِّ»ِّ:ِّجرائمِّالاعتداءِّعلىِّحرمةِّالحياةِّالخاصةِّثانيا

ينحصر مفهوم ابغياة ابػاصة في كل ما بىص الإنسان وحده دون غتَه من الناس الأمر الذي توجب 
 على الآخرين احتًام خصوصياتو وعدم التطفل عليها وعدم التدخل فيها إلا برضاه. 

ِّادثاتِّالخاصةجريمةِّاستماعِّأوِّنقلِّأوِّتسجيلِّالمحِّ-1
کفل ابؼشرع ابعنائي في القانون ابؼقارن بحماية ابغياة ابػاصة ضد وسائل التجسس عليها، وذلك 

، وابؼادة ابؼقابلة 368بدجموعة قوانتُ تهدف بغماية ابغياة ابػاصة فيجرم ابؼشرع ابعنائي الفرنسي في ابؼادة 
ى ابغديث وكذا التقاط الصور دون موافقة ابغصول عل» مكرر من قانون العقوبات ابؼصري فعل:  309بؽا 

 «.صاحب الشأن وىذه الأختَة سنعابعها لاحقا 
فموضوع ابعربية أساسا ىو المحادثات التي بذرى في مكان خاص فهذه الاتصالات والمحادثات قد 

 2تشمل أسرار وخفايا بورص الفرد على عدم إطلبع أحد عليها.
اط الإجرامي قائما على فعل التنصت والتسجيل والنقل، وىذا والركن ابؼادي بؽذه ابعربية يكون النش

بأي جهاز كان نوعو، وىذا شامل لكل وسائل الاتصال ابغديثة التي تتم عن طريق النظام ابؼعلوماتي،  
كالاستماع والتصنت والإطلبع على مضمون الوسائل الإلكتًونية عبر شبكة الانتًنت سواء كان بابغصول 

                                                           
 .146نبيل صقر، ابؼرجع السابق، ص - 1
 .443بفدوح خليل بحر، بضاية ابغياة ابػاصة في القانون ابعنائي، دار النهضة العربية، القاىرة، د.ت، ص  - 2



 آلياتِّمكافحةِّالجرائمِّالسيبرانيةِّالماسةِّبالطفلِّفيِّالقانونِّالجزائريِِِِِِِِِِِِِِِِِِِِِِّّّّّّّّّّّّّّّّّّّّّّالفصلِّالثاني:

44 
 

اعتًاضها، ىذا كلو يعتبر انتهاك بغرمة ابغياة ابػاصة، وىو أمر يستوجب العقاب على كلمة السر أو ب
 1وابؼسائلة القانونية.

أما الركن ابؼعنوي فطبعا يتمحور في ابذاه إرادة ابعاني أو قصده ابعنائي لمجرد الإطلبع على ىذه 
ن بصدد جرائم معلوماتية ابؼعلومات والعلم الشخصي بها، أما إذا كان قصده تعدى ىذا ابؽدف فهنا نكو 

  2أخرى قد تتمثل في جرائم الابتزاز أو التهديد والإفشاء.
ِّجريمةِّالحصولِّالغيرِّمشروعِّعلىِّصورةِّالشخصِّ-2

مكرر الفقرة الثالثة والتي نصت  303بالنسبة بؽذه ابعربية ورد نص برريم في قانون العقوبات في ابؼادة 
، «خص في مكان خاص بغتَ إذن صاحبها أو رضاه بالتقاط تسجيل أو نقل صورة الش»... على: 

فالاعتداء على ابغق في التقاط وابغصول على صورة الشخص من قبيل الاعتداء ابغق في ابغياة ابػاصة، 
 3وىو التكييف الذي أخذ بو كل من ابؼشرع الفرنسي وابؼصري كما ذكرنا سابقا.

ق في ابغياة ابػاصة لأن صورة الإنسان تعد فالتقاط الصور ونقلها يعد من الانتهاكات التي بسس ابغ
من مظاىر ابػصوصية التي بىطر على الغتَ التقاطها دون إذن صاحبها ونقلها عبر الشبكة ابؼعلوماتية إلذ 

 4الغتَ وتداوبؽا بصورة غتَ مشروعة.
كون فالركن ابؼادي ىنا يتمثل في النشاط الإجرامي الذي يتمثل في التقاط ونقل الصور فالالتقاط ي

عن طريق الكامتَا ابؼوصلة عبر الإنتًنت ويستخدمها الكثتَ من الشباب توضع على ابعهاز سواء كان 
ابغاسوب أو ابؽاتف الذكي وتنقل الصورة والصوت في نفس الوقت للطرف الآخر وبيكن للؤخر تسجيلها 

ية بصاحبها وإفشاء والاحتفاظ بها ونقلها على ديسك أو قرص بفغنط، وإذاعتو ونشره عبر الشبكات نكا
 5ونقلها عبر بـتلف الوسائط.« فيديو» بؿتوى أسراره، كما بيكن ابؼادة ابؼلتقطة فيلمية 

ِّجريمةِّإفشاءِّالأسرارِّ-3

                                                           
 .179ع السابق، صنهلب عبد القادر ابؼومتٍ، ابؼرج - 1
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بداية يعرف السر على أنو واقعة أو صفة ينحصر نطاق العلم ما في عدد بؿدود من الأشخاص إذا 
أن يظل العلم بؿصورا في ذلك النطاق، والإنشاء  كانت بشة مصلحة يعتًف بها القانون لشخص أو أكثر في

ىو اطلبع الآخرين على السر وتعمد ذلك فهو نوع من الإخبار فالسر قد يتمثل في معلومة عن ابغياة 
ابػاصة للفرد، ومقومات حياة الأفراد ابػاصة في أسرار بطبيعتها، ولا صعوبة في القول أن ابؼعلومة الابظية 

  1تتصف بالسرية.
من قانون العقوبات، فجربية  302 – 301بؼشرع ابعزائري فجرم على إفشاء الأسرار في ابؼواد أما ا

 إفشاء الأسرار تنقسم إلذ نوعتُ: 
 جربية الاعتداء على الأسرار العامة: وتنسب إلذ ابعهات الربظية في الدولة كأسرار الدفاع القومي.  -
ذه ابعربية إلذ الأفراد باعتبارىا أسرار بزصهم وبؽم وجربية الاعتداء على الأسرار ابػاصة: وتنسب ى -

 مصلحة مشروعة في الإبقاء عليها في طي الكتمان.
ابؼادي للجاني وىو  فالركن ابؼادي بؽذه ابعربية يتكون من عنصرين، الأول لمحل الذي يقع عليو النشاط

السر، أما العنصر الثاني فيتمثل الفعل والنشاط الإجرامي، وىو فعل الإنشاء والإخبار عن السر، أما بالنسبة 
لصفة ابعاني ابعربية إفشاء الأسرار تشتًط توافر صفة ابؼهنة، أما الركن الثاني ابؼعنوي فهذه ابعربية من ابعرائم 

 2صد وتعمد ابعابتٍ إفشاء السر وانصراف إرادتو إلذ ارتكاب ابعربية.العمدية وركنها ابؼعنوي ىو الق
ِّجريمةِّاحتفاظِّأوِّنشرِّالتسجيلِّأوِّالمستندِِّّ-4

عليها في  يعاقب بالعقوبات ابؼنصوص: » 1مكرر 303ورد النص بتجريم ىذه الأفعال في ابؼواد 
ور أو الغتَ أو استخدم بأي ابؼادة السابقة كل من احتفظ أو وضع أو بظح بأن توضع في متناول ابعمه

وسيلة كانت، التسجيلبت أو الصور أو الوثائق ابؼتحصل عليها بواسطة أحد الأفعال ابؼنصوص عليها في 
، كما أمن القانون الفرنسي وابؼصري نص على ىذه ابعربية فنص ابؼادة «مكرر من ىذا القانون 303ابؼادة 
ذاع أو سهل إذاعة أو استعمل ولو في غتَ علبنية كل من أ»مكرر من قانون العقوبات ابؼصري:  309

                                                           
 .181نهلب عبد القادر ابؼومتٍ، ابؼرجع السابق، ص   - 1
 .165صقر، ابؼرجع السابق، ص  نبيل  - 2
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تسجيلب أو مستندا متحصل عليو بإحدى الطرق ابؼبينة بابؼادة السابقة أو كان ذلك بغتَ رضا صاحب 
 1«.الشأن 

إن بذريم ىذه الأفعال لو مبرر لأنو في الغالب ىؤلاء الأشخاص الذين يقومون بالتقاط الصور أو 
رىا بدون علمهم ورضاىم في غالب الأحيان يكون لغاية بؿددة ىي تسجيل أحاديث الأشخاص ونش

 2استغلبل ما نتج على جربيتهم ابتداء من النشر بقصد ابغصول على ربح مادي أو منفعة.
وكأي جربية بؽا أركان فهذه ابعربية أيضا بؽا ركنها ابؼادي، ويتمثل في النشاط الإجرامي كالاحتفاظ 

كن ابؼعنوي بؽذه ابعربية فهي من ابعرائم التي لا تقع أو بررم إلا إذا كانت عمدية والنشر والاستعمال، أما الر 
وركنها ابؼعنوي يقوم على علم ابعاني بوسيلة حصولو على التسجيل أو ابؼستند وأن الوسيلة غتَ مشروعة، ثم 

قة التسجيل أو تتجو إرادتو إلذ إذاعة ونشر التسجيل أو ابؼستند للغتَ وينتفي ىذا العنصر إذا بست سر 
 3ابؼستند الذي كان في حيازة أحد الأشخاص وتم نشره وإذاعتو من قبل من قام بالسرقة.

ومن خلبل اطلبعنا على بعض ابعرائم التي بسس ابغقوق الشخصية والاعتداء عليها إلكتًونيا فنجد 
ؤدي إلذ أذيتو منها ما بيس شخص الطفل وتؤثر عليو إذ ليست كلها فهناك ما يتًك بصمة كبتَة قد ت

حياتو ابػاصة، وبفا التمسنا وجوده بكثرة بواقعنا في ابعرائم التي بسس حرمة ابغياة ابػاصة   النفسية وتؤثر على
كابغصول الغتَ مشروع الصورة الطفل أو فيديوىات لو ىذا من أكثر ابعرائم شيوعا، إذ يتم بسديدىم 

جيل أو ابؼستند، فالغاية ىي إما ابغصول على بنشرىا ويدخل أيضا ضمن جرائم الاحتفاظ أو نشر التس
مقابل مادي أو إرضاء لغاية معنوية من طرف ىؤلاء المجرمتُ، فأمر فبركة صورة الطفل وعرضها في مواقع 
بـلة قد تؤدي إلذ أذيتو النفسية بشكل أكبر وقد تتمادی ابعربية لتصل إلذ تلبية الطفل، أو ابغدث لرغبات 

 ام بإفشاء أمره. المجرم ابؼتكررة وإلا ق
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ِّبالوسائلِّالإجرائيةِّالتقليديةالماسةِّبالطفلِِّّمكافحةِّالجريمةِّالسيبرانيةِّالمطلبِّالثانيِّ:ِِّّ
لقد أثارت الإجراءات التقليدية ابؼعتمدة جدلا فقهيا كبتَا من ناحية صلبحيتها في البيئة الرقمية، وسنكتفي 

عاينة وابػبرة، وذلك لعلبقتها ابؼباشرة بالوسط الرقمي بدراسة الإجراءات التقليدية ابؼتمثلة في التفتيش وابؼ
والشهادة  الاعتًاف استبعاد، ومن جهة أخرى على ابعرائم ابؼاسة بالطفل  وقابلية تطبيق قواعدىا من جهة

 1والاستجواب، كونها لا تثتَ أي صعوبات ونظرا بػضوعها للقواعد العامة ابؼقررة قانونا . 
ِّالبيئةِّالرقميةِّالفرعِّالأول:ِّالتفتيشِّفي

إن التفتيش في البيئة الرقمية ىو إجراء يسمح بجمع الأدلة ابؼخزنة أو ابؼسجلة بشكل إلكتًوني، والبحث عن 
بهدف إثبات ابعربية  2معطيات ابغاسب الآلر غتَ ابؼادية ابؼخزنة في ابعهاز أو في الأقراص ابؼضغوطة ،

 .السيبرانية ونسبتها إلذ مرتكبها 
 ظمةِّالحاسبِّالآليِّللتفتيشأولا:ِّخضوعِّأن

 يكون بإحدى الصورتتُ: الآلربناء على ما سبق ذكره، بيكن القول أن تفتيش أنظمة ابغاسب 
ِّتفتيشِّالمكوناتِّالماديةِّللكمبيوترِّ-1

في بؾموعة من الوحدات ابؼتصلة فيما بينها بشكل بهعلها  3تتمثل ابؼكونات ابؼادية بعهاز ابغاسب الآلر،
وىي: وحدات الإدخال مثل الفأرة ولوحة ابؼفاتيح ووحدات الإخراج مثل شاشة  4تعمل كنظام متكامل

 5ابغاسب الآلر والطابعة، وأختَا الذاكرة.
وعليو لا توجد أية صعوبة عند معاينة القائمتُ بالتفتيش بؼسرح ابعربية الواقعة على ابؼكونات ابؼادية 

ون ابؼادي بعهاز ابغاسب الآلر، مع مفهوم للحاسب الآلر، نظرا لعدم وجود تعارض بتُ تفتيش ابؼك
التفتيش التقليدي، لأنو بيثل في ذاتو بحثا عن الأدلة ابؼادية، وكل ما يتطلبو إجراء التفتيش في ىذه ابغالة أن 

 6يتم وفقا للقواعد القانونية .
ِّالمكوناتِّالمعنويةِّللكمبيوترِّتفتيشِّ-2

                                                           
بؼلتقى الدولر الذي نظمتو كلية ابغقوق سليمان النحوي، " آليات مكافحة ابعربية السيبرانية في التشريع ابعزائري "، مداخلة مقدمة ضمن فعاليات ا - 1

 . 03، ص 2017أفريل  12و 11والعلوم السياسية قسم ابغقوق جامعة برج بوعريريج، ابؼوسوم بعنوان: الإجرام السيبراني ابؼفاىيم والتحديات، يومي 
 .157، ص 2011الثقافة للنشر والتوزيع، الأردن، خالد عياد ابغلبي، إجراءات والتحقيق في جرائم ابغاسوب والانتًنت، الطبعة الأولذ، دار  - 2
لمحلة ،ا الاحداث والانتًنت : دراسة متعمقة عن اثر الانتًنت في ابكراف الاحداث حجاري، بيومي الفتاح عبدعبد الفتاح بيومي حجاري،   - 3

 .378ص  2007 ,دار الكتب القانونية :الكبرى
 .182، ص 2010خالد بفدوح إبراىيم، فن التحقيق ابعنائي في ابعرائم الإلكتًونية، الطبعة الأولذ، دار الفكر ابعامعي، الإسكندرية،  - 4
 .19، ص 2004بؿمد الطوالبة، التفتيش ابعنائي على نظم ابغاسوب والإنتًنت، الطبعة الأولذ، عالد الكتب ابغديث، الأردن،  علي حسن - 5
 .04النحوي سليمان، مرجع السابق ، ص   - 6
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ة عن بؾموعة من البرامج وابؼلفات ابؼتعلقة بتشغيل وحدة ابؼكونات ابؼعنوية بعهاز ابغاسب الآلر، ىي عبار 
 واستخداممعابعة البيانات، وتنقسم إلذ كيانات أساسية تضم البرامج الضرورية التي يتم من خلببؽا تشغيل 

جهاز ابغاسب الآلر، وكيانات تطبيقية تضم برامج مگن ابؼستخدم من أن ينفذ بواسطتها عملب معينا 
 اسوب.جهاز ابغ باستخدام

ولقد ثار خلبف فقهي بخصوص إمكانية تفتيش العناصر ابؼعنوية للحاسب الآلر، حيث پری جانب من 
الفقو أنو متى كانت الغاية من التفتيش ىي ضبط الأدلة ابؼادية التي تفيد في الكشف عن ابغقيقة، فإن ىذا 

وسبب ذلك أن القوانتُ  1بؽا،أشكا 3و ابؼفهوم بيتد ليشمل بصيع ابؼعلومات والبيانات الرقمية بدختلف
على إصدار الإذن بضبط أي شيء، فإن ذلك بهب تفستَه بصورة واسعة، حيث  الإجرائية عندما تنص

يشمل بصيع ابؼعلومات والبيانات ابؼادية أو ابؼعنوية ىذا من جهة، ومن جهة أخرى ذىب رأي آخر إلذ 
ابؼكونات ابؼعنوية، لذلك فهو يقتًح مواجهة ىذا ابؼفهوم ابؼادي على بيانات ابغاسب الآلر أي  انطباقعدم 

القصور التشريعي والنص صراحة على أن تفتيش ابغاسب الآلر لا بد أن يشمل ابؼواد ابؼعابعة عن طريق 
 2ابغاسب الآلر، أي بياناتو .

صراحة على تفتيش أنظمة ابغاسب  واضح، إذ نص 04-09موقف ابؼشرع ابعزائري من خلبل القانون 
منو، حيث بهوز للسلطات القضائية ابؼختصة وكذا الشرطة القضائية،  05ابؼادة  وذلك بدوجب نصالآلر، 

في إطار قانون الإجراءات ابعزائية الدخول بغرض التفتيش إلذ منظومة معلوماتية أو جزء منها ولو عن بعد، 
 3وكذا ابؼعطيات وابؼعلومات ابؼخزنة فيها .

ِّشللتفتيِّالاتصالثانيا:ِّخضوعِّشبكاتِّ
إن طبيعة ابعربية السيبرانية تزيد من صعوبة القيام بهذا الإجراء، فالبيانات التي تتضمن أدلة قد تتوزع عبر 
شبكات ابغاسب الآلر في أماكن قد تكون على مسافات بعيدة عن ابؼوقع ابؼادي الذي يتم فيو التفتيش 

دولة أخرى، وىو ما يصعب تنفيذ  ابؼوقع الفعلي للبيانات ضمن ىذا من جهة، ومن جهة ثانية قد يكون 
 4ىذه العملية .
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ِّالفرعِّالثاني:ِّالمعاينةِّفيِّالوسطِّالإلكتروني
فيو ابعربية وعمل وصف شامل لو،  ارتكبتيقصد بابؼعاينة في علم التحقيق ابعنائي " مشاىدة ابؼكان الذي 

لذا تعتبر ابؼعاينة وسيلة  1،"سواء بالكتابة أو بالرسم التخطيطي أو التصوير، لإثبات حالتو كما ترکو ابعاني
ابعربية، بالإضافة إلذ أنها تعد من أىم مصادر الأدلة   ارتكابجد ىامة لتكوين الفكرة الأولذ عن كيفية 

 ابعنائية ابؼادية.
 أولا:ِّدورِّالمعاينةِّفيِّكشفِّالجريمةِّالسيبرانية

ربية السيبرانية يتضاءل، وسبب ابؼعاينة تعتبر من أىم إجراءات التحقيق، إلا أن دورىا في الكشف عن ابع
ذلك أن ابعربية التقليدية بذري غالبا على مسرح جربية وبزلف آثار مادية، ىذا ابؼسرح يفتح المجال أمام 
جهات البحث والتحري للكشف عن غموض ابعربية، على عكس مسرح ابعربية السيبرانية الذي يتضاءل 

ائم قلما يتًك آثار مادية، بالإضافة إلذ إمكانية التلبعب فيو دور ابؼعاينة، بسبب أن ىذا النوع من ابعر 
بالأدلة عن بعد عن طريق بؿوىا أو إتلبفها أو تغيتَىا، وعليو بيكن القول أنو ينبغي على القائمتُ بابؼعاينة 

على أنو مسرحان، مسرح مادي وآخر معنوي، فالأول يشمل بصيع  التعامل مع مسرح ابعربية السيبرانية
ابؼادية للحاسب الآلر التي من ابؼمكن أن بروي آثار مادية مثل بصمات ابعاني أو وسائط بززين ابؼكونات 

ما يقع داخل البيئة الإلكتًونية )الرقمية( بعهاز  افتًاضيرقمية أو أوراق ....الخ، أما الثاني فهو مسرح 
 2والتي قد تفيد في التحقيق .ابغاسب الآلر، وبوتوي على بصيع ابؼعلومات والبيانات الرقمية ابؼخزنة فيو 

ِّثانيا:ِّإجراءاتِّالمعاينةِّفيِّالوسطِّالإلكتروني
حتى تكون بؼعاينة مسرح ابعربية السيبرانية فائدة عملية في الكشف عن ملببسات ابعربية، لابد من مراعاة 

 العديد من الإجراءات وابػطوات التقنية، للقيام بإجراء ابؼعاينة ومنها:
ِّةِّقبلِّإجراءِّالمعاينةالإجراءاتِّالمتخذِّ-1

عادة ما تكون ىذه الإجراءات وابػطوات برضتَية، غرضها تهيئة الوسائل البشرية وابؼادية للقيام بإجراء 
ابؼعاينة، ويتم ذلك بإعداد خطة عمل برتوي على إعداد شامل للؤدوات ابؼستعملة في ابؼعاينة، وتقسيم 

بالإضافة إلذ توفتَ معلومات مسبقة عن مكان ابعربية وعن  3ابؼهام بتُ الفنيتُ القائمتُ على ىذا الإجراء،
نوع وعدد الأجهزة ابؼراد معاينتها، وذلك لتحديد إمكانيات التعامل معها فنيا من حيث الضبط والتأمتُ 
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 الاحتياجاتلتلفها، كما أنو بهب في ىذه ابؼرحلة توفتَ  وحفظ ابؼعلومات، وتأمتُ التيار الكهربائي بذنبا
 1والتشغيل وفك التشفتَ . ن الأجهزة والبرامج للبستعانة بها في الفحصالضرورية م

ِّالإجراءاتِّالمتخذةِّأثناءِّالقيامِّالمعاينةِّ-2
بعد القيام بالإجراءات التحضتَية التي سبق ذكرىا، يقوم الفنيون القائمون على إجراء ابؼعاينة بتصوير جهاز 

ز على تصوير الأجزاء ابػلفية لو ومراعاة تسجيل وقت مع التًكي 2ابغاسب الآلر وكافة مكوناتو ابؼادية،
زيادة على ذلك القيام بدلبحظة واثبات حالة توصيلبت الأسلبك ابؼتصلة  3وتاريخ ومكان التقاط كل صورة،

بكل ملحقات ابغاسب الآلر، وأيضا التحفظ على بؿتويات سلة ابؼهملبت من الأوراق ابؼلقاة أو ابؼمزقة، 
راص ابؼضغوطة وفحصها، بعد ذلك يتم البحث في جهاز ابغاسب الآلر عن الآثار وكذا الشرائط والأق

السلكية واللبسلكية بشبكة  الاتصالاتالرقمية التي خلفها ابؼستخدم، وفي ىذه ابؼرحلة بهب تعطيل حركة 
علومات الإنتًنت بذنبا لتلف الدليل ابعنائي الرقمي أو التلبعب بو وبزريبو عمدا عن بعد، وفي حالة ضبط م

أو بيانات رقمية، بهب مراعاة قواعد برريز الأدلة ابعنائية الرقمية التي يتطلب بززينها عناية فائقة للدعائم 
 4.ابؼادية وفحصها واستعمابؽا لاحقا

ِّالفرعِّالثالث:ِّالخبرةِّفيِّمجالِّالجريمةِّالسيبرانية
عدتو في تكوين عقيدتو بكو ابؼسائل التي فنية يستعتُ بها القاضي أو المحقق بؼسا استشارةابػبرة القضائية ىي 

ومنو فابػبرة ىي وسيلة لتحديد التفستَ الفتٍ للؤدلة عن  5بوتاج تقديرىا إلذ معرفة أو دراية علمية خاصة،
  6طريق ربطها بالعلوم، وىي في حقيقتها ليست دليلب مستقلب وإبما ىي تقيم فتٍ بؽذا الدليل.

 السيبرانيةِّأولا:ِّقيمةِّالخبرةِّفيِّمجالِّالجريمة
يستطيع ابػبتَ من خلبل ما لديو من معلومات وخبرة إبداء رأي في أمر من الأمور ابؼتعلقة بالقضية التي 

بخبتَ فتٍ في ابؼسائل الفنية البحتة في ابعرائم التقليدية  الاستعانةوإذا كانت  7برتاج إلذ خبرة فنية خاصة،
وذلك للطبيعة التقنية للجربية  8السيبرانية أكثر من ضروري، بو في بؾال ابعربية الاستعانةأمرا ضروريا، فإن 
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من جهة، وخصوصية الأدلة الفنية التي تتطلب مهارة ودراية كبتَة في بؾال ابغاسب الآلر من جهة أخرى، 
 وبؽذا كان لزاما أن يتم اللجوء إلذ خبتَ فتٍ ومتخصص.

زائري بتنظيم أعمال ابػبرة وكيفية اللجوء إليها ابؼشرع ابع اىتمونظرا لطبيعة عمل ابػبتَ في ىذا المجال، 
منو على أنو "  143ق...ج، بحيث نصت ابؼادة  156إلذ ابؼادة  143وذلك من خلبل ابؼواد من 

عليها مسألة ذات طابع فتٍ أن تأمر بندب خبتَ إما بناء على  ابعهات التحقيق أو ابغكم عندما تعرض
 05/04 ها ". ومن جهة أخرى نص ابؼشرع من خلبل نص ابؼادةطلب النيابة العامة وإما من تلقاء نفس

أنو " بيكن للسلطات ابؼكلفة بالتفتيش تسختَ كل شخص لو دراية  04-09ابؼستحدثة بالقانون رقم 
بعمل ابؼنظومة ابؼعلوماتية بؿل البحث أو بالتدابتَ ابؼتخذة بغماية ابؼعطيات ابؼعلوماتية التي تتضمنها، قصد 

 1يدىا بكل ابؼعلومات الضرورية لإبقاز مهمتها ".مساعدتها وتزو 
ومنو بيكن القول أنو يوجد دائما ىناك حاجة ماسة إلذ خبراء وفنيتُ من أجل القيام بالعديد من ابؼهام 

بذميعة من ابؼكونات  وإعادةالتقنية مثل الكشف عن الأدلة ابعنائية الرقمية وبرليلها، أو إصلبح الدليل 
 2لر، أو التأكد من أن الدليل لد يتم العبث بو.ابؼادية للحاسب الآ

 ثانيا:ِّدورِّالخبيرِّفيِّمجالِّالجريمةِّالسيبرانية
 اختيارهعند قيام ابػبتَ بدزاولة مهامو بهب أن تتوفر لديو بؾموعة من الضوابط القانونية والفنية وىي أن يتم 

انون الإجراءات ابعزائية، حيث بىتار من ق 144من قائمة ابػبراء ابؼعدة مسبقا، وىذا ما نصت عليو ابؼادة 
رأي النيابة العامة، واستثناء بهوز للجهات  استطلبعابػبراء من ابعدول الذي عده المجالس القضائية بعد 

خبراء ليسوا مقيدين في أي من ىذه ابعداول، وبهب على  استثنائيةالقضائية أن بزتار بقرار مسبب وبصفة 
يمتُ القانونية حتى لا يشوب عملو البطلبن، وىو ما نصت عليو ابؼادة ابػبتَ أيضا أن يكون قد أدى ال

من نفس القانون، وذلك بأن بولف ابػبتَ ابؼقيد لأول مرة بابعدول ابػاص بالمجلس القضائي، اليمتُ  145
 3القانونية أمام المجلس.

يرا كتابيا مفصلب بؼا توصل إليو من عملو يعد تقر  انتهائويقوم ابػبتَ بعد ذلك بدزاولة مهامو المحددة، وبدجرد 
من نتائج، ويودعو خلبل ابؼدة المحددة في الأمر أو ابغكم بالندب، كما بهب على ابػبتَ أن يكون ملما 
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بكل ما يتعلق بابغاسب الآلر وملحقاتو، إضافة إلذ وجوب بسكنو وفهمو للبيئة التي يعمل فيها، وقدرتو على 
 1. استخلبصوتًتب على ذلك أي ضرر للدليل ابعنائي الرقمي ابؼراد أداء ابؼهام ابؼوكلة إليو دون أن ي

تطوير وتكوين خبراء متخصصتُ في بؾال مكافحة ابعربية السيبرانية، بادرت بـتلف الدول  ابذاهبساشيا مع 
بإنشاء وحدات متخصصة في بؾال البحث والتحري، وكانت ابعزائر من بتُ ىذه الدول التي أنشأت 

من جهازي الشرطة والدرك الوطتٍ بؼكافحة ابعربية السيبرانية، وبذسد ذلك بعد إنشاء وحدات متخصصة ض
ابؼعهد الوطتٍ للؤدلة ابعنائية وعلم الإجرام برت وصاية القيادة العامة للدرك الوطتٍ، بدوجب ابؼرسوم 

بؼهام منو على العديد من ا 04، بحيث نصت ابؼادة  2004جوان  27ابؼؤرخ في  183-04الرئاسي رقم 
ابؼوكلة للمعهد، أبنها إجراء ابػبرات والفحوص العلمية بناء على طلب من القضاة، بالإضافة إلذ ابؼساعدة 

مناىج الشرطة العلمية والتقنية الرامية إلذ بذميع وبرليل  باستخدامالتقنية والفنية أثناء القيام بالتحريات 
، ويضم ىذا ابؼعهد قسم الإعلبم الآلر ابؼختص بالتحقيق والآثار والوثائق ابؼأخوذة من مسرح ابعربية الأشياء

 2من خلبل بصع الأدلة ابعنائية الرقمية وبرليلها.
ابؼعهد الوطتٍ للبحث في علم التحقيق  استحداثإلذ جانب ابؼعهد الوطتٍ للؤدلة ابعنائية وعلم الإجرام، تم 

 29ابؼؤرخ في  432-04سوم الرئاسي رقم ابعنائي برت وصاية ابؼديرية العامة للؤمن الوطتٍ، بدوجب ابؼر 
منو على بؾموعة من ابؼهام من بينها إعداد تقارير ابػبرة،  05في ابؼادة  ، حيث نص 2004ديسمبر 

وأيضا القيام بالتكوين وبذديد ابؼعارف في ميدان علم التحقيق ابعنائي والإجرام، وبوتوي ىذا ابؼعهد على 
كنولوجية، حيث تقوم بتحليل الدلائل ابؼادية التي تم بصعها أثناء معاينة مصلحة ابػبرات ابػاصة بالدلائل الت

 3ابؼخالفات والتحريات في مسرح ابعربية السيبرانية وإعداد تقارير ابػبرة.
منو، ابؽيئة الوطنية للوقاية من ابعرائم  13أيضا، من خلبل ابؼادة  04-09القانون رقم  استحدثكما 

ومكافحتها، حيث تتولذ ىذه الأختَة العديد من ابؼهام التي تدخل  والاتصالم ابؼتصلة بتكنولوجيات الإعلب
الفقرة )ب(، إذ تتولذ " مساعدة  14ضمن إطار مكافحة ابعربية السيبرانية، ولعل أبنها ما أتت بو ابؼادة 

السلطات القضائية ومصالح الشرطة القضائية في التحريات التي بذريها بشأن ابعرائم ذات الصلة 
بدا في ذلك بذميع ابؼعلومات وإبقاز ابػبرات القضائية "، وقد صدر التنظيم  والاتصالبتكنولوجيات الإعلبم 

المحدد لتشكيلة  2015/ 08/10 ابؼؤرخ في 261-15ابػاص بهذه ابؽيئة من خلبل ابؼرسوم الرئاسي رقم 
 4وتنظيم وكيفيات ستَ ىذه ابؽيئة .

                                                           
 .331عبد الفتاح بيومي حجازي، ابؼرجع السابق، ص  - 1
 .188 نعيم سعيداني، ابؼرجع السابق، ص - 2
 .188نعيم سعيداني، ابؼرجع السابق، ص  - 3
 .08سليمان النحوي، ابؼرجع السابق، ص  - 4



 آلياتِّمكافحةِّالجرائمِّالسيبرانيةِّالماسةِّبالطفلِّفيِّالقانونِّالجزائريِِِِِِِِِِِِِِِِِِِِِِّّّّّّّّّّّّّّّّّّّّّّالفصلِّالثاني:

53 
 

ِّمنِّالجرائمِّالسيبرانيةِّوِّسبلِّمكافحتهاالمبحثِّالثانيِِّّ:آلياتِّحمايةِّالطفلِّ
ومؤسساتية بغماية الطفل من خطر الاجرام السيبراني و ىذا ما  ةكرس ابؼشرع ابعزائري أليات تشريعي

 ةالسيبرانيالآليات التشريعية بغماية من ابعرائم سنتناولو من خلبل ىذا ابؼبحث حيث نتطرق في مطلب اول 
 من ابعرائم السيبرانيةالطفل   بغماية وفي مطلب ثان الآليات ابؼؤسساتية

ِّالتشريعيةِّلحمايةِّمنِّالجرائمِّالسيبرانيةِِّّالأول:ِّالآلياتالمطلبِّ
بابػطر الذي  وأحسلقد تفطن ابؼشرع ابعزائري كغتَه من التشريعات الأخرى بؽذا النوع من ابعرائم 

لكتًوني في شتى المجالات، وظهور قد يأتي من الانتًنت وخاصة أن ابعزائر في بدايتها الأولذ من التفتح الا
العديد من ابعرائم الالكتًونية في مقابل عدم مواكبة ابؼشرع ابعزائري لتعديل التشريعات القانونية مثل مواكبتو 

 للتطورات التكنولوجية.
وفي ظل ارتفاع ظاىرة ابعرائم الالكتًونية والتي راح ضحيتها العديد من الأطفال، سعت ابعزائر إلذ 

قانون التجارة الإلكتًونية الذي تم  ومشروع 2018ح مشروع قانون ابعرائم الالكتًونية في شهر مارس اقتًا 
 ابؼصادقة عليو.

وتظهر جهود ابؼشرع ابعزائري في ابؼركز الوطتٍ بؼكافحة ابعرائم الإلكتًونية لو مهمتان أساسيتان، 
ثل في ردع ابعرائم التي بسس بالطفولة، مشتَا في أوبؽما قبلية وتتعلق بالتحسيس والوقاية، والثانية بعدية تتم

ىذا الصدد إلذ مسابنة ابؼركز في برنامج وطتٍ سطرتو وزارة التًبية ووزارة البريد وتكنولوجيات الاتصال وكذا 
وزارة التضامن، بغماية الطفل في فضاء الانتًنيت، وتم خلبلو تنظيم عملية برسيسية كبرى لإرشاد الأطفال 

 لذين يقع عليهم العبء الأكبر لوقاية أطفابؽم.والأولياء ا
بالإضافة إلذ إمكانية إنشاء مكتب خاص بحماية الأحداث عبر الانتًنيت، ليكمل مهام الفرق 
ابػاصة بحماية الإحداث التي استحدثتها قيادة الدرك الوطتٍ، من خلبل تقديم الدعم التقتٍ للوحدات 

جربية إلكتًونية كان ضحاياىا  100ابعنائية، مشتَا إلذ معابعة الإقليمية في بؾال التحري وبصع الأدلة 
 2017.1قضية بست معابعتها خلبل  1000أطفال ومراىقون، من ضمن 
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أما بالنسبة بؼوقف ابؼشرع ابعزائري من جريم الانتحار الإلكتًوني بالأطفال يظهر من خلبل نص 
ار بالأشخاص" برديد أو نقل أو تنقيل أو من ق. ع. ج ، ابؼتعلقة بالابذ 1ففقر  4مكرر  303ابؼادة 

إيواء أو استقبال الطفل بواسطة التهديد بالقوة أو باستعمابؽا أو غتَ ذلك من أشكال الإكراه أو 
الاختطاف أو الاحتيال أو ابػداع أو إساءة استعمال السلطة أو استغلبل حالة استضعاف أو بإعطاء أو 

قة شخص لو سلطة على شخص آخر بقصد الاستغلبل، ويشمل تلقي مبالغ مالية أو مزايا أنيل مواف
الاستغلبل استغلبل دعارة الغتَ أو سائر أشكال الاستغلبل ابعنسي أو استغلبل الغتَ في التسول أو 

 السخرة أو ابػدمة كرىا أو الاستًقاق أو ابؼمارسات الشبيهة بالرق "الاستعباد أو نزع الأعضاء" 
ية التي جاء بها ابؼشرع ابعزائري بؼعابعة ىذا النوع من ابعرائم وبؼواكبة تطور وعليو فإن التًسانة القانون

نوع ابعربية الإلكتًونية والإشكالات القانونية والتشريعية التي أصبحت ترتبط ارتباطا وثيقا بتطورىا النوعي 
 2009أوت  5تٍ في تعتبر غتَ فعالة بابؼطلق، فالقانون الذي صادق عليو بؾلس الأمة والمجلس الشعبي الوط

 فصول.  6مادة موزعة على  16الذي ضم 
وفي الفصل الثاني من ىذا القانون مثلب فإنو يسمح للدولة بدوجبو أن تلجأ إلذ ابؼراقبة الأمنية لشبكة 
الإنتًنت والاتصالات الإلكتًونية ، وذلك وفقا لنصوص وقواعد القانون ابعنائي وىو ما يراه البعض مثتَة 

من ابغق في مراقبة الاتصالات الفردية للؤشخاص ما قد يفتح المجال لانتهاك حقوق الإنسان للقلق، ويتض
الأساسية، ومراقبة ابػصوصية الشخصية للؤفراد من دون علمهم ابؼسبق ومن دون أن يرتبكوا أي نوع من 

هم الأستاذ فاروق أنواع الإجرام ابؼادي أو ابؼعنوي، ويرى الكثتَ من ابػبراء القانونيتُ وابغقوقيتُ ومن
قسنطيتٍ رئيس اللجنة الوطنية لتًقية وبضاية حقوق الإنسان، بأن مواد ىذا القانون غتَ متكاملة ولا تطبق 
على أرض الواقع كما ينبغي، لأن ابؼرتكب ابعرم التلبس بارتكاب ابعرائم الإلكتًونية يعاقب بابغبس وبؼدة 

ىذا الإطار، وىذا ما يتيح بؼختلف أنواع الإجرام الإلكتًوني أن قصتَة، لأن التًسانة القانونية غتَ كافية في 
  1تتطور وتنمو بعيدة عن أعتُ العدالة ابعزائرية.

كل ىذا يوضح رغبة من ابؼشرع ابعزائري في التصدي لظاىرة الإجرام الإلكتًوني وما يصاحبها من 
و تدارك الفراغ التشريعي القائم في أضرار معتبرة على الأفراد وعلى مؤسسات الدولة من جهة، وبؿاولة من
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ىذا المجال من جهة أخرى، عمد منذ الألفية الثانية إلذ تعديل العديد من القوانتُ الوطنية بدا فيها 
التطورات الإجرامية في بؾال التشريعات العقابية على رأسها قانون العقوبات بععلها تتجاوب مع  

حداث قوانتُ أخرى خاصة لضمان ابغماية ابعنائية للمعاملبت تكنولوجية الإعلبم و الاتصال، و قام باست
 1الإلكتًونية.

ويظهر الاىتمام الكبتَ للمشرع ابعزائري بأحكام ابعربية الالكتًونية، وذلك من خلبل سنو 
الإجراءات و تدابتَ كثتَة للتصدي بؽذا النوع ابعديد من الإجرام، وسعيا وراء ذلك، فإنو انتهج سياسة 

بصدور  2004ابؼكافحة، حيث أدخل تعديلبت كثتَة على قانون العقوبات إثر تعديلو سنة  مزدوجة في
ابؼعدل و  22-06، بدوجب القانون رقم 2006وكذا في تعديلو ابغاصل في سنة  15-04القانون رقم 

لذ أبعد ابؼتمم لقانون الإجراءات ابعزائية وكل ذلك تعرفو القواعد العامة للمكافحة، غتَ أن مشرعنا ذىب إ
-04من ذلك، حيث استحدث قوانتُ خاصة بزتص بعملية الوقاية والقمع، ولاسيما منها القانون رقم 

وابؼتضمن القواعد ابػاصة بالوقاية ابؼتصلة بتكنولوجيا الإعلبم والاتصال ومكافحتها، وابؼهم في ذلك  09
  2ىو القضاء على ىذا الإجرام ابػطتَ أو على الأقل التقليل من حدتو.

الأمر الذي أدى إلذ اجتهاد ابؼشرع ابعزائري في سبيل التصدي بؽا، وذلك بتبنيو لسياسة مزدوجة في 
التصدي للئجرام ابؼستحدث، وبتعديلو للقانون العام ) قانوني جرمت بعض الأفعال العقوبات والإجراءات 

 ابعزائية من جهة.
لية للمعطيات، ولاسيما القانون رقم وإدراجو لنصوص قانونية خاصة كثتَة ابؼتصلة بابؼعابعة الآ

(، وتنظيم قانون خاص بالتجارة الإلكتًونية  2009أوت  05من جهة أخرى )ابؼؤرخ في  09/04
 (.18/05) برت رقم القانون  2018ابؼصادق عليو في شهر ماي 

12ِِِّّّ-15ِّثالثا:ِّآلياتِّالحمايةِّفيِّقانونِّحمايةِّالطفلِّ
ابؼتعلق بحماية الطفل كل ما يتعلق  2015يوليو  15في  ابؼؤرخ 12 - 15جاء في القانون رقم 

تعريف الطفل واستنادا إلذ تلك التعريفات جاء مفهوم الطفل  02بالطفل وآليات بضايتو كما جاء في ابؼادة 
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، 7، 6، 5خطر، ووضح ابغالات التي يكون فيها معرض ومهدد بابػطر، كما جاء في نفس ابؼادة الفقرة 
ن فيها ضحية، وبابػصوص التي يتعرض فيها نفسيا أو بدنيا للخطر، مثل تعرضو ابغالات التي يكو  8

 للتعذيب، الاعتداء على سلبمتو، الاستغلبل ابعنسي وابؼواد الإباحية.
وبدا أنو نص على حالة الطفل في خطر، فقد خصص الباب الثاني برت عنوان بضاية الأطفال في 

نون بابغماية الاجتماعية وتناولت في قسمها الأول ابؽيئة خطر وتناولو في فصلتُ، )الفصل الأول( مع
وتقوم ىذه الأختَ بكل ما بىدم الطفولة من وضع برامج مفيدة وتوعية  1الوطنية بغماية وترقية الطفولة،

 الإعلبم والاتصال للبىتمام بهذه الفئة وتطوير أنظمة بغمايتهم.
بؼستوى المحلي، ويتمثل في بضاية الأطفال اجتماعيا أما القسم الثاني فتطرق للحماية الاجتماعية على ا

على مستوى مصالح الوسط ابؼفتوح بالتعاون مع بـتلف ابؽيئات وابؼؤسسات وابؼصالح العمومية والأشخاص 
 ابؼكلفتُ برعاية الطفولة.

وبالنسبة للفصل الثاني فتعلق بابغماية القضائية في قسمتُ، )الأول( بخصوص تدخل قاضي 
 2)القسم الثاني( بضاية الأطفال ضحايا بعض ابعرائم.الأحداث، و

والتعمق في قانون بضاية الطفل بحد أن ابؼشرع جاء بشيء جديد لد تتطرق إليو التشريعات العربية في 
وبقد ىذا من خلبل الباب ابػامس وابؼتعلق بالأحكام ابعزائية، وبالرجوع إلذ نص  3قوانينها ابػاصة بالطفل،

ا تعاقب على بث التسجيل السمعي البصري للطفل ضحية الاعتداءات ابعنسية، جدد فنجدى 136ابؼادة 
في العقوبة عليو وىذا من أجل بضاية بظعة الطفل التي بيكن أن تسبب لو مستقبلب عقدا نفسية و مشاكل 

ىي أيضا تعاقب على فعل البث أو النشر حول ما يدور في جلسات  137اجتماعية، كما أن ابؼادة 
مة ابؼتعلقة بالأحداث، وحتى الأحكام والقرارات الصادرة عنها عن طريق بـتلف وسائل الإيصال المحاك

ابغديثة وشبكة الإنتًنت خاصة، وىنا ابؼشرع بومي ابغدث سواء كان جاني أو بؾتٌ عليو، لتفادي وقوعو في 
 أضرار نفسية واجتماعية.
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من ذات القانون أنو  141ء في ابؼادة وأختَا عرج ابؼشرع إلذ ذكر وسائل الاتصال، وىذا ما جا
يعاقب كل من يشغل طفل عبر وسائل الاتصال مهما كان شكلها في مسائل منافية للآداب والنظام العام، 
وكذا يكون ابؼشرع قد أشار لبعض الوسائل التكنولوجية وإن كانت غتَ بؿددة، لكن يعتبر شوط لا بأس بو 

ل في مواجهة خطر الانتًنت بالنص على بعض ابؼواد القانونية التي قد قطع ابؼشرع في توفتَ ابغماية للطف
 تعاقب على إبغاق الضرر بالطفل.

ويبقى خطر ابعرائم الإلكتًونية بوف بالطفل ولذلك بهب على ابؼشرع ابعزائري توفتَ قدرا أكبر 
 ن أفراد المجتمع.وتسختَ جهود أكثر بؼواجهة شبح تكنولوجيا ابؼعلومات التي تستهدف ىذه الفئة ابؽشة م

و للئشارة فإن ابعزائر قد ابزذت على غرار دول العالد بطسة تدابتَ أساسية لمحاربة ابعربية ابؼعلوماتية، 
وىي التدابتَ التشريعية والتقنية والتنظيمية والتدابتَ ابؼتعلقة بكل من التعاون الدولر وبناء القدرات البشرية، 

 1 وذلك من خلبل:
، خاصة أنو كان مرشحا « CERT» ع مركز الاستجابة الطوارئ ابغاسوب إعادة بعث مشرو  - 

ليكون رائدا في الدول العربية والإفريقية، مع إنشاء وحدات إنذار مبكر للئبلبغ عن أية عمليات اختًاق 
 تتعرض بؽا أية منظومة معلوماتية في ابعزائر. 

عدل، وزارة البريد وتكنولوجيات الإعلبم ضرورة نشر ابؽيئات ابؼعنية ) وزارة الداخلية، وزارة ال -
والاتصال، الأمن الوطتٍ والدرك الوطتٍ (، كل حسب بزصصها لتقارير دورية يطلع من خلببؽا ابعمهور 

 على ابذاىات ابعربية ابؼعلوماتية وأخطارىا وعلى المجهودات ابؼبذولة بؼواجهتها.
مل الوسائل التقليدية في التعاون الدولر كما أن ابعزائر مازالت على غرار الكثتَ من الدول تستع

الربظي بؼواجهة ابعرائم الإلكتًونية، وىذا لا يتماشى مع طبيعة ىذا النوع من ابعرائم التي تتطلب السرعة، 
 وتتميز بالديناميكية، لاسيما ما يتعلق منها بالأدلة الرقمية التي تزول بسرعة.

بودابست الأوربية، شريطة تطوير البنية التحتية ابؼتعلقة  ورأت أن ابعزائر بحاجة إلذ أن تنظم لاتفاقية
بتكنولوجيا ابؼعلومات والاتصالات ) شبكة الانتًنت(، وتطوير البنية القضائية والأمنية، وجعلها تتماشى مع 

 التطورات الدولية، حتى بيكن بؽا تطبيق بنود اتفاقية بودابست ابؼذكورة.
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موعة من ابؼقتًحات والتدابتَ من أجل بؿاربة ابعربية ابؼعلوماتية ثم أكدت الباحثة في دراستها على بؾ
 1في ابعزائر، منها ما يلي:

وضع برنامج وطتٍ لتطوير مهارات ابؼختصتُ في أمن ابؼعلومات، الذين يدعمون ابؼؤسسات  -
يب في العمومية وابػاصة، من أجل بضاية أنظمتها ابغساسة من التهديدات من جهة، وزيادة الوعي والتدر 

 بؾال أمن ابؼعلومات لدى مستعملي الانتًنت من جهة ثانية. 
إبهاد آليات تعاون بتُ بـتلف الأطراف ابؼعنية من حكومة وبؾتمع مدني وقطاع خاص وأكادبييتُ  -

ومؤسسات بحثية، باستعمال وسائل الإعلبم وبـتلف مواقع التواصل الاجتماعي في التوعية والتحسيس 
 وبـاطرىا على بصيع الأصعدة الثقافية والاجتماعية والسياسية والاقتصادية.  بتأثتَ ىذه ابعرائم

ضرورة مسابنة متعاملي ابؽاتف النقال في ابغملبت التحسيسية عن طريق بزصيص فضاءات في  -
مواقعهم ابػاصة، بهدف إعلبم الزبائن وابؼشتًكتُ بالاعتداءات التي قد ترتكب ضدىم ) إجراءات وقائية(، 

 systeme de» ىواتفهم والتأكيد على سرية ابؼعطيات الشخصية، مع استحداث نظام لغربلة  وتأمتُ
filtrage » وبضاية ابؼعلومات غتَ ابؼؤمنة التي من شأنها بسديد ابؼعطيات الشخصية للزبائن وحياتهم ،
 ابػاصة. 
علومات وابعربية ابغاجة إلذ إنشاء بزصصات في ابؼدارس العليا وابعامعات تعتٌ بشؤون أمن ابؼ -

الإلكتًونية بدون استثناء، وإدراج برامج خاصة للدراسات العليا، مع بريينها بصفة دورية، بساشيا مع 
متطلبات عصر بؾتمع ابؼعلومات وإنشاء اختصاصات في ىذا المجال، بهدف الاستفادة من خبراتها 

 دراسية من ابؼتوسط إلذ ابعامعي. ضمن ابؼناىج ال« أخلبقيات الانتًنت»مستقبلب، وضرورة إدخال مادة 
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ِّالمطلبِّالثانيِّ:ِّالألياتِّالمؤسساتيةِّلحمايةِّالطفلِّمنِّالجرائمِّالسيبرانية
وبدا أن ابعرائم الإلكتًونية في تزايد مستمر وسريع على ابؼستوى الدولر، فابغال يستدعي وجود قوانتُ 

سعى ابؼشرع ابعزائري لتوفتَ ما أمكن من وأنظمة لصدىا، وبؿاربتها أيضا على ابؼستوى الوطتٍ، وبؽذا 
 ابعهود والتدابتَ بؼكافحة ىذه ابعربية. 

ِّ:ِّالهيئةِّالوطنيةِّللوقايةِّمنِّالجرائمِّالمتصلةِّبتكنولوجياِّالإعلامِّوالاتصالالفرعِّالاولِّ
، 2009أوت  5ابؼؤرخ في  04 - 09من القانون  13تم التنصيص على إنشاء ىذه ابؽيئة في ابؼادة 

تنشأ ىيئة وطنية » لقواعد ابػاصة للوقاية من ابعرائم ابؼتصلة بتكنولوجيا الإعلبم والاتصال بقوبؽا: ابؼتضمن ا
للوقاية من ابعرائم ابؼتصلة بتكنولوجيا الإعلبم والاتصال ومكافحتها، وبردد تشكيلة ىيئة وتنظيمها 

 «. وكيفيات ستَىا عن طريق التنظيم 
ِّتنظيمِّالهيئة:ِّ-1

ابؼوجودة من ىذه ابؽيئات إلا أنو لد يتم إلذ حد الساعة إنشاؤىا، ولد يصدر تنظيم  بالرغم من الأبنية
فإن تشكيلتها ستضمن بؾموعة  04 - 09بودد تشكيلتها وتنظيمها وستَىا، وباستقراء نصوص القانون 

  1يئة.ضباط الشرطة القضائية وبالتالر تسمح بؽم ىذه الصفة بتنفيذ ابؼهام التي أوكلها ابؼشرع بؽذه ابؽ
ِّمهامِّالهيئة:ِِّّ-2
 -تنشيط وتنسيق عمليات الوقاية من ابعرائم ابؼتصلة بتكنولوجيا الإعلبم والاتصال ومكافحتو.  -

مساعدة السلطات القضائية ومصالح الشرطة القضائية في التحريات التي بذريها بشأن ابعرائم ذات الصلة 
 لومات وابذار ابػبرات القضائية.بتكنولوجيا الإعلبم والاتصال بدا في ذلك بذميع ابؼع

تبادل ابؼعلومات مع نظتَاتها في ابػارج قصد بصع كل ابؼعطيات ابؼفيدة في التعرف على مرتكبي  -
 2ابعرائم ابؼتصلة بتكنولوجيات الإعلبم والاتصال وبرديد مكان تواجدىا.

ية، ولكن ىذه ىذا بالنسبة لإنشاء منظومة تتماشى مع ما ىو مطلوب، ولتوفتَ جزء من ابغما
الأختَة لد تطبق على أرض الواقع، وبقيت بؾرد حبر على ورق معلق تنفيذه، وىذا ما بهب أن تلفت إليو 

 السلطات الوطنية. 
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ِّ:ِّإنشاءِّأجهزةِّمختصةِّلمكافحةِّالجرائمِّالإلكترونيةالفرعِّالثاني
الإلكتًونية وجرائم تعتبر ابعزائر من الدول العربية التي تشهد أنواع بـتلفة وعديدة من ابعرائم 

الانتًنت، فقد قامت ىي الأخرى ببعض الإجراءات على مستوى ابعهاز الأمتٍ بؽا، إذ أنها قامت بإرسال 
إطارات من الدرك الوطتٍ للتكوين والتخصص في البحث والتنقيب وملبحقة بؾرمي الانتًنت، إلذ جانب 

ا لتطوير قدرات ابعهاز الأمتٍ ابعزائري، كل ىذ  1وحدات الشرطة والدرك الفرنسية ابؼتخصصة في فرنسا،
 واكتساب معارف تقنية معمقة في الكشف عن ىذه ابعرائم ابؼستحدثة في عالد التكنولوجيا والانتًنت.

أما بالنسبة بغماية الطفل خصوصا من ىذه ابعرائم، وبابؼقارنة مع الغياب التام للنصوص القانونية 
رائم الإلكتًونية بصفة عامة والانتًنت بصفة خاصة، تم وضع نظام الصربوة التي تضمن بضاية للطفل من ابع

أن ابؼيثاق  18/12/2011بوجب ابؼواقع نهائيا، وىذا ما جاء في تصريح بعريدة الشروق اليومية بتاريخ 
ابؼتعلق بحماية الأطفال من بـاطر استعمال الانتًنت، وابؼدعم بنصوص تشريعية سيدخل حيز التنفيذ مع 

، حيث أطلقت شركة اتصالات ابعزائر نظام بظي ب 22/08/2013، وىذا ما تم فعلب في 2012مطلع 
بوجب ابؼواقع الإرىابية والإباحية ويسمح للآباء بضبط توقيف استخدام الانتًنت ومراقبة « في آمان » 

  2حركة تصفحها بغماية أبنائهم من الآثار السلبية لتلك ابؼواقع.

ِّ
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ِّخاتمةِّ:

فئة الأطفال التي تعتبر أكثر الفئات من خلبل دراستنا ىذه تبتُ لنا أن ابعرائم السيبرانية مست كذلك        
، وتعدد مظاىر ابعرائم السيبرانية ضد الأطفال كالتجنيد الإلكتًوني، الانتحار من ىذا النوع الاجرامي تضررا 

ن ابعرائم الالكتًونية التي جعلت الدول تدق ناقوس ابػطر والبحث عن الالكتًوني، الانتحار الالكتًوني وغتَىا م
 ة القانونية الردعية بؼرتكبي ىذه ابعرائم .نابعهود الدولية عن طريق التًس وتضافرحلول للحد من ىذه ابعرائم 

ل ارتفاعا متزايدا تسجعلى غرار غتَىا من الدول ابعرائم السيبرانية تطرح برديات مستقبلية للجزائر  انتشاركما أن 
في نسبة ابعرائم السيبرانية ، ولابد من بناء منظومة فعالة بؼواجهة برديات جرائم العصر التي تتطور من يوم الآخر 

 .خصوصا تلك التي تلجأ إليها ابعماعات ابؼتشددة وقراصنة ابؼعلومات والبيانات الأمنية ابغساسة

بالأطفال مست جل الدول بدا فيها ابعزائر، حيث يتم ابؼاسة  نية ومن خلبل كل ما سبق يتضح أن ابعرائم السيبرا
، أو التشجيع الإرىابيةالكتًونيا للمتاجرة بهم، أما من أجل استغلببؽم ودبؾهم في ابعماعات  الأطفال استدراج

عليهم، وغتَىا  التجارب الطبية لإجراءالالكتًوني ابؼالر، واستدراجهم  الإغراءالالكتًوني على ابؽجرة غتَ الشرعية، 
من ابعرائم التي عرفها العالد، والتي كل ما تسعى الدول إلذ وضع حد بعربية معينة، لا و ظهرت جربية أخرى و 

 .الطفولة أغلب ضحايا ىذه ابعرائم فئة 

ة بالأطفال، و رغم وجود نصوص قانونيابؼاسة فعلى الرغم من ابعهود بغماية الأطفال و مكافحة ابعرائم السيبرانية 
نظمت ابعرائم الالكتًونية، إلا أنها تبقى قاصرة على توفتَ ابغماية اللبزمة، في ظل انتشار ابعرائم السيبرانية 
والاعتداء على الأطفال، وبالرغم من ابعهود التي بذلتها كافة دول العالد لغرض الوقاية وابؼكافحة ابعرائم 

جراءات الأمنية والتقنية، فإن تلك ابعرائم ما زالت تشكل الإلكتًونية، سواء من خلبل سن التشريعات أم وضع الإ
خطورة كبتَة على أمن المجتمع الدولر، لاسيما في ظل الاعتماد ابؼتزايد على الأدوات والوسائل الإلكتًونية  

نسبة ضحاياىا خاصة  ارتفاعجرائم السيبرانية و للكضروريات ابؼعيشة في ابغياة، وما يؤكد ذلك التطور الرىيب 
 طفال. الأ

 بعض ابغلول : اقتًاحبيكن 

إقامة ابؼسؤولية القانونية عن ابعرائم الإلكتًونية بؼرتكبيها وتوقيع عقوبات رادعة على مرتكبي ابعرائم  - -
 بصفة خاصة. الأطفالبصفة عامة، و ضد  الالكتًونية
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لتشريعي في بؾال مكافحة سن نصوص قانونية ودعية ضد مرتكبي ابعرائم الإلكتًونية، عن طريق سد الفراغ ا -
الإلكتًونية، مع عرض مفصل للقواعد ابؼوضوعية والإجرائية وبرديد طبيعة ابعرائم ابؼرتكبة شبكات الاتصال  ابعربية

 التواصل الاجتماعي والبريد الإلكتًوني.  و

 بصفة خاصة.  الاجتماعيبصفة عامة ومواقع التواص  للبنتًنتالسلبي  الاشتغالدولية بسنع  اتفاقيةإقرار  -
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  ت،.د مصر، بودابست، اتفاقية في الإلكتًونية للجرائم التشريعي التنظيم طو، وليد .23

ِّ:وملتقياتثانيا:ِّالمجلاتِّ
 ضمن مقدمة مداخلة ،" بؼكافحتها كآلية الإلكتًونية ابعرائم في التحقيق أسلوب"  بضديتٍ، ابتسام .1

 بوعريريج، برج جامعة ابغقوق قسم السياسية والعلوم ابغقوق كلية نظمتو الذي الدولر ابؼلتقى فعاليات
  ،.2017 أفريل 12و 11 يومي والتحديات، ابؼفاىيم السيبراني الإجرام: بعنوان ابؼوسوم

 ابغقوق لةبؾ ابعزائري، التشريع في للمعطيات الآلية ابؼعابعة بأنظمة ابؼساس جرائم مسعود، بن أبضد .2
 2017 ،1ع  العاشر، المجلد الإنسانية، والعلوم

 بؾلة الأطفال، ضد الإلكتًونية ابعرائم بؼكافحة القانونية الأليات بوقتُ، ابغليم عبد دلال، بليدي .3
  ،2019 بالأغواط، ثليجي عمار جامعة مارس، الأول، العدد الاجتماعي، التمكتُ

 ابعزائرية المجلة الوطتٍ، والتجريم الدولر ابػطر مابتُ الإباحية وادابؼ في الطفل استغلبل نصتَة، تركية بن .4
  ،2014 ديسمبر 4 السياسية، والعلوم للحقوق

 الباحث الأستاذ بؾلة ابعزائر، في بؼواجهتها التشريعية والإجراءات الالكتًونية ابعربية أبظهان، بوضياف .5
  ،2018 سبتمبر ،11ع والسياسية، القانونية للدراسات

 قانون في قراءة" الانتًنت شبكة بـاطر من الأطفال بغماية القانوني الإطار الغافري، سعيد بن تُحس .6
 وبناء السياسات بؾال في الإقليمية العمل لورشة مقدمة عمل ورقة ،"ابؼعلومات تقنية جرائم مكافحة
 ،2011 أكتوبر 31 إلذ 30 من الفتًة في الانتًنت على الأطفال بضاية بؾال في القدرات

 بؾلة الافتًاضي، أو السيبتَالر الفضاء: الانتًنيت بـاطر من الطفل بضاية الرزقي، وقابظي شرون حسينة .7
  ،2018 جوان ،9ع القانونية، والبحوث الدراسات
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 الوطتٍ، ابؼلتقى أعمال بؽا، التصدي وآليات الالكتًونية ابعربية حسام، وغرداين القادر عبد الأمتَ حفوظة .8
  ابعزائر، 2017 مارس 29 ب ابؼنعقد الإلكتًونية، ابعربية مكافحة آليات: بعنوان ابؼوسوم

 باحث مقال ابعزائري التشريع ظل في للبتصال ابغديثة الوسائل بـاطر من الطفل بضاية بؿمد، بضيش .9
  2007 ,دار الكتب القانونية : تلمسان، بلقايد، بكر أبو السياسية، والعلوم ابغقوق كلية دكتوراه

 الأكادبيية، للدراسات الباحث بؿلة ابعزائري الإجرائي تشريع في ابؼعلوماتية ابعربية وىيبة، رابح .10
  ،2014 ،4ع

 مداخلة ،" ابؼقارنة والقوانتُ ابعزائري القانون في الإلكتًونية ابعربية خصوصية"  بميلي، رحيمة .11
 يومي طرابلس، الإلكتًونية ابعرائم: بعنوان ابؼوسوم طرابلس، عشر، الرابع الدولر ابؼؤبسر أعمال في مقدمة

  ،2017 مارس 25و 24
 ،2006 ،27ع الفتح، بؾلة الانتًنت، عبر للؤطفال ابعنسي الاستغلبل جرائم خليل، رشا .12
 مقدمة مداخلة ،" ابعزائري التشريع في السيبرانية ابعربية مكافحة آليات"  النحوي، سليمان .13

 برج جامعة ابغقوق قسم السياسية والعلوم ابغقوق كلية ظمتون الذي الدولر ابؼلتقى فعاليات ضمن
  ،2017 أفريل 12و 11 يومي والتحديات، ابؼفاىيم السيبراني الإجرام: بعنوان ابؼوسوم بوعريريج،

 الكوفة، دراسات مركز ،7 ع الشرعية، وأزمة ابؼعلوماتية ابعربية الشكري، النبي عبد يوسف عادل .14
  ،2008 العراق، فة،الكو  جامعة القانون، كلية

 -ابؼفهوم الإلكتًوني الفضاء في الإلكتًونية ابعربية الشربجي، بؿمد عادل ابؼايل، بؿمد السلبم عبد .15
 بؿكمة، دولية سداسية، والدراسات للبحوث أفاق بؾلة ليبيا، بغالة التعرض مع ابؼكافحة سبل -الأسباب

  ،2019 جوان 04العدد إيليزي، ابعامعي ابؼركز
 -ابؼفهوم الإلكتًوني الفضاء في الإلكتًونية ابعربية الشربجي، بؿمد عادل ابؼايل، بؿمد مالسلب عبد .16

 بؿكمة، دولية سداسية، والدراسات للبحوث أفاق بؾلة ليبيا، بغالة التعرض مع ابؼكافحة سبل -الأسباب
  ،2019 جوان 04العدد إيليزي، ابعامعي ابؼركز

ابعرائم الإلكتًونية : دراسة قانونية قضائية مقارنة مع  ل،إبظاعي صادق وبؿمد الديربي العال عبد .17
ابؼركز القومي للئصدارات  ،أحدث التشريعات العربية في بؾال مكافحة جرائم ابؼعلوماتية والإنتًنت

 ،2012 ،لقاىرةاالقانونية، 
الاحداث والانتًنت : دراسة متعمقة عن اثر الانتًنت في ابكراف  حجاري، بيومي الفتاح عبد .18

  2007 ,دار الكتب القانونية لمحلة الكبرى،ا الاحداث

 ضمن مقدمة مداخلة ،"الانتًنت وبؾرم لكتًونيالإ الإجرام ماىية في دراسة" بلعزوق، الكريم عبد .19
 بوعريريج، برج جامعة ابغقوق قسم السياسية والعلوم ابغقوق كلية نظمتو الذي الدولر ابؼلتقى فعاليات
  ،2017 أفريل 12و 11 يومي والتحديات، ابؼفاىيم السيبراني الإجرام: بعنوان ابؼوسوم

http://www.library.alistiqlal.edu.ps/find-publisher-%D8%AF%D8%A7%D8%B1%20%D8%A7%D9%84%D9%83%D8%AA%D8%A8%20%D8%A7%D9%84%D9%82%D8%A7%D9%86%D9%88%D9%86%D9%8A%D8%A9-11204.html
http://www.library.alistiqlal.edu.ps/find-publisher-%D8%AF%D8%A7%D8%B1%20%D8%A7%D9%84%D9%83%D8%AA%D8%A8%20%D8%A7%D9%84%D9%82%D8%A7%D9%86%D9%88%D9%86%D9%8A%D8%A9-11204.html
http://www.library.alistiqlal.edu.ps/find-yofp-2007-11204.html
http://www.library.alistiqlal.edu.ps/find-pofp-%D8%A7%D9%84%D9%85%D8%AD%D9%84%D8%A9%20%D8%A7%D9%84%D9%83%D8%A8%D8%B1%D9%89-11204.html
http://www.library.alistiqlal.edu.ps/find-publisher-%D8%AF%D8%A7%D8%B1%20%D8%A7%D9%84%D9%83%D8%AA%D8%A8%20%D8%A7%D9%84%D9%82%D8%A7%D9%86%D9%88%D9%86%D9%8A%D8%A9-11204.html
http://www.library.alistiqlal.edu.ps/find-yofp-2007-11204.html
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 وسياسات للبنية برليلية دراسة: العوبؼة ظل في ابعربية العرب، ربحي وأبظاء الرواشدة علبء .20
  ،2019 جوان ،49 ع ،18 بؾلد والإنسانية، الاجتماعية للعلوم ابغقيقة بؾلة ابؼواجهة،

 وبـاطر تهديدات بؼواجهة كمدخل ابؼعلوماتي للؤمن إستًاتيجية بناء"  فايز، ورحاب حوتية عمر .21
 ابغقوق كلية نظمتو الذي الدولر ابؼلتقى فعاليات منض مقدمة مداخلة ،"ابعزائر في السيبراني الإجرام
 ابؼفاىيم السيبراني الإجرام: بعنوان ابؼوسوم بوعريريج، برج جامعة ابغقوق قسم السياسية والعلوم

 ،2017 أفريل 12و 11 يومي والتحديات،
 للدراسات ةالندو  بؾلة ،" ابعزائري التشريع في الإلكتًونية ابعربية مكافحة'  بوعناد، زىرة فاطمة .22

  ،2013 الأول، العدد بالعباس، سيدي اليابس جيلبلر جامعة القانونية،
 ابؼؤبسر أعمال ابعزائري، تشريع خلبل من مواجهتها وإجراءات الالكتًونية ابعربية عاقلي، فضيلة .23

 س،طرابل 2017 مارس 25 – 24 من ابؼنعقد الإلكتًونية، ابعرائم: بعنوان ابؼوسوم  عشر، الرابع الدولر
  لبنان،

 ابعربية أوعية مع والآمن التقتٍ التعامل كيفية"  ىلبل، رضوان بؿمد عطيات، بؿمد كاظم .24
 العدد للمعلوماتية، الدولية العربية المجلة ،"ابؼستخلص الدليل حيدة الضمان ابعربية مسرح في الرقمية

 ،2014 السعودية، ،3 المجلد ابػامس،
 إيليزا بؾلة الدولية، والاتفاقيات ابعزائري التشريع ظل في يةابؼعلومات ابعربية زناني، سعيد بؿمد .25

  ،2017 ديسمبر ابعزائر، 2ع إليزي، ابعامعي ابؼركز والدراسات، للبحوث
 القانونية العلوم بؾلة ابعزائري، التشريع في الإلكتًونية ابعربية مكافحة حول شيخ، ناجية .26

 ،2018 ابعزائر، ،02 العدد ،09 المجلد والسياسية،
 للؤمن العامة للمديرية الشرطة بؾلة ،" عابؼية مشكلة الإلكتًونية ابعربية"  سحواذ، نسيمة .27

  ،2015ديسمبر ،129 العدد الوطتٍ،
 في العربية المجلة وأبحاث دراسات بؾلة الالكتًونية، الوسائط ظل في الطفل ثقافة ابؼسيليتٍ، ابؽادي .28

  ،2017 جوان ،27ع ،9 السنة والاجتماعية، الإنسانية العلوم
 موحدة حربية آلية إنشاء واقتًاح الفتٍ ابعنائي التحقيق أصول ابؼعلوماتية ابعرائم" رستم، فريد بؿمد ىشام .99

 الشريعة كلية ابؼتحدة الإمارات جامعة والإنتًنت، والكمبيوتر القانون مؤبسر بحوث ،"التخصصي للتدريب
  ،2004 ،(الثاني المجلد الثالثة الطبعة والقانون،

ِّانياِّ:رسائلِّومذكراتِّث
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 تكميلي بحث الشخصي، بالاعتداء ابؼتعلقة ابؼعلوماتية ابعرائم في ابؼسابنة الضوبوي، الله عبد بن أشرف .1
 القضائية، الأبحاث ملخص: بؾلة للقضاء، العالر ابؼعهد النشر، السياسة قسم في ابؼاجستتَ درجة لنيل

  ه،1429 ،03العدد السعودية،
 قسم ابؼاجستتَ، شهادة لنيل مذكرة ابعزائري، القانون في للطفل ابعزائية ايةابغم سويقات، بلقاسم .2

  ،2011 -2010 ورقلة، مرباح، قاصدي جامعة السياسية، والعلوم ابغقوق كلية ابغقوق،
 أطروحة ،2020-2016 ابعزائر حالة دراسة: ابعزائر في الإلكتًونية ابعربية بؿاربة آليات العوفي، دليلة .3

 . 2020 ،3 ابعزائر جامعة والاتصال، الإعلبم علوم في دكتوراه
 والعلوم ابغقوق كلية بتلمسان، بلقايد بكر أبو جامعة ماجستتَ، مذكرة ابؼعلوماتية، جرائم سوير، سفيان .4

  ،2011-2010 ابغقوق، قسم السياسية،
 تيزي معمري، ودمول جامعة ابؼاجستتَ، شهادة لنيل مذكرة الانتًنت، عبر ابؼرتكبة ابعربية يوسف، صغتَ .5

 ،2013 ابغقوق، قسم سياسية، والعلوم ابغقوق كلية وزو،
 تيزي معمري، مولود جامعة ابؼاجستتَ، شهادة لنيل مذكرة الانتًنت، عبر ابؼرتكبة ابعربية يوسف، صغتَ .6

  ،2013 ابغقوق، قسم سياسية، والعلوم ابغقوق كلية وزو،
 الطلبة مقدمة ،( والأموال الأشخاص ضد جرائم)  ابػاص ابعنائي القانون بؿاضرات الدين، عز طباش .7

 الربضان عبد جامعة ابػاص، القانون قسم السياسية، والعلوم ابغقوق كلية جنائي، قانون بزصص: ماستً
 ،2015 - 2014 بجاية، متَة،

 ارن،ابؼق والتشريع ابعزائري التشريع في ابؼعلوماتية جرائم بؼكافحة القانوني الإطار معتوق، اللطيف عبد .8
 ابغقوق، قسم السياسية، والعلوم ابغقوق كلية بباتنة، بػضر ابغاج العقيد ماجستتَ،جامعة مذكرة

2011-2012  

 ماجستتَ، مذكرة  ابعزائري، القانون في ابؼعلوماتية ابعربية عن والتحري البحث آليات سعيداني، نعيم .9
  ،2013-2012 ابغقوق، قسم السياسية، والعلوم ابغقوق كلية باتنة، بػضر ابغاج جامعة

 جامعة ابغقوق، كلية ابؼاستً، شهادة لنيل رسالة الإلكتًونية ابعربية في التحقيق جفال، يوسف .10
 ،2017 ابؼسيلة، بوضياف، بؿمد

 وزو، بتيزي معمري مولود جامعة ماجستتَ، مذكرة الانتًنت، عبر ابؼرتكبة ابعربية صغتَ، يوسف .11
  ،2013-2012 بغقوق،ا قسم السياسية، والعلوم ابغقوق كلية

 
ِّخامسا:ِّالنصوصِّالقانونية:
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 ابعرائم من للوقاية ابػاصة القواعد يتضمن 2009 أوت 05 في ابؼؤرخ 04-09 رقم القانون .30
 أوت 16 بتاريخ ،47 العدد الربظية ابعريدة ومكافحتها، والاتصال الإعلبم بتكنولوجيات ابؼتصلة

2009،  
 لسنة 58:رقم للقانون ابؼعدل ابؼصري العقوبات ونقان ابؼتضمن 2003 لسنة 95:رقم القانون .31

1937. 
 

  شبكةِّالأنترنتواقعِّثامنا:ِّم
  : www.dw.com 
https://ar.wikipedia.org ،  
: https : democraticate , de/?p 35426= 
: www.mohaniah.net، 
www.EnnaharOnline 
newstag.com/algeria-news/arabic 
http://www.eastla.com 
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