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 الإهداء

  لا تفنى صنائعهمیفنى العباد و 

  ه الأثرفاختر لنفسك ما یحلو ب

  مة الزهراءیطإلى الدكتورة والمشرفة فیرم ف

  يــــــمن له فضل علإلى كل 

  إلى كل طالب علم

أهدي هذا العمل 



 

 

  

 عرفانشكر و

  طمة الزھراءیفیرم ف: الدكتورة

، فلا نملك عرفانا بما ینلولا ما قدمتھ لنا من توجیھ ورأي سدید

ق یفر الشكر ونتقدم لكِ بعموا تفضلتي بھ علینا إلا أن نسدي لكِ 

  .الإمتنان وخالص التقدیر

م بجزیل الشكر والعرفان إلى اللجنة الموقرة ویسرنا كذلك أن نتقد

  التي قبلت مناقشة ھذه المذكرة

المساعدة من كما لا یفوتنا أن نتقدم بالشكر إلى كل من قدم لنا ید 

  .بعیدقریب كان ومن 
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  :مقدمة 

ي لقد دخلت البشریة في بدایة الألفیة الثالثة مرحلة جدیدة من التطور الفكري و المعرف

 ر المعهود، وذلك بفضل الثورة العلمیة التكنولوجیة في مجال الاتصالاتالهائل غی

 والمعلومات التي اقتحمت بقوة هذه المرحلة، و وفرت مناخا خصبا لنهضة علمیة تكنولوجیة

 شاملة غیر مسبوقة في كافة مجالات الحیاة، الاقتصادیة، الاجتماعیة، الثقافیة، والعلمیة،

 سیة و الحواجز بین الدول و الشعوب، وضاقت معها الأماكنتهاوت أمامها الحدود السیا

   وتقلصت فیها المسافات، واختزلت وطوت الأبعاد، بما تتمیز به من عنصري السرعة والدقة

في تجمیع للمعلومات، تخزینها ومعالجتها، ومن ثم نقلها و تبادلها عن بعد بین الأطراف 

 الدول، حتى أضحت فیه الكرة الأرضیة قریةالمختلفة داخل الدولة الواحدة أو بین عدة 

 وهو ما دعا بالكثیر من المفكرین إلى وصف الثورة. صغیرة تسبح في فضاء الكتروني

 المعلوماتیة بالثورة الصناعیة الثانیة بالمقارنة مع الثورة الصناعیة الأولى التي تحققت في

 ولى إحلال الآلة محل الجهدأواخر القرن التاسع عشر، ففي حین كان الهدف من الثورة الأ

  .البدني للإنسان، فان هدف الثورة الثانیة إحلال الآلة محل النشاط الذهني للإنسان

 ولا شك أن هذه الثورة المعلوماتیة الهائلة قد انعكست بصورة إیجابیة على كثیر من

 عل حیاتهجوانب الحیاة المعاصرة، بسبب ما توفره من الوقت والجهد والتكلفة عن الإنسان تج

 الیومیة أكثر سهولة و یسر، الأمر الذي أدى إلى تضاعف الطلب على التقنیات التي تقوم

 علیها هذه الثورة والمتمثلة في الحواسیب الآلیة والشبكات المعلوماتیة، وتوسع میادین
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 استعمالها وازداد الاعتماد علیها بشكل مفرط في كل القطاعات العامة أو الخاصة، إلى حد

 من الصعب على هذه القطاعات أداء نشاطاتها دون الاستعانة بشكل أساسي على هذهبدا 

  .التقنیات الحدیثة

 وبالرغم من المزایا والفوائد الجّمة التي تحققت وتتحقق یوما بعد یوم في كل مناحي

 الحیاة بفضل تقنیات وسائل تكنولوجیات المعلومات والاتصال، إلا أن الاستخدام المتنامي

 التقنیات انطوى، في الوقت ذاته، على بعض الجوانب السلبیة التي تمثل تهدیدا خطیرالهذه 

 للأمن والاستقرار في المجتمع، جراء سوء استخدام هذه التقنیة واستغلالها على نحو غیر

 الشيء الذي .مشروع وبطرق من شأنها أن تلحق الضرر بمصالح الأفراد والجماعات

 ن الجرائم، لم یكن معهودا من قبل سمي بجرائم تقنیة المعلوماتاستتبعه ظهور نمطا جدیدا م

  .او الجرائم السبیرانیة   أو الجرائم الإلكترونیة

 ولا جدال في اعتبار الجرائم  السبیرانة  من أخطر و أعقد الجرائم على الإطلاق و تأتي

من طبیعتها في مقدمة الأشكال الجدیدة للجریمة المنظمة ، وخطورة هذه الجرائم نابعة 

والمعقدة من حیث ذاتیة أركانها وحداثة أسالیب ارتكابها والبیئة التي ترد علیها  المتمیزة

فهي جریمة تقنیة سهلة الارتكاب، تنشأ في الخفاء . و وسائل كشفها مرتكبیها وخصوصیة

الكترونیة افتراضیة مكونة من إشارات وذبذبات مغناطیسیة تنساب عبر أجزاء نظم  وفي بیئة

الآلیة وشبكات الاتصالات بصورة آلیة دون أن تخلف أي أثار محسوسة، ویقترفها  المعالجة

أذكیاء یمتلكون أدوات المعرفة الفنیة للتعامل في مجال المعالجة الآلیة للمعطیات  مجرمون
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بمهارات و خبرات تقنیة عالیة، فضلا على أنها جرائم عابرة للحدود تتم عبر شبكة  ویتمتعون

متناهیة غیر مجسدة وغیر مرئیة متاحة لأي شخص حول العالم وغیر تابعة لأیة  اتصال لا

  .حكومیة، یتجاوز فیها السلوك المرتكب المكان بمعناه التقلیدي سلطة

 وقد أدت هذه الخصائص التي تمیز الجریمة الإلكترونیة إلى صعوبة التعامل مع

 نصوص الجنائیة التقلیدیة مع ما قدالنشاطات الإجرامیة المستحدثة وتكییفها على أساس ال

یشكله ذلك من مساس بمبدأ الشرعیة الجزائیة والتفسیر الضیق للنص الجنائي ، وهو ما ألقى 

التشریعیة الضروریة لمواجهة  مسؤولیة كبیرة على عاتق المشرع الجزائري في اتخاذ الخطوات

وذلك بسن نصوص   .وماتیةالمعل الجرائم السبیرانیة الناشئة عن إساءة استخدام الأنظمة

المستحدثة، وتمّكن مرفق العدالة الجنائیة  جنائیة جدیدة تتوافق مع هذه الأنشطة الإجرامیة

تكنولوجیة الإعلام و الاتصال،  فرزتهاا من تطویر آلیات ووسائل التصدي للجرائم التي

باتها  وملاحقة الكشف عن الجرائم واث  والاستفادة من معطیات هذه التكنولوجیا الحدیثة في

  .مرتكبیها لتقدیمهم إلى العدالة

 ولا تقتصر الصعوبات والمشكلات التي تثیرها ظاهرة الإجرام السبیراني  فقط على

 القانون الجنائي الموضوعي بحثا عن إمكانیة تطبیق نصوصه التقلیدیة على هذا النوع

 رائي، حیث صیغتالمستحدث من الإجرام، بل امتدت إلى نطاق القانون الجنائي الإج

 نصوصه لتنظم الإجراءات المتعلقة بجرائم تقلیدیة، لا توجد صعوبات كثیرة في إثباتها أو
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 التحقیق فیها وجمع الأدلة المتعلقة بها، مع خضوعها لمبدأ حریة القاضي الجنائي في

  .الاقتناع وصولا إلى الحقیقة الموضوعیة بشأن الجریمة والمجرم

 لإجرائیة في مجال الجرائم السبیرانیة، في التحدیات القانونیةوتتجسد أولى المشكلات ا

 والعملیة التي تثیرها عملیة البحث والتنقیب أمام سلطات التحقیق بجمیع مستویاتها وباختلاف

 وبالتحدید فیما یخص إثبات هذه الجرائم والآلیة المناسبة لمباشرة إجراءات الاستدلال. أدواها 

 إذ أن الجهات المكلفة بالبحث والتحري. فتراضیة وصولا الى الحقیقةوالتحقیق عبر البیئة الا

 متعودة على التعامل مع الجریمة التقلیدیة، التي ترتكب في عالم مادي و ملموس یلعب فیه

 السلوك المادي الدور الأكبر والأهم، ویسهل التحري والبحث فیها بالنظر إلى ما تتضمنه من

 الحواس، وما یمكن أن یخلفه المجرم من أثار محسوسة فيعناصر مادیة یمكن إدراكها ب

 ، على خلاف الجریمة...مسرح الجریمة من بصمات أو قطرات دم أو محررات مزورة

السبیرانیة التي ترتكب في مسرح افتراضي الكتروني  غیر مادي یختلف تماما عن المسرح 

افها، ٕوامكانیة محو ولا یخلف مرتكبها أي أثار، بسبب دقة وسرعة اقتر  التقلیدي،

وهو ما یجعل سلطات البحث والتحقیق  .المحصلة عقب وقوعها مباشرة أثارها، ٕواخفاء الأدلة

  .إزاء هذه الوقائع الاستثنائیة غیر المألوفة في حیرة من أمرهم

 ویزداد الوضع تعقیدا بالنسبة لجهات الاستدلال حینما یتعلق التحقیق بجریمة سبیرانیة

 لى خارج الإقلیم الوطني، بحیث تثیر مسألة تتبعها و الدخول إلیها قصد جمعهاامتد أثارها إ
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 إلى الدولة التي یجري فیها التحقیق مشكلات تتعلق بسیادة الدولة و الولایة وتحویلها

  .القضائیة، والتي لا یحتاج حلها إلى تعاون دولي في هذا المجال

 ائیة لأشكال الإجرام الجدیدة التيومع إدراك الصعوبة التي تطرحها المواجهة الإجر 

 بیئة المعالجة الآلیة للمعطیات والتنبه لأثارها السلبیة، بدأت مهمة معالجتها تحظى فرزتهاا

 باهتمام متزاید من الحكومات وحتى العدید من الهیئات الدولیة، فأخذ الفنیون وخبراء

 علمیة على سّد ثغرات الأنظمةالحسابات والإعلام الآلي، یركزون جهودهم البحتة وتجاربهم ال

 الأمنیة وتحسین وتطویر أسالیب الحمایة الفنیة للنظم والبرامج المعلوماتیة لتصل إلى أقصى

 درجة ممكنة من الفعالیة تجنبا لوقوع اعتداءات علیها أو بواسطتها، وتكّفل الفقه الجنائي

 عات التقلیدیة القائمة علىبإبراز أوجه القصور التي تعترى تطبیق النصوص الإجرائیة للتشری

 النمط الإجرامي الجدید الذي أسفرت عنه المعلوماتیة، وسعى المشرع إلى تدارك هذا القصور

 باستحداث نصوص قانونیة إجرائیة تحمل معها طرقا إجرائیة مدعمة من قبل التقنیة ذاتها،

 یتوافق مع الطبیعةتمكن رجال العدالة الجنائیة من البحث والتحقیق واستنباط الدلیل الذي 

 ومن ثم تحقیق التوازن بین الضرورة الملحة في عصرنا إلى الاستفادة. التقنیة لهذه الجرائم

 من إمكانات الحسابات و تقنیات التكنولوجیا الحدیثة، وبین الحاجة الفردیة والاجتماعیة إلى

  .الحمایة الجزائیة من انعكاسات هذه التقنیات

البالغة لموضوع الجرائم السبیرانیة في القانون الجزائري  ومن هنا یظهر لنا الاهمیة

  .الذي سنتطرق له من خلال بحثا هذا 
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  :أهمیة البحث -

ترجع أهمیة هذا البحث إلى أنه من الموضوعات الحدیثة المرتبطة بتطور وسائل 

  .الاتصالات الحدیثة

ى اهمیة هذا إن اختیار موضوع الجرائم السیبرانیة في التسریع الجزائري یرجع ال

الموضوع وكذا انه من الموضوعات المستحدثة التي غزت الاوساط الجزائریة مثله مثل باقي 

اقتصادیة لا تقل بأي حال من الأحوال عن قیمة الأشیاء المادیة،  الدول، وهو ذا قیمة

  .ویتعین وضع نظام ملائم لحمایتها

البحث هو ظهور أنماط إجرامیة  ومما زاد من أهمیة هذا. من الناحیة الجنائیة والجزائیة

مستحدثة بشأن الاعتداء على المعلومات على شبكة الانترنت وانتهاك الخصوصیة 

مما جعل الفقه والقضاء المقارن یحاول التصدي لهذه الظاهرة وكذا المشرع . الشخصیة

  .الجزائري من خلال وضعه لبعض النصوص التي أدرجها في هذا الشأن

في موضوعنا وذلك ببیان ماهیة الجراىم السیبرانیة، خصائصها وهذا ما سوف نعالجه 

وأنواعها، والجهود المبذولة للتصدي لها وذلك من خلال محاولة المشرع لسد الفراغ التشریعي 

  .في القوانین القائمة
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  :أسباب اختیار الموضوع  -

لرغبة في هي ا" الجرائم السبیرانیة في القانون الجزائري " سبب اختیار موضوع  إن

الذي تعاني منه الدول المتقدمة وعرفته الدولة الجزائریة ،التعرف على هذا النوع من الجرائم 

هو  أخرىومن جهة ، من  مجتمعنا هذاقد تفش في  الأخیرفي الآونة الأخیرة حیث ان هذا 

ة هوكذا الهیئات التي اتخذتها الدولة الجزائریة لمجاب والإجراءات الآلیاتالفضول لمعرفة 

  . الجرائمومكافحة هذا النوع من 

إن هذا الموضوع مازال محل دراسة وبحث نظرا للتطور التكنولوجي المستمر وتطور 

    .كذلك الانترنت استخدامات

  :أهداف البحث -

  :إن الهدف من هذه الدراسة یتمثل في الآتي

 . التعرف على ماهیة الجرائم السیبرانیة في التشریع الجزائري -

 .صلاحیة النصوص التقلیدیة في التعامل مع جرائم السیبرانیة المستحدثةبیان مدى  -

من قوانین لمواكبة هذه  موقف المشرع الجزائري من الجرائم السیبرانیة وما استحدثه -

 .ئري الجرا
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  :البحث إشكالیة -

ما هي الخصوصیة التي تتمیز بها الجریمة السیبرانیة وما مدى فعالیة النصوص 

  قررة لمواجهتها ؟ القانونیة الم

   :المنهج المتبع -

لان بحثنا هذا سیرتكز ، اعتمدنا على المنهج الوصفي الإشكالیةوللاجابة عن هذه 

المتبعة للبحث والتحقیق في الجرائم  بالإجراءاتالخاصة و  العامةم على وصف المفاهی

  .السبیرانیة 

  خطة الدراسة  -

حیث جاء في ، الدراسة الى فصلینبحث قسم موضوع ال إشكالیةعلى  الإجابةبهدف 

للجریمة السیبرانیة والذي من خلاله تم التطرق الى مفهوم  المفاهیمي الإطار الأولالفصل 

وكذا  أنواعها إلى بالإضافة خصائصهاا ذدوافع ارتكابها وك إلى إضافةالجریمة السبیرانیة 

لفصل الثاني تحت عنوان ثم یاتي بعد ذلك ا،تبیان موقف المشرع الجزائري من هذه الجریمة 

التصدي للجریمة السبیرانیة في القانون الجرائري الذي من خلاله سنتعرف على  آلیات

المتبعة للتصدي للجریمة  الإجراءاتوكذا ، الهیئات المتخصصة في هذا النوع من الجرائم

  .ث هذا البح إلیهاالنتائج والتوصیات التي خلص  أهمخاتمة تضمنت  وأخیرا، السیبرانیة 



 

 
 

  

  

  

  

الفصل الأول
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لارتكاب  إن الحدیث عن الجرائم الناشئة عن الاستخدام غیر المشروع للكمبیوتر كأداة

إلى انتشار  الأفعال غیر المشروعة وشبكة الانترنت المرتبطة به التي ساهمت إلى حد كبیر

اق تطبیق نط الجریمة بمختلف أشكالها لنذهب بالقول أننا أمام عولمة الجریمة، وإن كان في

ذات طبیعة  نصوص القانون الجنائي، إلا أنه یجب أن نعترف أننا بصدد ظاهرة إجرامیة

أسباب ارتكابها  خاصة تتعلق بالقانون الجنائي المعلوماتي، سواء من حیث محل الجریمة أو

المعتمدة على  تتعلق بالتقنیة سبیرانیةفالجریمة هنا جریمة  سبیرانيأوصفات المجرم ال

 سنتعرف من خلال هذا الفصل إلى المفاهیمومن خلال ما تقدم  ، لیة للمعطیات الا المعالجة

 من خلال مبحثین، نتطرق في المبحث الأول إلى مفهوم السبیرانیة وذلكالعامة للجریمة 

خصائص وانواع الجریمة السبیرانیة في القانون وفي المبحث الثاني إلى  السبیرانیة الجریمة

  . الجزائري
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  ماهیة الجریمة السیبرانیة

یة ادر  نیة جریمة مستحدثة، یعتمد مرتكبها على وسائل تقنیة، ویكون ذااالجریمة السیبر 

محل خلاف یزال كافیة باستخدام الّنظم المعلوماتیة، لذا فإّن الإحاطة بمفهومها الّدقیق لا 

  .1ااتهفقهي، وعلیه نذكر بعض المفاهیم حول الجریمة السیبرانیة وكذا موضوع

  مفهوم الجریمة السیبرانیة :الأولالمبحث 

لفعل االجریمة هي فعل غیر مشروع صادر عن إرادة جنائیة، ویقّرر القانون لهذا 

بیرا امنیا، وكان من نتائج التّطور التكنولوجي في الوقت الراهن وجود ثّمة علاقة دعقوبة او ت

  .2ارتباط القانون والجریمة

  لعام للجریمة السیبرانیةالمفهوم ا :الأولالمطلب 

الجریمة السیبرانیة هي فعل أو امتناع عمدي ینشأ عن الاستخدام غیر المشروع لتقنیة 

أو الاعتداء على ى الأموال الماّدیة أو المعنویة المعلومات، یهدف إلى الاعتداء عل

ات الحاسب وشبك ، أو هي عمل أو امتناع یأتیه الإنسان إضرار بمكّوناتفرادخصوصیة للأ

ومن جهة أخرى هي الجریمة التي یكون الّنظام المعلوماتي فیها وسیلة  به،الاتّصال الخاصة 

الإلكتروني غیر المشروع للأموال، أو كالتحویل  لارتكاب جریمة تقلیدیة، إّما ضّد الأموال

  سب أو القذف عبرلضّد الأشخاص كجریمة ا

  3.الإنترنت

لمتعلق بحمایة حق المؤّلف والحقوق ا10/97 :ئر فقد عالج الأمرزاأما في الج

مسألة التّعدي على المصّنفات المعلوماتیة إْذ أدرج هذه 05/03المجاورة الملغى بالأمر 

ثم صدر القانون ، قانونا أ ضمن المصّنفات المحمیة 4/الأخیرة بموجب الماّدة 

 المشّرعفیه  أدرج،  4المعدل والمتمم لقانون العقوبات  10-11-2004في  المدرج15/04

                                                           
1

 .29، ص 02جامعة البلیدة . ، كلیة الحقوق والعلوم السیاسیةبین المفاھیم والنصوص التشریعیة ةنبیل ادریس، الجریمة السیبرانی
2

  .29نفس المرجع، ص 
3

  .30نفس المرجع، ص 
4
، المتضمن قانون العقوبات ،  1966یونیو  08المؤرخ في  156-66یعدل ویتمم الامر رقم  2004نوفمبر  10المؤرخ في  04/15القانون رقم  

  .2004بر نوفم 10مؤرخة في  71الجریدة الرسمیة عدد
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كاملا متعّلقا بجرائم المساس بأنظمة المعالجة الآلیة للمعطیات، كما صدر قانونا  قسما 

المتّصلة بتكنولوجیات الإعلام والاتّصال  الجرائمیتضّمن القواعد الخاصة للوقایة من 

ادرج  و،التحقیق في هذه الجرائم  ئیة تتعّلق بكیفیاتاومكافحتها، نص على أحكام إجر 

  .اىیة في هذا المجال من یعرقل حسن سیر التحقیقات القض سلط على كلعقوبات ت

اتجاهات لكل اتجاه اسسه  أربعةالى  انقسمواقد  الجنائيكما نجد ان فقهاء القانون 

  :وهي كالاتي  1المختلفة التي یعتمد ویرتكز علیها في تعریفه للجریمة السیبیرانیة

  ل الجریمةالتعریف القائم على أساس مح: ولالفرع الأ 

 ارتكابالجریمة، طالما أن وسیلة  ارتكابعلى وسیلة  الاتجاهیرتكز أصحاب هذا 

الجریمة هي الكمبیوتر أو إحدى وسائل التقنیة الحدیثة المرتبطة به، فتعتبر الجریمة من 

 ویحصرونهامن نطاق هذه الجریمة،  الاتجاهحیث یضیق أنصار هذا  2الأنترنت ضمن جرائم

ي تمس مكونات الحاسوب غیر المادیة، كالبرامج والبیانات والمعطیات في الحالات الت

،ومن ذلك نجد تعریف مكتب تقییم التقنیة في الولایات المتحدة الأمریكیة 3ذاكرته المخزنة في

ئم التي تلعب فیها البیانات الكمبیوتریة والبرامج المعلوماتیة دورا االجر " بأنها  حیث یرى

  .4"رئیسیا

 استخدامتلك الجرائم الناتجة عن : ض الآخر بصیاغة أخرى وهيوعرفها البع

والتقنیة الحدیثة المتمثلة في الكمبیوتر والأنترنت، بأعمال وأنشطة إجرامیة تهدف  التكنولوجیا

الدولي عبر  الاقتصادضخمة جراء أعمال غیر شرعیة، یعاد ضخها في  إلى تحقیق عوائد

                                                           
مقدمة ضمن فعالیات الملتقى الدولي  لمكافحتھا، مداخلة الالكترونیة كآلیة الجرائمالتحقیق في  أسلوبابتسام حمدیني، 1

السیبراني  الإجرام: بعنوانالموسوم  ،الذي نظمتھ كلیة الحقوق والعلوم السیاسیة قسم الحقوق جامعة برج بوعریریج 
  .02ص ،  2017افریل12و 11المفاھیم والتحدیات، یومي 

2
یوسف صغیر، الجریمة المعلوماتیة المرتكبة عبر الانترنت، مذكرة ماجستیر، جامعة تیزي وزوو، كلیة الحقوق والعلوم  

  .7، ص 2012-2013السیاسیة،
ونیة، القان عبد العالي الدریبي ومحمد صادق إسماعیل، الجریمة الالكترونیة، الطبعة الأولى، المركز القومي للإصدارات3

  .32، ص 2012القاھرة
  .42ص ،  نفس المرجع4



 الإطار المفاھیمي للجریمة السیبرانیة:                                                  الفصل الأول

13 

ترونیة أو بطاقات السحب التي تحمل أرقاما سریة للشراء النقود الإلكباستخدام  الانترنتشبكة 

  1.لأسهم وممارسة الأنشطة التجاریة عبر هذه الشبكة ، أو تداولاالإنترنتعبر 

 هذا التعریف بقوله على واضعيR. Fandersonیرد في هذا الإطار الأستاذ فاندرسون

والحجة "  الإنترنتجرائم في الجریمة، أن نعتبرها من  استخدملیس لمجرد أن الحاسب قد :"

في نقده، مفادها أنه لا یمكن وضع تعریف لهذا النوع من الجرائم دون الرجوع  اعتمدها التي

فقط على الوسائل المستخدمة لتحقیقها، لا  الاعتمادالأساسي المكون لها، وأن  إلى العامل

  2.لإنترنتالحاسب الآلي في الجریمة أنها من جرائم ا استخداممجرد لاعتبار یكفي 

  التعریف القائم على أساس المعرفة والتحكم في التكنولوجیا: ثانيالفرع ال

إلى معیار شخصي، إذ یجب أن یكون القائم بهذه الجرائم  الاتجاهیستند أنصار هذا 

الأستاذ دیفید قدمه ومن قبیل هذه التعاریف نجد التعریف الذي 3وعارفا بتقنیة المعلومات، ملما

أي جریمة یكون " للجریمة المرتكبة عبر الأنترنت بأنها David Tompsonتومبسون 

كما قدم الفقیه ستین 4، "أن تتوافر لدى فاعلها معرفة بتقنیة الحاسب لاقترافهامتطلبا 

أي فعل غیر مشروع تكون : " تعریفه لجرائم الحاسب بقولهStein Schiolbergسكیولبیرج

ولقد أخذت وزارة ،5"والتحقیق فیه وملاحقته قضائیا أساسیة لمرتكبه المعرفة بتقنیة المعلومات

والمتعلق بجرائم الأنترنت 1989التعریف في التقریر الصادر عنها سنة  العدل الأمریكیة بهذا

.6  

                                                           
  .15، ص2005عبد الله عبد الكریم، جرائم المعلوماتیة والانترنیت،منشورات الحلبي الحقوقیة بیروت، 1
 .10سابق، ص مرجع یوسف صغیر، 2
، 14ي المؤتمر الدولي نمیلي، خصوصیة الجریمة الالكترونیة في القانون الجزائري والقوانین المقارنة، مداخلة فرحیمة 3

  . 05ص، 2017مارس   25و24الجراىم الالكترونیة طرابلس، یومي :طرابلس،عنوان 
حربیة موحدة للتدریب  آلیةالتحقیق الجنائي الفني واقتراح  لأصوھشام محمد فرید رستم، الجرائم المعلوماتیة 4

 ریعة والقانون، مجلد الثانيشرات المتحدة كلیة الجامعة الاما التخصصي، بحوث مؤتمر القانون والكومبیوتر والانترنت،
  . 407ص،2004، الطبعة الثالثة

 عبد اللطیف معتوق، الاطار القانوني لمكافحة جرائم المعلوماتیة في التسریع الجزائري والتسریع المقارن، مذكرة5
  .07، ص 2011-2012كلیة الحقوق والعلوم السیاسیة،، باتنة ر ضماجستیر، جامعة العقید الحاج لخ

-2011،تلمسان، كلیة الحقوق والعلوم السیاسیة  سفیان سویر، جرائم المعلوماتیة، مذكرة ماجستیر، جامعة ابو بكر بلقاید6
  .12ص،  2010
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 حسب منظور أصحاب هذا التعریف، لابد من توفر سمات شخصیة لدى مرتكب هذه

  .الجریمة، والمحصورة أساسا في الدرایة والمعرفة التقنیة

  التعریف المرتكز حول موضوع الجریمة: ثثالالفرع ال

 أن الجریمة السیبرانیة لیست التي یكون الحاسب أداة الاتجاهیرى أصحاب هذا 

 ، بل هي التي تقع علیه أو في نظامه، ومن نماذج مسایرة هذه الفكرة تعریف الفقیهارتكابها

" ون الجریمة السیبرانیة بأنها رف دیعوبعض الخبراء الآخرین، حیث  Rosenblatt روزنبلات

غیر مشروع موجه لنسخ أو تغییر أو حذف أو الوصول إلى المعلومات المخزنة داخل  نشاط

، ومن نفس المنظور یعرفها البعض بأنها غش معلوماتي "ول عن طریقه التي تح او الحاسب

  .1كل سلوك غیر مشروع یتعلق بالمعلومات المعالجة ونقلها ینصرف إلى

  التعریف القائم على أساس الجمع بین عدة معاییر:  رابعالالفرع 

السابقة في وضع تعریف شامل للجریمة المرتكبة عبر  الاتجاهاتنظرا لعدم نجاح 

إلى تعریفها عن طریق دمج أكثر من تعریف، واعتبروا  الاتجاهعمد أصحاب هذا  الإنترنت

ریمة التي یستخدم فیها الحاسب الآلي الج: " الجریمة المرتكبة عبر الأنترنت هي الأنترنت أن

  2."، أو الجریمة التي یكون الحاسب الآلي نف سه ضحیتهالارتكابها كوسیلة أو أداة

 الجمع بین عدة معاییر لتعریف اعتبارعلى  الاتجاهالتي وجهت لهذا  الانتقاداتورغم 

ة العملیة نظرا لتعدد الجریمة السیبرانیة، إلا أن هذا التعریف یعد التعریف الراجح من الناحی

  3.صور الجرائم الإلكترونیة وتطورها بتطور تقنیة المعلومات

 والكمبیوتر أمما سبق ذكره یتضح أن الجریمة السیبرانیة هي التي تتم بواسطة  انطلاقا

أحد وسائل التقنیة الحدیثة على كمبیوتر آخر أو أحد وسائل التقنیة الحدیثة، مع ضرورة 

  .ما بینهافی اتصالتوفر شبكة 

                                                           
 .407محمد فرید رستم، المرجع السابق، ص  ھشام1
  . 05صسابق،ني، مرجع یابتسام حمد2
 .05صسابق،ني، مرجع یابتسام حمد3
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  تعریف المشرع الجزائري للإجرام السیبراني:  خامسالفرع ال

خلافا للمشرع الفرنسي الذي لم یعط تعریفا للجریمة السیبرانیة، فإن المشرع الجزائري قد 

، وعرفها بموجب الفقرة والاتصالعلى تسمیتها بالجرائم المتصلة بتكنولوجیا الإعلام  اصطلح

جرائم المساس بأنظمة المعالجة الآلیة " على أنها 04/09من القانون 02المادة ) أ(

عن  ارتكابهاالمحددة في قانون العقوبات وأي جریمة أخرى ترتكب أو یسهل  للمعطیات

  ."1الإلكترونیة للاتصالاتمعلوماتیة أو نظام  طریق منظومة

على الجمع بین عدة معاییر  اعتمدالملاحظ على تعریف المشرع الجزائري أنه قد 

الإلكتروني،  الاتصالاتالجریمة السیبرانیة، أولها معیار وسیلة الجریمة وهو نظام  تعریفل

موضوع جریمة المساس بأنظمة المعالجة الآلیة للمعطیات، وثالثها معیار  وثانیها معیار

  .2أو الركن الشرعي للجریمة المنصوص علیها في قانون العقوبات القانون الواجب التطبیق

مشرع على معیار رابع لتحدید نطاق الجریمة الإلكترونیة، حیث نص ال اعتمدكما 

علیه، وهذا من  ارتكابهاعلى أن الجریمة الإلكترونیة ترتكب في نظام معلوماتي أو یسهل 

  3.شأنه أنیوسع من دائرة التجریم في مجال الإجرام السیبراني في القانون الجزائري

  .سیبرانیةالدوافع ارتكاب الجریمة  :الثانيالمطلب 

 مدیر المعهد الأسترالي لعلم الإجرام، بأن ADAM GRAYCAR)(ریقول الدكتو 

  :الجریمة تحتاج إلى أربعة عناصر رئیسیة لتشجیع المجرم على ارتكابها وهي

  .دافع معین لارتكاب العمل :أولا

  .هدف ضحیة محاسبة :ثانیا

  الفرصة المواتیة :ثالثا

  :1غیاب عیون الأمن :رابعا

                                                           
المتصلة بتكنولوجیا  الجرائمالقواعد الخاصة للوقایة من تضمن ی2009اوت  05المؤرخ في  09-04القانون رقم 1

  .05، ص2009اوت 16بتاریخ الصادرة ، 47والاتصال ومكافحتھا، الجریدة الرسمیة العدد  الإعلام
  . 06سابق، صلي، مرجع ینم رحیمة 2
  06سابق، صلي، مرجع ینمرحیمة 3
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 وبالنسبة لجرائم الحاسب. دافع والقصد یشكل أحد الركائز في جمیع الجرائمإذا فال

فثمة  2.الآلي والإنترنت فهي لا تختلف في وضعها العام عن أسباب أي جریمة أخرى تقلیدیة

ا المفهوم، حت هذویة تطال الاعتداء المختلفة المندوافع عدیدة تحرك العینات لارتكاب أفع

  :یليع فیما ویمكن تلخیص هذه الدواف

  .الدوافع الشخصیة :الفرع الاول 

  :الدوافع المادیة: اولا 

 یعتبر السعي إلى تحقیق الكسب المالي في الحقیقة غایة الفاعل، وهو من بین أكثر

 ذلك أن خصائص هذه الجرائم، وحجم. الدوافع تحریكا للجناة لاقتراف الجرائم المعلوماتیة

 ضها خاصة غش الحاسوب أو الاحتیال المرتبطالربح الكبیر الممكن تحقیقه من بع

 ثما حدبالحاسوب الذي یتیح تعزیز هذا الدافع بما تحققه من ثراء فاحش، والدلیل على ذلك 

 حیث كان العائد من ارتكاب جنایة سرقة مع حمل سلاح هو1986في فرنسا سنة 

حصل  لوماتفرنك فرنسي في حین أن جریمة الغش في مجال المعالجة الآلیة للمع70000

  ..مرة 38فرنك فرنسي أي ما یعادل أكثر من 670.000منها الجاني على 

 ومنذ بدایة الظاهرة فإن الدراسات أشارت إلى أن المحرك الرئیسي لأنشطة احتیال

 الكمبیوتر وفیما بعد احتیال الإنترنت هو تحقیق الكسب المالي، ففي دراسة الفقیه

Parkerصصة بخصوص موضوع الأمن المعلوماتي تبین الصادرة في إحدى مجلات المتخ

 :أن

  .من جرائم الغش المعلوماتي من أجل اختلاس الأموال %34

  تمن أجل سرقة المعلوما %23

  .من أجل الإتلاف %19

                                                                                                                                                                                     
 الإجرامیةسائل الاتصال الجدید دراسة وصفیة تأصیلیة للظاھرة و، التحدیات الامنیة المصاحبة لريھشفایز بن عبد الله ال 1

  .09ص  ، arablawinf على شبكة الانترنت، الدلیل الالكتروني للقانون العربي
 2005سنة  ، منشورات الحلبي الحقوقیة،الأولىالاقتصادیة، الطبعة  الآليالحاسب  ائمجرعادل محمد فرید قورة، نائلة2

  .63بیروت، ص 
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  .من أجل سرقة وقت الحاسوب لأغراض شخصیة %15

 مراروإذا انتقلنا للدراسات الحدیثة، فسنجد أن هذا الدافع یسود على غیره ویعكس است

 اتجاه مجرمي التقنیة إلى السعي لتحقیق مكاسب مادیة شخصیة، وفي مقدمة هذه الدراسات

في  المسحیة والإحصائیة الدراسات والتقاریر الصادرة عن مركز احتیال المعلومات الوطني

  .الولایات المتحدة الأمریكیة

 لدیون الناتجة منوهناك فئة من مرتكبي الجرائم المعلوماتیة یرجع ارتكابهم لها إلى ا

 المشاكل العائلیة والخسائر الضخمة من ألعاب القمار أو إدمان المخدرات، فقد تكون جمیع

  الوسائل بالنسبة للبعض مشروعة في هذه الحالات، فالغایة تبرر الوسیلة

  الدوافع الذهنیة أو النمطیة : ثانیا

والذكي،  صورة البطل الصورة الذهنیة لمرتكبي جرائم الحاسوب والإنترنیت غالبا هي

الجرائم  الذي یستحق الإعجاب لا صورة المجرم الذي یستوجب محاكمته، فمرتكبو هذه

تقنیة مستحدثة  یسعون إلى إظهار تفوقهم ومستوى ارتقاء براعتهم، لدرجة أنه إزاء ظهور أیة

و التفوق تحطیمها، أ فإن مرتكبي هذه الجرائم لدیهم شغف الآلة، فیحاولون إیجاد الوسیلة إلى

  .علیها

  الدوافع الخارجیة :الثانيالفرع 

  الضرر برب العمل وإلحاقدافع الانتقام : أولا 

 قد یكون الانتقام مؤثرا في ارتكاب تلك الجرائم، ومثال ذلك قیام محاسب شاب

 بالتلاعب بالبرامج المعلوماتیة بإحدى المنشآت بحیث بعد رحیله من المنشأة بعدة أشهر یتم

ولقد لوحظ أن العاملین في قطاع التقنیة  الخاصة بحسابات و دیون المنشأة اناتتدمیر البی

الأخرى، یتعرضون على نحو كبیر لضغوطات  أو المستخدمین لها في نطاق قطاعات العمل

المالیة ومن طبیعة علاقات العمل المنفردة في  نفسیة ناجمة عن ضغط العمل والمشكلات

فع إلى النزعة نحو تحقیق الربح، لكنها في حالات كثیرة، حالات معنیة، هذه الأمور قد تد
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لارتكاب جرائم الحاسوب، باعثها الانتقام من المنشأة أو  مثلت قوة محركة لبعض العاملین

  .رب العمل

للفئة  وربما تحتل أنشطة زرع الفیروسات في نظم الكمبیوتر النشاط الرئیسي والغالب

  1.افع المحرك لارتكاب الجریمةالتي تمثل الأحقاد على رب العمل الد

  الرغبة في قهر النظام والتفوق على تعقید الوسائل التقنیة: ثانیا 

إزاء  هذه الجرائم إلى إظهار تفوقهم ومستوى ارتقاء براعتهم لدرجة أنه ایمیل مرتكبو      

لبا وغا ظهور أي تقنیة مستحدثة فإن مرتكبي هذه الجرائم لدیهم شغف الآلة یحاولون إیجادها

مرتكبي  ما یجدون الوسیلة التي تحیطها، ویتزاید شیوع هذا الدافع لدى فئة صغار السن من

لكسر  الجرائم المعلوماتیة الذین یمضون وقتا طویلا أمام حواسبهم الشخصیة في محاولة

  .التقنیة حواجز الأمن لأنظمة الحواسیب وشبكات المعلومات لإظهار تفوقهم على الوسائل

 ا الدافع هو أكثر الدوافع التي یجري استغلالها قبل المنظمات الإجرامیةإن هذ      

أنشطة  استدراج محترفي الاختراق إلى قبول المشاركة في لأجل)المنظمةمجموعات الجریمة (

دوافع  وإن كان الفعل الواحد قد یعكس اهذ. بالجریمةاعتداء معقدة أو استئجارهم للقیام 

سیاسیة  الإرهاب الالكتروني وحروب المعلومات دوافعه متعددة وخاصة، فمحرك أنشطة

وإیدیولوجیة، في حین أن أنشطة الاستیلاء على الأسرار التجاریة تحركها دوافع المنافسة، 

  2.بینها وقد تتداخل وتشترك هذه الدوافع في الفعل الواحد فتتمازج دون إمكانیة التفرقة

  .السیبرانیةركان الجریمة أ: المطلب الثالث

تختلف أركان الجریمة السیبرانیة عن أركان أي جریمة أخرى فلابد من توافر الركن  لا

ي وما یمیزه هو الركن المفترض وهذا ما نستعرضه في هدا المطلب والركن المعنو  المادي

  :وهو كالأتي 

                                                           
  14.ص، 2005-2006،رئالجزا ،للقضاءالمدرسة العلیا  إجازةمذكرة لنیل  ،المعلوماتیة، الجریمة حاجب ھیام 1
  .15ص  ،نفسھالمرجع  ،حاجب ھیام 2
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  الماديالركن  :ولالفرع الأ 

را خارجیا یتدخل من النشاط المادي الذي یصدر عن الجاني متخذا مظه: "یعرف بأنهو     

  ".العقابالقانون بتقریر  أجله

 یتمثل الركن المادي للجریمة في سلوك إرادي یترتب علیه نتیجة إجرامیة تربطهاو     

  .بمعنى أن الركن المادي یتكون من ثلاث عناصر مادیة،الإجرامي رابطة سببیة  بالسلوك

 :يالسلوك الإجرام :أولا

ي الإیجابي وذلك بمخالفته نصا ینهي عن الإتیان وصوره متعددة كالسلوك الإجرام

كسرقة بیت أو جهاز معین، سواء كان التحرك الإیجابي بحركة واحدة كالقتل  بهذا الفعل

  .بحركات متعددة كالمشاجرة التي تنتهي بالوفاة بالرصاص، أو

كامتناع ممرضة عن إعطاء  معین،وقد یكون سلبیا بمخالفة نص یأمر بإتیان فعل 

  .لوفاتهبما یؤدي  زالدواء لمریضها العاج جرعة

وقد تكون بصورة  القذف،وقد یكون السلوك الإجرامي بصورة بسیطة كما في جریمة 

على الوسیلة  اول كثیر عفالقانون الجنائي لا ی كما في جریمة الإرهاب أو السطو المسلح معقدة

بزمان أو مكان وقوع الجریمة الإجرامي ولا یعتد  التي ارتكبت بها الجریمة أووقع بها السلوك

أو  بالسكین،فیستوي القتل أن یكون بمسدس أو المخففة، إلا عند تقدیره للظروف المشددة أو 

  .الحاسوبحتى عن طریق الریموت كنترول أو بواسطة أجهزة 

فأهمیة هذه الصور المجرمة والظروف المصاحبة لها تظهر مدى توافر القصد 

وبدء سریان مدة  التطبیق،والقانون واجب  القضائي،ختصاص تفید تحدید الا كما الجنائي،

  1.التقادم في الأنظمة المقارنة

                                                           
 5ھر ش،  24روان بنت عطیة الله الصحفي، الجرائم السیبرانیة، المجلة الالكترونیة الشاملة متعددة التخصصات، العدد1

  .ما بعدھاو21، ص 2020سنة 



 الإطار المفاھیمي للجریمة السیبرانیة:                                                  الفصل الأول

20 

كما یمكن تقسیم وتكییف الجرائم بنفس تقسیم الجرائم التقلیدیة، وذلك حین تتشابه 

  .يذات السلوك الإجرام معها في

  النتیجة الإجرامیة :اثانی

لسیبرانیة جدلا كبیرا بین أنصار المذهب وتثیر مسألة النتیجة الإجرامیة في الجرائم ا

وأنصار المذهب القانوني حول تحدید الجریمة السیبرانیة هل هي جرائم مرتكبة سلوكا  المادي

وتنقسم  في العالم الافتراضي، أم أن هناك امتدادا للنتیجة لتحقیق وجودها المادي أو كنتیجة

  : النتیجة الإجرامیة إلى قسمین

التي یطلب القانون في ركنها المادي حصول ضرر معین، وذلك  هي: الضرر جرائم -1

  .والإیجابیةمثل حصول الضرر في الجرائم السلبیة 

في  فهر جرائم السلوك المجرد حتى لو لم تقع النتیجة الإجرامیة وكذلك كما: رجرائم الخط-2

السلوك  یمثلهجرائم المشروع والتي تعاقب علیها الأنظمة في حالة كونها جنایة ، وذلك لما 

بینما یختلف الأمر في الجنح ، الإجرامي من خطر دون النظر في نتیجة ذلك الفعل

خطورة الدافع الإجرامي في نفس  والمخالفات فلا یعاقب علیها القانون بصفة عامة نظرا لقلة

  .1الفاعل

  السببیةعلاقة  :اثالث

ناقش علماء القانون واستقر ف السببیة،لم یحدد القانون الجنائي معیارا لتحدید الرابطة 

  :ثلاث نظریات رأیهم على

 وهي تساوي جمیع العوامل التي تساهم في إحداث النتیجة :الأسبابنظریة تعادل -1

 .النتیجةفهي متعادلة من حیث قوة أثرها في حصول  الإجرامیة،

                                                           
  .وما بعدھا  23ص، المرجع السابق ، روان بنت  عطیة الصحفي 1
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فهي لا تساوي بین الأسباب المساهمة  :المباشرنظریة السبب الأقوى أو السبب 2-

صول الجریمة، بل تنظر إلى السبب الأقوى سواء كان هو سلوك الجاني أو غیره،وهذه فیح

إلى الإفلات  النظریة حصرت النتیجة في عامل واحد هو أقوى الأسباب، وهذا یؤدي بالجاني

  .العقابمن 

 ومضمونها أن الجاني یسأل عن النتائج المحتملة أو المتوقعة: ظریة السببیة الملائمةن -3

غیر  لم یتدخل لقطع تلك العلاقة سبب شاذ أو وذلك حسب المجرى العادي للأمور، مالفعله 

إلى برید  )فلو أرسل الجانیفیروسا( مألوف، وقد تكون هذه النظریة هي أنسب النظریات ظن 

المجني علیه بریده  المجني علیه الالكتروني مما تسبب في تلف الجهاز بالكامل لدى فتح

ب مباشر یسأل الجاني عنه،بینما لو كان المجني علیه قد أُرسلت له الالكتروني، فهذا سب

بمجموعها بتلف الجهاز، فإن القضاء حینئذ یعمل  عدة فیروسات من عدة أشخاص وتسببت

  .1إحدى النظریات السابقة

  الركن المعنوي: الفرع الثاني

یات تتّخذ إن الركن المعنوي في الاعتداءات الماسة بأنظمة المعالجة الآلیة للمعط

  .صورة القصد الجنائي

الآلیة  الركن المعنوي بالنسبة للدخول والبقاء غیر المشروع داخل نظام المعالجة  :لاأو 

  :للمعطیات

 إن الركن المعنوي لجریمة الدخول والبقاء غیر المشروعین، یتّخذ صورة القصد

مكرر عن  394ص المادة الجنـائي من علم و إرادة باعتبارها من الجرائم العمدیة، وقد عبر ن

، فاستخدام هذه "الغش عن طریق"القصد الجنائي العـام بتطلُّبـه أن یكـون الدخول أو البـقاء 

العبارة یعني أن الفاعل على علم بأن دخـوله أو بقاءه في نظام المعالجة الآلیة للمعطیات 

                                                           
  .25و  24المرجع السابق، ص 1
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ة بعبار  1/323نص المادة غیر مشروع، وهو نفس ما عبر عنه المشـرع الفرنسي فی

Frauduleusement.  

تكوین  یتطلّب القصد العام أن یحیط علـم الجـاني بكل واقـعة ذات أهمیة قانونیـة في

لهذه  أو الجریمة، وبناء أركانها، واستكمال عناصرها، وخاصة الركن المادي منها، و

لى ع ینصبه فعـل العناصر هو موضوع الحق المعتدى علیه، فیتعین توافر علم الجاني بأن

نظام المعالجة الآلیـة للمعطیـات بما یتضـمنه من معلومات وبرامج، باعتباره محل الحق الذي 

یـقوم على سبیل المثال  على أسباب معقولة بأنـهّ یحمیه المشرع، فإذا اعتقد الفاعل بناء

أن یتّجه علمه إلى أنه یقوم  بإجراء بعض العملیات الحسابیة عن طریق الحاسب الآلي، دون

قصد الدخـول أو البقاء لا یتوفّر  لدخول أو البـقاء في نظـام المـعالجة الآلیة للمعطیات،فإنبا

  .1فیه 

 كذلك یتعین أن یعلم بخطورة الفعل الذي یقوم به، فإذا كان غیر ذلك ینتفي القصد

عن ستترتّب  یتطلّب القصد الجنائي أیضا أن یتوقّـع الجاني النّتیجة الإجرامیة التي. الجـنائي

لا یكـون التّوقـّع  القیام بفعله، فتوقـّع النتیجة هو أساس النّفي الذي تقوم علیه إرادتـها، فحیث

النّتیجة التي یحددها  لا نتصور الإرادة، والنّتیجة التي یجب أن یتّجه إلیها توقّع الفاعل هي

  .تللمعطیا القانـون، وهي الدخول والبقاء غیر المشروع لنظام المعالجة الآلیة

 ولا یشترط أن یتوقّع الضرر الذي سوف یلحق النِّظام أو صاحبـه من جراء هـذا

الدخول  ، فإذا توقّع الفاعل أنّه بصدد الدخول إلى نظام معین، ثم ترتّب على فعله2الدخول

  .القصد الجنائي یظلُّ متوافراً لدیه إلى نظام آخر، فإن

 أن یتطلّب القانون علمه بها، فحینوهناك وقائع یسأل فیها الجاني عن الجریمة دون 

یقرر القانـون لبعض الجرائم عقاباً معیناً إذا أحدث الفعل نتیجة ذات جـسامة معنیة،وإذا 

العـقاب، ویتطلّب  جسامة، شدد الـقانون ازدادت جـسامة هذه النّتیجـة فأفضت إلى نتیـجة أشد

                                                           
  .365سابق، ص عادل، مرجع  نائلة1
 .366نفس المرجع، ص 2
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ولكنّه لا یتطلّب انصرافه إلى  امةالمشرع انصراف القصد الجنـائي إلى النّتیجـة الأقـل جـس

  .1جسامة، بحیث یسأل الجاني عنـها بالرغم منعدم توقُّعها لها النّتیجة الأشد

مكرر من قانون 394وهذا ما ینطبق على الفقرة الثاّنیة والثاّلثة من المادة   

ء غیر العقوبات،حیث یعاقب الجاني على النّتیجة الأشد بمجرد ترتُّبها عن الدخول أو البقا

  .الذي قصده المشروع

 ویجب أن یعلم مرتكب جریمة الدخول أو البقاء غیر المشروعین داخل نظم المعالجة  

 الآلیة للمعطیات، أن دخوله إلى هذا النِّظام غیر مشروع أو غیر مصرح به، فلا یتوافر

 كانیجهل وجود حظر للدخول أو البقاء، أو  خطأ، كأنالقصد الجنائي إذا وقع الجاني في 

  .یعتقد خطأً أنّه مسموح له بالدخول أو البقاء

ینداخل  أما بالنِّسبة لإرادة الجاني فیجب أن تتّجه إلى الدخول أو البقاء غیر المشروع

من وراء  النّظام، أي أن تتّجه إرادته لتحقیق هذه النّتیجة، ولا عبرة بعد ذلك للباعث أو الغایة

القـدرة على المهارة  الـباعث هو الفضول، أو إثـبات هذا الدخول أو الـبقاء سواء كـان هذا

النِّظام غیر المصرح له  والانتصار على النِّظام، حتى وإن كانت الغایة نبیلة كمن یدخل إلى

لذي تمكّـن من الدخـول ا بالدخول رغبةً في الكشف عن أوجه القصور التي تعتري النِّظام

  .2إلیه، وذلك لتجنُّب هذا القصور مستقبلا

 الركن المعنوي للاعتداءات على سیر نظام المـعالجة الآلیة للمعطیات :ثانیا

  :والاعتداءات على المعطیات خارج وداخل النظام

 الاعتداءات على سیر نظام المعالجة الآلیة للمعطیـات بصورتیها التّعطـیـل أو إن

لسیر  عتداء غیر العمديالعرقـلة، وإفساد النّظام، لا تكون إلاّ عمدیة هذا ما یمیزها عن الا

  .3النِّظام  النِّظام الذي یشكِّل ظرفاً مشدداً لجریمة الدخول والبقاء غیر المشروعین داخل

                                                           
  .367 ص نفس المرجع، 1
  . 368ص ،المرجع السابق ، نائلة عادل 2
  .124، ص الجزائر   وماتیة في التسریع الجزائري، الطبعة الأولى، دار ھومةالحمایة الجزائیة للمعلامال قارة،3
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الاعتداءات  وهذه الاعتداءات تتطلّب القصد الجنائي العام من علم وإرادة، شأنها شأن    

التي أوردها  الأعمالالعمدیة على المعطیات، فیجب أن یعلم الفاعل بأنّه یقوم بإحدى هذه 

الإدخـال أو المـحو  النّص القانوني، والتي من شأنها إتلاف المعلومات، فیعلم بأنه یقوم بفعـل

  .أو التّعدیل، ویعلم خطورة النّشاط الإجرامي الذي یقوم به وما یترتّب عنه من عقاب

 دیل، فلا یسأل منكما یجب أن تتّجه إرادة الفاعل إلى فعل الإدخال أو المحو أو التّع     

الصورة  التي تتناول3/2مكرر 394قام بذلك خطأً أو عن غیر قصد، بل یسأل طبقاً للمادة 

للمعطیات،  المشددة لجریمة الدخول أو البقاء غیر المشروعین في نظام المعالجة الآلیة

عین المشرو  كونها تعاقب الفاعـل عن الحذف والتّغییر المترتِّب عن الدخول أو البقاء غیر

العقوبــات اشترط أن  من قانون1مكرر 394 حتى وإن كان خطأً، كون أن نص المادة 

  ."بطریق الغش "ترتكب هذه الأفــعال

 الفرنسـي من قانــون العقوبــات3/323 المادة وهي العبارة المستعملة كذلك في نص     

Frauduleusement یعتـدي على  نّهأي أن یعلم أنّه لیس له الحق في القـیام بذلك، وأ

 394نص المادة  ولا یتطلّب  .صاحب الحق في السیطرة على تلك المعطیات دون موافقته

بعض التّشریعات  قصداً جنائیاً خاصاً، إذ لا یوجد فیه ما یشیر إلى ذلك، عكس 1مكرر 

إلى  المقارنة التي اشترطت قصدا خاصا إلى جانب القصد العام، یتمثـّل في اتِّجـاه نیـة المتّهم

الإضرار بالغیر أو إلى تحقـیق ربح غیر مشروع له أو للغیر،وهو ما كان علیه النّص 

. الفـعل دون مراعاة حقـوق الآخرین ارتكاب"الفـرنسي القـدیم قبل تعدیله، ویبرز ذلك في عـبارة 

ط القصد الجنائي الخاص، كون أن اشترا وقد انتقُدت هذه المادة قبل تعدیلها بشدة لتطلُّبها"

هذا القصد الخاص سوف یؤدي إلى اللاّعقاب في الحـالات التي لا تتّجه فیها نیة الفـاعل 

إتلافها، مثل إتلاف معلومات  المعلومات التي قد یتم إلى تحقیق ربح، على الرغم من أهمیة

  .1علمیة 

                                                           
  .368سابق، ص عادل، مرجع  نائلة1
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 ما دعا المشرع الفرنسي إلى استبعاد القصد الخاص من هذه الاعتداءات وهو

 323/3 دةمن نص الما1مكرر  394اقتبس المشرع الجزائري نص الـمادة  العمدیة، حیث

  .المعدلة من قانون العقوبات الفرنسي

 أما بالنسبة للاعتداءات العمدیة الماسة بالمعطیات الموجودة خارج النظام، فیجب

مكرر  294لقیام الركن المعنوي أن یتوافر القصد الجنائي العام، وهو ما عبرت عنه المادة 

  ".كل من یقوم عمداً وعن طریق الغش "بعبارة  2

 بالتّالي یجب توافر العلم والإرادة لدى الجاني لقیام الركن المعنوي، فیجب أن یكون

أن  عالما أن المعطیات المخزنة أو المعالجة أو المرسلة عن طریق منظومة معلوماتیة، یمكن

بتصمیـمه أو  وذلك للمعـطیات،لآلیة ترتكب بها إحدى الاعتداءات الماسة بأنظمة المعالجة ا

بأن هذه  بحثه أو تجمیعه أو توفیره أو نشره أو الاتّجار في هذه المعطیات، أي علمه

المعطیات یمكن أن تكون وسیلة لارتكاب الاعتداءات الماسة بأنظمة المعالجة الآلیة 

  .للمعطیات

معـطیـات  على ابقة ینصبویجب أن یعلم الجاني كـذلـك، أن إتیـانه أحـد الأفـعال السـ

یعلم بخطورة الفعل  مخـزنة أو معالجة أو مرسلة عن طریق منظومة معلومـاتیة، وكذلك أن

  .السابقة الذي یقوم به، وأن یتوقـّع النّتـیجة المترتِّـبة عن القیام بأحد الأفعال

  الركن المفترض: الفرع الثالث

تحققه حتى  ولیة أو الشرط الأولي الذي یلزمیمثل نظام المعالجة الآلیة للمعطیات المسألة الأ

  .هذا النظام أركان جریمة من جرائم الاعتداء على یمكن البحث في توافر أو عدم توافر

عنصرا لازما،  ویؤدي توافر هذا الشرط إلى الانتقال للمرحلة التالیة، إذ أن هذا الشرط یعتبر

خضوع هذا النظام  للمعطیات ومدى ولذلك یكون من الضروري تعریف نظام المعالجة الآلیة

  .لحمایة فنیة



 الإطار المفاھیمي للجریمة السیبرانیة:                                                  الفصل الأول

26 

  .تعریف نظام المعالجة الآلیة للمعطیات: أولا 

الآلي،  هو تعبیر فنِّي تقني متطور، یخضع للتطورات السریعة والمتلاحقة في مجال الإعلام

الآلیة  ولذلك لم یعرف المشرع الجزائري على غرار المشرع الفرنسي نظام المعالجة

  .فأوكل بذلك مهمة تعریفه لكل من الفقه والقضاءللمعطیات، 

المعلوماتي  حیث قدمت المادة الأولى من الاتّفاقیة الدولیة للإجرام المعلوماتي تعریفا للنّظام

  :1التاليعلى النّحو 

البعض أو  جهاز أو مجموعة من الأجهزة المتّصلة ببعضها قصد بمنظومة الكمبیوتر أي"

معالجة آلیة  هما أو أكثر من واحد منها، تبعا للبرنامج بعملذات صلة بذلك، ویقوم إحدا 

المعلومات أو المفاهیـم  أیة عـملیة عرض للوقـائع،أو" بیانات الكـمبیوتر"ویقـصد بـ ". للبیـانات

الكمبیـوتر، بما في ذلك البرنامج المناسب  في شكل مناسـب لعمـلیة المعـالجة داخل منظومة

  "ؤدي وظائفهالجعل منظومة الكمبیوتر ت

قانون  من 1/323أماّ الفقه الفرنسي، فقـد عرفـه من خلال الأعمال التّحضیریـة للمادة 

وحمایة  العقوبات الفرنسي، الذي تبنّى التّعریف الوارد في القانون الخاص بالمعلوماتیة

ون كلُّ مركّب من وحدة أو مجموعة وحدات للمعالجة،والتي تتكـ"بأنَّه 1978الحریات لسنة ،

كل منـها من الذّاكرة و البرامج والمعطیـات وأجهزة الإدخال والإخراج،وأجهزة الربط التي تربط 

والطّابعة والبطاقات المغناطیسیة التي  بین العناصر المختلفة للنظام، كالشّاشة ولوحة المفاتیح

حقّق نتیجة من العلاقات التي عن طریقها تت تشكِّل وسیلة للدخول، والتي تربط بینها مجموعة

  .2"معینة، وهي معالجة المعطیات، على أن یكون هذا المركَّب خاضع لنظام الحمایة الفني

سبیل المثـال  العنـاصر المادیـة والمعنویـة التي یتكـون منها المركَّـب، واردة علىوهـذه 

التطور التِّقنـي  لا الحصر، فیمكن إضافة عناصر جدیدة أو حذف بعضها حسـب ما یفرزه

                                                           
 .102، ص مرجع سابقامال قارة، 1
 .131، صمرجع سابق عادل محمد فرید قورة،  نائلة2
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النّظام، فلا تقوم  الاعتداء على أحد هذه العناصر بمعزل عن فإذا تم. في هذا المجال

  الجریمة، فلا بدمن الاتّصال بینها

كهربائیة  ویكون نظام المعالجة الآلیة للمعطیات في طور التّشغیل عند إرسال إشـارة

تشغیل ذاكرة  ؤول عننحو وحدة المعالجة المركزیة، والتي تقوم بدورها بإرسال البرنامج المس

النِّـظام المسؤول عن  القراءة، هذه الأخیرة تقـوم بالبحث عن المعطیـات التي تسمح بتشغـیل

  .1بمتابعة المراحل اللاّحقة  البحث، ثم تقوم بتسجیلها في ذاكرة القراءة والكتابة التي تقوم

  الحمایة الفنّیة لأنظمة المعالجة الآلیة للمعطیات:  ثانیا

ض القواعد الأمنیة الحمایة لنظم المعالجة الآلیة للمعطیات، كوضع عوائق تكفل بع

طریقها  تحول دون التقاط الموجات الكهربائیة المنبعثة من الأجهزة المختلفة، والتي یمكن عن

والوصلات  نقلها، ویتأتّى ذلك عن طریق حمایة الكابلات معرفة محتوى المعلومات التي یتم

بالأجهزة، ومن بین هذه القواعد، أُسلوب یعتمد على توزیع العملیاّت التي  الكهربائیة لارتباطها

عند ) مركز للمساعدة ( یقوم بها نظام المعالجة الآلیة للمعطیات ونقلها إلى نظام احتیاطي

التـّأمین، ویظلّ هـذا الموقع سرا  الضرورة، ویلجـأ إلى هذا الأسـلوب عادة البنـوك وشركات

المستعمـلة كذلك، الاعتماد على  ة من الحمایة، ومن الأسالیبویخضع لدرجة عالی

طریـق التحـقّق من شخصـیة القائـم بعملیـة  الاختبـارات الفیـزیولوجیـة للدخـول إلى النِّظام عن

  .2نبرة الصوت أو شكل الأذن أو شبكیة العین الدخول عن طریق بصمة الأصبع أو

 مات هو الأسلوب الواسع الانتشار، خاصةلكن یبقى نظام التّشفیر لحمایة المعلو 

 البیانات المتناقلة عبر الشّبكات، كشبكات الإنترنت، لما تنطوي علیه من سریة البیانات

  .3الشخصیة كالرسائل الإلكترونیة وكذا البیانات الخاصة بالأعمال التجاریة الرقمیة

                                                           
  .131المرجع نفسھ، ص 1
 .353 عادل، المرجع نفسھ، ص نائلة2
  .103سابق، ص امال قارة، مرجع 3
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مزي غیر مفهوم ویقوم نظام التّشفیر على تحویل المعلومات والبیانات إلى شكل ر 

جهاز  بدون مفتـاح لحلِّ رموزه، یعرفـه عادةً مرسل المعلومات والمرسل إلیه، وفي داخل

  .الشّفرة الكمبیوتر توجد أجهزة مهمتها التّحقُّق من شخصیة القائم بعملیة الدخول عن طریق

 وقد ثار التّساؤل حول ضرورة وجود أو عدم وجود حمایة للنّظام كشرط للتمتّع

  الجنائیة؟ایة بالحم

 من قانون العقوبـات، لا نجد إشـارة إلى 1مكرر 394بالرجـوع إلى نص المادة ف

 ضرورة خضوع النِّظام للحمایة الفنیة حتى یتمتع بالحمایة الجنـائیة، وكذلك الشّأن بالنّسبة

 لقانون، من قانون العقوبات الفرنسي، ویظهر من خلال الأعمال التّحضیریة 1/323للمـادة 

ضرورة  أنه كان من المقترح 1/323المتعلِّق بالمعلوماتیة والمقتبسة منه المادة،  1988

الآلیـة  شمول النّص بهذا الشرط، ولكن اشتراط وجـود حمـایة أمنیة في نظام المعالجة

ولذلك جاء  للمعطیـات لم یتم الاتّفاق علیه في المناقشات الأخیرة في البرلمـان الفرنسي،

رط، ووجد أن هذا الشّرط قد یؤدي إلى الحدالنّص خالیاً  الحمایة الجنائیة  من من هذا الشَّ

  .للنُّظم غیر المشمولة بتجهیزات أمنیة داخل النِّظام

 بـطریق"ولذلك اكتفى المشرع الفرنسي في النَّص النِّهائي بأن یكون التوصل قد تم

  .2، وهذا التَّعبیر یترك تفسیره لقاضي الموضوع"الغش

  :فتح أبواب النِّقاش حول هذه النُّقطة من خلال ظهور رأیین مختلفین وهذا ما

كون أنّه  یقول بعدم جدارة الأنظمة التي لا تحمیها نظم أمنیة بالحمایة الجنائیة،: الرأي الأول

تتكفل لها  إجراءا من غیر المعقول حمایة معلومات هامة تركها المسؤولون عنها دون أي

 ا الرأي جریمة الدخول غیر المشروع في أنظمة المعالجة الآلیةالحمایة ویقیس أنصار هذ

                                                           
دج الى  50000من غرامة بومن ثلاثة اشھر الى سنة یعاقب بالحبس ":مكرر من قانون العقوبات394تنص المادة 1

منظومة للمعالجة الآلیة للمعطیات أو یحاول  كل من یدخل أو یبقى عن طریق الغش في كل أو جزء مندج ل100000
 ".ذلك

،عین للدراسات والبحوث الأولىالطبعة  للمجتمع،القومي  منوالأتكنولوجیا المعلومات والاتصالات  سالم،صلاح  2
  117.ص، 2003، القاھرة ، اانسانیة والاجتماعیة 
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 للمعطیات على جریمة انتهاك حرمة المنزل، حیث لا تقوم الجریمة لمجرد أن الدخول إلى

بغیر رضاء صاحبه، كترك مسكنه دون حمایة بسبب عدم وجود أقفال أو  المسكن قد تم

رضا  باستعمـال وسائل تدلّ على عدمأبواب أو نوافذ، فیجب أن یكون الدخول مصحوبـاً 

  .صاحب المسـكن

ضرورة  جمیعها في اتجاه واحد هو ویستند أنصار هذا الرأي إلى عدة أسباب تنصب

أن یكون هناك نظم أمنیة یتم اختراقها لامتداد الحمایة الجزائیة للمعلومات، وأول هذه 

بالمعلوماتیة وحمایة  الخاص1978لسنة  78/07من القانون 28الأسباب یتعلّق بالمادة 

الحریات الفرنسي، حیث تتطلّب أن تكون الأنظمة مشمولة بتدابیر أمنیة لحمایتها، والسبب 

توافر القصد  الثاني یكمن في إقامة الدلیل على قیام الركن المادي للجریمة وكذا التّحقُّق من

یترك أثراً، ویؤكِّد  اختـراق الأنظـمة الأمنیـةّ من طرف الفاعل الجنائي لدى مرتكبها، لأن

  .طریق الغش والاحتیال الذي سلكه

جزائیا بغض  فهو یذهب إلى أنَّه ینبغي حمایة أنظمة المعالجة الآلیة للمعطیات: الرأي الثاني

الاتِّجاه جریمة  النّظر إن كانت تتمتّع بحمایة النّظم الأمنیة من عدمه، ویقیس أنصار هذا

بحمـایة صـاحبه أو  رقة، حیث أن تمتُّع المال المسروقالدخول غیر المشروع على جریمة الس

النّظر عن مقدار الصعوبة  عدم تمتُّعه بهذه الحمایة لا یؤثّر في قیام جریمة السرقة، بغض

یضیق من تطبیق الحمایة  التي واجهت الجاني في تنفیذها، كما أن تطلُّب مثل هذا الشّرط

لنّـظام نتیـجة خـطأٍ قام به المبرمجـون، ا الدخـول إلى فیها الجزائیة، ویتجـاهل الحالات التي یتم

  .1أو المسؤولون عن أمن النِّظام

القانون  هذا الرأي هو الأقرب إلى الصواب استنادا إلى المبادئ العـامة المستقرة في

العــام، إلاّ إذا  الجنائي كحرفیة النّص، وعدم جواز تقیید النّص المطلق أو تخصیص النّص

إطـلاق النّص أو یخصص  جیـز ذلك، ولا یوجـد في حالتنا نص خاص یقـیدوجد نص ی

                                                           
 .355سابق، ص لة عادل، مرجع ئنا1
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ذكر المشرع لشرط الحمایة  عمومه، وبالتّالي یجب التزام حرفیة النّص في التّفسیر، فعدم

  .1المشرع أراد استبعاده الفنّیة یعني أن

 على أنّه من 1994/04/05وأكّدت محكمة استئناف باریس في حكم صادر لها في 

بمخالفة  ر الضروري لقیام جریمة الدخول غیر المصرح به أن یكون فعل الدخول قد تمغی

  .النِّظام إرادة المسؤول عن ضد التدابیر الأمنیة، وأنه یكفي أن یكون هذا الدخول قد تم

  .في القانون الجزائري خصائص وأنواع الجریمة السیبرانیة: المبحث الثاني

إلى كل من خصائص الجریمة السبیرانیة وكذا من خلال هذا المبحث سوف نتعرض 

  :رع الجزائري في ثلاث مطالب وهي كالأتي فة إلى موقف المشاضأنواعها بالا

  في القانون الجزائري أنواع الجرائم السیبرانیة: المطلب الأول

لقد اختلف الفقه والقانون في تصنیف الجرائم الالكترونیة باختلاف الزاویة التي ینظر 

  2.ء الاعتداء الموجه ضد أحد مكونات النظام المعلوماتيمنها إزا

وهي جنایة وهي أخطر الجرائم، وجنحة  خطورتها إلىتصنف الجریمة التقلیدیة بحسب 

إلى جریمة عادیة طبیعتها الخطورة، ثم مخالفة وهي أقل خطورة، وتصنف بحسب  متوسطة

ذه الجریمة، فإن الجریمة على خلاف ه .3، جریمة عسكریة وأخرى إرهابیةوجریمة سیاسیة

في تسمیتها، حیث استند  الاختلاف، وذلك بسبب تهاعرفت اختلاف حول تقسیما الإلكترونیة

والبعض ، على معیار معین، فالبعض یصنفها حسب الأسلوب المتبع في الجریمة كل اتجاه

وتعدد  اءالاعتدعلى تعدد محل  تهمیؤسسون تقسیما ا، وآخرونبهتكار دوافع ا الآخر یستند إلى

  .4علیه الحق المعتدى

                                                           
  .105سابق، صامال قارة، مرجع 1
لدولي الرابع ، اعمال المؤتمر ا، خصوصیة الجریمة الالكترونیة في القانون الجزائري والقوانین المقارنةنمیلي رحیمة 2
  . 08ص ، 2017مارس 25و24طرابلس، یومي  ،الجرائم الالكترونیة ر،شع
ص ،2002  ،الجزائر، الدیوان الوطني للأشغال التربویة،1الطبعة ، حسن بوسقیعة، الوجیز في القانون الجزائي العام3

.24 
كلیة ، جامعة ابي بكر بلقاید تلمسان ، ر رسالة ماجستیالحمایة الجنائیة للمعلومات على شبكة الانترنت،، رصاع فتیحة 4

  .69ص  ، 2012- 2011، قسم الحقوق ، الحقوق والعلوم السیاسیة 
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 بالنسبة للمشرع الجزائري فقد قسم الجریمة الإلكترونیة إلى جرائم مرتكبة بواسطة أما

النظام المعلوماتي نص علیها المشرع ولم یحددها، وبالتالي تشمل كل الجرائم المرتكبة 

ل في الجرائم الواقعة ، أما النوع الثاني من الجرائم یتمثوالاتصالتكنولوجیا الإعلام  بواسطة

سیتم بیانه في  المعلوماتي حددها المشرع بموجب قانون العقوبات،وهذا ما على النظام

  .الفرعین الموالین

  .المرتكبة باستخدام النظام المعلوماتي السیبرانیةالجریمة : لفرع الأولا

وسیلة  یشمل هذا التصنیف أهم الجرائم التي تتصل بالمعلوماتیة، ویعد الحاسب الآلي

النتیجة الإجرامیة ومضاعفا لجسامتها، وهي أنواع منها الجریمة الواقعة على  لتسهیل

، 1، الجریمة الواقعة على الأسرارالأخرىالأشخاص،الجریمة الواقعة على النظم المعلوماتیة 

  . منها في البنود الآتیة وسأوضح كل نوع

  .بیعیةالواقعة على الأشخاص الط السیبرانیةالجریمة : أولا 

 تنقسم هذه الجرائم بدورها إلى جرائم واقعة على حقوق الملكیة الفكریة، وجرائم واقعة

  .على حرمة الحیاة الخاصة

 :الواقعة على حقوق الملكیة الفكریة السیبرانیةالجریمة -1

على حقوق الملكیة الفكریة، ومثاله السطو  للاعتداءیكون النظام المعلوماتي وسیلة 

ومات وتخزین واستخدام هذه المعلومات دون إذن صاحبها، لأن استخدام بنك المعل على

معینة دون إذن صاحبها یعتبر اعتداء على حق معنوي، إضافة إلى كونه اعتداء  معلومة

المالیة كون أن للمعلومة قیمة أدبیة بجانب قیمتها المادیة، ویندرج ضمن الحقوق  على قیمتها

 إذ تمثل فكرة للمخترع تحتوي على حق معنوي وآخر مالي، الاختراعبراءات  الفكریة كذلك

المشرع الجزائري على حقوق الملكیة الفكریة من خلال نصوص قانونیة  وقد نص.للمخترع

                                                           
  .33ص ، مردع سابق سویر ،سفیان 1
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، المجاورة المتعلق بحقوق المؤلف والحقوق ، 2003  الصادر في  05/03وهي الأمر رقم

  .1راعالاختالمتعلق ببراءات 2003 في  الصادر07/03والأمر رقم 

 :على حرمة الحیاة الخاصة السیبرانیة الواقعةلجریمة ا -2

قد كرس الدستور الجزائري حرصه على حمایة الحیاة الخاصة للمواطنین وعدم ل

ولما كان الحاسب الآلي بمثابة مخزن لأهم المعلومات المتعلقة  .هذه الحرمة على الاعتداء

لمعلومات، وهذا ما جعل للحاسب الآلي تخزین أكبر قدر ممكن من ا بالأفراد لقدرته على

على هذه المعلومات عن طریق الغیر بإفشائها لتحقیق مصالح  دور في تسهیل الحصول

یعمل بالنظام المعلوماتي بإعداد ملف یحتوي على معلومات  مختلفة، ومثاله أن یقوم شخص

یقوم أن یجمع المعلومات بعلم الشخص المعني ولكن  تخص شخص أخر بدون علمه، أو

إذن صاحبها، أو أن یقوم شخص باختراق  الغیر علیها دون باطلاعالمكلف بحفظها 

  .ومذكرات شخصیة لشخص آخر معلومات هي بمثابة أسرار مكتوبة وسیر ذاتیة

  :                الأخرىالواقعة على النظم المعلوماتیة السیبرانیة الجریمة : ثانیا 

من جانب الشخص في مركز المعالجة المعلوماتیة،  تتحقق هذه الجریمة بالولوج المادي

استخدام أداة إلكترونیة معینة تسمح بالتقاط المعلومات والتصنت علیها لدى النظم  أو

  .الائتمانیة،بالإضافة إلى إساءة استخدام البطاقة الأخرى  المعلوماتیة

المعلوماتیة، حیث النسبة للحالة الأولى المتمثلة في الولوج المادي في مركز المعالجة ب

على المعلومات المخزنة لدى النظام المعلوماتي بعدة طرق  الاستیلاءهنا  یستطیع الجاني

على المعلومات بقراءة ما هو  الاطلاعباستخدام آلة الطباعة،أو استخدام شاشة النظام، أو 

استخدام  إساءةباستخدام مكبر الصوت، أما الحالة الثانیة تكون في حالة  مكتوب علیها، أو

، وذلك عن طریق عدم احترام العمیل المصدر إلیه البطاقة الائتمانیة العمیل البطاقة

مدة  ائتمانیة انتهتبینه وبین البنك، كاستعماله بطاقة  شروط العقد المبرم الائتمانیة

                                                           
 .ما بعدھا و34، المرجع السابق، ص سویر سفیان 1
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الثالثة كما في حالة قیام سارق باستعمال  ما الحالةا صلاحیتها أو تم إلغاؤها، أما الحالة

  .1للحصول على السلع والخدمات ائتمانیةة بطاق

  .على الأسرار السیبرانیة الواقعةالجریمة : ثالثا 

قوم هذه الجریمة باستعمال النظام المعلوماتي لإفشاء الأسرار، سواء كانت أسرار ت

ویتخذ هذا النوع من الجرائم  .أسرار خاصة تتعلق بالأفراد أو المؤسسات المختلفة عامة أو

للكثیر من  الأنترنتحیث أتاح ،2ولى تتعلق بالجرائم الواقعة على أسرار الدولةصورتین،الأ

على الأسرار العسكریة  بالاطلاعالتجسس على دول أخرى، وذلك  الدول ممارسة

والثانیة تتعلق ،3الدول التي یكون فیها نزاعاتما یتعلق   بخاصة فی لهذه الأخیرة والاقتصادیة

ار المهنیة،والهدف من ارتكاب هذه الجریمة هو سرقة معلومات بالجرائم الواقعة على الأسر 

أوبیع هذه المعلومات لتحقیق مصالح مختلفة،  قصد التشهیر بشخص أو بجماعة معینة

من أجل  بهایستخدمها للضغط على أصحا كالحصول على عائد مادي ممن یهمه الأمر أو

  .4عن القیام بعمل الامتناعالقیام بعمل أو 

 شرع الجزائري على حمایة هذه الأسرار من خلال الباب الأول المتعلقوقد حرص الم

مكرر من قانون  96إلى المادة 61 بالجنایات والجنح ضد الشيء العمومي من المادة 

 تضاعف العقوبات: "التي تنص على03 مكرر  394العقوبات،بالإضافة إلى المادة 

وطني أو الهیئات والمؤسسات الخاضعة استهدفت الدفاع ال إذاالقسم  فبهذاالمنصوص علیها 

  .5"إخلال بتطبیق عقوبات أشد للقانون العام، دون

  

  

                                                           
  . 37 ، 35صالمرجع السابق، ص ، سفیان سویر 1
  . 38، ص نفسھ، المرجع سفیان سویر 2
  54. ، ص مرجع سابق ، یر یوسف صغ3
  . 38، ص نفسھ، المرجع  سفیان سویر 4
جوان  08لصادر في ا، 156/66یعدل ویتمم الامر رقم ، 2010نوفمبر  10، القانون الصادر في 04-15الامر 5

  . 71قانون العقوبات، ج ر العدد  ، المتم1966
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  .على النظام المعلوماتي السیبرانیة الواقعةالجریمة : الفرع الثاني

 ، جاء القانون رقملمجالن أجل سد الفراغ الذي عرفه التشریع الجزائري في هذا ام

ضمن قانون العقوبات بتجریم كل أنواع المت 2004 رنوفمب 10الصادر في  15/04

التي تستهدف أنظمة المعالجة الآلیة للمعطیات، وقد ورد النص على هذه الجرائم الاعتداءات 

السابع مكرر من قانون العقوبات، تحت عنوان المساس بأنظمة المعالجة الآلیة  في القسم

صورتین  الاعتداء وتأخذ صور،07 مكرر 394مكرر إلى 394للمعطیات،وذلك في المواد 

الدخول والبقاء في منظومة معلوماتیة، المساس بمنظومة معلوماتیة، كما تضمن  :وهما

  .في مایلي سأتناوله  للغش، وهذا ما صور أخرى

  .جریمتي الدخول والبقاء غیر المشروعان في منظومة معلوماتیة: أولا 

معاقبة كل شخص مكرر من قانون العقوبات السابق الذكر على 394 تنص المادة 

أو یبقى بواسطة استعمال الغش في كل أو جزء من منظومة للمعالجة الألیة للمعطیات  یدخل

اتي فإن ومالمعل یحاول ذلك، وإذا نتج عن هــذا الدخـــــول أو البقـــــاء تخریـــب في النظام أو

ء، بینما الصورة تضاعف، فالصورة البسیطة للجریمة تتمثل في مجرد الدخول أو البقا العقوبة

تتحقق في الحالة التي ینتج فیها عن هذا الدخول أو البقاء غیر المشروع إما محو  المشددة

  .1المعطیات الموجودة في النظام أو تغییر في

  :فعل الدخول غیر المشروع -1

غیره،  معین كمنزل أو لا نعني هنا الدخول بالمعنى المادي، أي الدخول إلى مكان

إلى فكرة أو إلى  ظاهرة معنویة تشابه تلك التي نعرفها عندما نقول الدخولوإنما ینظر إلیه ك

نظام المعالجة ا به ملكیة التفكیر لدى الإنسان، أي الدخول إلى العملیات الذهنیة التي یقوم

شخص یعمل  الألیة للمعطیات، وتقع هذه الجریمة من كل إنسان أیا كانت صفته سواء كان

                                                           
لنیل شھادة الماجستیر في العلوم القانونیة، تخصص بحث مكمل لمجرم المعلوماتي، ل الإجراميحمزة بن عقون، السلوك 1

  .13، ص 2011-2012، الإجرام والعقاب، جامعة باتنة علم
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لا یعمل، وسواء كان یستطیع أن یستفید من الدخول أملا، فیكفي في مجال المعلوماتیة أو 

الحق في  أن یكون الجاني ممن لیس له الحق في الدخول إلى النظام أو من الذین لیس لهم

 ،كما تقع الجریمة سواء تم الدخول إلى النظام كله أو إلىبها  الدخول بالطریقة التي دخلوا

 فعل الدخول إلى النظام مجردا عن أي نتیجة أخرى، ولاجزء منه فقط، أي أن الجریمة تقوم ب

 یشترط لقیامها التقاط أو حصول الشخص على المعلومات الموجودة داخل النظام أو البعض

منها، بل أن الجریمة تتوافر حتى ولو لم تكن لدى الجاني القدرة الفنیة على تنفیذ العملیات 

في منظومة محمیة  الاحتیاليات الدخول النظام، ففعل الدخول یتسع لیشمل كل فنی على

غیر محمیة، كما تشمل استعمال من لا حق له في ذلك المفتاح للدخول إلى  كانت أو

 .المنظومة

  :فعل البقاء غیر المشروع -2

للمعطیات ضد إرادة من له الحق  یقصد بفعل البقاء التواجد داخل نظام المعالجة الآلیة

علیه مستقلا عن الدخول في  تحقق فعل البقاء المعاقبفي السیطرة على هذا النظام، وقد ی

یكون الدخول إلى النظام  النظام وقد یجتمعان، ویكون البقاء معاقبا علیه استقلالا حین

عن طریق الخطأ، وهنا  مشروعا، ومن أمثلة ذلك إذا تحقق الدخول إلى النظام بالصدفة أو

رغم ذلك فإنه یعاقب  سحب، فإذا بقيیجب على المتدخل أن یقتطع وجوده داخل النظام وین

لشخص فیها  على جریمة البقاء غیر المشروع، ویكون البقاء جریمة في الحالة التي یطبع

فقط،ویتحقق ذلك أیضا  الاطلاعنسخة من المعلومات في الوقت الذي كان مسموحا له فیها 

الجاني فیها  یعبالنسبة للخدمات المفتوحة للجمهور مثل الخدمات الهاتفیة، والتي یستط

من  الحصول على الخدمة دون أن یدفع المقابل الواجب دفعه أو یحصل على مدة أطول

 المدة التي دفع مقابلها، ففعل البقاء یشمل البقاء بعد الدخول الشرعي أكثر من الوقت
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المحدد، وذلك بغیة عدم الدفع، كما تقوم الجریمة سواء حصل الدخول مباشرة على الحاسوب 

  1.عن بعد، كما یحرم البقاء حتى لو حصل الدخول بصفة عرضیةأوحصل 

  .جریمة المساس بمنظومة معلوماتیة :ثانیا

 بمعاقبة كل شخص قام 15/04من قانون العقوبات رقم  01مكرر  394صت المادة ن

 بإدخال معطیات في نظام المعالجة الآلیة، أو أزال أو عدل هذه المعطیات وذلك عن طریق

،  هذا السلوك الإجرامي یتجسد في ثلاث صور هي الإدخال، المحو، التعدیل.استعمال الغش

 كما أن المشرع لم یشترط اجتماع هذه الصور بل یكفي أن یصدر عن الجاني إحداهما فقط

 لكي یتوافر الركن المادي، و أفعال الإدخال و الإزالة و التعدیل تنطوي على التلاعب في

 للمعطیات، سواء بإضافة معطیات جدیدة غیر لمعالجة الآلیةالمعطیات التي یحتویها نظام ا

 صحیحة، أو محو أو تعدیل معطیات موجودة من قبل، كما أن هذا السلوك یجسد فعل

 التخریب و إفساد المعطیات التي یتضمنها نظام المعالجة الآلیة، مثال ذلك إدخال فیروس

  .المعلوماتیة في البرامج من أجل إتلافها

  عال إجرامیة أخرىأف :ثالثا 

 :من قانون العقوبات السابق الذكر الأعمال الأتیة 02مكرر  394جرمت المادة 

أو بحث أو تجمیع أو توفیر أو نشر أو الإتجار في معطیات مخزنة أو معالجة أو  تصمیم

إحدى جرائم الغش المعلوماتي كب بها منظومة معلوماتیة، یمكن أن ترت مرسلة عن طریق

بتصمیم المعطیات هنا الفیروسات المعلوماتیة، برامج القرصنة التي  ویقصد،  2كرالسابقة الذ

ارتكاب جرائم معلوماتیة إما ضد الأنظمة المعلوماتیة، أو المعطیات  یمكن أن تستعمل في

                                                           
  .وما بعدھا  183صحمزة بن عقون، المرجع السابق، 1
  . 184حمزة بن عقون، المرجع السابق، ص 2
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، كما جرم المشرع كذلك أفعال الحیازة أو إفشاء أو نشر أو استعمال 1تهافي حد ذ ةالمعلوماتی

  .2ي غرضلأإحدى جرائم الغش المعلوماتي  من المعطیات المتحصلة

، یتضح بأن لهذا النمط من الجرائم السیبرانیةمن خلال التعرض إلى ماهیة الجریمة 

، تتجاوز حد الخشونة في نتائجها، بهاخاصة ومتمیزة، وهي جریمة ناعمة حال ارتكا طبیعة

كب أخطر الجرائم في ملامسة الجاني لزر أو أكثر من لوحة المفاتیح، قد ترت إذ بمجرد

، وهذا ما یؤدي إلى صعوبة في المجني علیهالتقاء بین الجاني و  بضعة ثواني، ودون

بالنص على بعض  ةالسیبرانیالجزائري أنه اهتم بالجریمة  مكافحتها، ویعاب على المشرع

، ، إذ لم یتعرض له في أي نص قانونيالسیبرانيالمجرم  ولیس كلها وأهمل السیبرانیةالجرائم 

  .بالإشارة إلى تعریفه أو سماته

علیها بعمق یفیدنا في إیجاد  السیبرانیة والتعرفكما أن التطرق لماهیة الجریمة 

  .جهتهالموا الحلول

  .خصائص الجریمة السیبرانیة: ثانيالمطلب ال

في هذا المطلب سنحاول عرض جملة من خصائص هذه الجریمة التي سنعرضها في     

ان من  نین بذلك اهم ما اشتملت علیه اهم المراجع في هذا المطلب وشكل فروع متتابع مبی

  :هده الخصائص هي كالاتي  أهم

  :الإثباتجرائم صعبة : الفرع الاول 

إن متابعة جرائم الحاسب الآلي والانترنت والكشف عنها من الصعوبة بمكان حیث    

فقودة وإنما هي أرقام تتغیر إن هذه الجرائم لا تترك أثرا، فلیست هناك أموال أو مجوهرات م

في السجلات ومعظم جرائم الحاسب الآلي تم اكتشافها بالصدفة وبعد وقت طویل من 

                                                           
، شعبة القانون لنیل شھادة الماجستیر، جرائم المعلوماتیة على ضوء القانون الجزائري والمقارن، مذكرة نسیم دردور 1

  . 42 ص 2012- 2013وري، قسنطینة،تالجنائي،جامعة من
  . 184سابق، ص حمزة بن عقون، مرجع 2
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ارتكابها كما إن الجرائم التي لم تكتشف هي أكثر بكثیر من تلك التي كشف الستر عنها، 

  : وتعود أسباب صعوبة إثبات جرائم الحاسب الآلي إلى خمسة أمور وهي

  . ریمة لا تترك أثر لها بعد ارتكابهاأنها كج: أولا

  . صعوبة الاحتفاظ الفني بأثرها إن وجدت: ثانیا

  . أنها تحتاج إلى خبرة فنیة ویصعب على المحقق التقلیدي التعامل معها: ثالثا 

  .أنها تعتمد على الخداع في ارتكابها، والتظلیل في التعرف على مرتكبیها: رابعا

  .1الذكاء في ارتكابها أنها تعتمد على قمة : خامسا

علیها مجموعة  ىفضأارتباط الجریمة المعلوماتیة بجهاز الحاسوب وشبكة الانترنت 

  :السیمات الممیزة لهذه الجریمة عن الجرائم التقلیدیة هي من الخصائص و

  جریمة عابرة للحدود: الفرع الثاني 

من أجهزة الحاسوب أعطى انتشار شبكة  الانترنت إمكانیة الوصول لربط أعداد هائلة 

لذلك فان من ،تخضع لحدود الزمان والمكان  أنالمرتبطة بالشبكة العنكبوتیة من غیر 

السهولة بمكان ان یكون المجرم في بلد ما والمجني علیه في بلد أخر، وهنا تظهر الحاجة 

بط ر لوجود تنظیم قانوني دولي وداخلي متلائم معه لمكافحة مثل هذا النوع من الجرائم و 

تظهر ، الداخلیة متفاوتة فیما بین كل دولة من دول العالم  التنظیمات اعلیها، و حیث انف

العدید من المشاكل  حول صاحب الاختصاص القاضي لهذه الجریمة متعلقة بإجراءات 

مثل جرائم  الجرائمالالكترونیة في هذه الخاصیة مع بع  الجرائمالملاحقة العقابیة، وتتشابه 

  .2رائم المخدراتوج الأموالغسیل 

                                                           
كلیة اصول الدین الإسلامیة،جامعة الأمیر عبد القادر للعلوم  ،مجلة المعیار ، الالكترونیة االجریمة  بونعار،یاسمینة 1
  .280ص  ، 2015جوان ، 39العدد ، المجلد الثاني ،
جامعة ، مقارنةالعلمیة والقانونیة للجرائم الالكترونیة دراسة  تبعنوان،المشكلارسالة ماجستیر  ، العجميدغش عبد الله  2

  .20ص ، 2014، الشرق الاوسط 
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  جریمة ناعمة: الفرع الثالث 

 تتسم الجرائم الناشئة عن استخدام الأنترنت بأنها ناعمة لخفتها ولكونها متسترة في

أغلبها، كما أن الضحیة لا یلاحظ ارتكابها رغم أنها قد تقع أثناء وجوده على الشبكة، 

مثال ذلك إرسال الفیروسات یتمتع بقدرات فنیة تمكنه من تنفیذ جریمته بدقة، و  فالجاني

  .1الأموال والبیانات الخاصة أو إتلافها والتجسس وغیرها من الجرائم المدمرة وسرقة

ویستفید المجرمون في مختلف مناطق العالم من الشبكة في تبادل الأفكار والخبرات 

صنة الإجرامیة فیما بینهم، ویظهر ذلك جلیا في مختلف المواقع الإلكترونیة ومنتدیات قرا

التي تضمن لهم الاتصال فیما بینهم بهدف تبادل الخبرات في مجال القرصنة، من  الهاكرز

  .2لجرائمهم بعیدا عن أعین الأمن أجل ارتكابهم

فهي جرائم لا تمارس بالعنف، ولا تحتاج إلى أدني مجهود عضلي، بعكس بعض 

مهارات عالیة، فهو یعتمد التقلیدیة، ومن هنا نلاحظ بأن المجرم السیبراني یتمیز ب الجرائم

العقلیة بالذكاء والدهاء ومعرفة الطرق السیبرانیة لإتلاف البرامج واختراق الحواجز  على قدراته

الدافع للمجرمین السیبرانیین قد یكون بدافع المال بلجوئهم إلى الطرق الغیر  الأمنیة، ولعل

قائدیة وسیاسیة، وقد یكون ما یعانوه من البطالة، وقد یكون بدوافع ع مشروعة وذلك بسبب

ركة التي قامت بفصله، أو شبدوافع شخصیة كقیام الموظف بالانتقام من المؤسسة أو ال

  .3لتجسس وانتهاك الخصوصیة

  أثناء المعالجة الآلیة للبیانات وقوع الجریمة السیبرانیة :رابعالفرع ال

للبیانات  لآلیةاعملیة المعالجة  أثناءتقع  أنهامن خصائص الجریمة الالكترونیة 

الذي یتعین توافره حتى  الأساسي الربطوالمعطیات الخاصة بالكمبیوتر، ویمثل هذا النظام 

                                                           
  .و مابعدھا  14، مرجع سابق ،ص صغیر یوسف 1
الجریمة المعلوماتیة بین : بعنوان ، 2016- 2015 لوطنيمداخلة مقدمة من فعالیات الملتقى ا، عبد المومن بن صغیر، 2

شریع الجزائري والت التشریعالطبیعة الخاصة للجریمة المرتكبة عبر الانترنت في ": عنوان الملتقى ، الوقایة و المكافحة 
، 2015نوفمبر17و16، یومي خیضر بسكرة،  حمد مكلیة الحقوق والعلوم السیاسیة قسم الحقوق، جامعة ، " المقارن

  08.ص
  .13، ص المرجع السابق عطیة الله الصحفي،  تروان بن 3
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الجریمة الالكترونیة الخاصة بالتعدي على نظام  أركانعدم قیام  أویمكن البحث في قیام 

  .معالجة البیانات، ذلك انه في حالة تخلف هذا الشرط تنتفي الجریمة الالكترونیة

كان هناك اقتراح من قبل مجلس الشیوخ الفرنسي  حال تعدیل قانون العقوبات  وقد

المعطیات، ولكن حذف هذا  أوللبیانات  الآلیةوع تعریف محدد لعملیة المعالجة نالحالي، ب

تعریف لها  أيعملیة فنیة تخضع للتطور السریع، وبالتالي سیكون  أنهاالتعریف باعتبار 

مجموعة وحدات  أوكل مركب یتكون من وحدة : "ینص علىوكان هذا التعریف ،قاصرا 

والإخراج،  الإدخال أجهزة معالجة، والتي تتكون كل منها من الذاكرة، البرامج، والمعطیات، و

والتي عن طریقها یتم تحقیق نتیجة  ،الربط، والتي یربط بینها مجموعة من العلاقات أجهزةو 

  ".ذا المركب خاضعا لنظام الحمایة الفنیة یكون ه أنمعینة وهي معالجة المعطیات على 

مرحلة من المراحل  أيللبیانات في  الآلیةعملیة المعالجة  أثناءوالجریمة الالكترونیة قد تقع 

 أوأثناءالبیانات  إدخالعند مرحلة  سوءاللبیانات  الإلیةلتشغیل نظام المعالجة  الأساسیة

  .1تالمعلوما إخراجمرحلة  أوأثناءمرحلة المعالجة، 

  لجریمة السیبرانیة جریمة مستحدثةا: خامسالفرع ال

 أخطاراتشكل  أنالجرائم الجدیدة التي یمكن  أنواعتعد الجرائم الالكترونیة من أبرز     

 أجهزةلها  تتعرضسواء التي تعد الجرائم الالكترونیة  أنجسیمة في ظل العولمة، فلا غرابة 

من الجرائم المستحدثة، حیث ان التقدم ارتكابها  في الأجهزةالتي تسخر تلك  أوالكومبیوتر 

التكنولوجي الذي تحقق خلال السنوات القلیلة الماضیة جعل العالم بمثابة قریة صغیرة، 

من قدراتها  أضعفالدولة الرقابیة، بل انه  أجهزة وإمكاناتهبحیث یتجاوز هذا التقدم بقدارته 

  .2وامن مواطنیها نهاأمیهدد  أصبحفي تطبیق قوانینها، بالشكل الذي 

                                                           
 .24 ص ،نفسھ  مرجعال 1
  .25، ص المرجع السابق ، روان بنت عطیة الله الصحفي  2
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  خصوصیة المجرم السیبراني : سادسالفرع 

 الأمرالعلمي للمجرم كقاعدة عامة، ولكن  ىقد لا تتأثر الجرائم التقلیدیة بالمستو    

مختلف تماما بالنسبة للمجرم المعلوماتي والذي یكون عادة من ذوي الاختصاص والمعرفة 

مي الجرائم الالكترونیة الى المخترقین وقد تم تصنیف مجر  .في مجال تقنیة المعلومات

  . والمحترفین والحاقدین

ولدیه  الآليمثل الهاكرز الذي یعد شخصا بارعا في استخدام الحاسب  :المخترقون  . أ

 أنهمبطرق غیر مشروعة، الامر الذي یدل على  الآخرینفصول في استخدام حسابات 

واقع الحسابات من اجل أشخاص متطفلون وغیر مرحب لهم لدى الغیر، الدخول الى م

 . الذات إثبات

 إلىخطورة بین مجرمي الانترنت، حیث یهدف البعض منهم  الأكثروهم  :المحترفون  . ب

الاعتداء لتحقیق الكسب الغیر المشروع في الناحیة المادیة وذلك عبر الدخول في 

سیاسیة والتعبیر عن  أغراضیدخل من اجل تحقیق  الأخر والبعضحسابات البنوك، 

 .سنة 40و25هؤلاء تكون بین  أعمارنظره او فكرة، وغالبا  وجهة

للجریمة ولا یسعون لمكاسب سیاسیة او  أهداف أيوهم الذین لیس لدیهم  :الحاقدون .ج

  .1مادیة ولكن یتحركون لرغبة الانتقام والتأثر كالأمور الطائفیة

  سلوب ارتكاب الجریمة السیبرانیةأ: سابعالفرع ال

لوماتیة تبرز بصورة أكثر وضوحا في أسلوب ارتكابها وطریقتها، فإذا ذاتیة الجرائم المع

كانت الجرائم التقلیدیة تتطلب نوعا من المجهود العضلي الذي قد یكون في صورة ممارسة 

العنف والإیذاء كما هو الحال في جریمة القتل أو الاختطاف، أو في صورة الخلع أو الكسر 

فإن الجرائم المعلوماتیة هي جرائم هادئة بطبیعتها .. ...كما هو الحال في جریمة السرقة

                                                           
  .ما بعدھاو21، ص المرجع السابق ، روان بن عطیة الله الصحفي 1
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SOFT) CRIME(  لا تحتاج إلى العنف، بل كل ما تحتاج إلیه هو القدرة على التعامل مع

  .جهاز الحاسوب بمستوى تقني یوظف في ارتكاب الأفعال غیر المشروعة

رم یوظف خبرته مع وجود مج) الانترنت(وجود شبكة المعلومات الدولیة  إلىوتحتاج كذلك 

او قدرته على التعامل مع الشبكة للقیام بجرائم مختلفة كالتجسس او اختراق خصوصیات 

  .1الغیر او التغریر بالقاصرین كل ذلك دون حاجة لسفك الدماء

  عن وقوع الجریمة السیبرانیة الإبلاغقلة : ثامنالفرع ال

هو  أولهماك راجع لسببین، عن جرائم الانترنت وذل الإبلاغلا یتم  الأحیانفي معظم    

معظم جرائم الانترنت تم اكتشافها بالصدفة،  أنالخشیة والخوف من التشهیر، لذلك نجد 

  .بعد فترة طویلة من ارتكابها اكتشافهاوأكثر من ذلك یتم 

المجني علیه الحیة للجریمة وزد على ذلك ان  اكتشافوالسبب الثاني هو عدم     

  .جرائم التي تم كف الستار عنهااكتشافها هي أكثر بكثیر من الالجرائم التي حدثت ولم یتم 

وما یمكن قوله عن خصائص الجریمة المعلوماتیة انها جریمة العالم الافتراضي،   

الغیر ملموس، وما یمیزها أكثر الشخص الذي یقوم بهذه الجریمة الذي یختلف اختلافا جذریا 

یز بذكائه وقدرته مع التعامل مع جهاز عن المجرم التقلیدي، فالمجرم المعلوماتي یتم

الحاسوب والشبكة العنكبوتیة، اللذان یساعدانه على ارتكاب جرائمه بدون جهد عضلي اي 

  .كسر ولا سفك دماء 

فالجریمة المعلوماتیة تتم بتقنیات عالیة، وكذلك هناك خاصیة بارزة وهي عولمة هذه   

لدولي لتعقب مثل هذه الجرائم فهذه الجرائم جهود التحري والتنسیق ا بلى تسیإالجرائم یؤدي 

  . 2صورة صادقة من صور العولمة

                                                           
 .ما بعدھا و57ص، دار الثقافة للنشر والتوزیع ، یة الجامعة الأردنالمعلوماتیة،  الجرائمنھلا عبد القادر المومني، 1
  .ما بعدھا و47، ص مرجع سابق ، فتیحة رصاع 2
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  ي من الجریمة السیبرانیةموقف المشرع الجزائر : المطلب الثالث

 تدارك المشرع الجزائري مؤخرا ولو نسبیا الفراغ القانوني في مجال الجرائم المعلوماتیة

 اردة على المعلوماتیة بموجبوذلك باستحداث نصوص تجریمیة لقمع الاعتداءات الو 

المشرع  ،ولكن1المتضمن تعدیل قانون العقوبات 2004.11.10في المؤرخ 15 / 04القانون

الاعتداءات  تناول في النصوص المستحدثة الاعتداءات الماسة بالأنظمة المعلوماتیة وأغفل

رع الجزائري المش الماسة بمنتجات الإعلام الآلي وسنبین بصفة موجزة الأفعال التي جرمها

  :الذكربموجب القانون السالف 

قانون  مكرر من 394نصت علیه المادة   :جریمة التوصل أو الدخول غیر المصرح به -1

في كل  كل من یدخل أو یبقى عن طریق الغش والغرامةیعاقب بالحبس " العقوبات بقولها

إذا  عقوبةتضاعف ال و. ذلكل أو جزء من منظومة للمعالجة الآلیة للمعطیات أو یحاو 

 ترتب على ذلك حذف أو تغییر لمعطیات المنظومة أو ترتب عن الأفعال المذكورة

 أورد المشرع ظرفي تشدید لعقوبة الدخول غیر دفق ."تخریب نظام اشتغال المنظومة

 في حالة ما إذا ترتب عن الدخول غیر المشروع حذف أو تغییر:المشروع وهما

 وقد نص المشرع في المادة المذكورة على. منظومةالمعطیات، أو تخریب نظام اشتغال ال

  .2" أو یحاول ذلك" تجریم فعل الشروع في جریمة الدخول غیر المصرح به وذلك بقوله

یعاقب "بقوله1مكرر 394نص علیها المشرع في نص المادة  :جریمة التزویر المعلوماتي -2

أو أزال  لجة الآلیةبالحبس وبالغرامة كل من أدخل بطریق الغش معطیات في نظام المعا

 .3"اأو عدل بطریق الغش المعطیات التي یتضمنه

                                                           
  .  مرجع سابق،  15/04القانون 1
 .99، صمرجع سابق أمال قارة، 2
  : یعاقب بالحبس والغرامة كل من یقوم عمدا وعن طریق الغش بما یأتي":من قانون العقوبات2مكرر 394تنص المادة 3

طریق  یم أو بحث أو تجمیع أو توفیر أو نشر أو الاتجار في معطیات مخزنة أو معالجة مراسلة عنصمت -
 .منظومة معلوماتیة یمكن أن ترتكببھا الجرائم المنصوص علیھا في ھذا القسم

  .ي ھذا القسمحیازة أو إفشاء أو نشر أو استعمال لأي غرض كان المعطیات المتحصل علیھا من احدى الجرائم المنصوص علیھا ف
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یقوم  كل من "بقولها2مكرر 394نصت علیها المادة  :جریمة الاستیلاء على المعطیات -3

 الغش تصمیم أو بحث أو تجمیع أو توفیر أو نشر أو الاتجار في وبطریقعمدا 

 وماتیة، حیازة أو إفشاء أومعطیات مخزنة أو معالجة أو مرسلة عن طریق منظومة معل

 نشر أو استعمال لأي غرض كان المعطیات المتحصل علیها من إحدى الجرائم

 "المنصوص علیها في هذا القسم

من 1مكرر 394نص علیها المشرع الجزائري بالمادة  :جریمة إتلاف وتدمیر المعطیات -4

نظام  طیات فيیعاقب بالحبس والغرامة كل من أدخل بطریق الغش مع "قانون العقوبات

 ةوجریم ."المعالجة الآلیة أو أزال أو عدل بطریق الغش المعطیات التي تتضمنها

 الإتلاف حسب نص المادة المذكورة تتمثل في إزالة معطیات نظام المعالجة الآلیة عن

 طریق الفیروسات

 یعاقب "بقولها1/2مكرر 394وهو ما نصت علیه المادة  :جریمة الاحتیال المعلوماتي -5

 حبس وبالغرامة كل من قام بطریق الغش بتصمیم أو بحث أو تجمیع أو توفیر أو نشربال

أي ..."أو الاتجار في معطیات مخزنة أو معالجة أو مرسلة عن طریق منظومة معلوماتیة

 .أن یهدف مرتكبها إلى جني فوائد مالیة من جراء ذلك

مواد  نصت :لقانونينشطة الانترنت المجسدة لجرائم المحتوى الضار والتصرف غیر ا -6

أفعال  على تجریم2/2مكرر 394القسم السابع مكرر من قانون العقوبات وخاصة المادة 

 الحیازة، الإفشاء، النشر، الاستعمال أیا كان الغرض من هذه الأفعال التي ترد على

 المعطیات المتحصل علیها من إحدى الجرائم الواردة في القسم السابع مكرر من قانون

بأهداف المنافسة غیر المشروعة، الجوسسة، الإرهاب، التحریض على  العقوبات

الفسق،وجمیع الأفعال غیر المشروعة، وقد نصت المواد على توقیع عقوبتي الحبس 

بتوقیع عقوبة تكمیلیة تتمثل في  16رمكر  394إضافة إلى ما نصت علیه المادة  والغرامة

                                                           
1

مع إغلاق  مع الاحتفاظ بحقوق الغیر حسن النیة یحكم بمصادرة الأجھزة والبرامج والوسائل المستخدمة":من قانون العقوبات394تنص المادة 
الجریمة قد  نتالمواقع التي تكون محلا لجریمة من الجرائم المعاقب علیھا وفقا لھذا القسم علاوة على إغلاق المحل أو مكان الاستغلال إذا كا

  ."ارتكبت بعلم مالكھا
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 من الجرائم المنصوص علیها في القسم التي تكون محلا لجریمة   les sitesالمواقع غلق

 .1تالسابع مكرر من قانون العقوبا

 وهيالأصلیة ما الجزاءات المقررة بموجب الفصل السابع مكرر فتتمثل في العقوبات أ

: في والمتمثلة6مكرر 394بموجب نص المادة  تكمیلیةوعقوبات . عقوبة الحبس والغرامة

والمحل أو أماكن les sites) (ستخدمة وإغلاق المواقعمصادرة الأجهزة والبرامج والوسائل الم

 مقهى الانترنت الاستغلال إذا كانت الجریمة قد ارتكبت بعلم مالكها، ومثال ذلك إغلاق

cybercafé المشرع ظروفا تشدد بها  وقد أورد.الذي ترتكب فیه هذه الجرائم بشرط علم مالكه

ترتب على ذلك حذف أو  ر المشروع إذافي حالة الدخول والبقاء غی: عقوبة الجریمة وهي

الجریمة الدفاع الوطني أو  تغییر لمعطیات المنظومة أو تخریب للنظام، إذا استهدفت

على 5مكرر 394بموجب المادة  ونص أیضا. الهیئات والمؤسسات الخاضعة للقانون العام

داد مجموعة أو اتفاق بغرض الإع في )سواء شخص طبیعي أو معنوي(الاشتراك تجریم 

وكان التحضیر لهذه -بعقوبة الجریمة - لجریمة من الجرائم الماسة بالأنظمة المعلوماتیة

بمعنى آخر فإن المشرع استثنى من العقاب  أي. الجرائم مجسدا بفعل أو بعدة أفعال مادیة

  .2دالمرتكبة من طرف شخص منفر  الأعمال التحضیریة للجرائم المعلوماتیة

 لى توقیع العقوبة على الشخص المعنوي الذي یرتكبع 34مكرر  394نصت المادة 

للغرامة  مرات الحد الأقصى05إحدى الجرائم الواردة في الفصل السابع مكرر بغرامة تعادل 

تستبعد  غیر أن المسؤولیة الجزائیة للشخص المعنوي لا. المحددة للشخص الطبیعي

ركاء أو متدخلین فینفس المسؤولیة الجزائیة للأشخاص الطبیعیین بصفتهم فاعلین أو ش

                                                           
1

  .20.أمال قارة، مرجع سابق، ص 
كل من شارك في مجموعة أو في اتفاق تألف بغرض الإعداد لجریمة أو ":من قانون العقوبات5مكرر394نص المادة ت 2

یعاقب بالعقوبة  الجرائم المنصوص علیھا في ھذا القسم وكان ھذا التحضیر مجسدا بفعل أو بعدة أفعال مادیة أكثر من
  ".المقررة للجریمة ذاتھا

یعاقب الشخص المعنوي الذي یرتكب إحدى الجرائم المنصوص علیھا في ":من قانون العقوبات4مكرر394تنص المادة 3
  ".مرات الحد الأقصى للغرامة المقررة للشخص الطبیعي5بغرامة تعادل  ھذا القسم
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ذاتها وهو ما  والشروع في الجریمة المعلوماتیة یعاقب علیه بالعقوبة المقررة للجریمة. الجریمة

  .من قانون العقوبات 71مكرر  394نصت علیه المادة 

إلى جانب قانون العقوبات التي جاءت نصوصه المستحدثة مجرمة لبعض 

  المؤرخ في03 /05الجزائري وبموجب الأمر  المعلوماتیة فإن المشرع ىالاعتداءات عل

لبرامج  المتعلق بحقوق المؤلف والحقوق المجاورة قد عمد إلى توفیر الحمایة2003.07.19

على كل من  الحاسب الآلي وإخضاعها لقوانین الملكیة الفكریة وأقر عقوبة الحبس والغرامة

  .2تیعتدي على هذه المصنفا

                                                           
ب على الشروع في ارتكاب الجنح المنصوص علیھا في ھذا القسم یعاق":من قانون العقوبات7مكرر394تنص المادة 1

  ."المقررة للجنحة ذاتھا بالعقوبات
  .20سابق،صأمال قارة، مرجع 2
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الولایات  ایة جزائیة للجریمة لمعلوماتیة استجابت عدة دول لها، فمثلالوضع حم

وإساءة استخدام  متعلق بالاحتیال 1984المتحدة الأمریكیة التي أصدرت قانون فیدرالي سنة 

بشان الغش  05/01/1988لـ الموافق 19/88الكمبیوتر، كما أصدرت فرنسا قانون رقم 

وأصبح یشكل باب جدید هو الباب  لعقوبات الفرنسيالمعلوماتي، والذي ادمج في قانون ا

  .01/03/1993جدید لهذا القانون  الثالث من قانون العقوبات الفرنسي، ثم صدر تعدیل

نصوص  أما عن التشریعات العربیة فقد تبنى المشرع الجزائري في القسم السابع مكرر

الآلیة للمعطیات  المعالجةالجریمة المعلوماتیة أو ما یصطلح علیه بجرائم المساس بأنظمة 

  العقوبات الجزائري متضمن قانون 10/11/2004ي المؤرخ ف 04/15 وذلك بالقانون رقم

سبتمبر  وقد شهد العالم مولد أول معاهدة دولیة لمواجهة جرائم الكمبیوتر وذلك في

كندا وجنوب  دولة من الاتحاد الأوروبي إضافة إلى 26في مدینة بودابست بتوقیع  2001

أوروبیة المنشأ فهي  ریقیا والولایات المتحدة الأمریكیة، والحقیقة أن تلك المعاهدة وإن كانتإف

  .الترشح للانضمام لها دولیة النزعة فهي مفتوحة للدول الأخرى التي تطلب الانضمام أو

التصدي للجرائم  آلیات الأولا الفصل من خلال المبحث ذولهذا سنتناول في ه

المتخذة لمتابعة الجرائم السبیرانیة في  الإجراءات إلىحث الثاني فسنتطرق المب أماالسبیرانیة 

  .التشریع الجزائري 
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  :آلیات التصدي للجریمة السیبرانیة في القانون الجزائري 

إن التطور المتسارع لتكنولوجیا الإتصال والمعلومات أدى إلى حصول نوع من الفراغ 

التي تتمیز بنوع من الحداثة في الفضاء الإلكتروني التشریعي  المنظم للجرائم السیبرانیة 

یمكن إخضاعها بأي حال من الأحوال إلى  القواعد التقلیدیة الواردة في النصوص  بحیث لا

التشریعیة العقابیة،وهو الأمر الذي یؤدي إلى سن تشریعات جدیدة تطبق على هذا النوع من 

ار العدید من الدول آلیات لمكافحة الجرائم ،وبناء على ذلك استحدثت الجزائر على غر 

  .وهذا ما یتم توضیحه في المبحثین الآتیین. الجرائم السیبرانیة 

  آلیات التصدي للجرائم السیبرانیة:المبحث الأول

سنتناول في هذا المبحث شرح لبعض القوانین العامة والخاصة والهیئات والأجهزة      

  .من خلال المطلبین الآتیین المساعدة لمكافحة الجرائم السیبرانیة ،  

  مكافحة الجرائم السیبرانیة في التشریع الجزائري :المطلب الأول

من خلال هذا المطلب سنتطرق لمختلف القوانین الشاملة في التصدي والمواجهة لمثل     

  .هذه الجرائم المستحدثة في الجزائر وذلك من خلال الفرعین الآتیین

  السیبرانیة بموجب القوانین العامة مكافحة الجرائم :الفرع الأول

وكذا التعدیل الطارئ علیه  1996لقد كفل دستور الجزائر لسنة  :الجزائري الدستور  -

وهذا ما  ،لحقوق الأساسیة والحریات الفردیةحمایة ا 2016بموجب القانون المعدل له سنة 

وقد تم  سان،على أن تضمن الدولة عدم انتهاك حرمة الإن ، 2020ضمنه تعدیل دستور 

تكریس هذه المبادئ الدستوریة في التطبیق بواسطة نصوص تشریعیة أوردها قانون العقوبات 

ومن أهم  والإجراءات الجنائیة وقوانین خاصة أخرى والتي تحظر كل مساس بهذه الحقوق،

  :المبادئ الدستوریة العامة
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مایة متساویة ولا یمكن ان ولهم الحق في ح،كل المواطنین سواسیة أمام القانون  :37المادة 

أو أي شرط أو ، أو الرأي، أو الجنس، أو العرق، یُتذرع بأي تمیز یعود سببه إلى المولد

  .  ظرف أخر شخصي أو اجتماعي 

  .ك أبعاده العلمیة والفنیة مضمونةبما في ذل، الفكري حریة الإبداع :74المادة 

لأشخاص او بالمصالح العلیا للأمة لا یمكن تقیید هذه الحریة إلا عند المساس بكرامة ا

  .أو القیام والثوابت الوطنیة 

في حالة نقل الحقوق الناجمة . یحمي القانون الحقوق المترتبة على الإبداع الفكري 

  .یمكن للدولة ممارسة حق الشفعة لحمایة المصلحة العامة ،عن الإبداع الفكري 

رمة شرفه،كما أن القانون یحمي وح إذ لا یجوز إنتهاك حرمة حیاة الموطن الخاصة، 

ان القانون یحمي حقوق  .تصالات الخاصة بكل أشكاله مضمونةسریة المراسلات والا

غ والإعلام یجوز حجز أي مطبوع أو تسجیل او أیة وسیلة اخرى من وسائل التبلی المؤلف ولا

  1.إلا بمقتضى أمر قضائي

ري إلى تجریم الأفعال الماسة بأنظمة لقد تطرق المشرع الجزائ: قانون العقوبات الجزائري -

الحاسب الآلي وذلك نتیجة تأثره بما أفرزته الثورة المعلوماتیة من أشكال جدیدة من الإجرام 

المؤرخ في  04/15مما دفع المشرع الجزائري إلى تعدیل قانون العقوبات بموجب القانون رقم 

عقوبات تحت عنوان المساس المتضمن قانون ال15/22المتمم للأمر رقم  2004نوفمبر 10

مكرر إلى  394بأنظمة المعالجة الآلیة للمعطیات ویتضمن هدا القسم ثمانیة مواد من المادة 

 2. 7مكرر 394المادة 

                                                           
الجرائم (مؤتمر الدولي  الرابع عشر الفضیلة عاقلي ،الجریمة الالكترونیة واجراءات مواجهتها من خلال التشریع الجزائري ، 1

  127،ص2017مارس 24/25،طرابلس ،)الاكترونیة 
 127سابق ،صالمرجع ال ،فضیلة عاقلي2
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 1. 04/15فقد قام المشرع الجزائري بموجب القانون رقم  وبغرض تدارك الفراغ القانوني ،

فعال المتصلة بالمعالجة الآلیة باستحداث جملة من النصوص والتي جرم من خلالها الأ

إذ قام المشرع بسن جملة من القواعد  للمعطیات ،وحدد لكل فعل منها ما یقابله من الجزاء ،

القانونیة الموضوعیة والتي حدد من خلالها كل الأفعال الماسة بنظم المعالجة الآلیة 

المشرع الجزائري بسن وإلى جانب ذلك فقد قام  ،2عقوبة  أوللمعطیات وما یقابلها من جزاء 

جدیدة تتعلق بالتحقیق تتماشى مع الطبیعة الممیزة للجرائم الالكترونیة  وذلك  إجرائیةقواعد 

 22.3-06من خلال تعدیل قانون الإجراءات الجزائیة بموجب قانون رقم 

یعاقب بالحبس من ثلاثة اشهر الى سنة " :مكرر منها مایلي 394إذ نصت المادة 

دج كل من یدخل أو یبقى عن طرق الغش في كل أو 100000الى 50000وبغرامة من

وتتضاعف العقوبة إذا ترتب ". جزء من منظومة المعالجة الآلیة للمعطیات او یحاول ذلك

عن ذلك حذف أو تغییر لمعطیات المنظومة واذا ترتب عن الأفعال المذكورة اعلاه تخریب  

ستة أشهر إلى سنتین والغرامة من تكون العقوبة الحبس من "نظام اشتغال المنظومة 

،وذلك مهما كانت قاعة المعلوماتیة أو طبیعتها لذلك یمكن ان "دج 150000الى  50000

ونصت المادة  تتدرج ضمن هذه الاعتداءات تلك التي تمس ببعض صور الحیاة الخاصة ،

 :كل من یقوم عمدا وعن طریق الغش بما یاتي  ...یعاقب "على انه   2مكرر  394

تصمیم او بحث او تجمیع او توفیر او نشر او الاتجار في معطیات  مخزنة او  -1 -

معالجة او مراسلة عن طریق منظومة معلوماتیة یمكن ان ترتكب بها الجرائم المنصوص 

 .علیها في هذا القسم 

                                                           
  .مرجع سابق ،04/15قانون رقم  1
-جزائیة ،جال، یتضمن قانون اجراءات  155-66رقم  ،یعدل ویتمم بالامر20/12/2006مؤرخ في22- 06قانون رقم  2

  24/12/2006،الصادر في 84ر،عدد
تشریع الجزائري ،المجلة النقدیة للقانون والعلوم السیاسیة،كلیة الحقوق ،مكافحة الجریمة الالكترونیة في ال براهیمي جمال  3

 .و مابعدها124،ص15/11/2006،الصادر في2ددوالعلوم السیاسیة ،جامعة مولود معمري ،تیزي وزو،الع
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حیازة او افشاء او نشر او استعمال لأي غرض كل المعطیات المتحصل علیها من  -2 -

 ".منصوص علیها في هذا القسم احدى الجرائم ال

انه بالإضافة إلى العقوبات الأصلیة أي الحبس والغرامة  6مكرر 394وتضیف المادة 

یحكم بمصادرة :وبالاحتفاظ بحقوق الغیر الحسن النیة یحكم بالعقوبات التكمیلیة التالیة 

یمة من الجرائم الأجهزة والبرامج والوسائل المستخدمة مع اغلاق المواقع التي تكون محلا لجر 

علاوة على اغلاق المحل او مكان الاستغلال إذا كانت  المعاقب علیها وفقا لهذا القسم ،

  1الجریمة  قد ارتكبت بعلم مالكها 

 :الجزائریة الجزائیة لإجراءاتا قانون -

بالنسبة لمتابعة الجریمة  الالكترونیة تتم بنفس الإجراءات التي تتبع بها الجریمة 

  2.كالتفتیش والمعاینة واستجواب المتهم والضبط والتسرب والشهادة والخبرة التقلیدیة ،

نجد ان المشرع الجزائري نص على تمدید الاختصاص المحلي لوكیل الجمهوریة في 

قانون إجراءات جزائیة ،ونص على التفتیش في المادة  37الجرائم الالكترونیة في المادة 

ة حیث اعتبر إن التفتیش المنصب على المنظومة من نفس القانون المعدل3. 7الفقرة 45

المعلوماتیة یختلف عن التفتیش المتعارف علیه ،في القواعد الإجرائیة العامة من حیث 

الشروط الشكلیة والموضوعیة ،فالتفتیش وان كان إجراء من إجراءات التحقیق قد أحاطه 

من قانون الإجراءات 44ي المادة المشرع بقواعد صارمة ، وبالتالي لا تطبق الأحكام الواردة ف

الجزائیة اذا تعلق الأمر بالجرائم الالكترونیة ،ونص على توقیف النظر في جریمة المساس 

                                                           
قى الوطني ،آلیات تنظیم المشرع الجزائري لجریمة الاعتداء على الحق في الحیاة الخاصة إلكترونیا ،الملت حسیننوارة  1

جامعة مولود معمري تیزي وزو ، كلیة الحقوق والعلوم السیاسیة ،)ائري آلیات مكافحة الجرائم الالكترونیة في التشریع الجز (

  .ومابعدها118ص ، 03/2017/ 29الجزائر ،،
  130فضیلة عاقلي ،مرجع سابق ،ص 2
  .  33،دار بلقیس ، الجزائر ،ص02-11الامر ،  45والمادة 37المادة  جزائیةالجراءات الامولود دیدان،قانون  3
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اعتراض المراسلات وتسجیل الأصوات وكذا على  6الفقرة  51ي المادة بأنظمة المعالجة ف

  .1 5مكرر 65والتقاط الصور من المادة 

بأن المواجهة الفعالة للإجرام الالكتروني لا تكون فقط  لقد أدرك المشرع الجزائري جیدا

القواعد   نما لا بد من مصاحبة هذهإ بإرساء قواعد قانونیة موضوعیة ذات طبیعة ردعیة ،

على  والتي من شانها ان تفادى وقوع الجریمة أو بقواعد أخرى إجرائیة وقائیة وتحفظیة ،

مخاطرها ،وهو ما استدركه المشرع بتضمین الأقل الكشف عنها في وقت مبكر یسمح بتدارك 

المعدل لقانون الإجراءات الجزائیة تدابیر اجرائیة مستحدثة تتعلق  22 -06القانون رقم 

  .بالتحقیق في الجرائم الالكترونیة تتمثل في مراقبة الاتصالات الالكترونیة تسجیلها والتسرب 

یقصد اعتراض المراسلات بإعتراض أو تسجیل أو نسخ المراسلات التي تكون  في 

شكل بیانات قابلة للانتاج والتوزیع،التخزین ،الاستقبال والعرض،التي تتم عن طریق قنوات 

أووسائل الاتصال السلكیة واللاسلكیة في اطار البحث والتحري عن الجریمة وجمع الأدلة 

  .عنها 

 65في المادة  الإجراءالجزائري إلى ظروف وكیفیة اللجوء لهدا  ولقد أشار المشرع

إذا اقتضت ضرورات التحري في الجریمة :"من قانون الإجراءات الجزائیة على النحو 5مكرر

الجرائم الماسة بأنظمة المعالجة الآلیة للمعطیات  ...المتلبس بها ،أو التحقیق الابتدائي في 

  :تص أن یأذن یجوز لوكیل الجمهوریة المخ ...

  .سكیة ریق وسائل الاتصال السلكیة واللااعتراض المراسلات التي تتم عن ط -

وضع الترتیبات التقنیة ،دون موافقة المعنیین ،من اجل التقاط وتثبیت وبث وتسجیل الكلام  -

المتفوه به بصفة خاصة او سریة من طرف شخص او عدة أشخاص في أماكن مخصصة 

فموجب  ،"صور لشخص أو عدة أشخاص یتواجدون في مكان خاص أو عمومیة أو إلتقاط 

هذه المادة المشرع الجزائري یسمح لسلطات التحقیق والاستدلال اذا استدعت التحري في 

                                                           
  130فضیلة عاقلي ،مرجع سابق ،ص  1
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الجریمة المتلبس بها ،والتحقیق في الجریمة الالكترونیة ، اللجوء الى إجراء إعتراض 

والاصوات والتقاط الصور ، والاستعانة المراسلات السلكیة واللاسلكیة وتسجیل المحادثات 

بكل الترتیبات التقنیة اللازمة لذلك من اجل الوصول الى الكشف عن  ملابسات  الجریمة  

  .واثباتها دون ان یتقیدوا بقواعد التفتیش والضبط المألوفة 

 أحاطهبل  هذا الإجراء ، إلىأو مع هذا فإن المشرع الجزائري لم یطلق حق اللجوء 

والتحري وتصون  الاستدلالمن الضمانات القانونیة التي تحد من تعسف سلطات  بمجموعة

  1.الحقوق والحریات العامة والحیاة الخاصة للأفراد

 مكافحة الجرائم السیبرانیة بموجب القوانین الخاصة:الفرع الثاني 

ع الموق"یرى معظم الفقه أن : المجاورة والحقوق حق المؤلف بحمایة الخاص القانون -1

،یتم استخدامه من الشركات التجاریة كعلامة تجاریة "الإلكتروني مصنف متعدد الأغراض 

لتمییز منتجاتها المعروضة للتسویق أو الدعایة عن غیرها على شبكة الانترنت ، أو كإسم 

تجاري أو شعار لجدب الجمهور ،كما یمكن ان یستغل كمصنف أدبي أو فني من المؤلفین 

وغیره ،وفي كل الحالات یختار ...سنمائیة أو لوحاتهم الزیتیة اوعند عرض أفلامهم ال

صاحب الموقع العنوان الذي یریده في شكل علامة أو إسم تجاري أو مصنف بهدف تحدید 

هویته عبر الشبكة لكي یعرض ما یرید من سلعة أو خدمة عند إبرام العقد مع إحدى 

سجیل اسم الموقع یحضى بالحمایة الشركات التي تقدم الخدمات على الشبكة ،وبمجرد ت

القانونیة المقررة لحق الملكیة الفكریة الذي یتضمنه ،أي بتحدید القانون الواجب التطبیق 

لا یجوز أن تسجیل الموقع  كمصنف أدبي أو فني حسب الوضعیة القانونیة للمواقع فعند 

مل لشخص معین اسم كا كاستعمالفراد جانب من جوانب الحیاة الخاصة للأیعتدي على أي 

معروف دون الحصول على موافقة من صاحبها او استغلال صورة أي شخص في الموقع 

وبهذه الصورة فان حمایة مواقع الانترنت التي تستغل مصنفا أدبیا أو ...دون الموافقة منه،

فنیاعلى شبكة الانترنت بقانون حق المؤلف والحقوق المجاورة ینتج عنه حمایة الحق الأدبي 

                                                           
   . 140-138صص  مي جمال ،مرجع سابق ،براهی 1
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لي للموقع المسجل كمصنف ،وحمایة قانونیة لأي حق آخر یتم الإعتداء علیه مثل والما

وفي كل الأحوال لا ...الحیاة الخاصة للأفرإد كالحق في الإسم والصورة والمعلومات الخاصة 

یمكن الفصل بین حمایة المصنف المستعمل في الموقع وحمایة الموقع في حد ذاته لأنهم 

ف والحقوق المجاورة في الوقت نفسه ،لان حمایة الموقع تؤدي یخضعون لقانون حق المؤل

  1.بالضرورة إلى عدم محتویاته بما ذلك المصنف 

  :القانون الخاص بالوقایة من الجرائم المتصلة بتكنولوجیا الإعلام والإتصال ومكافحتها -2

مادة موزعة على  19،ویتضمن  2009أوت05بتاریخ    04-09صدر القانون رقم 

صول ،وهو ثمرة عامین من التحضیر والدراسة والتحلیل والمقارنة  مع أحدث القوانین ستة ف

،وقامت بإعداده نخبة من رجال القانون بمشاركة خبراء و مهنیین مختصین في مجال 

الإعلام الإلكتروني من كافة القطاعات المهنیة ،كما یتضمن هذا القانون أحكام خاصة 

لا یجوز اجراؤها إلا بإذن  من السلطة القضائیة المختصة وفي بالمراقبة الإلكترونیة التي 

والجرائم الماسة بأمن  حالات تمّ تحدیدها وهي الأفعال الموصوفة بجرائم الإرهاب والتخریب ،

الدولة أو حالة توفیر معلومات عن اعتداء محتمل یهدد منظومة من المنظومات المعلوماتیة 

وینص القانون على إنشاء هیئة وطنیة .ي  أو النظام العام لمؤسسات الدولة أو الدفاع  الوطن

للوقایة من الإجرام المتصل بتكنولوجیات الإعلام والإتصال ومكافحته ،تتولى تنشیط وتنسیق 

عملیات الوقایة من الجرائم الإلكترونیة ومساعدة مصالح الشرطة القضائیة في التحریات التي 

فل اللجنة أیضا بتبادل المعلومات مع  نظیرتها في تجریها بشأن  هذه الجرائم ،كما تتك

یعتبر .الخارج ،علما أن القانون أكد  على مبدأ التعاون الدولي من منطلق المعاملة بالمثل 

ذو نطاق شامل في مجال مكافحة الجریمة الإلكترونیة ،حیث جاء  04-09القانون رقم 

عامة، وبالتالي فهو  الاتصالسائل تجریمه للأفعال المخالفة للقانون والتي ترتكب عبر و 

                                                           
  .ومابعدها 120حسین ،مرجع سابق ،صنوارة  1
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یطبق على كل التكنولوجیات الجدیدة والقدیمة بما فیها شبكة الأنترنت وعلى كل تقنیة تظهر 

  1. مستقبلا 

  :القانون الخاص المتعلق  بالقواعد العامة المتعلقة بالبرید والإتصالات الإلكترونیة  -3

تصدي للجرائم المتعلقة بالعالم حیث استحدث هذا القانون ووضع مجموعة آلیات لل    

الإفتراضي منها،استحداث سلطة ضبط من بین مهامها السهر على احترام متعاملي البرید 

والإتصالات الإلكترونیة  للأحكام القانونیة والتنظیمیة المتعلقة بالبرید  والإتصالات 

  . 2الإلكترونیة والأمن السیبراني

لمرسلة عن طریق البرید أو الإتصالات الإلكترونیة أو تجریم إنتهاك سریة المراسلات ا     

إفشاء مضمونها أو نشرها أو إستعمالها دون ترخیص من المرسل أو المرسل إلیه أو الإخبار 

بوجودها،وتجریم محاولة فتح أو تخریب أو تحویل البرید أو المساعدة في ارتكاب هذه 

 من هذا القانون188إلى  164 الجریمة ،وسنّت مجموعة من العقوبات ضمن المواد من

ذات الطابع طبیعیین في مجال معالجة المعطیات القانون المتعلق بحمایة الأشخاص ال -4

  :الشخصي

وضع المشرع الجزائري مجموعة من الآلیات المتعلقة بالعالم الافتراضي والتي إیجازها       

  :في عدة نقاط 

  .ابع الشخصي استحداث سلطة وطنیة لحمایة المعطیات ذات الط-

                                                           
داري ،جامعة ،الجریمة الالكترونیة في التشریع الجزائري،رسالة ماستر حقوق ،تخصص فانون انایري عائشة  1

  .ومابعدها  39ص ،2016/2017ر،ادرا
ي یحدد القواعد العامة المتعلقة بالبرید والإتصالات ،الذ2018مایو 10رخ في المؤ 04- 18من القانون13المادة  2

  .،2018مایو 13،الصادرة بتاریخ 27الإلكترونیة ،ج ر ،عدد
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وضع مجموعة التزامات ملقاة على عاتق المسؤول عن المعالجة الآلیة للمعطیات  ذات -

  .الطابع الشخصي 

إتخاذ السلطة الوطنیة لمجموعة إجراءات إداریة في حالة خرق أحكام القانون من المسؤول   -

  .عن المعالجة 

ت والأماكن التي تتم فیها المعالجة یمكن للسلطة الوطنیة القیام بالتحریات ومعاینة المحلا -

بإستثناء محلات السكن ،كما یمكنها الولوج إلى المعطیات المعالجة وجمیع المعلومات 

  .والوثائق أیا كانت دعامتها 

تأهیل أعوان رقابة للقیام ببحث ومعاینة الجرائم المتعلقة بالمعطیات ذات طابع شخصي  -

  .تحت إشراف وكیل الجمهوریة 

للمدعي بالمساس بحق من الحقوق المنصوص علیها في هدا القانون أن یطلب من یمكن  -

  .الجهة القضائیة إتخاذ أي إجراءات تحفظیة للحد من التعدي أو الحصول على تعویض 

تختص الجهة القضائیة الجزائریة بمتابعة الجرائم التي ترتكب خارج إقلیم الجمهوریة من  -

في الجزائر أو شخص معنوي خاضع للقانون الجزائري  طرف جزائري أو شخص أجنبي مقیم

،كما تختص بمتابعة الجرائم المنصوص علیها في هدا القانون وفقا لقواعد الإختصاص 

  . 1من قانون الإجراءات  الجزائیة 588المنصوص علیها في المادة 

سالبة  تجریم الإعتداء على المعطیات ذات الطابع الشخصي بإفراد عقوبات مالیة وأخرى -

  2من هذا القانون  74إلى  54للحریة وفقا للمواد من 

                                                           
1
ص الطبیعیین في مجال معالجة ،المتعلق بحمایة الأشخا2018یونیو  10،المؤرخ في 07-18من القانون 53المادة  

  . 22،ص 2018یونیو  10،الصادرة بتاریخ 34المعطیات ذات الطابع الشخصي ،ج ر ،عدد

مهدي رضا،الجرائم السیبرانیة وآلیة مكافحتها في التشریع الجزائري ،مجلة إیلیزا للبحوث والدراسات ،جامعة المسیلة  2

  .و ما بعدها 121،ص)2021(02، العدد06المجلد،
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  الهیئات المتخصصة في الجرائم السیبرانیة في التشریع الجزائري:المطلب الثاني 

سنتناول في هذا المطلب أهم الهیئات المتخصصة والفعالة في مواجهة الجرائم       

  . كالآتي هيیة في الجزائر والتي خصصنا لها اربعة فروع و السیبران

الهیئة الوطنیة للوقایة من الجرائم المتصلة بتكنولوجیا الإعلام :الفرع الاول

  والإتصال

اوت  05المؤرخ في  04-09من القانون 13نصت على إنشاء هذه الهیئة المادة 

المتضمن القواعد الخاصة للوقایة من الجرائم المتصلة بتكنولوجیا الإعلام والإتصال  2009

تنشأ هیئة وطنیة للوقایة من الجرائم المتصلة بتكنولوجیا الإعلام والإتصال "ومكافحتها 

،أما مهامها فقد " تحدد تشكیلة الهیئة وتنظیمها وكیفیات سیرها عن طریق التنظیم .ومكافحته

  .من نفس القانون  14أوردتها المادة 

  : تنظیم الهیئة -

لم یتم إلى حد الساعة إنشاءها بالرغم من الأهمیة المرجوة من هذه الهیئة إلا أنه 

فإن تشكیلتها ستحوي مجموعة من ضباط الشرطة  04-09،وباستقراء نصوص القانون 

القضائیة والتي ستسمح لهم هذه الصفة بتنفیذ المهام التي أوكلها المشرع لهذه الهیئة ،وهو 

تكنولوجیا نفس الأمر في فرنسا إذ أنشأت  الوكالة المركزیة لمكافحة الإجرام المتعلق ب

  .الإعلام و الإتصال 

  :مهام الهیئة  -

إن إجراءات الوقایة تكون  :والاتصالالوقایة من الجرائم المتصلة بتكنولوجیا الإعلام  .1

بخطورة الجرائم التي یمكن أن یكونوا لي تكنولوجیات الإعلام والإتصال بتوعیة مستعم

التجسس  :ومن أهم هذه الجرائم ،حایاها وهم یتصفحون أو یستعملون هذه التكنولوجیاتض

 ،نهمالتلاعب بحسابات العملاء أو بطاقات إئتما ،الإتصالات والرسائل الإلكترونیة على

   ...سات الرئیسیة أو الجهات الحكومیةإختراق أجهزة الشركات والمؤس
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من  14بحسب نص المادة  :صلة بتكنولوجیا الإعلام والاتصالمكافحة الجرائم المت. 2

  :فهناك نوعان من المكافحة تقوم بهم هذه الهیئة  04-09القانون 

مساعدة السلطات القضائیة ومصالح الشرطة القضائیة في التحریات التئ تجریها بشأن  -

بما في ذلك تجمیع المعلومات وإنجاز  والاتصالالجرائم المتصلة بتكنولوجیات الإعلام 

وبالنسبة للوكالة المركزیة  ،04-09فقرة  ب من القانون  14الخبرات القضائیة المادة 

فإن لها مهام أدرجها  بفرنسا ، والاتصاللمكافحة الإجرام المتعلق بتكنولوجیا ت الإعلام 

المتضمن إنشاء هذه الهیئة  2000ماي  15المؤرخ في  405-2000 المرسوم رقم

 : تتمثل في

شتركین في تنشیط وتنسیق على المستوى الوطني عملیات المكافحة ضد الفاعلین والم -

 . والاتصالالجرائم المتصلة بتكنولوجیات الإعلام  ارتكاب

القیام بإذن من السلطات القضائیة بجمیع إجراءات التحري والأعمال التقنیة الخاصة  -

بالتحقیقات كمساعدة لمصالح الشرطة القضائیة المختصة لتحقیقات لجرائم خاصة 

،ولكن دون المساس  والاتصالعلام استعمال تكنولوجیات الإ ارتكابهاأو سهل  ارتكبت

 .باقي الهیئات الوطنیة المختصة بمكافحة جرائم معینة نص علیها القانون  باختصاص

تقدیم المساعدة لمصالح الأمن والدرك الوطنیین ،ولجمیع إدارات ومصالح الدولة المركزیة  -

المصالح  فیما یخص الجرائم التي تدخل في اختصاص هذه الهیئة ،إذا طلبت منها هذه

 .ذلك ،ودون أن یؤدي ذلك رفع ید هذه المصالح 

من  2فقرة 4المادة –التدخل من تلقاء نفسها بعد موافقة السلطات القضائیة المسبقة  -

في كل مرة تفرضها الظروف من أجل البحث المیداني في وقائع  -04-09القانون 

 .مرتبطة بتحقیق تقوم به 
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إستقراء كل المعلومات المتعلقة بأفعال أو  تحلیل، ،ن أجل القیام بمهامها فلها تركیزم -

بكل من مصالح الأمن والدرك  والاتصالجرائم متصلة بتكنولوجیات الإعلام والإتصال ، 

الوطنیین ،إدارات ومصالح الدولة ،كذا كل الإدارات والمصالح العامة للدولة المعنیة للقیام 

 .بمهامها 

نیین ،إدارات ومصالح الدولة في أقرب الآجال یجب على كل مصالح الأمن والدرك الوط -

 –فیما تسمح به القوانین  والاتصالإخطار الهیئة بالجرائم المتصلة بتكنولوجیا الإعلام 

بما كشفته أو وصل إلى علمها من جرائم متصلة  –وخاصة منها ما یتعلق بالسر المهني 

 . والاتصالبتكنولوجیا الإعلام 

راتها في الخارج قصد جمع كل المعطیات المفیدة في تبادل المعلومات مع نظی /3

وتحدید مكان  والاتصالالتعرف على مرتكبي الجرائم المتصلة بتكنولوجیا الإعلام 

في هذا الشأن تقوم الهیئة على المستوى الوطني بتنشیط وتنسیق الأعمال :تواجدهم 

لة لها على مستو التحضیریة الضروریة ومن ثم تشاركها المنظمات أو الهیئات المماث

الدولیة ومبدأ المعاملة بالمثل ،كما أنها تدرس  الاتفاقیاتبدون المساس بتطبیق  الدول ،

الروابط العملیاتیة مع الهیئات والمصالح المختصة مع الدول الأخرى من أجل البحث 

عن جمیع المعلومات المتعلقة بالجرائم المعلوماتیة وكذلك التعرف على الفاعلین وأماكن 

 1.تواجدهم 

 المعهد الوطني للأدلة الجنائیة وعلم الإجرام:الفرع الثاني 

وعلم الإجرام من إحدى عشرة دائرة متخصصة في  یةیتكون المعهد الوطني للأدلة الجنائ     

 ،لتعلیم وتقدیم المساعدات التقنیةالتكوین وا ،ختلفة ، جمیعها تضمن إنجاز الخبرةمجالات م

  .تحالیل في علم الجریمة الدراسات وال ،البحوث

                                                           
القانونیة ،مصر عبد الفتاح بیومي حجازي ،الاثبات الجنائي في جرائم الكومبیوتر والانترنت ،دار الكتب  1

 .وما بعدها 232،ص2007،
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مكلفة بمعالجة تحلیل وتقدیم كل دلیل رقمي وتماثلي للعدالة  دائرة الإعلام الآلي والإلكتروني

كما تقدم مساعدة تقنیة للمحققین في التحقیقات المعقدة ،أفراد الدائرة یسهرون على تأمین 

ستعملة  في مختلف الیقظة التكنولوجیة من أجل تحسین المعارف ،التقنیات والطرق الم

ث مخابر وذلك حسب نوع الخبرات العلمیة ،لإنجاز المهام المنوطة بها ،تنقسم الدائرة إلى ثلا

كل مخبر مزود بقضیة مهمتها إنشاء  .)والإعلام الآلي بصریة، سمعیة ،(المعلومات 

  1: وشرعیة الدلیل وهذه المخابر هي  المعطیات من حوامل المعلومات وضمان نزاهة

   :من مهامه :مخبر الإعلام الآلي : أولا

ذاكرة  القرص الصلب ، الشریحة، الهاتف ،(تحلیل ومعالجة حوامل المعطیات الرقمیة  -

  ).الفلاش

  .تحدید التزویر الرقمي للبطاقات البنكیة  -

   :ومن تجهیزاته

 لامخبرات الإع(الشبكات الإعلامیة  وامل المعطلة،محطة ترمیم وتصلیح الأجهزة والح -

  .)الآلي والتجهیزات البیانیة

  .محطة ثابتة ومحمولة لإجراء خبرات الإعلام الآلي  -

 07تتمثل في  :یحتوي علیها جهاز إقتناء معلومات الهواتف والحواسب والقاعات التي  -

قاعة موزع  لمعطیات ،فصیلة الأنظمة المشحونة، فصیلة إقتناء ا مكتب التوجیه ،(قاعات 

  2.)وقاعة تخزین 

                                                           
 الإجرامالجنائیة  وعلم  للأدلةالمعهد الوطني  ،"مسار التحقیقات الجنائیة في مجال الجریمة المعلوماتیة " هواري عیاش ، 1

  03،ص2016رة ،،كلیة الحقوق ،جامعة بسك
سالم عبد الرزاق ،ملتقى حول المنظومة التشریعیة الجزائریة في مجال الجریمة المعلوماتیة ،بمحكمة سیدي امحمد  2

  .6-4ص ،الجزائر ،ص
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یختص مخبر الفیدیو بمقارنة الأوجه  وشرعیة الصورة والفیدیو وإعادة  :مخبر الفیدیو : نیاثا

) صورة  –فیدیو (ثي الأبعاد وتحسین نوعیة الصورة بناء مسرح الجریمة بالتشكیل ثلا

  .بمختلف التقنیات 

رقمیة والممغنطة وحبكات جهاز فیدیو بوكس وحوامل فیدیو ال :ومن تجهیزاته 

أما بالنسبة  .وموزع لحفظ شرائح الفیدیو )ستودیو ، ماكس ثلاث أبعاد كونیتك (إعلامیة 

قاعة التخزین وقاعة موزع  قاعتان للتحلیل ،(قاعات  04حتوي مخبر الفیدیو على للقاعات ی

(1.  

تحسین نوعیة إشارة الصوت بنزع التشویش :ومن  مهام التي یؤدیها  :مخبر الصوت : ثالثا

 :ومن أجهزته.ة التسجیلات الصوتیة رفة وتحدید المتكلم وتحدید شرعیوتعدیل السرعة ومع

، نسخ معالجة وتحسین التسجیلات الصوتیة(زدواجیة والسماع وحبكات إعلامیة الأجهزة الإ

أما بالنسبة للقاعات فإنه یحتوي مخبر  .)مضغوطة وأجهزة التصلیح والتعبیر الأقراص ال

 2.قاعة تخزین وقاعة موزع  ،لللتحلیقاعات  03تقاعا 05الصوت على 

  :المعهد الوطني للبحث في علم التحقیق الجنائي : الفرع الثالث

أیضا المعهد  استحداثتم  ،ني للأدلة الجنائیة وعلم الإجرامبالإضافة إلى المعهد الوط

 ،یة المدیریة العامة للأمن الوطنيالوطني للبحث في علم التحقیق الجنائي تحت وصا

والذي نص أیضا في  2004- 12-29المؤرخ في  04-432م الرئاسي رق بموجب المرسوم

وأیضا القیام  تقاریر الخبرة ، نها إعدادمن بیمنه على مجموعة من المهام  05دة الما

  .بالتكوین وتجدید المعارف في میدان علم التحقیق الجنائي والإجرام

                                                           
  7سالم عبد الرزاق ،المرجع السابق،ص 1
  8سالم عبد الرزاق ـ،نفس المرجع ،ص 2
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بحیث  ،نولوجیةات الخاصة بالدلائل التكویحتوي هذا المعهد على مصلحة الخبر 

تكلف بتحلیل الدلائل المادیة التي تم جمعها إثر معاینة المخالفات والتحریات في میدان 

  .الجریمة المعلوماتیة وإعداد تقاریر الخبرة 

  :الهیئات القضائیة الجزائیة المتخصصة:الفرع الرابع 

 المؤرخ 14-04یقصد بها الأقطاب الجزائیة المتخصصة المنشأة بموجب القانون رقم 

 329-40 -37وتختص هذه الجهات القضائیة بموجب المواد 1، 2004نوفمبر  01في 

 من قانون الإجراءات الجزائیة بالنظر في الجرائم الماسة بأنظمة المعالجة الآلیة للمعطیات ،

بالإضافة إلى الصلاحیات الأخرى الممنوحة للجهات القضائیة أو للضبطیة القضائیة في 

  2.ل هذه الجرائم إطار معالجة مث

والذي  2000ولقد أثمر مسار إصلاح العدالة الذي شرعت فیه الجزائر منذ سنة 

دعم حقوق الإنسان وتسهیل حق اللجوء على :انصب على دراسة ثلاث نقاط أساسیة 

لنظام التكوین والتأهیل ،بإحداث تغیرات جذریة في قطاع العدالة  الاعتبارالقضاء وإعادة 

الدولیة للجزائر وكذلك تحسین خدمات  والالتزاماتقوانین تنسجم  حداثواستخاصة تعدیل 

قطاع العدالة ، ولعل أهم ما جاءت به توصیات لجنة إصلاح العدالة تعدیل القانون الجزائري 

بشقیه الموضوعي والإجرائي في مواجهة الظواهر الإجرامیة الخطیرة وتزاید المنظمات 

المعلوماتیة على حیاة الأشخاص وخصوصیاتهم إضافة إلى الإجرامیة وتزاید مخاطر التقنیة 

ددة بذلك اقتصادیات الدول أن هذا النوع من الجرائم تمتد آثاره خارج حدود الدولة الواحدة مه

حیث شهدت السنوات الأخیرة تزاید في العملیات الإرهابیة وتزایدا في أعمال  ،وأمنها

                                                           
  .مرجع سابق ،14- 04القانون رقم  1
-2015دراسة مقارنة ، الجریمة الاكترونیة في التشریع الجزائري ،:بعنوان ، مذكرة لنیل شهادة الماستر ، بعرة سعیدة 2

 . 52،ص2016
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من خصائص الجریمة  للاستفادة فتراضيالاالمنظمات الإجرامیة واستعمالها القضائي 

  .المعلوماتیة 

من أجل كل هذا عكف المشرع الجزائري وقبله التشریعات المقارنة خاصة المشرع 

إقلیمي  اختصاصالأقطاب الجزائیة المتخصصة وهي محاكم ذات  استحداثالفرنسي إلى 

م لقانون المعدل والمتم 2004نوفمبر  10المؤرخ في  15-04موسع بموجب القانون 

بعض المحاكم ووكلاء الجمهوریة  اختصاصالإجراءات الجزائیة الجزائري الذي أجاز توسیع 

وقضاة التحقیق في جرائم محددة على سبیل المثال لا الحصر وتصف بأنها خطیرة وعلى 

المنظمة العابرة للحدود  الجریمة ،جرائم المخدرات: د والتنظیم، وهي درجة عالیة من التعقی

الجرائم الإرهابیة  ،الأموال تبییض ،بأنظمة المعالجة الآلیة للمعطیاتالجرائم الماسة  ،ةالوطنی

  1.والتخریبیة وجریمة مخالفة التشریع الخاص بالصرف 

لأربع جهات  الاختصاصولقد تم بالفعل صدور النص التنظیمي الخاص الذي مدد 

والمتمم بالمرسوم المعدل  2006- 10-05المؤرخ في  348-06قضائیة المرسوم رقم 

والذي تم بموجبه تحدید هذه المحاكم  2016أكتوبر  17المؤرخ في   267-16التنفیذي رقم 

مع تعدیل طفیف في المرسوم بحیث شمل التقسیم إضافة بعض المجالس القضائیة بمقتضى 

  2:وجاء التقسیم كالتالي من المرسوم السابق  5-4-3للمواد المعدلة 5-4- 3المادة 

الإقلیمي إلى المجالس القضائیة  اختصاصهاسیدي أمحمد الجزائر العاصمة ویمتد محكمة  -

 بومرداس، المسیلة، المدیة، الجلفة، ،البلیدة، تیزي وزو ،الأغواط الشلف، الجزائر،( :التالیة 

  .)عین الدفلى ،البویرة

                                                           
، 11المجلد المجلة الاكادمیة للبحث القانوني ، كریمة علة ، الجهات القضائیة الجزائیة ذات الاختصاص الموسع ، 1

  .117ص ،01/2015عدد
 ،52المجلد ب،عدد لعلوم الانسانیة ،مجلة ا لجریمة الالكترونیة في التشریع الجزائري ،مكافحة ا سعیدة بوزنون ،  2

 . 54ص ،2019دیسمبر
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اتنة، ب ،أم البواقي ،قسنطینة( :محكمة قسنطینة ویمتد إختصاصها للمجالس القضائیة  -

 خنشلة، الطارف ، عنابة، قالمة، برج بوعریریج، ،بجایة، تبسة، جیجل، سطیف، سكیكدة

  )میلة ،سوق أهراس

 ،تمنراست ،أدرار ،ورقلة( :محكمة ورقلة ویمتد إختصاصها للمجالس القضائیة التالیة  -

  .)غردایة الوادي، بسكرة، ،إلیزي

 بشار، وهران،( :القضائیة التالیةها إلى المجالس ویمتد الإختصاص بمحكمة وهران  -

 ،النعامة ،تیسمسیلت ،البیض ،مستغانم ،سیدي بلعباس ،سعیدة ،تندوف ،تیارت تلمسان،

  )غیلیزان ،عین تیموشنت

في كل جهة قضائیة مجموعة من المجالس القضائیة تقع  اختصاصبحیث یشمل 

ربع محاكم تسمى أقطابا وذلك لدى أ وغربا، شرقا، ،جنوبا ،منطقة جهویة من الجزائر شمالا

وسائل التحري الخاصة لمواجهة الإجرام المنظم  باستحداثجزائیة ،كما تم تدعیم هذه الأخیرة 

  1.بما فیه الجریمة الإلكترنیة 

 .الجزائري الإجراءات المتخذة لمتابعة الجرائم السیبرانیة في التشریع:المبحــث الثانــــــي

ث الجرائم التي ظهرت مؤخرا ومما جعلها تشكل تعتبر الجرائم السیبرانیة من أحد

خطرا على المجتمع ،وذلك لابد من مواجهتها وردعها بأعنف وأجدى الإجراءات والوسائل 

هذا المبحث إلى المطلبین الفعالة للقضاء علیها ،ومن هذه النقطة حیث سنتطرق في 

  .الآتیین

  سیبرانیةالإجراءات التقلیدیة لمتابعة الجرائم ال:المطلب الأول 

من خلال هذا المطلب سنتناول في فروعه اهم الاجراءات المتخذة لمتابعة هدا النوع 

  :من الجرائم وهي كالاتي 
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  :المعاینة في البیئة الإلكترونیة :الفرع الأول 

مشاهدة المكان الذي ارتكبت فیه الجریمة "یقصد بالمعاینة في علم التحقیق الجنائي 

الكتابة أو بالرسم التخطیطي أو بالتصویر ،لإثبات حالته كما وعمل وصف شامل له ،سواء ب

،لذا یعتبر إجراء المعاینة في الوسط الإلكتروني من أهم الإجراءات والوسائل  1"تركه الجاني 

لتكوین الفكرة الأولى عن كیفیة إرتكاب الجرائم  السیبرانیة ،وبالإضافة إلى أنها تعد من أهم 

  .مادیة مصادر الأدلة الجنائیة ال

  :دور المعاینة في الكشف عن  الجرائم السیبرانیة  :أولا 

شف عن الجرائم تعتبر المعاینة من أهم إجراءات التحقیق ،إلا أن دورها في الك

على مسرح جریمة وتخلف وسبب ذلك أن الجریمة التقلیدیة تجري غالبا  ،السیبرانیة یتضاءل

ث والتحري للكشف عن غموض ات البح،هذا المسرح یفتح المجال أمام جهآثار مادیة

،على عكس مسرح الجریمة  السیبرانیة الذي یتضاءل فیه دور المعاینة ، بسبب أن الجریمة

هذا النوع من الجرائم قلما یترك آثار مادیة ، بالإضافة إلى إمكانیة التلاعب بالأدلة عن بعد 

ینبغي على القائمین بالمعاینة  عن طریق محوها أو إتلافها أو تغییرها ،وعلیه یمكن القول أنه

التعامل مع مسرح الجریمة  السیبرانیة على أنه مسرحان،مسرح مادي وآخر معنوي ، فالأول 

یشمل جمیع المكونات المادیة للحاسب الآلي التي یمكن أن تحوي آثار مادیة مثل بصمات 

إفتراضي ما یقع الخ ،أما الثاني فهو مسرح ....الجاني أو وسائط تخزین رقمیة أو أوراق 

داخل البیئة الإلكترونیة لجهاز الحاسب الآلي ،ویحتوي على جمیع المعلومات والبیانات 

  2.الرقمیة المخزنة فیه والتي قد تفید في التحقیق 

  

                                                           
خالد ممدوح ابراهیم ،فن التحقیق الجنائي في الجرائم الالكترونیة ،الطبعة الاولى ،دار الفكر الجامعي  1

 149،ص2010،الاسكندریة،
طمة زهرة بوعناد،مكافحة الجریمة الاكترونیة في التشریع الجزائري ،،مجلة الندوة للدراسات القانونیة جامعة سیدي فا 2

  68،ص2013بلعباس ،العددالاول،
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  :إجراءات المعاینة في البیئة الإلكترونیة :ثانیا 

  :الإجراءات المتخذة قبل إجراء المعاینة / 1

اءات والخطوات التحضیریة ،غرضها تهیئة الوسائل البشریة عادة ما تكون هذه الإجر 

والمادیة للقیام بإجراء المعاینة ،ویتم ذلك  بإعداد خطة عمل تحتوي على إعداد شامل 

، 1للأدوات المستعملة في المعاینة ،وتقسیم المهام بین الفنیین والقائمین على هذا الإجراء 

ان الجریمة وعن نوع وعدد الأجهزة المراد بالإضافة إلى توفیر معلومات مسبقة عن مك

معاینتها ،وذلك لتحدید إمكانیة التعامل معها فنیا من حیث الضبط والتأمین وحفظ المعلومات 

،وتأمین التیار الكهربائي تجنبا لتلفها ،كما انه یجب في هذه المرحلة توفیر الإحتیاجات 

 2حص والتشغیل وفك التشفیر الضروریة من الأجهزة والبرامج للإستعانة بها في الف

  :الإجراءات المتخذة أثناء القیام بالمعاینة / 2

بعد القیام بالإجراءات التحضیریة التي سبق ذكرها ، یقوم الفنیون القائمون على إجراء 

، مع التركیز على تصویر 3المعاینة بتصویر جهاز الحاسب الآلي وكافة مكوناته المادیة 

،زیادة على ذلك 4عاة تسجیل وقت وتاریخ ومكان إلتقاط كل صورة الأجزاء الخلفیة له ومرا 

القیام بملاحظة وإثبات حالة توصیلات الأسلاك المتصلة بكل ملحقات الحاسب الآلي 

،وأیضا التحفظ على محتویات سلة المهملات من الأوراق الملقاة أو الممزقة ،وكذا الشرائط 

بحث في جهاز الحاسب الآلي عن الآثار والاقراص المضغوطة وفحصها ،بعد ذلك یتم ال

الرقمیة التي خلفها المستخدم ،وفي هذه المرحلة یجب تعطیل حركة الإتصالات السلكیة 

التلاعب به وتخریبه عمدا أو  واللاسلكیة بشبكة الأنترنت تجنبا لتلف الدلیل الجنائي الرقمي

                                                           
محمد رضوان هلال،كیفیة التعامل التقني والآمن مع اوعیة الجریمة الرقمیة في مسرح الجریمة  كاظم محمد عطیات ، 1

  45،ص2014،السعودیة 3العدد الخامس ،المجلد  المستخلص ، المجلة العربیة الدولیة للمعلوماتیة ، لضمان حیدة الدلیل
دار الفكر العربي  الجوانب الإجرائیة لجرائم الانترنت في مرحلة جمع الاستدلالات ، الطبعة الاولى ، نبیلة هبة هروال ، 2

  .199ص ،2007 ،الاسكندریة ،
 . 45وان هلال ،مرجع سابق ،صكاظم محمد عطیات ،محمد رض 3
  . 172خالد ممدوح ابراهیم ،مرجع سابق ،ص 4
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راعاة قواعد تحریز الأدلة عن بعد،وفي حالة ضبط المعلومات  أو البیانات الرقمیة ،یجب م

 1.الجنائیة الرقمیة التي یتطلب تخزینها عنایة فائقة للدعائم المادیة وفحصها وإستعمالها لاحقا

  : أهمیة المعاینة في مجال الجرائم السیبرانیة:ثالثا

للمعاینة أهمیة بارزة في مجال التحقیق الجنائي لكونها مصدرا أصیلا من مصادر 

فنیة الراسخة والثابتة التي تكون دائما محل ثقة  سلطات التحقیق والقضاء  الأدلة المادیة وال

ومرآة صادقة تعكس بأمانة وقائع وملابسات الجریمة ،وبكل ما تحتویه من تفصیلات سواء 

  .تعلقت بمكانه أو وصفه من الداخل أو الآثار الموجودة به 

أهمیتها تتجسد سواء من  وبإعتبار المعاینة من أهم إجراءات التحقیق الجنائي فإن

الناحیة القانونیة أو الفنیة ،فمن الناحیة القانونیة تبدوا أهمیتها من عدة إتجاهات منها تأكید 

وقوع الجریمة أو نفیها ،أي صدق أقوال الواقعة وكذلك تحدید الوصف القانوني لها ،كما 

المحقق على تحدید  تساعد القاضي في تكوین إقتناعه ،أما من الناحیة الفنیة فهي تساعد

وقت إرتكاب الواقعة الإجرامیة ومعرفة علاقة الجاني بالمجني علیه وتحدید الأسلوب 

  .الإجرامي الذي إستعان به الجاني 

 :التفتیش في البیئة الإلكترونیة:الفرع الثاني 

  :معنى التفتیش

لذلك یعتبر  ،البحث عن الحقیقة في مستودع السرهو إجراء من إجراءات التحقیق ،یستهدف 

 ،2إلى المتهم ن أدلة مادیة تؤدي نسبة الجریمة من أهم الإجراءات لأنه غالبا ما یسفر ع

وحدات لكل منها وظیفة (والمستهدف من التفتیش هو جهاز الحاسوب بمكوناته المادیة 

الكیانات (ات المعنویة والمكون ،)معینة متصلة ببعضها البعض في شكل نظام متكامل 

                                                           
سلیمان النحوي ،آلیات مكافحة الجریمة السیبرانیة في التشریع الجزائري ،مداخلة مقدمة ضمن فعالیات الملتقى الدولي  1

بعنوان الاجرام السیبراني المفهوم  الذي نظمته كلیة الحقوق والعلوم السیاسیة ،قسم الحقوق،جامعة برج بوعریریج ،الموسوم

 .06،ص2017افریل 11/12والتحدیات ،یومي 
 . 68فاطمة زهرة بوعناد ،مرجع سابق ،ص 2
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وإنما الإشكال یثور  ،عائقا فعندما یستهدف التفتیش الكیانات المادیة لا یشكل، )المنطقیة

لأنه هذا یتطلب  ،...)قواعد البیانات  ،البرامج(على المكونات المعنویة  عندما ینصب

  1.الكشف عن الرقم السري للمرور إلى الملفات أو الشفرات أو ترمیز البیانات 

  :كیفیة إجراء التفتیش 

لا یوجد مانع قانوني من أن ینصب التفتیش على  :ات الحاسوب المادیةتفتیش مكون

 ،المكان الذي یتواجد فیه الحاسوب وذلك تبعا لطبیعة ،مكونات المادیة للحاسوب وملحقاتهال

هم أو فإذا كانت خاصة كمسكن المت-،مكان أهمیة خاصة في مجال التفتیشإذ أن لصفة ال

جوز تفتیشها إلا في الحالات التي یجوز فیها تفتیش ، فلا یأحد ملحقاته كانت لها حكمه

لاتطبق هذه الأحكام إذا تعلق الأمر بجرائم "تنص على  3ف 45حسب المادة رقم مسكنه ،و 

عندما :" نص على ت 47/3والمادة ."ة للمعطیاتوالجرائم الماسة بأنظمة المعالجة الآلی ...

فإنه یجوز إجراء التفتیش ...لیة للمعطیات الجرائم الماسة بأنظمة المعالجة الآیتعلق الأمر ب

 ،..."النهار أو اللیل في كل محل سكني أو غیر سكني في كل ساعة من ساعات  ...

 2 "من هذا القانون 47،44كام المواد وتطبق فضلا على ذلك أح" :تنص على 64/2والمادة 

علق بالجریمة بمعنى عدم تطبیق الضمانات الواردة بهذه المادة بخصوص التفتیش المت

الإلكترونیة ،حیث لا یشترط حضور الشخص المشتبه في أنه ساهم في إرتكاب الجریمة عند 

تفتیش مسكنه،وأنه یجوز القیام بإجراء التفتیش في كل ساعة من ساعات النهار أو اللیل 

  .3.ودون حاجة إلى رضائه عند القیام بهذا الإجراء

  

                                                           
ص ،2011زیبجة زیدان ،الجریمة المعلوماتیة في التشریع الجزائري والدولي ،دار الهدى للطباعة والنشر ،الجزائر ، 1

 .133- 131ص
ر -انون اجراءات جزائیة جوالمتمم لق ،المعدل20/12/2006في  ،الصادر22- 06رقم  ،من الامر64-47-45المواد  2

 .24/12/2006الصادرة في ،84العدد
جامعة الحاج لخضر ،رسالة ماجیستیر،الیات البحث والتحري عن الجریمة المعلوماتیة في القانون الجزائري سعیداني نعیم  3

 .145،ص2013- 2012،باتنة 
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  :فتیش مدى خضوع مكونات الحاسوب المعنویة للت

وقد عملت الدول  ،ات المعنویة للحاسوبعرف الفقه إختلاف حول مدى خضوع المكون

التي تبنت هذا  الإتجاه إلى حمایة هذه الكیانات المنطقیة عبر قانون الملكیة الفكریة ،واتجاه 

من یشغل حیزا مادیا في فراغ تفتیش المكونات المعنویة للحاسوب لأن كل  آخر یرى إمكانیة

هذا الحیز یمكن قیاسه والتحكم فیه ،وبناءا علیه فإن الكیان المنطقي للحاسوب أو  ،معین

البرنامج یشغل حیزا مادیا في ذاكرة الحاسوب ،ویمكن قیاسه بمقیاس معین هو 

د وهكذا تقاس سعة أو حجم الذاكرة الداخلیة للحاسوب بعد ،"المیغابایت"و"الكیلوبایت"و"البایت"

غیر أن النصوص القانونیة التي تنص على أحكام  ،ها فیهاالحروف التي یمكن تخزین

لذا فطبیعة البیانات والمعطیات  ،رف القانون الأشیاء غیر المادیةالتفتیش تم سنها قبل أن یع

إعماله على  فالنصوص الخاصة بالتفتیش لایمكن ،لمعالجة تتطلب قواعد خاصة تحكمهاا

  1.المادیة سیكون منافیا للشرعیة الإجرائیة النظم المعلوماتیة ،لأن قیاسها على الأشیاء

  

  نفرق هنا بین فرضین: مدى خضوع شبكات الحاسوب للتفتیش عن بعد

لقد  :حاسوب المتهم بحاسب موجود في مكان آخر داخل الدولة  اتصال :الفرض الأول

 للاعتقادإذا كانت هناك أسباب تدعو  04-09من القانون رقم  05أجاز المشرع في المادة 

أن المعطیات المبحوث عنها مخزنة في منظومة معلوماتیة أخرى ، فیجوز تمدید التفتیش ب

 "... :منه على 05حیث تنص المادة  ،2بعد إعلام السلطة القضائیة المختصة مسبقا بذلك

 المادة أذا كانت هناك أسباب تدعومن هذه  "أ"في الحالة المنصوص علیها في الفقرة 

وأن هذه  المبحوث عنها مخزنة في منظومة معلوماتیة أخرى ، بأن المعطیات بالاعتقاد

المعطیات یمكن الدخول إلیها إنطلاقا من المنظومة الأولى یجوز تمدید التفتیش بسرعة إلى 

  ..."هذه المنظومة أو جزء منها بعد إعلام السلطة القضائیة المختصة مسبقا بذلك 

                                                           
 .147،صنفسه ، المرجعسعیداني نعیم  1
 . 69فاطمة زهرة بوعناد ،المجلة السابقة الذكر،ص 2
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  :د في مكان آخر خارج الدولة حاسب المتهم بحاسب موجو  اتصال :الفرض الثاني 

لمعطیات المخزنة فیها ولو عن ویكون بالدخول إلى منظومة معلوماتیة أو جزء منها ، كذا ا

، ذلك في حالة ما إذا كانت المعطیات القائم البحث عنها یمكن الدخول إلیها إنطلاقا من بعد

ون بمساعدة السلطات منظومة معلوماتیة تقع خارج الإقلیم الوطني ،فإن الحصول علیها یك

الأجنبیة المختصة طبقا للإتفاقیات الدولیة ذات الصلة ،ووفقا لمبدأ المعاملة بالمثل ،تسخیر 

كل شخص  له درایة بعمل المنظومة المعلوماتیة محل البحث ،أو بالتدابیر المتخذة لحمایة 

على  04- 09من القانون رقم  05،حیث تنص المادة 1المعطیات المعلوماتیة التي تتضمنها

إذا تبین مسبقا بأن المعطیات المبحوث عنها والتي یمكن الدخول إلیها إنطلاقا من :"...أنه 

المنظومة الأولى ،مخزنة في منظومة معلوماتیة تقع خارج الإقلیم الوطني ،فإن الحصول 

أ علیها بمساعدة السلطات الأجنبیة المختصة طبقا للإتفاقیة الدولیة ذات الصلة ووفقا لمبد

  2."بالمثل المعاملة

  الخبرة في مجال الجرائم السیبرانیة:الفرع الثالث 

الخبرة القضائیة هي إستشارة فنیة یستعین بها القاضي أو المحقق لمساعدته في تكوین 

،ومنه فالخبرة 3عقیدته نحو المسائل التي تحتاج تقدیرها إلى معرفة أو درایة علمیة خاصة 

،وهي في حقیقتها لیست  فني للأدلة عن طریق ربطها بالعلومهي وسیلة لتحدید التفسیر ال

  .4دلیلا مستقلا وإنما هي تقییم فني لهذا الدلیل

الخبیر هو لابد أن یكون صاحب مقدرة وامكانیات علمیة وفنیة في مسألة موضوع 

ا الخبرة ،ویستطیع القیام بدوره وعلیه أن یبین المكان المحتمل لأدلة الإثبات وشكلها وهیئته

  .والآثار الإقتصادیة والمالیة المترتبة دون إتلاف الأدلة أو الأجهزة أو تدمیرها 

                                                           
بن دعاس فیصل ،اجراءات التحري في الجرائم المعلوماتیة ،محاضرة في اطار التكوین المحلي المستمر للقضاة ،مجلس  1

 .33قضاء قسنطینة ،ص
  .،القانون السالف الذكر04-09من القانون رقم 05المادة   2
  .71عناد،مرجع سابق ،صفاطمة زهرة بو  3
 . 321عبد الفتاح بیومي حجازي ،مرجع سابق ،ص 4
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  :قیمة الخبرة في مجال الجرائم السیبرانیة

یستطیع الخبیر من خلال ما لدیه من معلومات وخبرة إبداء رأي أمر من الأمور 

انة بخبیر فني  في ،وإذا كانت الإستع1المتعلقة بالقضیة التي تحتاج إلى خبرة فنیة خاصة 

المسائل الفنیة البحتة في الجرائم التقلیدیة أمرا ضروریا ، فإن الإستعانة به في مجال الجریمة 

،وذلك الطبیعة التقنیة للجریمة من جهة ،وخصوصیة الأدلة 2السیبرانیة أكثر من الضروري 

رى ،ولهذا كان الفنیة التي تتطلب مهارة ودرایة كبیرة في مجال الحاسب الآلي من جهة أخ

  .لزاما أن یتم اللجوء إلى خبیر فني و متخصص

ونظرا لطبیعة عمل الخبیر في هذا المجال ،إهتم المشرع الجزائري بتنظیم أعمال 

قانون إجراءات  156إلى  المادة  143الخبرة وكیفیة اللجوء إلیها وذلك من خلال المواد من 

ت التحقیق أو الحكم عندما تعرض علیها لجها"منه على أنه 143جزائیة بحیث نصت المادة 

مسألة ذات طابع فني أن تأمر بندب خبیر إما بناء على طلب النیابة العامة وإما من تلقاء 

  ".نفسها 

بالقانون رقم المستحدثة  05/04خلال نص المادة ومن جهة أخرى نص المشرع من 

له درایة بعمل یمكن للسلطات المكلفة بالتفتیش تسخیر كل شخص "أنه  أ، 04 -09

المنظومة المعلوماتیة محل البحث أو بالتدابیر المتخذة لحمایة المعطیات المعلوماتیة التي 

  3. "تتضمنها قصد مساعدتها وتزویدها بكل المعلومات الضروریة لإنجاز مهمتها 

ومنه یمكن القول أنه یوجد دائما هناك حاجة ماسة إلى خبراء  وفنیین من أجل القیام 

من المهام التقنیة مثل الكشف عن الأدلة الجنائیة الرقمیة وتحلیلها ،أو إصلاح الدلیل  بالعدید

                                                           
   .285خالد ممدوح ابراهیم ،مرجع سابق ،ص 1
 . 166،صمرجع سابق سعیداني نعیم ، 2
یتضمن القواعد الخاصة للوقایة من الجرائم المتصلة بتكنولوجیا 05/08/2009الصادر بتلریخ 04- 09القانون رقم  3

 .05،ص16/08/2009،بتاریخ 47ر عدد- ال ،جالاعلام والاتص
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وإعادة تجمیعه من  المكونات المادیة للحاسب الآلي ، أو التأكد من أن الدلیل لم یتم العبث 

  .1به

  الإجراءات الحدیثة لمتابعة الجرائم السیبرانیة:المطلب الثاني 

رض الى الاجراءات التي اتخذها المشرع الجزائري من خلال هذا المطلب سنتع

  :لمتابعة الجرائم السبیرانیة وذلك من خلال الفرع الاتیة

  إجراء التسرب :الفرع الأول

 65إلى غایة المادة 11مكرر 65نظم المشرع الجزائري هذا الإجراء من خلال المواد 

  :وسنتناوله فیما یلي  18مكرر

  :مفهوم إجراء التسرب  :أولا

قیام ضابط :"من قانون الإجراءات الجزائیة التسرب بأنه  12مكرر  65المادة رفت ع

عون الشرطة القضائیة تحت مسؤولیة ضابط الشرطة القضائیة المكلف بتنسیق العملیة 

،بمراقبة الأشخاص والمشتبه في إرتكابهم جنایة أو جنحة ،بإیهامهم أنه فاعل معهم أو شریك 

ن هو تلك العملیة المحضر لها مسبقا ،تهدف إلى التوغل داخل فالتسرب إذ ،"لهم أو خاف

رطین سواء كانوا فاعلین أو خلیة إجرامیة ومعرفة نشاطاتها ،والكشف عن الأشخاص المتو 

  2، وذلك بتوفیر جمیع الوسائل البشریة والتقنیة اللازمة شركاء

  :شروط القیام بعملیة التسرب :ثانیا 

تسرب وفقا لنصوص قانون الإجراءات الجزائیة في تتمثل شروط القیام بعملیة ال

  :الإجراءات التالیة 

                                                           
 .302خالد ممدوح ابراهیم ،مرجع سابق،ص 1
 . 12سلیمان النحوي ،مرجع سابق ،ص 2
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حت مسؤولیة ضابط الشرطة مباشرة التسرب من طرف ضابط أو عون شرطة قضائیة ت

والواضح بالنسبة لهذا الشرط أن المشرع الجزائري قد وسع المجال من حیث  ،القضائیة

نظام المراقبة الإلكترونیة ، أین  على عكس الأشخاص المعتمد علیهم في نظام التسرب ،

إذن  استصدارحصره في نطاق ضباط الشرطة القضائیة دون غیرهم من الأعوان بعد 

یجوز "من قانون الإجراءات الجزائیة  11مكرر 65فطبقا لنص المادة  ،مكتوب بالتسرب

 لوكیل الجمهوریة أو لقاضي التحقیق بعد إخطار وكیل الجمهوریة أن یاذن تحت رقابته

فهو إذن مقید  حسب الحالة بمباشرة عملیة التسرب ،وكغیره من الأذون المتعلقة بالإجراءات ،

  :بالشروط التالیة 

  ضرورة أن یكون الإذن مكتوبا لا شفاهة، -

  ضرورة أن یكون الإذن محددا لأسباب إصداره ، -

وهویة الفرد ضرورة أن یشتمل الإذن على كل البیانات المطلوبة من تحدید نوع الجریمة  -

  المتسرب والإجراءات المطلوبة ،

  .أشهر قابلة للتمدید)4(ضرورة تحدید المدة في الإذن ،والتي لا یمكن أن تتجاوز أربعة  -

  .1ضرورة إیداع نسخة من الإذن بالتسرب في ملف الإجراءات بعد إنتهاء عملیة التسرب -

  :طرق التسرب وصوره  :ثالثا

  :طرق التسرب / 1

لتسرب في الأوساط المحددة قانونا عبر أسلوبین وهذا جاء في نص المادة تتم عملة ا

  :وهذا من خلال 12مكرر 65

  الجهة المخولة بمنح هذا الإذن/  أ

  الجهة القائمة بتنفیذ هذه العملیة/ ب

                                                           
  .و ما بعدها169زیدان زیبجة ،مرجع سابق ،ص 1
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   :الطریقة الأولى

التي یصدر فیها الإذن بالتسرب من وكیل الجمهوریة إلى ضابط الشرطة القضائیة والذي 

والتي جاء فیها إذا إقتضت 05مكرر  65ولى أسالیب التحري والتحقیق الواردة في المادة یت

ضرورات التحري في الجریمة المتلبس بها أو التحقیق الإبتدائي في جرائم المخدرات أو 

  1...الجریمة المنظمة العابرة للحدود 

ائیة تشكل إطار من قانون الإجراءات الجز 41وهذا یتم في إطار التحقیق لنص المادة 

لإجراءات التحري في حالة التلبس التي یصدر فیها الإذن من وكیل الجمهوریة إلى ضابط 

من 63الشرطة القضائیة الذي یتولى العملیة والتي نجد إطارها القانوني في نص المادة 

ة قانون الإجراءات الجزائیة والتي ینفذها ضابط الشرطة القضائیة بمجرد علمهم بوقوع الجریم

أو بناءا على تعلیمات نیابة أو بناءا على تعلیمات رؤسائه والتي یصدر فیها الإذن بالتسرب 

من قانون 38من قاضي التحقیق إلى ضابط الشرطة القضائیة والتي یحكمها نص المادة 

  .2الإجراءات الجزائیة الجزائري  

  :الطریقة الثانیة 

ریة إلى ضابط الشرطة القضائیة منسق والتي یصدر فیها الإذن بالتسرب من وكیل الجمهو 

العملیة وتحت مسؤولیة ینفذها عون الشرطة القضائیة وهذا یتم في إطار حالتي التلبس 

  .والتحقیق الأولي 

والتي یصدر فیها الإذن بالتسرب إلى ضابط الشرطة القضائیة منسق العملیة وینفذها 

  .3قضائیةتحت مسؤولیة عون الشرطة القضائیة في إطار الإنابة ال

                                                           
 .من ق ا ج ج   05مكرر65انظر نص المادة  1
دار الجامعة ة ،في القانون الجزائري والمقارن ،جوهر قوادري صامت ،رقابة سلطة التحقیق على اعمال الضبطیة القضائی 2

  .53،ص2010سنة ، الاسكندریة الجدیدة 
من ق اج ج في حالة  138من ق ا ج ج ،في حالتي التلبس والتحقیق الاولي ،ونص المادة 41یتم في ظل نص المادة  3

 الانابة القضائیة 
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  :صور التسرب / 2

ونعني بذلك الطرق التي یمارس في ظلها القائم بعملیة التسرب عمله والأفعال التي 

  :أذن له القانون القیام بها ویتم من خلال الصور التالیة 

یقصد بالتسرب قیام ضابط أو عون " :10مكرر  6طبقا لنص المادة  :المتسرب كفاعل :أولا

مسؤولیة ضابط الشرطة القضائیة المكلف بتنسیق العملیة بمراقبة الشرطة القضائیة ،تحت 

الأشخاص المشتبه في إرتكابهم جنایة أو جنحة بإیهامهم أنه فاعل معهم أو شریك لهم أو 

  .1خاف

كل من :"قانون العقوبات  41والمقصود بالفاعل هو ما جاء بیانه في نص المادة 

ى إرتكاب الفعل بالهبة أو الوعد أو التهدید أو یساهم مساهمة في تنفیذ الجریمة أو حرض عل

  ".إساءة إستعمال السلطة الولائیة أو التحایل أو التدلیس الإجرامي 

مباشرا  ومنه یقصد به أن یوهم المتسرب الفاعل المشتبه فیهم بأنه فاعل یحتل مركزا

یحرضهم على ومنه یجب ان یمیز بین من یقوم بإیهام غیره ومن  ،في تنفیذ العمل الإجرامي

القیام بذلك لأن المقصود بالإیهام هو مسایرة المشتبه فیه في مسلكه الإجرامي حتى یضبط 

  .2ویداه في الجرم 

 65وهذا ما تبناه المشرع الجزائري في قانون الإجراءات الجزائیة في نص المادة 

على لا یجوز بأي شكل تحت طائلة البطلان هذه الأفعال تحریضا (منه عبارة  12مكرر

  .).إرتكاب الجرائم 

                                                           
ائر ،مذكرة نهایة الدراسة لنیل إجازة المدرسة العلیا للقضاء زغینة ولید ،اسالیب التحري الحدیثة وأطر تطبیقها في الجز  1

  40،ص 2013-2010،   21،الدفعة 
دار احمد عوض بلال ،قاعدة استبعاد الأدلة المتصلة بطرق غیر شرعیة في الاجراءات الجنائیة المقارنة ،الطبعة الثانیة، 2

 .390ص، 2013سنة القاهرة ،النهضة العربیة للنشر والتوزیع، 
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وهي التي یتم فیها من أجل كشف مرتكب الجرائم المنصوص  :المتسرب كشریك :ثانیا 

علیها قانونا حیث یقوم المتسرب بإیهامهم بأنه شریك معهم حسب ما جاء في نص المادة 

  1من قانون الإجراءات الجزائیة الجزائري   12 مكرر 65

 :"انون العقوبات التي تعرف الشریك كالآتي من ق 42وبالرجوع إلى نص المادة 

مباشرا ولكنه ساعد بكل الطرق وعاون  اشتراكایعتبر شریكا في الجریمة من لم یشترك  

الأعمال التحضیریة أو المسهلة أو المنفذة لها مع علمه بذلك  ارتكابالفاعل أوالفاعلین على 

لواحد  للاجتماعو ملجأ أو مكانا كما یدخل في حكم الشریك من اعتداء أن یقدم مسكنا أ( "

من الأشرار الذین یمارسون العنف ضد امن الدولة والأمن العام أو الأشخاص أو  أكثرأو 

  .).الأموال مع علمه بسلوكهم الإجرامي 

وعلیه فالمتسرب في صور الشریك یقوم بإیهام المشتبه فیهم من خلال قیامه بالأعمال 

الخ ،أو مسایرتهم ...ة لهذه الجرائم أو تقدیم مسكن أو ملجأالتحضیریة أو المساعدة أو المنفذ

  .2في السلوك الإجرامي إلى حین الإیقاع بهم متلبسین بجرمهم

وهي الصورة الثالثة التي یقوم فیها  المتسرب بهمته من خلال إیهام  : المتسرب كخافٍ :ثالثا

لأشیاء التي تتم عملیة مرتكب الجرائم السالفة الذكر واحد منهم وذلك من خلال إخفائه ل

فیها وقد تم تحصیلها من خلال إرتكاب هذه الجرائم سواء كلیا أو جزئیا  إختلاسها أو تبدید

من قانون العقوبات الجزائري التي قد تعرف فعل الإخفاء كالتالي  387وطبقا لنص المادة 

ة في كل من أخفى عمدا أشیاء مختلسة أو مبددة أو متحصل عنها من جنایة أو جنح("

  .....")مجموعها أو جزء منها یعاقب علیها 

المؤرخ في  06/01من قانون   43كما وردت صورة إخفاء في نص المادة 

20/02/2006 1.  

                                                           
  .منٌ  ق ا ج ج   12مكرر 65نص المادة جع ار  1
 .من قانون العقوبات الجزائري 43-42نص المادة جع ار  2
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  إعتراض المراسلات:الفرع الثاني 

تعتبر عملیة إعتراض المراسلات من بین أهم الإجراءات المستحدثة ،لما لها من أهمیة 

  :ئیة الرقمیة ،ومنه وجب التطرق لهذا الإجراء من خلال وفائدة في جمع الأدلة الجنا

  :مفهوم إعترض المراسلات : أولا

ان إعتراض المراسلات والتسجیل وإلتقاط  المراسلات والأصوات والصور ،من بین  

 5مكرر 65أهم الآلیات المعتمدة من قبل المشرع الجزائري ،حیث أنه بالرجوع لنص المادة 

إذا إقتضت ضرورات  التحري في الجریمة المتلبس "،والتي جاء فیها 06/22من القانون رقم 

بها ،أو التحقیق الإبتدائي في جرائم المخدرات أو الجریمة المنظمة العابرة للحدود أو الجرائم 

، یجوز لوكیل الجمهوریة المختص أن یأذن بما ...الماسة بالمعالجة الآلیة للمعطیات أو 

 :یأتي 

 .ائل الإتصال السلكیة واللاسلكیةالتي تتم عن طریق وس إعتراض المراسلات -

وضع الترتیبات التقنیة ،دون موافقة المعنیین من أجل إلتقاط  الصور وتثبیت وبث  -

وتسجیل الكلام المتفوه به أو إلتقاط  صور لشخص أو عدة أشخاص یتواجدون في أماكن 

اجدون في مكان خاصة أو عمومیة أو إلتقاط  صور لشخص أو عدة أشخاص یتو 

یتضح من خلال نص المادة أن المشرع الجزائري لم یعرف نظام إعتراض ...".خاص

المراسلات هذا من جهة ، ومن جهة أخرى قام بتحدید مجال تطبیق هذا النظام ،حیث جعله 

حیث .یطبق على جرائم محددة بذاتها ،من بینها الجرائم الماسة بالمعالجة الآلیة للمعطیات 

في المادة  تعدى هذا النظام إلى جرائم أخرى فهو یتعلق فقط بالجرائم المذكورةیمكن أن ی

السالفة الذكر ، ویبدو أن المشرع الجزائري قد راعى الكثیر من الإعتبارات للأخذ بالمفهوم 

 :وذلك یعود للأسباب التالیة  الحصري للجرائم في هذا الخصوص

                                                                                                                                                                                     
بالوقایة من الفساد ومكافحته ،كل شخص أخفى عمدا كل أو جزء من المتعلق  20/02/2006المؤرخ في 01- 06قانون  1

  . قانونالعائدات المحصل علیها من إحدى الجرائم المنصوص علیها في هذا ال
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وهي جرائم یرتكبها أشخاص محترفون وتتوافر  أن الجرائم المذكورة تعد الأخطار بذاتها، -

  .لدیهم مؤهلات خاصة بالإضافة إلى صعوبة إثبات هذه الجرائم 

یعد من الناحیة  أن نظام إعتراض المراسلات وتسجیل الأصوات وإلتقاط  الصور ، -

واضحا على الكثیر من المبادئ الدستوریة المستقرة ،وخاصة حرمة الحیاة  الشكلیة إعتداء 

  .1خاصة والحق في الخصوصیة وضرورة الحصول على الأدلة بالطرق المشروعة وغیرهاال

 :شروط إعتراض المراسلات :ثانیا 

بالرغم من أن عملیة إعتراض المراسلات تشكل إنتهاكا لحرمة الحیاة الخاصة للأفراد  

رقم المعدل بموجب القانون 1996،وإعتداء على سریة مراسلاتهم والتي كفلها في دستور 

سریة المراسلات والإتصالات "التي نصت على 2فقرة  46وذلك من خلال المادة  16-01

إلا ان المشرع الجزائري قد وضع شروط  قانونیة تنص  2"الخاصة بكل أشكالها مضمونة 

على منع التعسف في إستعمالها وكذلك حمایة الحریة الفردیة وتتمثل هذه الشروط في 

 3لجمهوریة ،أو من قاضي التحقیق إذا تم فتح تحقیق قضائي الحصول على إذن من وكیل ا

زیادة على ذلك أن یكون الإذن الصادر عن وكیل الجمهوریة أو عن قاضي التحقیق مكتوبا 

أشهر قابلة للتجدید حسب مقتضیات البحث والتحري ،وأیضا وجوب تضمنه  4لمدة أقصاها 

طلوب إلتقاطها والأماكن المقصودة على الإتصالات الم كل العناصر التي تسمح بالتعرف

والتي  5مكرر  65وفي الأخیر أن یكون هذا الإجراء في الجرائم المحددة بموجب المادة 4

  .من بینها الجرائم الماسة بأنظمة المعالجة الآلیة للمعطیات 

  

                                                           
 .10سلیمان النحوي ،مرجع سابق ،ص 1
المؤرخ في  01- 16المعدل والمتمم بالقانون رقم 08/12/1966الدستور الجزائري المؤرخ في  من46/2انظر المادة  2

لكل شخص كان محل توقیف او "التي تنص على ان  46من خلال 2020المعدل والمتمم في دستور  06/03/2016

 . 14،العددیحدد القانون شروط و كیفیات تطبیق هذا الحكم  ، خطا قضائي الحق في التعویض حبس مؤقت تعسفیین او 
  .المتضمنٌ ق ا ج ج ،المعدل والمتمم السالف الذكر  155-66، من الامر  05مكرر65انظر المادة  3
  . ،المتضمن ق ا ج ج ،السالف الذكر 07مكرر 65انظر المادة  4
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  :طرق إعتراض المراسلات  :ثالثا 

ل الإلكتروني ومن ثم فعملیة یعتبر البرید الإلكتروني أهم وسیلة تقنیة في مجال التراس

الإعتراض تنصب علیه والتي تمثل مصدرا غنیا للأدلة الرقمیة للإثبات الجرائم الإلكترونیة 

لرسالة إلكترونیة یظهر فیها معلومات عامة مثل تاریخ إنشاء الرسالة ا ومن المعلوم أن

لومات لیست كافیة وتاریخ تلقیها وكذا عنوان المرسل وعنوان المرسل إلیه ،ولكن هذه المع

لمعرفة المرسل إذ بإمكان هذا الأخیر إطلاق رسائله من صنادیق برید مسجلة بأسماء وهمیة 

،كما أن هناك وسائل تتیح للمرسل أن یرسل رسالته دون أن یظهر فیه عنوان بریده 

الإلكتروني الصحیح لذلك لا بد من الحصول على المزید من المعلومات التي یمكن العثور 

 email(ها في حاشیة رسائل البرید الإلكتروني والتي یطلق علیها مصطلح علی

header( وهي أول خطوة للبدء بالتحري عن مرسل الرسالة الإلكترونیة وهذه الأخیرة لا،

تظهر بصورة مباشرة وإنما یتطلب الأمر من المستخدم إجراء بعض الخطوات للحصول 

  .1علیها

  ونیةالمراقبة الإلكتر :الفرع الثالث 

تعتبر المراقبة الالكترونیة من أهم إجراءات التحري التي غالبا ما یستعان بها في 

البحث والتقصي في مجال الجرائم السیبرانیة ،حیث إستحدث المشرع الجزائري هذا الإجراء 

المتعلق بالقواعد الخاصة للوقایة من الجرائم المتصلة بتكنولوجیا  04-09بموجب القانون 

  :اول بالشرح هذا الإجراء في مایليتصال  ومكافحتها ،وسوف نتنالإعلام والإ

  :مفهوم المراقبة الإلكترونیة  :أولا 

نجد أن المشرع لم یعرف المراقبة  04-09من خلال إستقراء نصوص القانون رقم 

عمل أمني سیاسي له نظام معلومات "الإلكترونیة بل ترك أمر تعریفها للفقه ،حیث أنها 

                                                           
،النظریة العامة للاثبات الجنائي العلمي ،مذكرة ماستر حقوق ،تخصص قانون خاص وعلوم  بن دالي ،قروط سمیرةلامیة  1

 . 67،ص 2016- 2015جنائیة ،كلیةالحقوق والعلوم السیاسیة ،جامعة عبد الرحمان میرة ،بجایة ،



  آلیات التصدي للجریمة السیبرانیة في القانون الجزائري                    :     الفصل الثاني

81 

م فیه المراقب بمراقبة المراقَب بواسطة الأجهزة الإلكترونیة عبر شبكة الأنترنت، إلكتروني یقو 

وعلیه  1" لتحقیق غرض محدد وإفراغ النتیجة في ملف إلكتروني ،وتحریر تقاریر بالنتیجة 

یمكن القول أن المراقبة الإلكترونیة وسیلة من وسائل جمع البیانات والمعلومات عن المشتبه 

وم بها ضابط من ضباط الشرطة القضائیة ذو كفاءة تقنیة عالیة وبإستخدام فیه ، بحیث یق

  .تقنیات وبرامج إلكترونیة 

ومن جهة أخرى بالرجوع لذات القانون نجد أن المشرع الجزائري لم یعتبر هذا الإجراء 

طریقة من طرق الحصول على الأدلة الجنائیة الرقمیة فقط ،بل أدرجه أیضا ضمن التدابیر 

الجریمة السیبرانیة حمایة للنظام العام من التهدید ،وهذا وفقا لما نصت علیه  ئیة منالوقا

من القانون ، إذ یمكن القیام بهذا الإجراء للوقایة من الأفعال الموصوفة بجرائم  04المادة 

الإرهاب أو التخریب أو الجرائم الماسة بأمن الدولة ، وكذا في حالة توفر معلومات عن 

عتداء على منظومة معلوماتیة ، على نحو یهدد النظام العام أو الدفاع الوطني أو إحتمال الإ

  .2مؤسسات الدولة أو الإ قتصاد الوطني

  شروط إجراء المراقبة الإلكترونیة :ثانیا 

، نجد أن المشرع الجزائري قد  04-09من القانون رقم 04بالرجوع إلى نص المادة 

بة الإلكترونیة ، وهي أن یتم تنفیذ هذه العملیة تحت حدد شروطا للجوء إلى إجراء المراق

سلطة القضاء وبإذن منه ، بحیث لا یجوز إجراء عملیة المراقبة إلا بإذن مكتوب من السلطة 

لا یجوز إجراء عملیات المراقبة في الحالات "القضائیة المختصة ، حیث جاء في المادة 

  ".المختصة المذكورة إلا بإذن مكتوب من السلطات القضائیة 

                                                           
  . 14سلیمان النحوي ،مرجع سابق ،ص 1
 .وما بعدها 127زیدان زیبجة ،مرجع سابق ،ص  2
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وقد حدد المشرع الجزائري في نفس المادة الحالات التي یطبق فیها إجراء المراقبة 

  :وهي 1الإلكترونیة 

  :03علیها في المادة  الإلكترونیة المنصوصیمكن القیام بعملیات المراقبة  "

 .الدولة ب أو الجرائم الماسة بأمنللوقایة من الأفعال الموصوفة بجرائم الإرهاب أو التخری -أ

على منظومة معلوماتیة على نحو یهدد  في حالة توفر معلومات عن إحتمال إعتداء -ب

 .النظام العام والدفاع الوطني أو مؤسسات الدولة أو الإقتصاد الوطني 

لمقتضیات التحریات والتحقیقات القضائیة ،عندما یكون من الصعب الوصول إلى ا -ج

 .لجوء إلى المراقبة الإلكترونیة نتیجة تهم الأبحاث الجاریة دون ال

  ".في إطار تنفیذ طلبات المساعدة القضائیة الدولیة المتبادلة  -د

أشهر قابلة للتجدید ،على أساس تقریر یبین طبیعة الترتیبات  06یتم منح الإذن لمدة 

التقنیة المستعملة والأغراض الموجهة لها ،زیادة على ذلك أن تكون هناك ضرورة تتطلب هذا 

لإجراء وذلك عندما یكون من الصعب مجریات التحري أو التحقیق دون اللجوء إلى المراقبة ا

 .2من نفس القانون" ج"من خلال الفقرة  4نصت علیه المادة  الإلكترونیة ،وهو ما

  :طرق المراقبة الإلكترونیة  :ثالثا 

ن خلال الإستعانة تنفذ عادة عملیة المراقبة الإلكترونیة في مجال الجرائم المعلوماتیة م

  :ببعض الوسائل التقنیة نذكر منها 

                                                           
 .  06ي ،مرجع سابق ،صسلیمان النحو  1
آمنة امحمدي بوزینة ،إجراءات التحري الخاصة في مجال مكافحة الجرائم المعلوماتیة ،مداخلة مقدمة ضمن فعالیات  2

الیات مكافحة الجرائم الالكترونیة في :الملتقى الوطني الذي نظمه مركز جیل البحث العلمي بالجزائر ،الموسوم بعنوان 

  .ومابعدها 74،ص 29/03/2017 الجزائري ،یومالتشریع 
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أو ما یسمى بعنوان الأنترنت هو العنصر ): ip(تقنیة تتبع بروتوكول الأنترنت   -1

المسؤول عن التراسل الحزم البیانیة عبر شبكة الأنترنت وتوجیهها إلى أهدافها فهو 

ربعة أجزاء كل جزء موجود بكل جهاز إلكتروني مرتبط بشبكة الأنترنت ویتكون من أ

یتكون من أربعة خانات ،ویشیر الجزء الأول من الیسار إلى المنطقة الجغرافیة ،والثاني 

لمزود الخدمة ، والثالث لمجموعة الأجهزة الإلكترونیة المرتبطة ،والرابع یحدد الجهاز 

 الذي تم الإتصال منه ،وفي حالة وقوع جریمة إلكترونیة فیمكن للخبیر إتباع المسار

للبحث عن رقم الجهاز المستعمل في إرتكاب الجریمة ،ومن ثم ) ip( التراسلي للبروتوكول

  .1تحدید موقعه ومنه معرفة الجاني

البروكسي هو الوسیط العامل بین الشبكة ):proxy(إستخدام تقنیة فحص البروكسي  -2

ضمان والمستخدم ،تستخدمه الشركات المقدمة لخدمة الإتصال لأجل إدارة الشبكة ، و 

یعمل البروكسي على تلقي طلب  )Cache Memory(أمنها وتوفیر حزمة الذاكرة الجاهزة 

المستخدم للبحث عن صفحة ما فیتحقق البروكسي ضمن الذاكرة الجاهزة عما أذا جرى 

تنزیل الطلب من قبل فیقوم بإعادة إرسالها للمستخدم دون الحاجة إلى طلبها من الشبكة 

من أجل تزوید المستخدم بها ، ومن مزایاه أن ذاكرته هذه  )web(العالمیة للمعلومات 

یمكن أن تحتفظ بتلك المعلومات والعملیات ، وهو ما یمنح للخبیر فحصها واستخلاص 

  .الدلائل ضد المتهم وذلك من خلال تقفي آثاره بمساعدة مزود الخدمات

 Hack( لة برنامجتقوم برامج التتبع على شاك :برامج التتبع المعلوماتیة استعمال -3

Tracer(  بها ،وإشعار الجهة المتضررة بذلكومن قام  الاختراقبالتعرف على محاولات ،

وهذه البرامج عادة ما تكون ساكنة في خلفیة المكتب ، عندما ترصد أي محاولة للقرصنة 

وتسارع بغلق منافذ الدخول للمخترق ،ثم تبدأ بعملیة مطاردته واقتفاء أثره  الاختراقأو 

                                                           
،كلیة الحقوق والعلوم السیاسیة  قربیعي حسین ،آلیات البحث والتحقیق في الجرائم المعلوماتیة ،أطروحة دكتوراه في الحقو  1

 228،ص2016- 2015، 1،قسم الحقوق ،جامعة باتنة 
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واسم الشركة المزودة بخدمة الأنترنت  )ip(صولا إلى تحدید عنوانه الإلكترونيو 

  .1ىومعلومات أخر 

وهو نظام  )I –D –S( وهو النظام الذي یرمز له: الإستعانة بنظام كشف الإختراق  -4

یعتمد على مجموعة من البرامج التي تتولى مراقبة بعض العملیات التي یجري حدوثها 

أو الشبكة مع تحلیلها بحثا عن إشارة قد تدل على وجود مشكلة على أجهزة الحاسوب 

تهدد أمن الحاسوب والشبكة من خلال مقارنة نتائج التحلیل مع الصفات المشتركة 

للإعتداءات المعلوماتیة ،ففي حال استئناف أي منها یبادر لتسجیلها في سجلات 

الشرطة القضائیة  وهي السجلات التي یسعى لها ضابط) Registre( حاسوبیة خاصة

 .2لتحلیل أسلوب إرتكاب الجریمة وربما مصدرها

                                                           
 .306خالد ممدوح ابراهیم ،مرجع سابق ،ص 1
  . اهاومابعد229ربیعي حسن ،مرجع سابق ،ص2
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  : ــــــــــــــــــــــــة الخاتمـــــــــــــــــ

حیث   الجرائم السیبرانیة هي من الجرائم المستحدثة والتي ظهرت في عصرنا الحدیث،

صوصیتها تعتبر من الجرائم الخطیرة والتي یصعب التحكم فیها والتصدي لها نظرا لخ

والسبب یعود إلى ارتباط هذه الجرائم بوسائل التقنیات الحدیثة للحدود،  بإعتبارها جرائم عابرة

ومن خلال هذا التطور  من أجهزة كومبیوتر وشبكات الانترنت والمواقع الإلكترونیة،

ا والذي صارت فیه المعلومة سیدة ومصدر  ،حاصل في العالم الافتراضي الجدیدالتكنولوجي ال

ومع هذا  ،ن هذا اصبحت معیارا لتطور الشعوببل وأكثر م ،لقوة والمعرفة والسلطة والمالل

مخاطرا جمة طورها المجرم السیبراني  لها من مزایا إلا أنها جلبت معهافإن الأنترنت وما

لتزاید المستمر لمثل هذة ورغم ا ،ان به لممارسة نشاطاته الإجرامیةوصارت سلاحا لا یسته

خصصت لها و  وضعت الجزائر مجموعة من القوانین والتشریعات للحد منها، حیث الجرائم

ورغم ذلك فإن الجزائر مازالت عاجزة وغیر قادرة لمثل هذا النوع  ،اجهزة وهیئات لمواجهتها

من الجرائم ، وهذا راجع لارتفاع الخسائر وتزاید حجم الاضرار الناتجة عنها مما ادى إلى 

  .ي من خلال ابرام الإتفاقیات الدولیة لمواجهة الجرائم السیبرانیة فكرة ترسیخ التعاون الدول

 :  ومن خلال هذه الدراسة توصلنا  إلى النتائج التالیة

  .لم یتفق الفقهاء على تعریف جامع وموحد للجرائم السیبرانیة  -

مام تبین من خلال دراسة خصائص الجریمة السیبرانیة انها تتمتع بطبیعة قانونیة مغایرة ت -

  .اللجریمة التقلیدیة 

  .قصور القوانین التقلیدیة أمام هذه الجرائم المستحدثة  -

رغم إجتهاد المشرع الجزائري للتصدي لهذه الجرائم ،إلا انه لم یخصها بقانون قائم بذاته  -

  .للتحكم فیها بصرامة 

خاصة فیما  ،القانونیةإن التطور التكنولوجي والتقني یحتم على المشرع تعدیل القواعد  -

  .یتعلق بحقوق الملكیة الفكریة والحقوق المجاورة لم تعد قابلة للتطبیق في البیئة الرقمیة 
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ان حمایة حقوق المؤلف والحقوق المجاورة فیما یتعلق بالمصنفات الرقمیة تعتبر غیر  -

بالأخص قرصنة البرامج و  كافیة لمواجهة الإعتداءات الواقعة علیها عبر الأنترنت،

  .عمالهاوإست

ومن خلال ما تقدم ،وبهدف مواصلة السیر في إتجاه تفعیل مكافحة الجرائم السیبرانیة 

  :،تم إقتراح بعض التوصیات بخصوص هذا الموضوع 

ضرورة مراجعة التشریعات الوطنیة من خلال تشدید الوصف الجنائي والعقوبات المقررة  -

نیة ،بغیة تحقیق الردع والقضاء على الإجرام للانماط الإجرامیة للجریمة المعلوماتیة و السیبرا

  .المعلوماتي 

مساعدة شركات التقنیة والأنترنت في إتخاذ إجراءات أمنیة مناسبة سواءا من حیث سلامة  -

  .والبرامج  المنشآت أو ما یختص بقواعد حمایة الأجهزة ،

عمل على تكوین الإستعانة بمختصین وخبراء قادرین على تشخیص الجریمة السیبرانیة وال -

فرق من الضبطیة القضائیة والقضاة مع توفیر كافة الوسائل المادیة والتقنیة اللازمة لها 

  .ورةلأداء مهامها على أحسن ص

عقد دورات مكثفة للكوادر البشریة العاملین في حق التحري والتحقیق ،والمحاكمة حول  -

 ،الحاسوب ،والجرائم المرتبطة بها اتجرائم المساس بأنظمة المعالجة الآلیة للمعطیات وتطبیق

والنظر في تضمین مناهج التحقیق الجنائي في كلیات ،ومعاهد تدریب الشرطة موضوعات 

 .  لأنترنتعن جرائم ا

  .ضرورة إبرام إتفاقیات عربیة ودولیة في مجال مكافحة الجرائم السیبرانیة  -
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  : ــعقائـــــــــــــمة المراجــــــــــــــــــــــــــ

  :الكــــــــــتب

  لطبعة الاولى ،دار ا فن التحقیق الجنائي في الجرائم الالكترونیة ، ، خالد ممدوح ابراهیم

 .الاسكندریة ،الفكر الجامعي

  الاثبات الجنائي في جرائم الكومبیوتر والانترنت ،دار الكتب  ،عبد الفتاح  بیومي حجازي

  .2007القانونیة ،مصر ،

  ومحمد صادق إسماعیل، الجریمة الالكترونیة، الطبعة الأولى، عبد العالي الدریبي

 .2012 ،القانونیة، القاهرة المركز القومي للإصدارات

  للأشغال التربویة لدیوان الوطني، الوجیز في القانون الجزائي العام، احسن  بوسقیعة، 

  .2002الطبعة الاولى 

 نهلا عبد القادر المومني، الجراىم المعلوماتیة. 

 لة عادل محمد فرید قورة،جرائم الحاسب الآلي الاقتصادیة، الطبعة الأولى، منشورات نائ

  .الحلبي الحقوقیة، بیروت

  الحمایة الجزائیة للمعلوماتیة في التسریع الجزائري، الطبعة الأولى، دار امال  قارة ،

  .هومة

 طبعة الأولىصلاح سالم، تكنولوجیا المعلومات والاتصالات والأمن القومي للمجتمع، ال ،

2003.  

  دار بلقیس ، الجزائر02-11،قانون اجراءات جزائیة ، الامر مولود  دیدان،.  

  الجوانب الإجرائیة لجرائم الانترنت في مرحلة جمع الاستدلالات ،  یلة هبة نبهروال،

  .2007الطبعة الاولى ،دار الفكر العربي ،الاسكندریة ،

   :الدكتوراة والمجاستیر أطروحات

 الجریمة المعلوماتیة المرتكبة عبر الانترنت، مذكرة ماجستیر، جامعة یوسف ر صغی ،

  .2012-2013تیزي وزوو، كلیة الحقوق والعلوم السیاسیة،

  براهیمي جمال ،مكافحة الجریمة الالكترونیة في التشریع الجزائري ،المجلة النقدیة للقانون

  .2جامعة مولود معمري ،تیزي وزو،العددوالعلوم السیاسیة،كلیة الحقوق والعلوم السیاسیة ،
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  الاطار القانوني لمكافحة جرائم المعلوماتیة في التسریع الجزائري عبد اللطیف معتوق ،

كلیة الحقوق ، والتسریع المقارن، مذكرة ماجستیر، جامعة العقید الحاج لخصر بباتنة 

  .07، ص 2011-2012والعلوم السیاسیة،

  تلمسان، كلیة ماجستیر، جامعة ابو بكر بلقاید  یة، مذكرة، جرائم المعلوماتسفیانسویر

  .2010-2011،الحقوق والعلوم السیاسیة 

 الحمایة الجنائیة للمعلومات على شبكة الانترنت، رصاع فتیحة، رسالة الماجستیر.  

  بحث مكمل لنیل شهادة ، السلوك الإجرامي لمجرم المعلوماتي، حمزة بن عقون

-2012، انونیة، تخصص علمالإجرام والعقاب، جامعة باتنةالماجستیر في العلوم الق

2011.  

  دردور نسیم، جرائم المعلوماتیة على ضوء القانون الجزائري والمقارن، مذكرة لنیل شهادة

  .2012- 2013الماجستیر، شعبة القانون الجنائي،جامعة منثوري، قسنطینة،

  ت العلمیة والقانونیة للجرائم رسالة ماجستیر بعنوان،المشكلا ،عبد الله  العجميى شدغ

  .الالكترونیة دراسة مقارنة

 مذكرة  ،سعیداني نعیم آلیات البحث والتحري عن الجریمة المعلوماتیة في القانون الجزائري

مقدمة لنیل شهادة الماجستیر فیالعلوم القانونیة، تخصص علوم جنائیة، جامعة الحاج 

 .2012-2013لخضر، باتنة، ،

  ـــرات المـــــــــــــاسترمذكـــــــــ

 مدكرة ماستر، بعرة سعیدة ،الجریمة الاكترونیة في التشریع الجزائري ،دراسة مقارنة، 

2016.  

  جامعة ، مذكرة ماستر ، الجریمة الالكترونیة في التشریع الجزائري ، نایري عائشة

 .2017- 2016، ادرار 
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 مذكــــــــرات القضــــــــاء

 ة المعلوماتیة، مذكرة لنیل إجازة المدرسة العلیا للقضاء، حاجب هیام، الجریم

  .2005-2006الجزائر،

  بن دعاس فیصل ،اجراءات التحري في الجرائم المعلوماتیة ،محاضرة في اطار التكوین

 .المحلي المستمر للقضاة ،مجلس قضاء قسنطینة

 المقـــــــــــــالات

 نیة، المجلة الالكترونیة الشاملة متعددة روان بنت عطیة الله الصحفي، الجرائم السیبرا

  .2020سنة  5سهر ،  24التخصصات، العدد

 ،منشورات الحلبي الحقوقیة بیروت،  عبد الله عبد الكریم، جرائم المعلوماتیة والانترنیت

2005 

 هري، التحدیات الامنیة المصاحبة لرسائل الاتصال الجدید دراسة شفایز بن عبد الله ال

لظاهرة الإجرامیة على شبكة الانترنت، الدلیل الالكتروني للقانون وصفیة تأصیلیة ل

  .العربي

  كریمة علة ، الجهات القضائیة الجزائیة ذات الاختصاص الموسع ،المجلة الاكادمیة

  .01/2015، عدد11للبحث القانوني ،المجلد

 ندوة فاطمة زهرة بوعناد،مكافحة الجریمة الاكترونیة في التشریع الجزائري ،،مجلة ال

  .للدراسات القانونیة جامعة سیدي بلعباس

  كاظم محمد عطیات ،محمد رضوان هلال،كیفیة التعامل التقني والآمن مع اوعیة الجریمة

الرقمیة في مسرح الجریمة لضمان حیدة الدلیل المستخلص ، المجلة العربیة الدولیة 

  .2014،السعودیة 3للمعلوماتیة ،العدد الخامس ،المجلد 

  الجزائري ،مجلة العلوم الانسانیةزنون ،مكافحة الجریمة الالكترونیة في التشریع سعیدة بو، 

 .2019دیسمبر/52المجلد ب،عدد
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  النصــــــــــــــــــــوص القـــــــــــــــــانـــــــــــــــــــونیة 

  المؤرخ 155-66المعدل والمتمم لللامر 10/11/2004المؤرخ في  14-04القانون رقم

 ،71ر عدد—الصادر في ج ،، المتضمن قانون اجراءات جزائیة 08/06/1966في 

 .10/11/2004تاریخ 

  یتضمن 156-66یعدل ویتمم الأمر رقم  10/11/2004المؤرخ في 04/15قانون رقم،

  .،معدل ومتمم10/11/2004الصادرة في  ،71ر،عدد–قانون العقوبات ،ج 

  یتضمن  155- 66مررقم ،یعدل ویتمم بالا20/12/2006مؤرخ في22-06قانون رقم ،

  .24/12/2006،الصادر في 84ر،عدد—قانون اجراءات جزائیة ،ج

  یتضمن القواعد الخاصة للوقایة من 05/08/2009المؤرخ في 04-09القانون رقم

 . 08/2009،/16،بتاریخ 47ر عدد-،جالجرائم المتصلة بتكنولوجیا الاعلام والاتصال 

  یعدل ویتمم الامر رقم ، 2010فمبر نو  10، القانون الصادر في 04-15الامر

 .71، المتم قانون العقوبات، ج ر العدد 1966جوان  08، لصادر في 156/66

  الملتـقیـــــــــــــــــــــــــــــــــــــــــــــــــــــات 

  نبیل ادریس، الجریمة السیبرانیة بین المفاهیم والنصوص التشریعیة، كلیة الحقوق والعلوم

 .02جامعة البلیدة  .السیاسیة

 یاسمینة بونعار، الجریمة المعلوماتیة، جامعة الأمیر عبد القادر للعلوم الإسلامیة.  

 ابتسام حمدیني، أسلوب التحقیق في الجرائم الالكترونیة كآلیة لمكافحتها، مداخلة بعنوان :

  .2017افریل12و 11الإجرام السیبراني المفاهیم والتحدیات، یومي 

 ،خصوصیة الجریمة الالكترونیة في القانون الجزائري والقوانین المقارنة،  رحیمة النمیلي

الجراىم الالكترونیة طرابلس، یومي :، طرابلس،عنوان 14مداخلة في المؤتمر الدولي 

  .2017مارس   25و24

  هشام محمد فرید رستم، الجرائم المعلوماتیة أصول التحقیق الجنائي الفني واقتراح آلیة

لتدریب التخصصي، بحوث مؤتمر القانون والكومبیوتر والانترنت، جامعة حربیة موحدة ل

 .2004،الامارات المتحدة كلیة السریعة والقانون، الطبعة الثالثة مجلد الثاني 
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  ،الطبیعة الخاصة للجریمة المرتكبة عبر الانترنت في الترجیع "عبد المومن بن صغیر

من فعالیات الملتقى الوطني، كلیة الحقوق مداخلة مقدمة "الجزائري والترجیع المقارن، 

الجریمة المعلوماتیة : والعلوم السیاسیة قسم الحقوق، جامعة ممد خیضر بسكرة، بعنوان

  .2005نوفمبر17و16بین الوقایة والمكافحة، یومي 

  حسین نوارة ،آلیات تنظیم المشرع الجزائري لجریمة الاعتداء على الحق في الحیاة

آلیات مكافحة الجرائم الالكترونیة في التشریع (الملتقى الوطني الخاصة إلكترونیا ،

  .،الجزائر)الجزائري 

  اجهتها من خلال التشریع الجزائريفضیلة عاقلي ،الجریمة الالكترونیة واجراءات مو، 

 .،طرابلس)الجرائم الاكترونیة (مؤتمر الدولي  الرابع عشر 

 یة في مجال الجریمة المعلوماتیة هواري عیاش ،مداخلة حول مسار التحقیقات الجنائ

 .2016المعهد الوطني للادلة الجنائیة  وعلم الاجرام ،كلیة الحقوق ،جامعة بسكرة ،

  سالم عبد الرزاق ،ملتقى حول المنظومة التشریعیة الجزائریة في مجال الجریمة

  .المعلوماتیة ،بمحكمة سیدي امحمد ،الجزائر

 السیبرانیة في التشریع الجزائري ،مداخلة مقدمة  سلیمان النحوي ،آلیات مكافحة الجریمة

 ضمن فعالیات الملتقى الدولي الذي نظمته كلیة الحقوق والعلوم السیاسیة ،قسم الحقوق،

یومي  الموسوم بعنوان الاجرام السیبراني المفهوم والتحدیات ، جامعة برج بوعریریج ،

  .2017افریل  11/12
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